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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 47 сторiнки, 3 рисунки, 11 джерел.

Метою цiєї роботи є покращення методiв захисту анонiмностi у

криптовалютах за допомогою схем порогового розподiлу секрету, якi

дозволять витрачати меншу кiлькiсть ресурсiв користувачiв, що

дозволить їх використання в бiльшiй кiлькостi рiшень, нiж є наразi.

Об’єктом дослiдження є анонiмнiсть у криптовалютах.

Предмет дослiдження тут методи забезпечення анонiмностi у

криптовалютах, криптовалюти, протоколи порогового розподiлу секрету.

У цiй роботi розглянуто атаки на анонiмнiсть, методи захисту

анонiмностi такi, як круговi пiдписи та схеми порогового розподiлу

секрету, протоколи цибулевого пiдключення. Розглянутi дослiдження

повиннi покращити розумiння нових напрацювань, якi представленнi в

кiнцi, що i були задачею цiєї роботи. Побудований новий протокол

представлений в роздiлi 4.3.

Ключовi слова: БЛОКЧЕЙН, АСИМЕТРИЧНА КРИПТОГРАФIЯ,

СХЕМИ ПОРОГОВОГО РОЗПОДIЛУ СЕКРЕТУ, АНОНIМНIСТЬ
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ABSTRACT

Qualification work contains: 47 pages, 3 figures, 11 sources.

The aim of this work is to improve the methods of anonymity protection in

cryptocurrencies using verifiable secret sharing schemes that will allow users to

spend less resources, which will allow their use in more solutions than currently

available.

The object of research is anonymity in cryptocurrencies.

The subject of research here is methods of ensuring anonymity in

cryptocurrencies, cryptocurrencies, verifiable secret sharing protocols.

This paper considers anonymity attacks, methods of protection

anonymity protection methods such as circular signatures and threshold

distribution schemes secret, and onion connection protocols. The reviewed

research should improve the understanding of the new developments presented

in the the end, which was the objective of this work. A new protocol was

constructed is presented in section 4.3.

Keywords: BLOCKCHAIN, ASYMMETRIC CRYPTOGRAPHY,

VERIFIABLE SECRET SHARING SCHEMES, ANONYMITY
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

ФТI — Фiзико-технiчний iнститут

РМТ — розрiджене дерево Меркла

ZKP — zero-knowledge proof

БХП — Бiрюков, Пустогаров, Пустогаров

СРС — схема розподiлення секрету
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть данного дослiдження

обумовленна такими факторами, як зниження довiри користувачiв до

банкiв, а точнiше банкiвської таємницi, що в свiй час приводить до

пiдвищення кiлькостi бажаючих користуватися криптовалютами. Саме цi

користувачi, як ми можемо зрозумiти зi слiв вище, потребують

покращенних методiв забезпечення анонiмностi, що ми i розглядаємо в

цiй роботi.

Метою дослiдження є побудова середовища, яке забезпечує

анонiмнi перекази мiж користувачами, що буде досягатися за допомогою

задачi дослiдження, яка полягає у створення протоколу анонiмiзацiї на

базi схеми розподiлу секрету, який краще вiд iснуючих за рахунок

зменшення витрат ресурсiв, якi вимагаються вiд користувача та власника

мережi. Для розв’язання задачi необхiдно вирiшити такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати наявнi методи;

3) поекспериментувати з цими методами;

4) на основi пункту 3 створити власне рiшення, яке вiдмiнне вiд

наявних.

Об’єктом дослiдження є Анонiмнiсть у криптовалютах.

Предметом дослiдження є методи забезпечення анонiмностi у

криптовалютах, криптовалюти, схеми порогового розподiлу секрету.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: i тут коротенький перелiк (наприклад, але не обмежуючись:

теорiї складностi алгоритмiв, методи програмування смарт-контрактiв над

блокчейном, аналiзи графiв зв’язкiв всерединi блокчейну, аналiз зв’язку

вхiд-вихiд, аналiз протоколу конфiденцiйностi i пошук шляхiв деаномiзацiї

за допомогою стороннiх джерел(реальне життя чи проблеми з реалiзацiєю).

Наукова новизна отриманих результатiв полягає у створеннi нового
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протоколу, який вперше поєднає пiдхiд затирання реєстру блокчейна зi

схемою Педерсона, що кардинально зменшить використання ресурсiв на

фонi наявних схем побудованих на основi технологiї Zero-knowledge proof.

Практичне значення результатiв полягає у створеннi простого та

легкого у використаннi протоколу переказiв коштiв, який зможе

задовольнити пересiчного користувача.
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1 НАЯВНI МЕТОДИ ДЕАНОНIМIЗАЦIЇ

Зазвичай поняття анонiмностi доволi розмите розумiння, хоч i

звучить просто. Вiзьмемо за основу д0ля розгляду систему BitCoin з його

поняттям адрес, про якi поговоримо пiзнiше. Спробуємо формалiзувати

його нижче:

– аналiтик не повинен мати можливiсть зв’язати всi можливi адреси

користувача в одне цiле.

– аналiтик не повинен мати можливiсть зв’язати попереднiй пункт з

реальною особистiстю користувача.

На основi цього можемо сказати:

Означення 1.1. Анонiмнiсть - це неможливiсть прив’язати знайти

та прив’язати всю множину адрес до фiзичної(чи юридичної) особи, яка

володiє гаманцем.

Про методи втрати анонiмнiстi та їх формалiзацiю буде розглянути

нижче, бо без розгляду вразливостей немає сенсу розповiдати про захист.

1.1 Атаки на анонiмнiсть

Для початку розглянемо основу на яку будемо робити атаку, у

нашому випадку - BitCoin. У ньому користувач має безлiч адрес, якi

можна показати як 𝑈 = 𝑢1, 𝑢2, ...𝑢𝑛. Якщо ж ми знайдемо цю множину, то

ми отримаємо повну iсторiю транзакцiй користувача з блокчейну.

Деаномiзацiю провести нам вийде якщо ми зв’яжемо бiткоїн-адрессу та

детермiновану U, а також якщо ми її зможемо довести до реальної

особистостi, яка iснує в нашому свiтi. Перший крок можна виконати

двома шляхами: аналiтика графа транзакцiй i аналiтика самої мережi

Бiткоїну. Перший шлях описано в роботi Бiрюкова, Ховратовича та

Пустогарова якi показали, що при використаннi вiдмiнних бiткоїн адрес
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задача анономiзацiї стає майже неможливою, бо в деяких випадках вузли

графу можуть i не мати спiльних ребер взагалi. Спробуємо розглянути

атаку, яку вони побудували, нижче.

1.1.1 Атака БХП

Бiрюков, Ховратович i Пустогаров запропонували атаку, яка

демонструє, що навiть за умов псевдонiмностi, яку забезпечує протокол

Bitcoin, мережевий рiвень може стати джерелом iнформацiї про реальнi

IP-адреси користувачiв. Це суттєво пiдриває уявлення про анонiмнiсть у

мережi Bitcoin та пiдкреслює необхiднiсть забезпечення конфiденцiйностi

вже на рiвнi P2P-з’єднань.

Розглянемо алгоритм атаки покроково[2]:

1)Формування спискiв

На цьому етапi аналiтик формує список вузлiв, надсилаючи до всiх

доступних вузлiв мережi запити типу GETADDR. У вiдповiдь

надходять повiдомлення з перелiком адрес, кожну з яких можна

перевiрити на наявнiсть активного з’єднання з Iнтернетом шляхом

встановлення TCP-з’єднання та надсилання повiдомлення типу

VERSION. Якщо вiдповiдь отримано, вiдповiдний вузол

класифiкується як сервер (peer P).

2)Складання списку деаномiзацiї

На цьому етапi аналiтик обирає набiр вузлiв, справжнi IP-адреси яких

вiн прагне iдентифiкувати. Вихiднi адреси можуть бути отриманi з

рiзних джерел. Зокрема, це можуть бути дiапазони IP-адрес основних

iнтернет-провайдерiв, адреси, якi вже були оприлюдненi в мережi

Bitcoin, або ж записи, зiбранi пiд час попереднього етапу аналiзу.

3)Вiдображення клiєнтiв з їхнiми вхiдними пiрами.

Аналiтик iдентифiкує вхiднi вузли, з якими встановлюють з’єднання

клiєнти мережi. Для кожного клiєнта аналiзується множина таких
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вузлiв, з якими вiн взаємодiє. Якщо клiєнт пiдключений щонайменше

до трьох вхiдних вузлiв, цього, як правило, достатньо для його

унiкальної iдентифiкацiї, оскiльки ймовiрнiсть збiгу наборiв вхiдних

вузлiв мiж рiзними клiєнтами є вкрай низькою. Зiбрана iнформацiя

додається до бази даних зловмисника для подальшого аналiзу.

4)Вiдображення транзакцiй на вхiднi пiри

На цьому етапi аналiтик намагається зiставити транзакцiї, якi

з’являються в мережi, iз вузлами входу, отриманими на попереднiх

етапах. Вiн вiдстежує повiдомлення INVENTORY iз хешами

транзакцiй, що пересилаються через його пiдключення, i збирає першi

10 адрес серверiв, якi передали цi повiдомлення(набiр 𝑅𝑇 ). Далi

порiвнюють 𝐸 ‘
𝑃 (входи, якi отримують транзакцiю вiд клiєнта пiд час

її трансляцiї) з 𝑅𝑇 , шукаючи збiги. Якщо збiг є, то формується пара.

Якщо вiдсутнi - то дивляться пари, i далi просто пiри поодинцi.

На жаль, оригiнальнi автори не надали формалiзованої оцiнки

обчислювальної складностi запропонованої атаки. У зв’язку з цим

спробуємо самостiйно здiйснити вiдповiдну оцiнку. Орiєнтовну складнiсть

атаки можна подати у виглядi 𝑂(𝑛 ·𝑚 · 𝑘2 · 𝑝), де:
· n - кiлькiсть вузлiв до яких потрiбно пiдключитися пiд час

формування спискiв та складання списку деаномiзацiї.

· m - кiлькiсть транзакцiй, якi потрiбно проаналiзувати.

· k - кiлькiсть можливих вузлiв входу
· p - кiлькiсть транзакцiй, якi потрiбно вiдобразити на вузли входу
Захистити нас вiд цiєї атаки допомогає протокол Dandelion++,

використання Tor та VPN сервiсiв для цибулевого з’єднання.

1.1.2 Атака Сибiли

Атаки типу "Сибiла"(Sybil attacks) полягають у тому, що

зловмисник у мережi з архiтектурою peer-to-peer створює та контролює
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велику кiлькiсть фiктивних iдентичностей без необхiдностi отримання

дозволу вiд iнших учасникiв. Такий пiдхiд дозволяє йому отримати

непропорцiйний вплив на функцiонування мережi. Ця проблема є

актуальною для багатьох P2P-протоколiв, зокрема BitTorrent, Tor, а

також криптовалютних мереж.

У контекстi криптовалют атаки Сибiли можуть бути використанi

для зв’язування транзакцiй iз конкретними користувачами, що фактично

порушує їхню анонiмнiсть вiдповiдно до ранiше наведеного визначення.

Крiм того, шляхом створення великої кiлькостi пiдроблених вузлiв,

зловмисник здатен перевантажити мережу, спричинити затримки або

навiть збої в обробцi транзакцiй.

У найгiршому сценарiї, аналiтик, використовуючи такi атаки, може

нанести суттєву шкоду репутацiї та економiчнiй стабiльностi мережi.

Отримавши змогу пiдробляти значну кiлькiсть даних або контролювати

бiльшiсть обчислювальної потужностi, вiн може втручатися у

функцiонування мережi, зокрема дестабiлiзувати ринковi процеси на

торгових платформах.

1) Створення фальшивих iдентифiкацiй

На цьому кроцi аналiтик створює велику кiлькiсть фальшивих

iдентифiкацiй або аккаунтiв. У контекстi криптовалют це можуть

бути фальшивi адреси або вузли в мережi.

2)Захоплення контролю над мережею

Цi фальшивi iдентифiкацiї використовуються для отримання контролю

над значною частиною мережi. Наприклад, у децентралiзованих

мiксерах [8] зловмисник може створити багато пiдроблених адрес i

брати участь у мiксуваннi, щоб вiдстежувати транзакцiї iнших

користувачiв

3)Вплив на консенсус

Зловмисник може використовувати цi фальшивi iдентифiкацiї для

манiпуляцiї механiзмами консенсусу, що може призвести до
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фальсифiкацiї даних або навiть до атаки 51%, коли зловмисник

отримує контроль над бiльшiстю обчислювальної потужностi мережi.

4) Порушення роботи мереж

Робота порушується, довiра втрачається, можлива втрата користувачiв.

5)Деанонiмiзацiя користувачiв

Зв’язування транзакцiй з конкретними користувачами, що знижує рiвень

анонiмностi.

Вiдповiдної оцiнки складностi для атаки типу Сибiла в оригiнальних

джерелах також не було надано, тому спробуємо здiйснити її самостiйно.

Орiєнтовну обчислювальну складнiсть такої атаки можна оцiнити як:

𝑂(𝐷 ·𝑁)

де:

· 𝐷 — ступiнь децентралiзацiї мережi, що може набувати значень у

межах 0 ⩽ 𝐷 ⩽ 1. Значення 𝐷 = 0 вiдповiдає повнiстю централiзованiй

системi (наприклад, коли iснує лише один контролюючий вузол або один

вузол монополiзує всi з’єднання). У такому випадку здiйснення атаки

Сибiла є тривiальним. Натомiсть 𝐷 = 1 означає iдеальну

децентралiзацiю, за якої всi вузли мають рiвний доступ до ресурсiв

мережi та жоден з них не домiнує над iншими. У такiй системi здiйснення

атаки суттєво ускладнюється через велику кiлькiсть учасникiв i з’єднань,

однак залишається теоретично можливою.

· 𝑁 — кiлькiсть вузлiв, якi необхiдно контролювати для досягнення

бажаного впливу на мережу.

Як видно з виразу, складнiсть атаки зростає лiнiйно зi зростанням

рiвня децентралiзацiї та кiлькостi контрольованих вузлiв, що робить її

технiчно простiшою для централiзованих систем i значно складнiшою для

децентралiзованих мереж.
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2 НАЯВНI МЕТОДИ ЗБЕРЕЖЕННЯ АНОНIМНОСТI

Основний акцент даної роботи зосереджено на засобах захисту, а не

на методах атаки, тому подальший розгляд стосуватиметься саме

механiзмiв забезпечення анонiмностi. На сьогоднi iснує кiлька

криптовалют, якi вважаються стiйкими в контекстi анонiмностi (хоча

варто зазначити, що така оцiнка є умовною та не може вважатися

абсолютною). До них належать:

– Monero (XMR)

– Zcash (ZEC)

– Dash (DASH)

– Verge (XVG)

– та iншi

Цi криптовалюти використовують рiзноманiтнi асиметричнi

криптографiчнi примiтиви, якi iнтегруються у протоколи та формують

основний захисний рiвень для користувача, аналогiчно до Bitcoin. Проте

захист даних не обмежується лише математичними механiзмами. Значну

роль у забезпеченнi анонiмностi вiдiграє i захист на рiвнi мережевої

взаємодiї.

Зокрема, в P2P-мережах або overlay-мережах застосовуються

додатковi iнструменти для забезпечення знеособлення учасникiв. Серед

таких засобiв можна вiдзначити:

– кiльцевi пiдписи,

– багатошаровi VPN,

– та iншi мережевi технологiї
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2.1 Кiльцевi пiдписи

Iснують цiкавi iсторичнi паралелi до сучасних криптографiчних

механiзмiв. Наприклад, прообразом кiльцевого пiдпису можна вважати

практику, що використовувалася японськими селянами у зверненнях до

свого господаря. Для того щоб приховати автора iнiцiативи та уникнути

покарання, пiдписанти розмiщували свої пiдписи у виглядi кола, що

унеможливлювало iдентифiкацiю iнiцiатора.

Цей принцип, заснований на анонiмностi в межах групи, має

очевиднi концептуальнi подiбностi з кiльцевими пiдписами, якi

застосовуються в сучасних анонiмних криптовалютах. Далi буде вже

наведено формальне означення кiльцевого пiдпису.

Рисунок 2.1 – приклад такого пiдпису

Якщо говорити загально, кiльцевий пiдпис - це тип цифрового

пiдпису, який може виконувати будь-який член набору користувачiв,

кожен з яких має ключi. Таким чином, повiдомлення, пiдписане
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кiльцевим пiдписом, сприймається кимось iз певної групи людей. Однiєю

з властивостей безпеки кiльцевого пiдпису є те, що має бути

обчислювально неможливим визначити, який з ключiв членiв набору був

використаний для створення пiдпису. Для кращого розумiння буде

розглянуто формалiзований вигляд, який представили Рон Рiвест, Адi

Шамiр i Яель Тауман Калай на ASIACRYPT у 2001 роцi[9].

Схема кiльцевого пiдпису визначається двома процедурами:

1) Кiльцевий пiдпис (𝑚,𝑃1, 𝑃2, . . . , 𝑃𝑟, 𝑠, 𝑆𝑠), який виробляє

кiльцевий пiдпис 𝜎 для повiдомлення 𝑚, заданого вiдкритими ключами

𝑃1, 𝑃2, . . . , 𝑃𝑟 елементiв 𝑟-члена кiльця, разом iз секретним ключем 𝑆𝑠

𝑠-го члена (який є фактичним пiдписувачем).

2) Кiльцева перевiрка (𝑚,𝜎), яка приймає повiдомлення 𝑚 i 𝜎

пiдпису (що включає вiдкритi ключi всiх можливих пiдписантiв), i

виводить true або false.

Схема кiльцевого пiдпису реалiзується просто: пiдписувачу не

потрiбнi знання, згода або допомога iнших учасникiв кiльця, щоб

включити їх у кiльце — все, що йому потрiбно, це знання їх звичайних

вiдкритих ключiв. Рiзнi учасники можуть використовувати рiзнi

незалежнi схеми пiдпису з вiдкритим ключем, з рiзними розмiрами

ключiв i пiдписiв. Верифiкацiя повинна задовольняти звичайним умовам

обґрунтованостi та повноти. Як зазначили автори, їх схема особливо

стiйка при використаннi з пiдписами Рабiна та RSA. У роботi[9] зазначенi

такi причини такого висловлювання:

– Пiдписання вимагає одного модульного пiднесення до степеня,

також одного або двох модульних множень для кожного, хто пiдписує.

– Верифiкацiя вимагає одного або двох модульних множень для

кожного члена кiльця.

Для повiдомлення 𝑚, яке потрiбно пiдписати, його секретним

ключем 𝑆𝑠 та послiдовнiстю вiдкритих ключiв 𝑃1, 𝑃2, . . . , 𝑃𝑟 всiх членiв

кiльця, схема в руках пiдписувача працює таким чином:
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2.1.1 Алгоритм формування кiльцевого пiдпису

Процедура формування кiльцевого пiдпису складається з наступних

крокiв:

1)Вибiр ключiв

Пiдписувач спочатку обчислює симетричний ключ 𝑘 як хеш повiдомлення

𝑚, яке потрiбно пiдписати:

𝑘 = ℎ(𝑚).

2) Формування кiльця:

Пiдписувач вибирає значення iнiцiалiзацiї (або «склейку») 𝑣 рiвномiрно

випадковим чином з множини (0,1)𝑏.

3) Генерацiя випадкових значень

Пiдписувач вибирає випадковi значення 𝑥𝑖 для всiх iнших членiв кiльця,

1 ⩽ 𝑖 ⩽ 𝑟, 𝑖 ̸= 𝑠, рiвномiрно i незалежно з (0,1)𝑏, та обчислює

𝑦𝑖 = 𝑔𝑖(𝑥𝑖).

4) Обчислення значень

Пiдписувач розв’язує наступне кiльцеве рiвняння для 𝑦𝑠:

𝐶𝑘,𝑣(𝑦1, 𝑦2, . . . , 𝑦𝑟) = 𝑣.

Припускається, що для заданих довiльних значень iнших аргументiв

iснує єдине значення 𝑦𝑠, яке задовольняє рiвнянню i може бути

ефективно обчислене.

5)Iнверсiя перестановки трепдору пiдписувача

Пiдписувач використовує свої знання про свiй секретний ключ, щоб
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iнвертувати 𝑔𝑠 на 𝑦𝑠 i отримати

𝑥𝑠 = 𝑔−1𝑠 (𝑦𝑠).

6) Формування пiдпису

Пiдпис для повiдомлення 𝑚 визначається як кортеж довжини 2𝑟 + 1:

(𝑃1, 𝑃2, . . . , 𝑃𝑟; 𝑣;𝑥1, 𝑥2, . . . , 𝑥𝑟).

Рисунок 2.2 – приклад такого пiдпису

Перевiрка кiльцевого пiдпису складається з наступних крокiв:

1) Застосування перестановки-трепдору

Перевiряючий обчислює для кожного 𝑖 = 1, 2, . . . , 𝑟:

𝑦𝑖 = 𝑔𝑖(𝑥𝑖).

2) Отримання ключа
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Перевiряючий хешує повiдомлення 𝑚 для отримання ключа 𝑘:

𝑘 = ℎ(𝑚).

3) Перевiрка рiвняння кiльця

Перевiряючий перевiряє, що отриманi 𝑦𝑖 задовольняють фундаментальне

рiвняння:

𝐶𝑘,𝑣(𝑦1, 𝑦2, . . . , 𝑦𝑟) = 𝑣.

Висновки до роздiлу 2

Щодо застосування, найкращими прикладами є Monero[11] та Zcoin,

якi були згаданi на початку роздiлу. Вище наведено схему, що iлюструє

структуру такого пiдпису. Важливо вiдзначити схожiсть цiєї цифрової

схеми з iсторичним прикладом, наведеним ранiше.
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3 СХЕМИ РОЗПОДIЛЕННЯ СЕКРЕТУ ДЛЯ ЗАХИСТУ

АНОНIМНОСТI

У цьому роздiлi розглядатимуться доволi простi по вимогам ресурсiв

схеми порогового розподiлення секрету, а точнiше їх батько(один з) схема

Шамiра, схема Фельдмана i схема Педерсона.

3.1 Схема розподiленного секрету Шамiра

Ця схема є однiєю з найпопулярнiших через легкомасштабованiсть,

що призводить до легкої пiдтримки систем на її основi. Загалом, метою

цього алгоритму можна вважати роздiлення секретних даних D на n

частин так, щоб будь-якi k з них дозволяли вiдновити D, але будь-якi k-1

або менше - не давали жодної iнформацiї про D.

Сам алгоритм[10] формулюється так:

Алгоритм 3.1. Проста (k, n) схема розподiлу секрету:

1. Вибiр поля

Обираємо просте число 𝑝, таке що 𝑝 > max(𝐷,𝑛). Робота алгоритму

вiдбувається в полi Z𝑝.

2. Генерацiя полiнома

Створюється випадковий полiном степеня 𝑘 − 1:

𝑞(𝑥) = 𝑎0 + 𝑎1𝑥+ 𝑎2𝑥
2 + · · ·+ 𝑎𝑘−1𝑥

𝑘−1,

де 𝑎0 = 𝐷, а 𝑎1, . . . , 𝑎𝑘−1 — випадково вибранi коефiцiєнти з Z𝑝.

3. Створення частин
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Обчислюємо 𝑛 частин:

𝐷𝑖 = 𝑞(𝑖) mod 𝑝, для 𝑖 = 1, 2, . . . , 𝑛.

Кожна частина — це пара (𝑖,𝐷𝑖).

Алгоритм 3.2. Вiдновлення секрету[10]

Будь-якi 𝑘 частин дозволяють побудувати полiном 𝑞(𝑥) методом

iнтерполяцiї (наприклад, через iнтерполяцiю Лагранжа), i обчислити

секрет:

𝐷 = 𝑞(0).

Отже, (t,n)-порогова СРС Шамiра дозволяє однозначно

вiдновлювати секрет будь-якiй групi з t учасникiв схеми i забезпечує

досконалу секретнiсть (теоретико-iнформацiйну стiйкiсть) проти спроби

обчислення секрету будь-якою групою з j учасникiв, що володiють

необмеженою обчислювальною потужнiстю (j<t).

При цьому, у СРС Шамiра нечесний дилер D може роздати

учасникам 𝑃1,..............𝑃𝑛 несумiснi частки, з яких вони нiколи не

вiдновлять секретний ключ K. Необхiдно запропонувати таку схему, у

якiй можна було б перевiрити сумiснiсть часток секрету породила двi

наступнi схеми, якi будуть розлядатись в цьому роздiлi.

3.2 Схема розподiленного секрету Фельдмана

Класичнi iнтерактивнi схеми порогового розподiлення секрету

вимагають обмiну повiдомленнями мiж учасниками для перевiрки

коректностi отриманих часток секрету. Фельдман запропонував

неiнтерактивний пiдхiд, уякому кожен учасник може самостiйно
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переконатися в достовiрностi своєї частки, використовуючи гомоморфнi

властивостi криптографiчного шифрування.

Основою даної схеми є дискретне логарифмування у скiнченних

групах або елiптичних кривих, яке забезпечує достовiрнiсть отриманих

часток без потреби в додатковiй взаємодiї мiж учасниками.

Алгоритм 3.3. Алгоритм розподiлу секрету[5]

1. Дилер генерує полiном 𝑞(𝑥) ступеня 𝑡:

𝑞(𝑥) = 𝑎0 + 𝑎1𝑥+ · · ·+ 𝑎𝑡𝑥
𝑡, де 𝑎0 = 𝑠.

2. Дилер обчислює 𝑛 частин:

𝑠𝑖 = 𝑞(𝑖), для 𝑖 = 1, 2, . . . , 𝑛.

3. Дилер публiкує 𝑡+ 1 пiдтверджень:

𝑐𝑗 = 𝑔𝑎𝑗 mod 𝑝, для 𝑗 = 0, . . . , 𝑡.

4. Дилер надсилає кожному учаснику 𝑖 приватно його частину 𝑠𝑖.

Алгоритм 3.4. Алгоритм перевiрки секрету[5]

Кожен учасник 𝑖 перевiряє правильнiсть своєї частини 𝑠𝑖 за

допомогою перевiрки:

𝑔𝑠𝑖
?
=

𝑡∏︁
𝑗=0

𝑐𝑖
𝑗

𝑗 mod 𝑝.
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Ця перевiрка гарантує, що 𝑠𝑖 = 𝑞(𝑖), оскiльки:

𝑔𝑞(𝑖) =
𝑡∏︁

𝑗=0

𝑔𝑎𝑗𝑖
𝑗

=
𝑡∏︁

𝑗=0

𝑐𝑖
𝑗

𝑗 .

Алгоритм 3.5. Алгоритм вiдновлення секрету[5]

Будь-яка пiдмножина з 𝑡 + 1 учасникiв, що мають коректнi частини

(𝑖𝑘, 𝑠𝑖𝑘), може вiдновити секрет 𝑠 шляхом iнтерполяцiї полiнома 𝑞(𝑥) над

Z𝑝 та обчислення:

𝑠 = 𝑞(0).

На основi цього можна сказати, що у схемi перевiреного подiлу

секрету кожен може перевiрити тiльки свою частку, але не чужу - для

цього потрiбнi схеми публiчно перевiряємого подiлу секрету.

3.3 Схема розподiленного секрету Педерсона

Схема Педерсона дозволяє одному учаснику (розподiльнику)

секретно та верифiковано розподiлити секрет серед кiлькох учасникiв

так, щоб будь-яка кворумна пiдмножина (наприклад, t iз n учасникiв)

могла вiдновити секрет. Вона побудована на основi схеми розподiленного

секрету Шамiра. Також кожен учасник може перевiрити правильнiсть

своєї частки без розкриття самого секрету.

Головна особливiсть схеми Педерсона є забезпечення

теоретико-iнформацiйної секретностi, яка в свою чергу побудована на

тому, що якщо у нас є противник з необмеженними ресурсами i

неймовiрною iноземною технологiєю яка може вирiшувати задачу

дискретного логарифмування на притомний час, то навiть так вiн не

зможе дiзнатись з результату перевiрочного рiвняння нiчого про секрет,

який знаходиться в степенi елементу порядку простого великого числа в

группi 𝑍*𝑝 .

У своїй роботi[7] Педерсон представив схему так:
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Параметри на вхiд:

– 𝑞 — велике просте число.

– 𝑔, ℎ ∈ Z*𝑞 — генератори пiдгрупи порядку 𝑞, такi що log𝑔 ℎ невiдоме.

– 𝑛 — кiлькiсть учасникiв.

– 𝑡 — порiг вiдновлення (тобто потрiбно принаймнi 𝑡 часток для

реконструкцiї секрету).

– Всi операцiї виконуються в Z𝑞.

Алгоритм 3.6. Iнiцiалiзацiя

1) Розподiлювач обирає секрет 𝑠 ∈ Z𝑞.

2) Випадковим чином обирає коефiцiєнти полiнома ступеня 𝑡− 1:

𝑓(𝑥) = 𝑎0 + 𝑎1𝑥+ · · ·+ 𝑎𝑡−1𝑥
𝑡−1, де 𝑎0 = 𝑠

3)Випадково обирає ще один полiном такого ж ступеня:

𝑓 ′(𝑥) = 𝑏0 + 𝑏1𝑥+ · · ·+ 𝑏𝑡−1𝑥
𝑡−1

4) Обчислює комiтменти до коефiцiєнтiв:

𝑐𝑗 = 𝑔𝑎𝑗ℎ𝑏𝑗 , для 𝑗 = 0, . . . , 𝑡− 1

Алгоритм 3.7. Розподiл часток (учасникам)

Для кожного учасника з iдентифiкатором 𝑖 = 1, . . . , 𝑛:

1) Обчислює частки:

𝑠𝑖 = 𝑓(𝑖), 𝑟𝑖 = 𝑓 ′(𝑖)

2) Надсилає учаснику 𝑖 значення (𝑠𝑖, 𝑟𝑖).

Алгоритм 3.8. Верифiкацiя частки (учасником)

Учасник перевiряє:
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𝑔𝑠𝑖ℎ𝑟𝑖 ?
=

𝑡−1∏︁
𝑗=0

𝑐𝑖
𝑗

𝑗

Якщо рiвнiсть виконується, частка вважається коректною.

Алгоритм 3.9. Вiдновлення секрету

Зiбравши будь-якi 𝑡 коректних часток (𝑖𝑘, 𝑠𝑖𝑘), обчислюється:

𝑠 = 𝑓(0) =
𝑤∑︁

𝑘=1

𝑠𝑖𝑘 · 𝜆𝑘, де 𝜆𝑘 =
∏︁
𝑗 ̸=𝑘

𝑖𝑗
𝑖𝑗 − 𝑖𝑘

Це дає змогу вiдновити секрет 𝑠 = 𝑎0 за допомогою iнтерполяцiї

Лагранжа.

Висновки до роздiлу 3

Схема Педерсона є надiйною криптографiчною схемою розподiлу

секрету, яка гарантує як конфiденцiйнiсть, так i перевiрюванiсть часток,

що передаються учасникам. Вона базується на схемi Шамiра, яка в свою

чергу дозволяє уникати проблем вiд нечестного дилера, але розширена

додаванням засобiв перевiрки часток через комiтменти, не розкриваючи

сам секрет. Головною перевагою цiєї схеми є теоретико-iнформацiйна

безпека, яка не залежить вiд обчислювальної складностi, навiть якщо

противник має доступ до ресурсiв, здатних вирiшувати задачу

дискретного логарифмування.

Кожен учасник може впевнено перевiрити, що отримана частка є

коректною, без необхiдностi взаємодiї з iншими учасниками або розкриття

додаткової iнформацiї. На вiдмiну вiд схеми Фельдмана, яка також

базується на схемi Шамiра та дозволяє перевiрку часток за допомогою

вiдкритих комiтментiв, схема Педерсона є сильнiшою у планi безпеки,

оскiльки забезпечує iнформацiйно-теоретичну (а не лише обчислювальну)

секретнiсть. Через що була обрана схема Педерсона для власного

рiшення.
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4 ПРОТОКОЛИ ЗАХИСТУ АНОНIМНОСТI

У цьому роздiлi розглянуто деякi з варiантiв збереження

анонiмностi, зокрема протоколи Atlantis вiд Distributed Labs, сiмейство

протоколiв Dandalion i також рiшення покладене в основу дипломної

роботи, звiсно з прикладами реалiзацiї рiшень, що вiдповiдають вимогам

анонiмностi.

4.1 Протокол Atlantis

Першою буде розглянуто роботу представлену взимку 2024 року

компанiєю Distributed Labs.

Для початку розглянемо, що вiн таке i як з ним працювати. Цей

протокол дуже сильно надихався мiксером Tornado Cash, що видно як в

його офiцiйному представленнi, так i в самому рiшеннi. Сам протокол являє

собою набiр операцiй над розрiдженним деревом Меркла, яке є своєрiдним

серцем цього пiдходу. Набiр операцiй такий:

1) депозит токенiв в дерево (дозволяє конвертувати монети у

комiтмент, що зберiгається у РМТ)

2) трансфер токенiв всерединi дерева (витрачає iснуючi комiтменти

та створює новi невитраченi комiтменти)

3) вивiд токенiв з дерева (дозволяє конвертувати комiтменти у

публiчну кiлькiсть монет i виводити їх на рахунок користувача)

За словами розробникiв такий пiдхiд гарантує анонiмнiсть,

невiдстежуваннiсть, а також безмежнiсть та гетерогеннiсть транзакцiй.

Власне кажучи, основою цiєї конструкцiї є не просто кажучи РМТ, а

саме комiтменти в ньому, якi представленi точками на елiптичних кривих.

Означення 4.1. Комiтмент - це зобов’язання, яке використовується

для представлення балансу користувача. Вiн створюється за допомогою
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манiпуляцiй з над генераторами групи та секретним ключем

користувача(приклад цього як раз наведений нижче).

Комiтменти представленi там такою формулою:

𝐶 = 𝑎𝐻 + 𝑠𝑘𝐺

𝛼 — кiлькiсть монет у комiтментi,

sk - секретний ключ користувача,

H,G - генератори групи

Якщо користувач хоче, щоб цей комiтмент пiдтримував ще i кiлькiсть

активiв, то вiн робить суму комiтментiв по n, де i буде iндентифiкатором,

автор запропонував адресу цього комiтмента, а кожна i-та кiлькiсть

монет буде множитись на i-тий генератор того типу монет, який ми

використовуємо.

4.1.1 Депозит

Операцiя депозиту доволi проста i ресурсно проста, тому що цей

смарт-контракт виконується на основi публiчних данних, якi надаються

самим iнiцiатором операцiї. Тобто, на вхiд ми подаємо такi значення:

– кiлькiсть депонованих монет для рiзних типiв активiв

– генератори типiв монет,

– генератор власностi

– публiчний ключ депозиту(секретний ключ користувача з

генератором властника)

Саме на основi цих данних користувач можем побудувати коммiтмент в

РМТ.

Алгоритм депозиту має такий вигляд[6]:

1) користувач здiйснює депозит i передає значення публiчного

ключа до контракту.

2) контракт дiстає кiлькiсть та генератори типiв депонованих монет
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з данних депозиту

3) користувач виконує обчислення комiтменту

4) в деревi зберiгається комiтмент за iндексом рiвним хешу

комiтмента

Головною особливiстю такого пiдходу можна вважати можливiсть робити

бiльше одного депозиту на користувача.

4.1.2 Трансфер

Трансфер витрачає список iснуючих комiтментiв i створює новi.

При цьому вiдравник та одержувач коштiв повиннi вже мати можливiсть

разом створити транзакцiю, що доволi важливо. Коротко кажучи, це

можна описати так[6]:

– Вiдправник обчислює список нулiфiкаторiв(щоб запобiгти повторне

витрачання комiтменту) для комiтментiв, якi потрiбно витратити, i передає

їх одержувачу

– одержувач формую на основi отриманних данних свiй комiтмент,

додатково вiн генерує доказ (ZKP) дiапазону для суми у своєму комiтментi.

– Вiдправник створює свої пiдписи, агрегує їх iз пiдписами

одержувача та генерує фiнальний доказ (включаючи комiтменти для

здачi, якщо потрiбно).

Звiсно це в загальному виглядi, сам алгоритм виглядає страшнiше, тому

чому би не глянути на його повну версiю тут? Як видно вище, вiн

складається з трьох етапiв[6]: iнiцiацiї, пiдготовки та самого трансферу

Тепер розпишемо те, як вони працюють один за одним i почнемо з

iнiцiацiї.

1) Вiдправник маючи список невитрачених комiтментiв з

секретними ключами, обчислює список нулiфiкаторiв на його основi

2) Вiдправник надсилає цей список нулiфаєрiв

Тепер розглянемо пiдготовку[6].

1) Одержувач генерує комiтмент на основi своїх власних ключа i



30

генератора власностi

2) Одержувач пiдписує ключ з нулiфаєром (як вiдомо, вiн робить

з обчисленного комiтмента)

3) Одержувач генерує Zero Knowlage proof(далi ZKP) для такого

вiдношення:

𝑅𝑜𝑝 = {𝑎(𝑛)𝑖 , 𝑠𝑘𝑟;𝐺,𝐻
(𝑛)
𝑖 , 𝐶𝑟 | ∀𝑖 ∈ [0, 𝑛], 𝑎𝑖 ∈ [0, 2128), 𝐶𝑟 =

𝑛∑︁
𝑖=0

𝑎𝑖𝐻𝑖 + 𝑠𝑘𝑟𝐺}

4) Одержувач вiдправляє пiдпис i ZKP вiдправнику

I тепер про найскладнiше i найважливiше: сам трансфер[6].

1)Вiдправник генерує список пiдписiв для всiх вхiдних комiтментiв

2)Вiдправник генерує публiчний пiдпис комiтмента та його самого

для здачi

3)Вiдправник генерує пiдпис на основi згенерованного пiдпису i

його нулiфаєру

4)Вiдправник генерує ZKP, щоб змiнити комiтмент

5)Вiдправник обчислює агрегований пiдпис для всiх вхiдних та

вихiдних комiтментiв

6)Вiдправник генерує фiнальний платiжний ZKP для вiдношення:

𝑅𝑝 = {𝑠𝑘(𝑛)𝑠 , sigagg, 𝐶(𝑛)
𝑠 , 𝜋

(𝑛)
𝑡 ; null(𝑛)𝑐 , 𝐶𝑟, 𝐶𝑐, 𝑡 :

sigVer(sigagg,
𝑛∑︁

𝑖=0

𝐶𝑠𝑖 − 𝐶𝑟 − 𝐶𝑐, null
(𝑛)
𝑠 )→ true,

∀𝑖 ∈ [0, 𝑛], null𝑠𝑖 ← hash(𝑠𝑘𝑠𝑖),

∀𝑖 ∈ [0, 𝑛],MBVer(𝐶𝑠𝑖, 𝜋𝑡𝑖, 𝑡)→ true}

7)Вiдправник передає ZKP, якi вiдповiдають за доказ дiапазону

значення переказу, за теж саме для решти i сам фiнальний доказ. Додає

комiтменти решти i основного платежу в РМТ, а їх нулiфаєр у список

витраченних комiтментiв.
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4.1.3 Вивiд

На виводi користувач повинен довести, що iснує такий невитрачений

комiтмент з його токенами i опублiкувати нулiфаєр, пов’язаний з секретним

ключем(який лежить в основi публiчного ключа комiтменту). Для цього

потрiбно буде згенерувати ZKP

𝑅𝑤 = {𝑠𝑘, 𝐶, 𝜋𝑡; 𝑎(𝑛)𝑖 , 𝐺,𝐻
(𝑛)
𝑖 , null | null← hash(𝑠𝑘),

MBVer(𝐶, 𝜋𝑡, 𝑡)→ true, 𝐶 =
𝑛∑︁

𝑖=0

𝑎𝑖𝐻𝑖 + 𝑠𝑘𝐺}.

Пiсля генерацiї доказу контракт перевiряє його та при вiдсутностi в ньому

нулiфаєрiв, якi належать списку витрачених комiтментiв, користувач може

вивести цi токени на свiй публiчний рахунок.

4.2 Сiмейство протоколiв Dandalion

Протокол Dandelion — це мережевий протокол, запропонований у

2017 роцi з метою пiдвищення анонiмностi в мережi Bitcoin (у вiдповiдь

на атаку типу BHP, описану в роздiлi про вразливостi). Його основна iдея

полягає в подiлi процесу передачi транзакцiй на двi фази: фазу

анонiмностi та фазу розповсюдження.

У фазi анонiмностi транзакцiя передається випадковим чином через

кiлька вузлiв, що ускладнює iдентифiкацiю її джерела. Пiсля цього

транзакцiя переходить у фазу розповсюдження, де поширюється по всiй

мережi за допомогою механiзму дифузiї.

Такий пiдхiд забезпечує квазiоптимальний рiвень анонiмностi при

незначному впливi на продуктивнiсть мережi. Протокол було пiзнiше

вдосконалено до версiї Dandelion++, яка усуває деякi недолiки

оригiнальної версiї та була впроваджена в Bitcoin, Monero, Zcoin та iншi

проєкти. Переваги й недолiки цього пiдходу розглядаються нижче.
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4.2.1 Dandalion

Як зазначалося ранiше, протокол Dandelion складається з двох фаз:

фази анонiмностi (стебла) та фази розповсюдження (пухнастостi).

У фазi анонiмностi транзакцiя передається випадковим чином через

кiлька вузлiв. Це ускладнює визначення джерела транзакцiї. Кожен вузол

передає транзакцiю одному випадково обраному сусiдньому вузлу. Процес

триває протягом випадкової кiлькостi крокiв, що забезпечує додатковий

рiвень анонiмностi. Важливо, що всi транзакцiї вiд усiх джерел проходять

через один i той самий шлях, причому противник не повинен мати

можливостi дiзнатися структуру цього шляху.

У фазi розповсюдження транзакцiя поширюється по всiй мережi за

допомогою дифузiї. Це забезпечує швидке поширення транзакцiї,

дозволяючи всiм вузлам отримати її.

Щодо недолiкiв та переваг протоколу, варто спочатку розглянути

недолiки, якi призвели до необхiдностi модифiкацiї алгоритму. Такими

недолiками є:

– погана масштабованiсть алгоритму;

– хоч i присутнiй, але недостатньо якiсний захист вiд супернод атаки;

– затримки в передачi через двофазнiсть;

– середня складнiсть реалiзацiї алгоритму.

Останнє можна вважати як за перевагу, так i за недолiк цього протоколу.

Перевагами же є:

– мiнiмальнi витрати на продуктивнiсть, тобто користувач не очiкує

тривалий час поки транзакцiя пройде;

– квазiоптимальна анонiмнiсть, яка забезпечує захист вiд атаки БХП.

Головною особливiстю є фаза розповсюдження, яка працює за таким

алгоритмом :

Алгоритм 4.1. Протокол розповсюдження Dandelion [4]

ВХIД:повiдомлення 𝑋𝑣, джерело v, граф анонiмностi G, граф
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розповсюдження H, параметр 𝑞 ∈ (0,1)

1. Спочатку алгоритм знаходиться у фазi анонiмностi (позначено як

anonPhase = True). Початковий вузол (head) встановлюється як джерело

v. Множина отримувачiв (recipients) iнiцiалiзується повiдомленням вiд

джерела.

2. Поки триває фаза анонiмностi

– Вибирається випадковий сусiднiй вузол (target) iз вихiдних сусiдiв

вузла head у графi анонiмностi G.

– Повiдомлення передається вiд поточного вузла head до target, i

множина отримувачiв доповнюється.

– Змiнна head оновлюється на вузол target

– Генерується випадкове число u з рiвномiрного розподiлу на вiдрiзку

[0,1].

– Якщо 𝑢 ⩽ 𝑞, то фаза анонiмностi завершується (anonPhase = False).

3. Пiсля завершення фази анонiмностi запускається фаза дифузiї, пiд

час якої повiдомлення поширюється по графу поширення H, починаючи з

останнього вузла head.

Недолiки алгоритму не сприяли його прийняттю в той час

криптовалютами, що призвело до розробки алгоритму Dandelion++, який

буде розглянутий далi.

4.2.2 Dandalion++

Перш за все, головна особливiсть цього протоколу - вiн прийнятий

на вiдмiну вiд свого попередника. Мало того - вiн вважається гарантовано

анонiмним. Вiн явно покращує iдеалiстичнi припущення оригiнальної

пропозицiї Dandelion i вiдрiзняється вiд бiльшостi протоколiв анонiмностi

широкомовного зв’язку своїм пiдходом до цiлей використання та метрик

аналiзу.

У Bitcoin, коли користувач транслює транзакцiю з вузла, вона
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поширюється на вузли, пiдключенi до цього конкретного вузла, вiдомi як

його вузли. Потiм повiдомлення про транзакцiю згодом поширюється в

результатi ланцюгової реакцiї, де кожен вузол додатково поширює

повiдомлення серед вузлiв, до яких вiн пiдключений. Це називається

протоколом плiток Bitcoin, i саме завдяки цьому транзакцiї можуть дуже

швидко досягати бiльшостi вузлiв мережi.

Тепер Bitcoin реалiзує форму трансляцiї, вiдому як дифузiя, коли

кожен вузол розподiляє транзакцiї з експоненцiальними та незалежними

затримками серед своїх сусiдiв, щоб пом’якшити деанонiмiзацiю

IP-адреси користувача. Незважаючи на свою ефективнiсть, нещодавно

було доведено в кiлькох дослiдженнях, дифузiя не забезпечує належного

захисту анонiмностi. Походження повiдомлення про транзакцiю та її

IP-адреса (яка не включена в повiдомлення про транзакцiю Bitcoin)

можуть бути вiдображенi стороннiми спостерiгачами, якщо вони

контролюють достатню кiлькiсть вузлiв або використовують супервузол,

який пiдключений до значної кiлькостi вузлiв. Вони можуть ефективно

вiдображати вихiдну адресу, спостерiгаючи, якi вузли бачать транзакцiю

першими. Пов’язуючи IP-адресу з псевдонiмом вiдправника, третя

сторона може деанонiмiзувати користувачiв i пов’язати подальшi

транзакцiї, навiть якщо для кожної транзакцiї використовується новий

публiчний ключ. Спочатку Dandelion була запропонована для

пом’якшення цих вразливостей, але покладалася на теоретичнi гарантiї,

якi не виправдалися на практицi. Оригiнальна пропозицiя «Dandalion»

мiстила такi припущення:

– усi вузли контролюються нами

– 1 вузол = 1 транзакцiя

– усi вузли Bitcoin використовують Dandelion

На практицi все виявилось не так добре, як хотiлось, тому i прийшлось

прибiгати до покращень вже в Dandelion++. Основнi проблеми з

оригiнальним протоколом Dandelion пов’язанi з його недооцiнкою

конкретних типiв супротивникiв через припущення про їхнi обмеженi
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знання. Dandelion++ особливо зосереджується на внесеннi незначних змiн

у варiанти реалiзацiї Dandelion, такi як топологiя графiка та механiзми

пересилання повiдомлень. В результатi, цi невеликi змiни в алгоритмi

експоненцiально збiльшують простiр проблем для аналiзу анонiмностi.

Dandelion++ покладається на збiльшення обсягу iнформацiї, яку

зловмисники повиннi вивчити для деанонiмiзацiї користувачiв.

Dandelion++ помiтно вiдрiзняється вiд Dandelion своєю фазою

стебла, коли вiн пропускає транзакцiї через переплетенi шляхи, вiдомi як

кабелi, перш нiж розсiяти повiдомлення транзакцiї в мережу. Кабелi

можуть бути фрагментованi, але його iнтуїцiя у виборi вузла для

поширення все ще обмежена його мiсцевим районом. Це важливий

фактор при порiвняннi рiшень для анонiмностi на рiвнi мережi, таких як

Tor, який є протоколом цибулевої маршрутизацiї, де клiєнтам потрiбна

глобальна поточна iнформацiя мережi для визначення шляхiв транзакцiй.

Все сiмейство Dandalion використовує асинхронннi цикли. Кожен

вузол йде вперед коли його внутрiшнiй iтератор досягає певного порогу.

Граф анонiмностi використовує випадковий 4-регулярний граф, а не

лiнiйний граф для фази анонiмностi. Вибiр ретрансляторiв Dandelion++

за вузлами не залежить вiд того, чи пiдтримують їхнi вихiднi сусiди

Dandelion++.

Теорема 4.1. [4] Максимальна очiкувана точнiсть на випадковому

4-регулярному графiку з невiдомим супротивнику графiком обмежена

DOP𝑇 ⩽ 8 ·DF𝑆 + 6𝑝2 +𝑂(𝑝3),

де DOP𝑇 i DF𝑆 позначають очiкувану точнiсть при оптимальнiй i

першiй шпигунськiй оцiнках вiдповiдно.

Алгоритм 4.2. Алгоритм побудови приблизного 4-регулярного

графа

ВХIД: множина вузлiв 𝑉 = {𝑣1, 𝑣2, . . . , 𝑣𝑛}.
ВИХIД: орiєнтований графа 𝐻(𝑉,𝐸), у якому кожен вузол матиме
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в середньому 4 вихiдних ребра, а також граф буде зв’язним.

1. Для кожного вузла 𝑣 ∈ 𝑉 виконуємо такi кроки:

1) Випадково вибираємо два рiзних вузли зi множини 𝑉 , окрiм

самого 𝑣:

𝑢1 ∼ Unif(𝑉 ∖ {𝑣}), 𝑢2 ∼ Unif(𝑉 ∖ {𝑣, 𝑢1})

2) Додаємо спрямованi ребра вiд 𝑣 до 𝑢1 та 𝑢2:

𝐸 ← 𝐸 ∪ {(𝑣 → 𝑢1), (𝑣 → 𝑢2)}

2. Пiсля виконання цього процесу для всiх 𝑣 ∈ 𝑉 , отримуємо граф

𝐻(𝑉,𝐸) з середнiм ступенем виходу близько 2 на вузол, що вiдповiдає

приблизно 4-регулярному графу в орiєнтованому виглядi.

3. Цей граф використовується як анонiмний граф для подальших

операцiй протоколу.

4.3 Власна розробка

Минулi рiшення мали великi вимоги до ресурсної бази користувачiв

доволi грубе виконання поняття анонiсностi, яке реалiзоване тим, що

шляхи(в схожих рiшеннях) були передобчисленi, що призводило до того,

що за наявнiстю часу та ресурсiв у оппонента, їх можна було перебрати

за притомний час. Саме такi проблеми покликаний вирiшити цей

протокол: велика кiлькiсть ресурсiв для роботи i покращення

забезпечення анонiмностi користувача.

Також буде розглянута робота самостiйного та нового протоколу,

який дозволяв би анонiмно проводити дiї з токенами. Вiн об’єднує пiдходи

таких протоколiв анонiмiзацiї, як Zerocoin, CoinJoin, а також увiбрав

напрацювання авторiв Monero.

Сенс полягає в тому, що кожен з цих пiдходiв має вразливостi, якi

передбачається усунути за рахунок поєднання їхнiх найкращих

властивостей. Для прикладу, основна складнiсть CoinJoin, в тому, що ми
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повиннi гарантовано мати оффчейн канал, який забезпечуватиме

постачання вхiдних них. На основi цього цей протокол може

стверджувати, що сторонiй спострерiгач не зможе вiдрiзнити два виходи

й визначити, який з них був вхiдним. Це було наведено в прикладi[3],

який вставлено сюди для зручностi представлення.

Рисунок 4.1 – приклад роботи СoinJoin

Цей пiдхiд дозволяє уникати повного зв’язування, бо кожна

транзакцiя має 50% незалежностi. Плюсом цього пiдходу може бути те,

що вже в наступнiй транзакцiї вихiд може бути використаний як вхiд,

тому процес може бути повторений, щоб пiдвищити незалежнiсть до

будь-якого бажаного рiвня.

Подiбний пiдхiд застосовується в Monero i має назву «хмара

анонiмностi». Його ключова особливiсть полягає в тому, що шлях мiж

вiдправником i одержувачем прихований, що унеможливлює

встановлення зв’язку мiж користувачами та їхнiми транзакцiями. Суть

цього методу — у затираннi групи транзакцiй, що фактично нiвелює її
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для системи i не дозволяє стороннiм особам визначити, хто саме здiйснив

переказ до отримувача

Сам алгоритм матиме таку структуру:

Алгоритм 4.3. Алгоритм елементу транзакцiї:

1. Користувач обчислює сiд за допомогою KMAC(Keccak Message

Authentication Code), який в свою чергу використовуватиме конкатенацiю

транзакцiї та середнього часу натискання клавiш за останнi 10 символiв,

2. Iз згенерованого зерна генеруємо псевдовипадкову послiдовнiсть за

допомогою СhaCha20

3. Iз заданої послiдовностi будуємо квазiвипадковий(через те, що ми

намагаємось розподiлити всi шляхи так, щоб вони вiдповiдали

рiвнорозподiленному розподiлу) шлях на системним гаманцям, по якому

ми вiдправляємо вже токени

Щоб забезпечити цiлiстнiсть та збереження секрету пропонується

використовувати порогову схему розподiленного секрету Педерсона через

особливостi описанi в роздiлi протоколiв розподiлу секрету. Все разом

повинно мати такий вигляд:

Алгоритм 4.4. Повний протокол переказу коштiв:

1) Обчислюємо зерно згiдно алгоритму 3.1,

𝑠𝑒𝑒𝑑 = 𝐾𝑀𝐴𝐶(𝑘𝑒𝑦1,𝑚𝑒𝑠𝑠𝑎𝑔𝑒, 𝑙𝑒𝑛𝑔ℎ𝑡),

де:

· message - ℎ𝑎𝑠ℎ(𝑢𝑠𝑒𝑟𝑇𝑟𝑎𝑛𝑠𝑎𝑐||𝑎𝑣𝑔(𝑇 ))
· key1 - згенерований користувачем згiдно правил описаних в [1]

· lenght - 𝑤 · 8,
2) на цьому кроцi ми iнiцiалiзовуємо СhaCha20,

𝑆 = 𝐶ℎ𝑎𝐶ℎ𝑎20𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑠𝑒𝑒𝑑, 𝑘𝑒𝑦, 𝑛𝑜𝑛𝑐𝑒),

де:
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· seed - обчислено на кроцi 1
· key2 - згенерований користувачем згiдно правил описаних в [1]

· nonce - 𝑡𝑟𝑢𝑛𝑐96(ℎ𝑎𝑠ℎ𝑢𝑠𝑒𝑟𝑇𝑟𝑎𝑛𝑠𝑎𝑐)

3) Формування шляху, розбиваючи S на множину з W частин 8

бiтових елементiв, формально описуючи це виглядає так:

𝑆 = {𝑠1, 𝑠2, ...𝑠𝑤|𝑖 = [1, 𝑤], 𝑠𝑖 ∈ 𝑍𝑞}

4) Створюємо комiтмент, де 𝑟 ∈ 𝑍𝑞:

𝐶𝑜𝑚(𝑆,𝑟) =
𝑤−1∏︁
𝑖=0

𝑔𝑠𝑖𝑖 · ℎ𝑟

5) Розподiляємо 𝑠𝑖 = 𝑓(𝑖), 𝑟𝑖 = 𝑓
′
(𝑖) мiж участниками як пару

(𝑠𝑖, 𝑟𝑖)

Верiфiкацiя буде проводитись вiдповiдно до описаного у вiдповiдному

роздiлi зi схемою Педерсона, а саме так:

𝑔𝑠𝑖ℎ𝑟𝑖 ?
=

𝑤−1∏︁
𝑗=0

𝑐𝑖
𝑗

𝑗

Якщо рiвнiсть виконується, то верифiковацiя вважається успiшною. З

вiдновлення iсторiя iдентична,

𝑠 = 𝑓(0) =
𝑡∑︁

𝑘=1

𝑠𝑖𝑘 · 𝜆𝑘, де 𝜆𝑘 =
∏︁
𝑗 ̸=𝑘

𝑖𝑗
𝑖𝑗 − 𝑖𝑘

Системнi особливостi:

– Передньо сформованi системнi гаманцi, яких повинно бути 𝑞 = 𝑤𝑛

штук, де w - кiлькiсть гаманцiв на одну людину, (рекомендується брати

значення цiєї змiнної вище 11, тому що як вiдомо до 11 включно входiв

вiдслiдковується пiд час атаки Судоку), а n - кiлькiсть користувачiв в

мережi. Наприклад, якщо вiзьмемо кiлькiсть гамантiв на людину 15, а

мережа у нас на 2 людей, то ми задiєюмо 225 гаманцiв.
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– Обрано ChaCha20 через рекомендацiю eSTREAM, а також його

швидкодiю на фонi аналогiв.

– Пiд час першого етапу нам потребується доступ до пристрою

вводу користувача, а точнiше клавiатури, що може бути по-перше

вразливiстю, бо якщо ми можемо зчитати iнформацiю з клавiатури, то

треба попiклуватись про те, щоб USB порти на клавiатурi не мали

доступу до зчитування iнформацiї застосунком. Також, це може

викликати побоювання щодо безпеки, адже доступ до клавiатури може

створити потенцiйнi ризики стороннього зчитування(тобто побоювання

щодо клептографiчного елементу всерединi), чого хотiлось би уникнути.

Взаємодiя мiж користувачами вiдповiдає стандартнiй взаємодiї

користувачi схеми Педерсона, що наведена в [7]

Порiвняння з представленними аналогами представлено нижче в

таблицi, на основi якої можна сказати, що представлене в роботi рiшення

є кращим та доступнiшим для бiльшої кiлькостi користувачiв.
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Критерiй Atlantis Dandelion /

Dandelion++

Власний протокол

(на основi

Педерсона)

Тип протоколу Смарт-контракт iз

використанням RMT

та zkSNARK

Мережевий протокол

маршрутизацiї

транзакцiй

Криптографiчний

протокол з

використанням

порогової схеми

Педерсона

Метод

анонiмiзацiї

Комiтменти та ZKP

при трансферi та

виводi

Приховування

першого вузла через

фазу «стебла» та

«квiтки»

Пороговий

подiл секрету i

перевiряльнiсть

часток

Рiвень

анонiмностi

Високий (завдяки

zkSNARK та

комiтментам)

Середнiй (мережева

анонiмнiсть, але

не захищає вмiст

транзакцiї)

Високий (теоретико-

iнформацiйна

секретнiсть,

неможливiсть

деанонiмiзацiї навiть

з необмеженими

ресурсами)

Ресурсомiсткiсть Висока —

генерацiя zk-доказiв

обчислювально

дорога

Низька — переважно

мережевi затрати

Низька

Стiйкiсть до атак

БХП / Сибiли

Частково (залежить

вiд застосування

мережевих обгорток)

Спецiально

створений для

протидiї БХП /

Сибiли

Стiйкий на рiвнi

даних (при

використаннi

анонiмних каналiв)

Верифiкацiя

часток

zk-докази дозволяють

переконатись у

коректностi

Немає, не працює з

частками, а лише з

маршрутами

Публiчне

пiдтвердження

кожної частки через

комiтменти

Гнучкiсть /

масштабованiсть

Висока, але

ускладнена zk-

доказами

Висока на рiвнi P2P-

мереж

Висока, завдяки

вiдсутностi

потреби у складнiй

iнфраструктурi

Таблиця 4.1 – Порiвняння власного протоколу з iншими рiшеннями

щодо збереження анонiмностi
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Висновки до роздiлу 4

Пiд час розробки протоколу Атлантiс виникли труднощi, пов’язанi з

реалiзацiєю ZKP у механiзмi трансферу, зокрема при використаннi

zkSNARK та Circom. Час вiд часу схема Circom не розпiзнавалась

контрактом i не компiлювалася у верифiкатор. Такий пiдхiд потребує

значних обчислювальних ресурсiв, що може негативно вплинути на

масштабованiсть рiшення. У випадку, якщо генерацiя доказу

покладається на користувача, це суттєво обмежує потенцiйну аудиторiю

через високi технiчнi вимоги. Якщо ж обчислення здiйснюються на

сторонi мережi або розробника, це знижує рiвень децентралiзацiї, що

може викликати недовiру до рiшення та потребуватиме додаткових

витрат на iнфраструктуру.

В той час, як запропонований в цьому роздiлi протокол об’єднує

найкращi риси CoinJoin, Zerocoin i Monero для забезпечення анонiмностi

транзакцiй, усуваючи їхнi вразливостi. Завдяки використанню

псевдовипадкової маршрутизацiї, AES-256 та порогового розподiлу

секретiв, протокол гарантує приватнiсть, цiлiснiсть i стiйкiсть до

вiдстеження. Вiн є перспективним рiшенням для анонiмного обiгу токенiв

у децентралiзованих системах.

Протокол Dandelion спрямований переважно на забезпечення

анонiмностi на мережевому рiвнi, зокрема пiд час розповсюдження

транзакцiй у мережi однорангових вузлiв. Його механiзм, що включає

фази стебла i пухнастостi, дозволяє частково приховати джерело

транзакцiї шляхом її попередньої передачi обмеженим маршрутом перед

широкомовною трансляцiєю. Однак, цей пiдхiд не забезпечує

криптографiчного захисту самих транзакцiй, залишаючи вiдкритими для

аналiзу iнформацiю про зв’язки мiж входами i виходами, а також вимагає

високого рiвня довiри до мережевого середовища.

На вiдмiну вiд цього, запропонований у роботi протокол ґрунтується
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на поєднаннi криптографiчних методiв з пiдходами, запозиченими з

протоколiв CoinJoin, Zerocoin та Monero. Такий пiдхiд дозволяє досягти

значно вищого рiвня анонiмностi та захисту вiд аналiзу транзакцiй,

оскiльки забезпечує маскування логiчних зв’язкiв мiж вiдправником i

одержувачем, використовуючи псевдовипадковi маршрути переказу

токенiв, формування комiтментiв, а також порогову схему розподiлу

секрету Педерсона, яка знижує вимоги до рiвня довiри дилеру через її

iнформацiйно-теоретичну стiйкiсть.
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ВИСНОВКИ

У межах виконання дипломної роботи було досягнуто основної мети

дослiдження — розробки протоколу забезпечення анонiмностi у

криптовалютних системах на основi криптографiчних порогових

протоколiв розподiлу секрету. У процесi дослiдження здiйснено огляд

сучасного стану проблеми збереження анонiмностi в криптовалютах,

проаналiзовано вiдомi пiдходи до її забезпечення, зокрема механiзми, що

реалiзуються у криптовалютах Monero, Zcash, а також протоколах

Dandelion, Atlantis. Проведено аналiз атак на анонiмнiсть, таких як атака

БХП та атака Сибiли. Це дозволило виявити ключовi недолiки iснуючих

рiшень, зокрема високу обчислювальну складнiсть, технiчну складнiсть

впровадження та залежнiсть вiд стороннiх сервiсiв.

Подальше вивчення криптографiчних iнструментiв дало змогу

зосередити увагу на схемах розподiлу секрету, зокрема схемi Педерсона,

яка забезпечує не лише конфiденцiйнiсть переданої iнформацiї, але й її

перевiрку без розкриття вмiсту, що є критично важливим для досягнення

анонiмностi. На основi проведеного аналiзу та експериментального

вивчення зазначених механiзмiв було запропоновано власний протокол, у

якому реалiзовано концепцiю затирання слiдiв транзакцiй шляхом

поєднання схеми Педерсона з криптографiчними комiтментами та

механiзмами маршрутизацiї, подiбними до Dandelion++. Особливiстю

запропонованого рiшення є зменшення обчислювальних витрат у

порiвняннi з класичними протоколами на основi доказiв з нульовим

розголошенням, що дозволяє адаптувати систему для використання

пересiчними користувачами без втрати рiвня конфiденцiйностi.

Таким чином, результати роботи пiдтверджують доцiльнiсть

використання порогових схем розподiлу секрету для побудови анонiмних

протоколiв у криптовалютних системах. Розроблений пiдхiд демонструє

як теоретичну, так i практичну ефективнiсть, вiдкриваючи перспективи
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для подальших дослiджень у напрямку його оптимiзацiї, формалiзацiї

моделi безпеки, а також розширення функцiоналу шляхом пiдтримки

мультисигнатурних транзакцiй i iнтеграцiї з мобiльними або

розподiленими середовищами.
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