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Анотація
У цій роботі досліджуються постквантові протоколи автентифікації сторін, стійкість яких

ґрунтується на складності задачі MLHCDP-U. Побудовано модифікації цих протоколів шляхом
зміни модуля та виконано порівняльний аналіз побудованих модифікацій та оригінальних про-
токолів. Показано, що перевагою побудованих модифікацій є значне збільшення варіативності
параметрів протоколів.
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Вступ
Стійкість переважної кількості асиметричних кри-

птосистем, які використовуються сьогодні, ґрунтує-
ться на складності задач факторизації або дискре-
тного логарифмування. Такі криптосистеми вважа-
ються захищеними у класичній моделі обчислень,
оскільки класичний комп’ютер не може вирішити ці
задачі за поліноміальний час. Проте із створенням
масштабованого квантового комп’ютера усі дані, що
захищені такими методами, опиняться під загрозою,
бо цьому комп’ютеру буде під силу вирішити оби-
дві задачі за поліноміальний час. Тому протягом
останніх років активно досліджуються інші типи
криптосистем, які були б стійкими до атак як з вико-
ристанням класичного, так і квантового компʼютерів.
Такі криптосистеми називаються постквантовими
або квантово-стійкими.
З 2017 по 2024 роки тривав основний етап конкур-

су постквантових криптографічних примітивів На-
ціонального інституту стандартів і технології США
(NIST) [1], який мав на меті зібрати якомога більше
ідей та підходів для побудови постквантових кри-
птосистем, щоб розробити нові стандарти цифрового
підпису, асиметричного шифрування та встановлен-
ня ключів, зокрема інкапсуляції ключів.
Усього проведено 3 основні раунди та ініційовано

додатковий раунд, який триває дотепер. Основними
критеріями відбору на всіх етапах конкурсу були рі-
вень захищеності та стійкості, дослідженість підходу
побудови, а також ефективність реалізації.
В результаті третього раунду конкурсу перемож-

цями обрано один криптопримітив у категорії «Кри-
птопримітиви для шифрування та встановлення клю-
ча» під назвою CRYSTALS-KYBER та три в кате-
горії «Криптопримітиви для цифрового підпису»:
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CRYSTALS-DILITHIUM, FALCON та SPHINCS+.
Список переможців опублікували у 2022 році, а вже
у 2024 у відкритому доступі з’явилися розроблені
стандарти: FIPS 203 (Стандарт механізму інкапсу-
ляції ключів на основі модульної решітки), FIPS 204
(Стандарт цифрового підпису на основі модульної
решітки) та FIPS 205 (Стандарт цифрового підпису
без збереження стану) [1].
Серед криптографічних примітивів, які були

подані до участі у першому раунді конкурсу,
був й механізм інкапсуляції ключів під назвою
Mersenne-756839, що побудований на основі крипто-
системи AJPS. Назва AJPS була сформована з пер-
ших літер прізвищ розробників — Дівеша Аггарвала
(Divesh Aggarwal), Антуана Жу (Antoine Joux), Ану-
пама Пракаша (Anupam Prakash) та Мікоса Сантхи
(Mikos Santha).

1. Задача MLHCSP та її модифікації
Криптосистема AJPS основана на арифметиці за

модулем чисел Мерсенна. Усього було дві версії цієї
криптосистеми. Перша має назву AJPS-1, ї ї стійкість
ґрунтується на складності задачі MLHRSP (англ.
Mersenne Low Hamming Ratio Search Problem) [2].
Тут і далі будемо використовувати наступні по-

значення:
• 𝑀𝑛 = 2𝑛 − 1, де 𝑛 ∈ ℕ — число Мерсенна;
• 𝐻𝑎𝑚(𝑥) — вага Геммінга (кількість 1 в бітовому
представленні числа 𝑥);

• 𝐻𝑀𝑛,ℎ = {𝑥 ∈ 𝑍𝑀𝑛
∶ 𝐻𝑎𝑚(𝑥) = ℎ} — множина

лишків за модулем 𝑀𝑛 з вагою Геммінга ℎ.
Наведемо означення задачі MLHRSP.
Означення 1. Задача ділення чисел з малою ва-

гою Геммінга за модулем числа Мерсенна (MLHRSP)
формулюється так: нехай 𝑀𝑛 — число Мерсенна та
ℎ — ціле число; 𝐹 , 𝐺 ∈ 𝐻𝑀𝑛,ℎ. Тоді за заданим
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𝐻 = 𝐹 ⋅ 𝐺−1 (mod 𝑀𝑛) потрібно відновити 𝐹 , 𝐺.
AJPS-1 дозволяє шифрувати лише один біт за

одне застосування процедури шифрування, тож во-
на виявилася не дуже ефективною. Пізніше автори
описали AJPS-2, яка дозволяє шифрувати блок бі-
тів за одне застосування процедури шифрування і
має більші параметри безпеки, що підвищує її за-
хищеність, зокрема до атак на основі алгоритмів
на решітках. Її стійкість ґрунтується на складно-
сті задачі MLHCSP (англ. Mersenne Low Hamming
Combination Search Problem).
Означення 2. Задача лінійної комбінації чи-

сел з малою вагою Геммінга за модулем числа
Мерсенна (MLHCSP) полягає в наступному: нехай
𝑀𝑛 — число Мерсенна та ℎ — ціле число та не-
хай 𝑅 ∈ 𝑍𝑀𝑛

та 𝐹 , 𝐺 ∈ 𝐻𝑀𝑛,ℎ. Тоді, маючи кортеж
(𝑅, 𝐹 ⋅ 𝑅 + 𝐺 (mod 𝑀𝑛)), треба знайти 𝐹 , 𝐺 [2].
З часом ця задача була модифікована у задачу

MLHCSP-U (MLHCSP with uniform secret); моди-
фікація відрізняється тим, що значення 𝐹 має до-
вільну вагу Геммінга, тоді як у задачі MLHCSP
𝐻𝑎𝑚(𝐹 ) = ℎ.
Означення 3. Задача MLHCSP-U формується

так: нехай 𝑀𝑛 — число Мерсенна та ℎ — ціле число
та нехай 𝑅, 𝐹 ∈ 𝑍𝑀𝑛

та 𝐺 ∈ 𝐻𝑀𝑛,ℎ. Тоді, маючи кор-
теж (𝑅, 𝐹 ⋅ 𝑅 + 𝐺 (mod 𝑀𝑛)), треба знайти 𝐹 , 𝐺 [3].
Розглянемо модифікацію задачі MLHCSP-U — за-

дачу розрізнення MLHCDP-U (англ. Mersenne Low
Hamming Combination Distinguishing Problem with
Uniform Secret) [3]. Позначимо як 𝒪𝑆,𝑛,ℎ — оракул,
який за заданими числом Мерсенна 𝑀𝑛, цілим чи-
слом ℎ (𝑛 > ℎ) та 𝑆1, де 𝑆1 ∈ 𝑍𝑀𝑛

обирає число 𝑅1 з
𝑍𝑀𝑛

(випадково та рівноймовірно) та 𝐺1 з множини
𝐻𝑀𝑛,ℎ і повертає пару (𝑅1, 𝑇1), де 𝑇1 = 𝑆1 ⋅ 𝑅1 + 𝐺1
(mod 𝑀𝑛); та 𝒰 — оракул, який повертає довільну
пару (𝐴1, 𝐵1) з множини 𝑍2

𝑀𝑛
.

Означення 4. Задача розрізнення MLHCDP-U
полягає в розрізненні пар (𝑅1, 𝑇1) та (𝐴1, 𝐵1), які
повертають оракули 𝒪𝑆,𝑛,ℎ і 𝒰 відповідно.

2. Модифікація задачі MLHCDP-U та
протоколів автентифікації шляхом
зміни модуля
Для побудови модифікації задачіMLHCDP-U шля-

хом зміни класу чисел, що використовується як мо-
дуль, розглянемо клас узагальнених чисел Мерсенна
виду 𝐺𝑀𝑛,𝑚 = 2𝑛 − 2𝑚 − 1, де 𝑛, 𝑚 ∈ ℕ та 𝑛 > 𝑚. На
відміну від числа Мерсенна 𝑀𝑛, яке у двійковому
представленні має вигляд послідовності з 𝑛 одиниць,
узагальнене число Мерсенна у двійковому представ-
ленні має рівно один нуль. Перехід на узагальнені
числа Мерсенна є логічним, оскільки для них, так
само як і для звичайних чисел Мерсенна, є алго-
ритми швидкого обчислення операцій за модулем;
крім того, для узагальненої форми числа Мерсенна
простих значень більше, ніж для класичної.
Також опишемо множину лишків за модулем

𝐺𝑀𝑛,𝑚 з вагою Геммінга ℎ.

𝐻𝐺𝑛,𝑚,ℎ = {𝑥 ∈ 𝑍𝐺𝑀𝑛,𝑚
∶ 𝐻𝑎𝑚(𝑥) = ℎ}.

Виначимо модифікацію задачі розрізнення
MLHCDP-U з використанням арифметики за
модулем узагальненого числа Мерсенна — задачу
GMLHCDP-U (англ. Generalized-Mersenne Low
Hamming Combination Distinguishing Problem with
Uniform Secret).
Позначимо як ̃𝒪𝑆,𝑛,ℎ — оракул, який за задани-

ми узагальненим числом Мерсенна 𝐺𝑀𝑛,𝑚, цілим
числом ℎ (𝑛 > ℎ) та 𝑆2, де 𝑆2 ∈ 𝑍𝐺𝑀𝑛,𝑚

обирає чи-
сло 𝑅2 з 𝑍𝐺𝑀𝑛,𝑚

(випадково та рівноймовірно) та
𝐺2 з множини 𝐻𝐺𝑛,𝑚,ℎ і повертає пару (𝑅2, 𝑇2), де
𝑇2 = 𝑆2 ⋅ 𝑅2 + 𝐺2 (mod 𝐺𝑀𝑛,𝑚); та 𝒰̃ — оракул, який
повертає довільну пару (𝐴2, 𝐵2) з множини 𝑍2

𝐺𝑀𝑛,𝑚
.

Означення 7. Задача розрізнення GMLHCDP-U
полягає в розрізненні пар (𝑅2, 𝑇2) та (𝐴2, 𝐵2), які
повертають оракули ̃𝒪𝑆,𝑛,ℎ і 𝒰̃ відповідно.
На основі задачі MLHCDP-U побудовано три про-

токоли автентифікації з різними рівнями захищено-
сті:
• протокол, стійкий до атак з використанням мо-
делі пасивного зловмисника;

• протокол, стійкий до атак з використанням мо-
делі активного зловмисника;

• протокол, стійкий до атак типу MITM (англ.
Man-in-the-middle),

а також МАС-код (англ. Message Authentication
Code) [3].
Протокол односторонньої автентифікації — це про-

цедура, за допомогою якої сторона, що доводить, під-
тверджує свою справжність стороні, що перевіряє.
Позначимо V (англ. verifier) — сторона, що переві-
ряє, та P (англ. prover) — сторона, яка доводить.
Побудуємо модифікації протоколів на основі

GMLHCDP-U, використовуючи клас узагальнених
чисел Мерсенна. Ці модифікації будуються аналогі-
чно оригінальним; відмінність в тому, що використо-
вується інший модуль (𝑀𝑛 змінюється на 𝐺𝑀𝑛,𝑚) та
інша множина лишків за модулем з вагою Геммінга ℎ
(замість 𝐻𝑀𝑛,ℎ береться 𝐻𝐺𝑛,𝑚,ℎ).

Протокол 1. Нехай 𝑍𝐺𝑀𝑛,𝑚
–– кільце лишків за

модулем 𝐺𝑀𝑛,𝑚.
1. Обирається спільний для обох учасників ключ

𝑠𝑘 = 𝑅 з множини 𝑍𝐺𝑀𝑛,𝑚
(випадково і рівноймовір-

но);
2. V обирає 𝐹 з множини 𝑍𝐺𝑀𝑛,𝑚

і передає його P;
3. P обирає 𝐺 з множини 𝐻𝐺𝑛,𝑚,ℎ; обчислює

𝑇 = 𝐹 ⋅ 𝑅 + 𝐺 (mod 𝐺𝑀𝑛,𝑚)

і передає його V;
4. V перевіряє, чи

𝐻𝑎𝑚 (𝑇 − 𝐹 ⋅ 𝑅 (mod 𝐺𝑀𝑛,𝑚)) = ℎ;

якщо так, то автентифікація пройшла успішно. Це
виконується, оскільки

𝑇 − 𝐹 ⋅ 𝑅 = 𝐺 (mod 𝐺𝑀𝑛,𝑚),

а 𝐺 обиралося з множини 𝐻𝐺𝑛,𝑚,ℎ, тобто має вагу
Геммінга ℎ; таким чином, у цьому випадку P обрав
значення 𝐺 правильно.
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Таблиця 1. Порівняння кількості унікальних значень 𝑇 та максимальної кількості повторень для 𝑇 для
кожного з протоколів із використанням різних модулів при 55000000 ітерацій.

Кількість
унікальних значень 𝑇

Кількість
повторів значень 𝑇

Максимальна кількість
повторень для одного 𝑇

𝑝 = 𝑀𝑛 𝑝 = 𝐺𝑀𝑛,𝑚 𝑝 = 𝑀𝑛 𝑝 = 𝐺𝑀𝑛,𝑚 𝑝 = 𝑀𝑛 𝑝 = 𝐺𝑀𝑛,𝑚

Протокол 1 54301546 54296446 698454 703554 4 4

Протокол 2 54301687 54295556 698313 704444 4 4

Протокол 3 54303259 54302658 696741 697342 4 5

Протокол 2. Нехай 𝑍𝐺𝑀𝑛,𝑚
— кільце лишків за

модулем 𝐺𝑀𝑛,𝑚.
1. Обирається спільний для обох учасників ключ

𝑠𝑘 = (𝑆1, 𝑆2) з множини 𝑍2
𝐺𝑀𝑛,𝑚

(випадково і рівно-
ймовірно);
2. V обирає 𝐹 з множини 𝑍𝐺𝑀𝑛,𝑚

і передає його P;
3. P обирає 𝐺 з множини 𝐻𝐺𝑛,𝑚,ℎ та деяке 𝑅 з

множини 𝑍𝐺𝑀𝑛,𝑚
; обчислює

𝑇 = 𝑅 ⋅ (𝑆1 ⋅ 𝐹 + 𝑆2) + 𝐺 (mod 𝐺𝑀𝑛,𝑚)

і передає V пару (𝑅, 𝑇 );
4. V перевіряє, чи 𝑅 ≠ 0 та чи

𝐻𝑎𝑚 (𝑇 − 𝑅 ⋅ (𝑆1 ⋅ 𝐹 + 𝑆2) (mod 𝐺𝑀𝑛,𝑚)) = ℎ;

якщо так, то автентифікація пройшла успішно. Це
виконується, оскільки

𝑇 − 𝑅 ⋅ (𝑆1 ⋅ 𝐹 + 𝑆2) = 𝐺 (mod 𝐺𝑀𝑛,𝑚),

а 𝐺 обиралося з множини 𝐻𝐺𝑛,𝑚,ℎ, тобто має вагу
Геммінга ℎ; таким чином, у цьому випадку P обрав
значення 𝐺 правильно.

Протокол 3. Нехай 𝑍𝐺𝑀𝑛,𝑚
— кільце лишків за

модулем 𝐺𝑀𝑛,𝑚.
1. Обирається спільний для обох учасників ключ

𝑠𝑘 = (𝑋1, 𝑋2, 𝑋3, 𝑋4) з множин 𝑍∗
𝐺𝑀𝑛,𝑚

, 𝑍𝐺𝑀𝑛,𝑚
,

𝑍∗
𝐺𝑀𝑛,𝑚

та 𝑍𝐺𝑀𝑛,𝑚
відповідно (випадково і рівноймо-

вірно);
2. V обирає 𝐹 з множини 𝑍𝐺𝑀𝑛,𝑚

і передає його P;
3. P обирає 𝐺 з множини 𝐻𝑀𝑛,ℎ та деяке 𝑅 з

множини 𝑍𝐺𝑀𝑛,𝑚
; обчислює

𝑇 = 𝑅 ⋅ (𝑋1 ⋅ 𝐹 + 𝑋2) + 𝑋3 ⋅ 𝐺 + 𝑋4 (mod 𝐺𝑀𝑛,𝑚)

і передає V пару (𝑅, 𝑇 );
4. V перевіряє, чи 𝑅 ≠ 0 та чи

𝐻𝑎𝑚(𝑋−1
3 ⋅(𝑇 −𝑅⋅(𝑆1⋅𝐹 +𝑆2)−𝑋4) (mod 𝐺𝑀𝑛,𝑚)) = ℎ;

якщо так, то автентифікація пройшла успішно. Це
виконується, оскільки

𝑇 − 𝑅 ⋅ (𝑆1 ⋅ 𝐹 + 𝑆2) − 𝑋4 = 𝑋3 ⋅ 𝐺 (mod 𝐺𝑀𝑛,𝑚)

і 𝑋3 ⋅ 𝐺 ⋅ 𝑋−1
3 = 𝐺, а 𝐺 обиралося з множини 𝐻𝐺𝑛,𝑚,ℎ,

тобто має вагу Геммінга ℎ; таким чином, у цьому
випадку P обрав значення 𝐺 правильно.
Порівняємо значення 𝑇 для протоколів на основі

MLHCDP-U та GMLHCDP-U.

3. Порівняння результатів
Для порівняння оригінальних протоколів автенти-

фікації та побудованих модифікацій з використан-
ням узагальнених чисел Мерсенна виконано аналіз
кількості унікальних значень параметру 𝑇 , за допо-
могою якого P проходить перевірку автентичності.
Експериментальні результати, що описані у таблиці
1, отримані в результаті 55000000 застосувань кожно-
го протоколу.
Проаналізувавши отримані результати, можна по-

бачити, що кількість унікальних значень 𝑇 для уза-
гальненого числа Мерсенна дещо зменшилась, але не
значно. Крім того, максимальна кількість повторень
для кожного значення 𝑇 не зросла, тобто, не див-
лячись на зменшення простору значень для числа,
розподіл залишився згладженим, і пікові значення
параметру 𝑇 не з’явилися.

Висновок
У роботі проведено дослідження протоколів автен-

тифікації, що основані на задачі MLHCDP-U. Побу-
довано модифікації таких протоколів шляхом змі-
ни класу чисел, що використовується як модуль –
замість чисел Мерсенна у модифікаціях застосову-
ються узагальнені числа Мерсенна. Побудовані мо-
дифікації протоколів дозволили значно збільшити
кількість використовуваних модулів, оскільки кіль-
кість простих узагальнених чисел Мерсенна значно
більша за кількість простих чисел Мерсенна, і при
цьому розподіл значень, які використовуються для
автентифікації, не значно змінився, що підтверджено
експериментально.
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