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Анотація

У бакалаврській роботі розглянута проблема виникнення та корекції багатократних помилок при передачі цифрової інформації між комп’ютерними системами та їх компонентами.
Був запропонований та розроблений метод відновлення пошкоджених при передачі пакетів даних за допомогою позиційних корегуючих контрольних сум.
За запропонованим алгоритмом була реалізована програма, яка дозволяє провести моделювання процесу передачі пакету даних динамічного розміру із внесенням у нього помилок шляхом інверсії бітів на певних позиціях та подальшим відновлення вихідної інформації на стороні приймача. Програмний засіб створений на мові програмування С із використанням середовища розробки Eclipse та оболонки операційної системи Linux.
Ефективність методу, запропонованого у даній роботі, підтверджено експериментальними результатами.

Annotation
In the Bachelor’s Degree work was considered the problem of multiple data transmission errors occurrence between a computer systems and their components.
Was proposed and developed method for damaged data packets restoring using positional correction checksums.
Proposed algorithm was implemented in software utility, that allows to simulate dynamic data packet transmission, error occurrence and source data restoring on receiver side. Program created in C programming language using Eclipse IDE and OS Linux shell.
Efficiency of proposed method was proved by experimental results.
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1. [bookmark: _bookmark0]НАЙМЕНУВАННЯ ТА ОБЛАСТЬ ЗАСТОСУВАННЯ


Найменування – методи та програмні засоби виправлення багатократних помилок при передачі даних.
Область застосування – комп’ютерні системи реального часу, вбудовані системи, персональні комп’ютери та їх компоненти.

2. [bookmark: _bookmark1]ПІДСТАВИ ДЛЯ РОЗРОБКИ


Підставою для розробки є завдання на виконання роботи кваліфікаційно- освітнього рівня “бакалавр комп’ютерної інженерії”, затверджене кафедрою обчислювальної техніки Національного технічного університету України “Київський політехнічний інститут”.

3. [bookmark: _bookmark2]МЕТА ТА ПРИЗНАЧЕННЯ РОЗРОБКИ


Метою даного проекту дослідження закономірностей та розробка методу відновлення даних, що були піддані впливу зовнішніх завад і, як результат, зазнали багатократних спотворень.
Розробка призначена для каналів передачі даних між комп’ютерними системами та їх компонентами.

4. [bookmark: _bookmark3]ДЖЕРЕЛА РОЗРОБКИ


Джерела, що були використані для розробки є науково-технічна література з відновлення даних та корекції помилок, публікації в періодичних виданнях та публікації в Інтернеті.
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5. [bookmark: _bookmark4]ТЕХНІЧНІ ВИМОГИ


5.1. [bookmark: _bookmark5]Вимоги до продукту, що розробляється


Розроблений метод має виконувати такі вимоги:
· мати в основі позиційні корегуючі суми для розв’язку задачі відновлення за лінійний час;
· бути уніфікованим для різної локалізації помилок в залежності від таких параметрів: довжина пакету даних, кількість помилок, що виникли та їх позиції;
· забезпечувати високу ефективність та малий час виконання відновлення втрачених даних.

[bookmark: _bookmark6]5.2. Вимоги до програмного забезпечення


· Операційна система Linux
· GNUMake
 GCC 7.3.0
 C11

[bookmark: _bookmark7]5.3. Вимоги до апаратної частини


· Процесор рівня ARM Cortex-A7 і вище.
· Оперативна пам’ять не менше 50 МБ.
· Вільне місце на жорсткому диску не менше 10 МБ.
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ВСТУП
Один із найважливіших чинників, що сприяють процесу загальної інформаційної інтеграції – це розвиток технологій, що застосовуються для передачі даних. Також обмін даними – це важлива складова надійності комп’ютерних обчислень та обробки інформації. Причиною цього є те, що кількість помилок, які виникають при передачі даних, є значно вищою за ту, що може виникнути при обробці інформації безпосередньо на обчислювальних вузлах. Таким чином, підвищення надійності існуючих методів передачі являє собою одну з найважливіших проблем сучасних інформаційних технологій.
Зараз важливість проблеми, що пов’язана із організацією ефективної та швидкої корекції помилок та контролю цілісності переданих даних тільки зростає. Причиною цього є швидкий розвиток технологій, які пов’язані із розподіленими обчисленнями, віддаленими сховищами даних тощо. Основою для них є процес передачі інформації між вузлами систем або ж до кінцевого користувача і саме тому можна чітко прослідкувати тенденцію збільшення кількості даних, що передаються по різноманітним інформаційним каналам (Інтернет, внутрішні мережі підприємств і т. ін.).
Із цього слідує, що однією із найважливіших характеристик ефективності їх роботи є швидкість передачі цих самих даних. Із її збільшенням, відповідно, збільшується і частота, а, отже, зменшується тривалість значимих інтервалів сигналу (бітів чи символів). Це веде до збільшення кількості помилок.
Із вищесказаного слідує, що кількість обробленої інформації, а отже і ефективність роботи обчислювальних систем значною мірою залежать від швидкості обміну даними. Її збільшення призводить до підвищення ймовірності появи помилок за рахунок, до прикладу, міжсигнальної інтерференції, яка веде до спотворення символів, що передаються. Їх невпинне збільшення може бути врівноважене методами і засобами для

	
	
	
	
	
	ІАЛЦ.468243.003 ПЗ
	Арк.

3

	
	
	
	
	
	
	

	Зм.
	Арк.
	№ докум.
	Підпис
	Дата
	
	


[image: ]

	
відновлення інформації, що матимуть значно більшу ефективність у порівнянні із тими що широко застосовуються сьогодні. Це і зумовлює потребу у постійному покращенні існуючих та розробці нових засобів для виправлення помилок.
Також важливим фактором є досягнення компромісу між продуктивністю методу та параметрами виправлення даних, які він забезпечує. Це випливає з різної інтенсивності їх виникнення та, відповідно, кратності в залежності від типу інтерфейсу передачі та його параметрів (довжини лінії, частоти передачі, тривалості інформаційного символу, типу модуляції та ін.).
Проблема доцільності особливо гостро постає в системах реального часу, де повторна передача, яка спричинена пошкодженням кількох бітів у пакеті даних, може привести до повної втрати актуальності оброблюваних даних. Тому важливим кроком є покращення темпу обробки і аналізу даних, що передаються. В ідеальному випадку – виконувати пошук та виправлення помилок у такому ж темпі, як і максимально можлива швидкість надходження даних до системи. Для цього необхідно розширювати можливості відомих засобів (максимальна кратність помилок, максимальна величина пакету тощо) та швидкість їх виконання.
Усе вищесказане диктує необхідність постійного прогресу технологій обміну даними. Останні досягнення в області обчислень та комп’ютерних технологій відкривають нові можливості для удосконалення існуючих способів для виправлення помилок та контролю цілісності пакетів даних в інтерфейсах передачі інформації, їх реалізації у вигляді апаратних засобів та ін.
Таким чином, обмін даними – один із найбільш вразливих етапів у процесі обробки і збереження даних. Із цього слідує, що проблема вдосконалення ефективності виправлення багатократних помилок, що виникають у процесі передачі даних – це актуальна та дуже важлива
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проблема для сучасних обчислювальних систем, комп’ютерних мереж, каналів зв’язку та в цілому для сучасних інформаційних та комп’ютерних технологій.
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[bookmark: _bookmark12]1.1 Аналіз характеру помилок обміну даними між компонентами комп’ютерних систем
Сьогоднішніми реаліями є широке використання розподілених обчислень та прагнення до підвищення рівня інтеграції різноманітних засобів у периферійні пристрої. Як наслідок виникає швидке зростання об’єму даних, що передаються а, отже і, власне швидкість передачі даних. Яскравими прикладами є комп’ютерні інтерфейси SATA та USB. Пропускна здатність USB 3.0 у порівнянні із попереднім стандартом USB 2.0 виросла більш ніж у
10 разів – із теоретично максимально можливих 480 Мбіт/с до 5Гбіт/с. Аналогічні показники для SATA 3.2 у порівнянні із SATA 3.0 – 16 Гбіт/с проти 6 Гбіт/с, тобто приріст майже у 3 рази[1].
Такий стрибок неминуче веде до різкого зростання кількості помилок. Причиною цьому є те, що обмін даними – це один з найбільш вразливих процесів, що відбуваються всередині комп’ютерної системи. Основними причинами цього є певні фізичні явища, що відбуваються в середовищі передачі даних. Їх одночасне протікання призводить до спотворення сигналів та, як наслідок, пошкодження інформаційних пакетів. Їх інтенсивність тим більша, чим вища швидкість із якою намагаються передати дані.
Одним із прикладів є передача інформації по оптоволоконним каналам. При зростанні швидкості обміну до 10 Гбіт/с вагомими стають процеси, які не вносять значних спотворень на нижчих швидкостях. Одним із них є поляризаційно-модова дисперсія. Її суть полягає у тому, що дві поляризовані частини світлового потоку (моди) здатні рухатися із різними швидкостями та накладатись, спотворюючи вихідний сигнал.
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Також, однією із значних проблем у будь-якому середовищі передачі є завади. Їх накладання на сигнал, що формується при передачі викликають спотворення даних. Завади загалом є невпорядкованими, а також, що не менш важливо, близькими до корисних інформаційних сигналів. Це значно ускладнює їх виявлення та фільтрацію[2].
Технічний прогрес постійно диктує необхідність збільшення швидкостей обміну даними. Тому надійність їх доставки постійно повинна забезпечуватись створенням нових засобів, що будуть ефективно контролювати цілісність інформаційних пакетів та, в разі необхідності, проводити виправлення помилок при великому об’ємі даних, що передаються на дуже високих швидкостях.
Одним із дуже важливих аспектів обміну даними є забезпечення достовірності інформації до розподілених систем, файлових сховищ або ж до систем управління. Адже, на відміну від різноманітних потокових сервісів (цифрове телебачення, радіо) або систем голосового зв’язку, де основним параметром є надходження інформації із мінімальною затримкою в збиток цілісності даних, для таких систем основним параметром є коректність переданих пакетів. Особливо гостро ця проблема прослідковується у системах, які здійснюють управління процесами у реальному часі. Повторна передача або ж визнання пошкодженого пакету коректним може нести тяжкі наслідки [3].
На стабільність та якість передачі впливає велика кількість фізичних факторів. До них належать: тип і довжина лінії, швидкість передачі, частота сигналу в ліній, інтенсивність зовнішніх завад і т. ін.
Передачі даних на великі відстані (десятки метрів) виконують каналами у яких застосовуються різні види спектральної модуляції. Це дозволяє знизити вплив ефектів, що вносяться електрично довгими лініями, а також більш ефективно використовувати спектр сигналу. Натомість потребує
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додаткового обладнання у вигляді модемів для виконання модуляції та кодування та декодування інформації, що передається.
Коли дистанції для передачі є меншими за десятки метрів використовують послідовні та паралельні інтерфейси [1].
До послідовних належать популярні інтерфейси USB, COM, FireWire та PCI Express [4]. Хоча різноманітні паралельні шини дозволяють проводити одночасну передачу кількох бітів даних, тим самим примножуючи об’єм даних вони мають ряд суттєвих недоліків. У послідовних шинах можна передати сигнали більшої потужності, що дає змогу зменшити інтервали між імпульсами [5]. Також у послідовних ліній відсутній ефект перекосу або ж неодночасного надходження сигналів по паралельним лініям у шині [6]. Тому на практиці не використовуються паралельні шини із довжиною близькою чи навіть більшою 1 метра.
Серед основних чинників, що викликають спотворення інформаційних символів у лініях передачі даних, що використовують кодово-імпульсну модуляцію виділяють такі:
· завади, що викликані зовнішніми електромагнітними хвилями. Їх інтенсивність і характер залежить від середовища, що оточує лінію передачі даних. Наприклад, близькість джерел сильних електромагнітних полів – трансформатори, лінії електропередачі, індуктивності, антени, магнетрони і т. ін. Для боротьби з ними ефективно використовувати екранування;
· міжсигнальна інтерференція всередині каналу зв’язку – всередині одного каналу причинами цього може бути не тільки частотне ущільнення, що приводить до взаємодії суміжних сигналів, а й наявність відбиття на кінцях ліній передачі. Найбільш яскраво це прослідковується в електрично довгих лініях, в яких форма цифрових сигналів (наприклад, меандру) сильно відрізняється від прямокутної [6] і залежить від потужності передавача та довжини лінії. Таке явище виникає через обмеження спектру сигналу і за
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рахунок цього відбувається "завалювання" фронтів імпульсу, що призводить до порушення форми сигналів, що передаються (рис. 1.1).

U	Um	Sк
а)
t	Uоб	U
б)	Uk(t)

t	0			t
0	0	0
Рис. 1.1 – Форма сигналів:	Рис.	1.2	–	Процес	виникнення при необмеженому спектрі (а)	перехідних спотворень
при обмеженому спектрі (б)

Також затягування і відбиття вносять суттєві спотворення сигналі у довгих лініях, що використовують часове ущільнення сигналів. Вони відбуваються через те, що тривалість імпульсів із "заваленими" фронтами може суттєво збільшуватись і накладатись на сусідні імпульси, призводячи до спотворень вихідних даних. Такі накладання також викликають зміну певних параметрів сигналу(рис. 1.2): площі імпульсу Sk, амплітуди Uпер, а також зміну тривалості імпульсу та розсинхронізацію імпульсів даних відносно тактових імпульсів на стороні приймача;
- тепловий або ж гаусів шум в лінії, який веде до виникнення так званих флуктуаційних завад всередині середовища передачі [7];
В умовах сьогодення, при збільшенні кількості джерел електромагнітних полів та прагнення якомога ефективнішого використання спектру для підвищення швидкісних характеристик передачі стрімко зростає вага першого та другого чинників [8].
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Таким чином, при передачі цифрових даних по відносно захищених від цих чинників лініям переважать одиночні помилки або ж помилки невеликої кратності.
Найбільш близькою до описаної лінії із кодово-імпульсною модуляцією, що використовується в обчислювальних системах є двійковий (бінарний) симетричний канал (BSC) [8].
Серед послідовних цифрових ліній за типом кодування інформації можна виділити дві групи – послідовні лінії із синхронною передачею та послідовні лінії із асинхронною передачею даних.
Теоретичною моделлю послідовної лінії із синхронною передачею є вищезгаданий бінарний симетричний канал. Бітові помилки, що виникають у таких інтерфейсах при передачі, є незалежними відносно інших бітів символу або блоку даних, тобто проявляються як зміна певних бітів всередині блоку. Залежність ймовірності виникнення бітових спотворення від їх кількості носить біноміальний характер і їх переважна більшість виникає у результаті міжсигнальної інтерференції та дії завад, що вносяться зовнішніми електромагнітними полями.
Особливою популярністю в комп’ютерних системах сьогодні інтерфейси із синхронно-асинхронним та асинхронним способом кодуванням інформації. До цього класу відноситься популярний інтерфейс USB. Основну роль у даному класі інтерфейсів відіграють помилки, пов’язані із порушенням синхронізації при передачі даних. Їх ймовірність росте разом зі зростанням пропускної здатності та зростанням часового інтервалу між синхронізаціями при передачі. При помилках, причиною яких є порушення синхронізації, їх характер є кардинально іншим. Їх наслідком є зміна тривалості, як кожного біту, так і всієї послідовності, що втратила синхронізацію. Як результат, на стороні приймача, послідовність буде зміщена і будуть втрачені певні біти даних. Такі помилки викликані інтерференцією, зовнішніми та флуктуаційними завадами [9].
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Також для передачі інформації в цифрових системах знайшла широке застосування цифрова модуляція. Це одночасна передача n бітів, що складають собою символ та представлені однією зміною сигналу. Цифрова модуляція застосовується зазвичай в високочастотних інтерфейсах, наприклад, ефірні та кабельні лінії модемів, ефірна лінія передачі мобільних телефонів та ін. Для передачі символів застосовується спектральна модуляція, найпоширенішою з яких зараз є квадратурно-амплітудна модуляція (QAM). Передача символу відбувається за допомогою зміни фази та амплітуди синусоїдального несучого сигналу у вигляді стрибка. Результатом такого методу є підвищення швидкості передачі у n разів, але ускладнюється процес пошуку та виправлення помилок, бо спотворення однієї стрибкоподібної частини несучого сигналу може призвести до спотворення усіх n бітів вихідного символу. Шляхом аналізу було помічено біноміальну залежність кількості помилок, що виникають у лініях модемів [10].
Основними критеріями, що дозволяють забезпечити надійність обміну даними між складовими обчислювальних систем є такі [11]:
1. Кратність помилок, що піддаються виправленню в процесі прийому. Для його обрання необхідно враховувати характеристики каналу передачі, а також характер помилок, що у ньому виникають.
2. Кратність помилок, які можуть бути успішно виявлені і, відповідно, пакети, які їх містять будуть потребувати повторної передачі.
3. Складність виправлення помилок. Поділяють обчислювальну та часову складність, які є визначними для підрахунку часу, що буде витрачений на корекцію повідомлення. Цей параметр є ключовим для систем реального часу, а також визначає складність реалізації апаратної корекції, адже зараз питання виправлення помилок вирішуються зазвичай апаратно [12].
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4. Кількість надлишкових (контрольних) даних, що потрібні для корекції повідомлення в разі наявності помилок і передаються додатково. Зараз критичність цього параметру падає через зростання швидкості із якою власне передаються дані [13].
Для обміну інформацією між складовими обчислювальних систем зазвичай використовують лінії, що працюють із застосуванням імпульсно- кодової модуляції. Основна маса моделей, що дозволяють дослідити процес виникнення помилок побудована виходячи з того, що причини виникнення помилок та фактори, що впливають на їх інтенсивність носять випадковий характер. При чому інтенсивність застосовується у відповідності з характеристиками пуасонівського потоку [14].
Якщо розглядати дію фактору виникнення спотворень на одиничний біт вихідних даних, то таку ситуацію легко зобразити у вигляді двійкового симетричного каналу. Тобто бітові спотворення при передачі блоку не залежать одне від одного, ймовірність спотворення нуля і одиниці однакові, а кількість помилок, що виникають при передачі блоку, що включає в себе m бітів, підпорядкована біноміальному закону. З цього слідує, що ймовірність pj того, що виникне j бітових спотворень, визначається у вигляді:
p   j  p j  (1 p)m j
j	 m	,	(1.1)
	
де р - ймовірність помилкової передачі одного з бітів блоку. Для великих значень m формула (1.1) може бути наближено приведено до:
P( j)  (m  p) j .	(1.2)
На практиці ймовірності виникнення j-кратної помилки швидко падає зі зростанням значення j.
Сьогодні, в умовах значного зростання швидкості передачі та в силу підсилення негативного впливу інтерференції збільшується значення ймовірності р помилки передачі окремого сигналу. Крім того, простежується стала тенденція [13] до збільшення довжини блоку даних - m. Відповідно до
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формули (1.2) це призводить до збільшення ймовірностей виникнення помилок більшої кратності, ніж один. На збільшення ймовірності р виникнення помилки при передачі одного біту справляють вплив також:
· зростання рівня зовнішніх електромагнітних завад у сучасних умовах розширення використання бездротових технологій обміну даними;
· зменшення потужності сигналів передавачів зі зростанням рівня інтеграції мікросхем компонентів комп’ютерних систем.
На рис. 1.3. схематично зображено вплив сучасних тенденцій розвитку комп’ютерних технологій на кількість помилок, що виникають в процесі передачі даних між компонентами комп’ютерних систем.
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Сучасні тенденції розвитку комп’ютерних технологій

Розширення	Зростання		Зменшення		Зростання використання	швидкості			розмірів	об’ємів обміну бездротових	передачі	компонентів			даних в
технологій	даних	інтегральних	комп’ютерних передачі			мікросхем		системах



Зменшення часових	Зменшення
інтервалів між	потужності сигналу сигналами		передавача


Зростання зов-	Збільшення негативного впливу		Збільшення нішніх завад		міжсигнальної інтерференції	розмірів блоків


Зростання кратності помилок обміну даними


Рис.1.3 – Вплив сучасних тенденцій розвитку комп’ютерних технологій на кратність помилок обміну даними між компонентами обчислювальних

При обміні даними між складовими обчислювальних систем необхідно забезпечити високий рівень якості, надійності передачі і цілісності переданих даних. На відміну від систем зв’язку чи цифрового телебачення, де важливим є своєчасність надходження інформації. З цього слідує, що невиявлена помилка при передачі даних в комп’ютерній системі має набагато вищу ціну. Таким чином, існує необхідність гарантованого виявлення широкого класу помилок, кратність яких є не меншою п’яти.
Оглядова характеристика каналів передачі інформації в комп’ютерних мереж та систем приведена в табл. 1.1. Для паралельного інтерфейсу PCI
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наведена швидкість передачі по одній лінії [14]. Із них слідує, що для цих інтерфейсів проблема виявлення багатократних помилок є дуже актуальною. Також слід пояснити те, що відносно низька пропускна здатність спектрально модульованих ліній пов’язана із значно більшою (на кілька порядків) дальністю передачі у порівнянні із низькочастотними лініями передачі [3].

Таблиця 1.1
Характеристики основних ліній передачі даних комп’ютерних систем та мереж, а ймовірності помилок за [8]











Однією із найважливіших характеристик, що використовуються при контролі та виправленні помилок – це можливість її проведення в темпі обміну даними [12]. Як випливає з таблиці 1.1. особливо гостро ця проблема стоїть для ліній передачі даних з кодово-імпульсною модуляцією.
Даний огляд помилок, що виникають в основних типах ліній обміну цифровими даними та їх параметри дозволяють зробити основні висновки щодо ваги кожного із вище приведених критеріїв ефективності методу контролю та корекції помилок. Стрімке збільшення швидкості передачі зумовлює зростання значимості обчислювальної складності операцій декодування, виявлення та виправлення помилок, що визначає можливість виконання цих операцій в темпі передачі. Цей же чинник знижує значимість,
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 (
Лінії передачі даних
Швидкість
передачі, біт/с
Ймовірність
помилки
З кодово-імпуль- сною модуляцію
Паралельні
133

10
6
10
-4
Послідовні
480

10
6
5∙10
-3
РАМ
1600

10
6
10
-3
Зі спектральною
модуляцією
QAM
56

10
3
3∙10
-2
)

	
як критерію ефективності, числа контрольних розрядів, що додатково передаються.


[bookmark: _bookmark13]1.2 Огляд існуючих методів корекції помилок при передачі даних
Виходячи із зазначеного у попередньому підрозділі, в умовах динамічного зростання швидкості обміну інформацією між компонентами обчислювальних систем домінуючу роль серед критеріїв ефективності виправлення помилок набуває час виконання відповідної процедури переважно інтегрованими апаратними засобами. Загалом, тенденцією сучасності також є розгляд об’єму надлишкової інформації з огляну на час, що потрібний для його передачі. Таким чином, критерій ефективності може бути зведений до часу, що потрібний для передачі контрольної інформації та часу виправлення помилок на основі переданої інформації.
Існує дві базових технології обробки помилок: перша використовує контрольні коди лише для виявлення помилок, а їх виправлення виконується за допомогою повторної передачі. Друга технологія передбачає використання корегуючих кодів, здатних виправляти помилки без повторної передачі.
Серед методів, що відносять до першого групи технологій, найчастіше застосовуються циклічні надлишкові коди (CRC). Вони дозволяють забезпечити виявлення подвійних помилок, помилок із непарною кратністю, а також груп помилок, довжина яких не перевищує не перевищує ступеню утворюючого поліному. Якщо розглядати даний метод з точки зору забезпечення достовірності, то основними його вадами є послідовне формування контрольної суми як залишку від ділення інформаційного блоку на поліном, що є утворюючим для CRC та неможливість виявлення помилок кратності 4.
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Час tD, що затрачається на виявлення помилки за допомогою CRC визначається часом ділення інформаційного поліному на породжуючий поліном поля Галуа:
tD = n∙(0.5∙tXOR + tSH) + q∙ts,	(1.3) де ts - час передачі одного біту повідомлення.
Час tC, що затрачається на виправлення помилки визначається як час повторної передачі:
tC = n∙ts .	(1.4)
Як слідує з наведеної формули (1.4), основним недоліком технології виправлення помилок через повторну передачу є значні затрати часу на виправлення помилки, особливо при значні довжині блоку.
Основними недоліками повторної передачі також є [17]:
· необхідність використання каналу для зворотного зв’язку при передачі даних, для надсилання підтверджень успішного прийому, що суттєво уповільнює передачу в глобальній мережі;
· відсутність гарантії на успішну повторну передачу даних (помилка може з’явитися знову);
· необхідність в буферизації даних, що передаються по мережі до моменту отримання підтвердження коректності передачі від отримувача. Практично вся інформація передається по провідниковими лініями, у яких інтенсивність виникнення помилок є малою і становить порядку 10-4 – 10-5 біт-1 [8]. Вся інформація відправляється з пам’яті передавачів (буферів), тому й існує можливість її повторної передачі в разі неуспішного прийому пакету даних. У таких умовах застосування коригуючих кодів, що дозволяють виправляти помилки, що мають обмежену кратність є малоефективною, адже при цьому необхідно передавати великі обсяги надлишкової, контрольної інформації. Крім того, число бітових спотворень, що можуть бути виправленні із використанням таких відомих кодів як коди Ріда-Соломона або ж БЧХ коди[15] знаходиться у співвідношенні із кількістю контрольної інформації.
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Тому, виходячи з необхідності корекції усіх типів помилок, у тому числі й багатократних, використання коригуючих кодів потребує передачі значно більших обсягів надлишкової інформації. Вони широко застосовуються в каналах передачі зв’язку з високою інтенсивністю помилок, викликаних зовнішніми перешкодами	[16] (наприклад, у каналах мобільного зв’язку). Проте в сучасних умовах різкого росту швидкості передачі, додаткова передача десятків контрольних бітів стає несуттєвою. Основним плюсом використання коригуючих кодів у порівнянні з повторною передачею є можливість виправлення помилок за час, що на порядок або навіть порядки може перевищувати час виправлення із застосуванням повторної передачі [8]. Класифікація найпоширеніших типів корегуючих кодів приведена на рис
1.4. Їх можна поділити на дві великих групи: блочні та неперервні. Кодова послідовність блокових кодів складається з окремих комбінацій коду(блоків), що кодуються та декодуються окремо.
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Рис. 1.4 – Класифікація корегуючих кодів
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Неперервні коди являють собою неперервну послідовність кодових символів, розділення якої на окремі кодові комбінації не відбувається. Назва такого класу кодів – згорткові. Походить вона від того, що вихідна послідовність неперервного коду становить згортку вхідної інформаційної послідовності з імпульсною характеристикою кодера. Складені (комбіновані, похідні, коди добутків спеціальні та ін.) корегуючі коди будують на основі блокових чи блокового і неперервного кодів. Ці коди називають також каскадними кодами [7].
Лінійним блочним кодом називають код, у якого всі його кодові слова утворюють лінійний векторний простір. Тобто нову комбінацію коду можна отримати як лінійну комбінацію інших дозволених кодових слів. Якщо ж така операція не можлива, то код називають нелінійним.
Систематичними називають (n,k)-коди, у яких кодові повідомлення складаються з k інформаційних і r = nk контрольних символів, при цьому позиції інформаційних та контрольних символів залишаються незмінними у всіх кодових повідомленням. Така структура значно полегшує процес кодування та декодування, а відповідно і реалізацію таких пристроїв апаратно. Саме тому систематичні коди знаходять широке застосування у сучасних системах.
Підкласом лінійних систематичних кодів є коди Боуза-Чоудхурi- Хоквiнгема (БЧХ), коди Хемінга та інші циклічні коди. Окремим випадком БЧХ-кодів є коди максимальної довжини. Особливості формування, а також характеристики кодів, виділених на рис. 1.4, є предметом подальшого більш детального аналізу.
Одними із перших корегуючих кодів стали коди Хемінга [15]. Для виявлення помилок, що виникають при передачі n–розрядного блоку даних B={b1,b2,…bn} використовується k контрольних сум s1,s2,…,sk підмножин G1,G2,…,Gk бітів блоку B, що контролюється.
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j {1,..,k }: s j   aj 1  b1  aj 2  b2  ...  a jn   bn ,
i {1,...,n}:bi  G j   a ji    1,b j  G j   a ji    0
Розряди сформованих контрольних сум грають роль власне контрольних бітів. Їх формування відбувається на стороні передавача і їх передача відбувається разом з блоком даних на приймач. Він, в свою чергу, проводить підрахунок контрольних сум на своїй стороні у відповідності з прийнятим блоком інформації. Умовою успішного прийому є повне співпадіння усіх однойменних контрольних сум обрахованих приймачем та передавачем.
Для успішного знаходження помилок із непарною кратністю застосовують додавання одного біта парності. Арифметично він являє собою контрольну суму, що формується як сума за модулем 2 усіх бітів повідомлення: G1=B, s1=b1b2 b3 …  bn.
Для виявлення помилок кратності 2 часто застосовують двовимірну суму Хемінга [15]. Вона передбачає формування k 2  2  n контрольних сум і будується таким чином, що кожен розряд bi вихідного інформаційного блоку
В входить лише у єдину пару sq , se контрольних сум. Також не існує іншого
біту bl, i,l{1,…,n}, li, який би входив одночасно в цю ж пару sq , se контрольних сум. Час tC корекції помилок кратності 2 можна визначити за формулою :
tC   4  t XOR   2 	n  ts	(1.5)

Такі коди досить зручно використовувати для виправлення помилок, кратність яких не перевищує 1. Із двократними помилками процедура корекції значно ускладнюється.
Для циклічних кодів [19, 20], кількість контрольних розрядів у яких може бути визначена як 4∙log2 n, а процес знаходження позицій помилок пропорційний довжині блоку, час корекції визначається таким співвідношенням:
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tC    2  n  t XOR    4  log2  n  tS	(1.6) Теоретично, для нелінійних кодів може бути досягнутий мінімум надлишкової контрольної інформації [21, 22]. Але розв’язання системи нелінійних рівнянь є непростою задачею і зазвичай єдиним шляхом для знаходження розв’язків є перебір, тобто відсутність можливості вирішити її
аналітичним шляхом.
Для корекції двох помилок доцільніше використовувати більш досконалі коди БЧХ, із яких, шляхом подальшого розвитку, були створені коди Ріда- Соломона [22]. Так само як для CRC чи кодів Хемінга у їх основі лежить арифметика полів Галуа. У разі потреби виправлення помилок кратності 2 необхідна більша кількість надлишкових бітів – 4∙log2n. В свою чергу це дозволяє зменшити об’єм перебору при локалізації помилок до n.
За сучасних тенденцій, що диктують постійне збільшення розмірів інформаційних блоків до тисяч байтів, використання БЧХ кодів та кодів Хемінга, яким необхідний перебір робить їх усе менш придатними для систем реального часу.
Стосовно до завдання корекції помилок найбільш ефективним з них на сьогоднішній день є коди Ріда-Соломона [22]. Вони являють собою недвійкові циклічні коди, для яких, у процесі обробки повідомлення, проводиться розбивання інформаційного повідомлення на символи сталої довжини. Надлишковість цих кодів лінійно залежна від кількості символів h, що можуть бути виправлені. Кількість контрольних символів може бути визначена як 2h. Оскільки положення символів жорстоко фіксоване, а m- бітова група спотворень може виникнути, починаючи з будь-якого з розрядів вихідного блоку, то для її виправлення, код Ріда-Соломона повинен забезпечувати можливість корекції хоча б двох символів, тобто h=2. Виходячи з того, що розмір одного символу рівний m біт, розмір надлишкової інформації буде рівний 4mh розрядів. Якщо n – це загальна кількість символів у блоці, то вона має задовольняти умову [10] :
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n  2m-1  .	(1.7 )
При обрахунку контрольних символів потрібен простий поліном розмірності h та генеруючий поліном g(x). Ступінь поліному визначається як число розрядів в контрольному коді 2t.
Для утворення генеруючого поліному g(x) потрібно провести множення 2t компонент: g(x) = (x-)  (x-2)  (x-3) ...(x-2t)
Для t = 2 приклад має наступний вигляд: g(x) = (x-)  (x-2)  (x-3)  (x-
4) = x4 +3x3 + 0x2 +1x + 3. При цьому , 2,3,4 є коренями g(x).
Для формування повідомлення перед передачею проходить обчислення контрольних розрядів. Нехай є інформаційний блок m(x). Для обчислення контрольних розрядів поліном вихідного блоку множиться на xn-k, тобто відбувається посування його символів вліво на n-k розрядів. Далі необхідно знайти залишок від ділення xn-km(x) на генеруючий поліном g(x). Залишок позначають як p(x). Готове для передачі повідомлення має наступний вигляд U(x) = xn-km(x) + p(x).
Таким чином ми отримуємо поліном U(x), який, в разі відсутності спотворень, повинен без остачі поділитись на генеруючий поліном g(x). Це очевидно, оскільки U(x) = xn-km(x) + p(x), тобто він є сумою полінома (вихідного блоку) і його залишку від ділення на g(x). Так як U(x) ділиться на g(x), то U(x) ділиться на всі корені g(x): , 2, 3, 4. Наприклад, U(3) = 0.
Із вище сказаного слідує, що проводити повторне поліноміальне ділення на полях Галуа на стороні приймача необов’язково. Коректність прийнятого повідомлення можна перевірити швидше – підстановкою коренів генеруючого поліному до поліному прийнятого повідомлення R(x). Якщо результатом усіх підстановок є 0, то вважається що повідомлення отримане без помилок, іншими словами R(x)=U(x).
Результати підстановок коренів генеруючого поліному в поліном отриманого повідомлення є компонентами так званого синдрому. Ним
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називається вектор {S1, S2, ..., S2t}, де кожен компонент якого утворюється підстановкою , 2, 3, ..., 2t в поліном прийнятого блоку R(x):
S1 =W() = A1n+k + ...+ Ank+C1k-1 +...+ Ck-1 +Ck
S2 =W(2) = A1(2)n+k  + ...+ An(2)k+C1(2)k-1  +...+ Ck-12 +Ck	(1.8) S3 =W(3) = A1(3)n+k + ...+ An(3)k+C1(3)k-1 +...+ Ck-13 +Ck
..........................................................................
Sk =W(k) = A1(k)n+k + ...+ An(k)k+C1(k)k-1 +...+ Ck-1k +Ck
Як уже було сказано, якщо всі k синдромів S1,S2,...,Sk р є нульовими, то вважається, що повідомлення прийняте без помилок. Обчислювальна складність обчислення синдромів O(10nhm). Об'єм необхідної пам’яті – (2n+2h)m.
Припустимо, що h символів зазнали спотворень, їх номери – q1, q2, ..., qh. Причому їх бітові спотворення (різниця між вихідним символом і символом після спотворення) мають вигляд: Z1, Z2, ... , Zh , то поліном локатора помилок має вигляд:
E(X )  Z1  X  1    Z2  X  2    Zh  X h
q	q	q

Значення h m-розрядних кодів q1, q2, ... , qh і h m-розрядних кодів Z1, Z2,
... , Zh можуть бути знайдені з системи 2h нелінійних рівнянь
S  E( )  Z  q1  Z  q2  Z  qh
1	1	2	h
S2   E(  )  Z 	1    Z  	2     Z  	h
2	2q	2q	2q
1	2	h
.......... .......... .......... .......... .......... .......... .......... .......	(1.9)
Sk    E(  )  Z 	1    Z  	2     Z  	h
k	kq	kq	kq
1	2	h



У нашому випадку фактично є система з 4-х рівнянь. Але кожне рівняння містить 3 двійкових компоненти, тому фактично маємо систему 34 =12 рівнянь. Істотним недоліком кодів Ріда-Соломона є висока обчислювальна складність виконання корекції спотворених при передачі символів. Це обумовлено кількома факторами. Один із них це те, що в кодах Ріда-
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Соломона використовуються нелінійні перетворення, що не дозволяє локалізувати спотворені символи шляхом вирішення системи рівнянь, сформованих синдромами помилок. Вирішити таку систему дозволяє авторегресійна технологія [24]. Вона використовує поетапні обчислення. Другий фактор, який є причиною великої обчислювальної складності відновлення символів кодів Ріда-Соломона знаходиться в апаратній частині сучасних обчислювальних систем. Справа у тому, що однією з базових операцій, які застосовуються при кодуванні та декодуванні, є множення на полях Галуа, яке не реалізується апаратно на процесорах подібно арифметичному множенню. Відповідно, програмна реалізація множення на полях Галуа повинна реалізувати шляхом послідовності операцій зсуву і підсумовуванням за модулем 2 на кшталт арифметичного множення у стовпчик.
Декодування кодів є двоетапним. Цими етапами є визначення позицій спотворених символів і, власне, їх корекція.
Для визначення позицій спотворень виконується підрахунок усіх синдромів помилок. Обчислення включає у себе n операцій множення та додавання. З цього слідує, що час, що потрібний для знаходження помилок може бути оцінений таким співвідношенням:
To    2  h  n  (tm   t XOR )	(1.10) де tm- час виконання множення на полях Галуа, tXOR- час виконання операції порозрядного XOR.
Операція  множення  на  полях  Галуа  передбачає  виконання  m циклів,
кожен з яких включає у себе: зсув множника, множення, аналіз (m+1)-го розряду зсувного коду, якщо він дорівнює одиниці, виконання підсумування за модулем 2 та знову зсув множника. Таким чином, в середньому, на кожному з m циклів множення виконується дві операції зсуву і одна операція підсумовування, так, що tm = m(2tSh + tXOR). Таким чином, обчислювальна складність операції контролю виявлення помилок становить O(8hnm) [26] .
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Загалом, процес обрахунку усіх 2h синдромів може бути реалізовано паралельно, так як ці операції незалежні. Однак процес обчислення значення кожного синдрому здійснюється послідовно. З цього слідує, що часова складність контролю наявності помилок визначається як O(4nm).
Для власне корекції спотворених символів необхідний ряд дій:
1. Необхідно розв’язати h символьних рівнянь для визначення h
компонент 1,2,...,h полінома локатора помилок (X) = 1Xh-1 + 2Xh-2
...h-1X+h . Для вирішення системи використовується матричне множення на полях Галуа. Час виконання цього етапу може бути оцінений наступним виразом 4h2(tm+tXOR).
2. Шляхом підстановки символів до полінома локатора помилок і виділення ненульових результатів знаходяться позиції спотворених при передачі символів. Сумарна тривалість підстановок і їх перевірки може бути оцінена як nh(tm+tXOR).
3. Розв’язується система з h рівнянь для визначення, результатом якої є вектор спотворень, яких зазнав переданий блок інформації {e1,e2,...,eh}. Час, що затрачається на пошук вектору помилки може бути оцінений як 4h2(tm+tXOR).
З вищесказаного слідує, що сумарний час, що буде затрачений на корекцію пошкоджених символів може бути розрахованим так:
T   (n  h  8  h2 )  (t    t     ) .	(1.11)
s	m	XOR

З цього слідує, що обчислювальна складність операцій, що виконуються задля корекції повідомлена така: O(nmh2). Значну частина часових витрат можна скоротити шляхом реалізації апаратної підтримки арифметики полів Галуа, адже не існує загального аналітичного методу розв’язку системи нелінійних рівнянь. Це тягне за собою велику кількість тривалих обчислень, що можуть бути значно зменшені із використанням апаратних засобів.
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[bookmark: _bookmark14]Висновки до розділу 1
Після виконання аналізу основних тенденцій сучасного прогресу технологій з передачі даних у комп’ютерних системах, напрямків їх розвитку, що спрямовані на покращення показників надійності передачі, а також загального розгляду наявних методів, що застосовуються для передачі інформації можна зробити такі висновки:
1. Однією із основних тенденцій сьогоднішнього прогресу технологій є постійне динамічне прискорення швидкості обміну даними між комп’ютерними системами та їх компонентами, що значною мірою корелюється із їх продуктивністю.
2. Ріст швидкостей обміну інформацією веде до росту ймовірностей виникнення спотворень блоків даних і відповідно росту кратності помилок. Збереження балансу між пропускною здатністю і надійністю передачі може бути забезпечене розробкою і застосуванням більш потужних і ефективних методів із виправлення помилок.
3. Визначено основні критерії, за якими проводиться оцінка ефективності засобів, що застосовуються для забезпечення надійності обміну даними. Шляхом проведення аналізу визначено, що в умовах сьогодення зростає важливість критерію, який відповідає за час верифікації цілісності та виправлення помилок, адже це основною умовою для виконання цих операцій в темпі надходження даних, що потребують передачі. Натомість критичність об’єму надлишкової інформації, власне контрольних розрядів, відходить на другий план. Це, в свою чергу, розкриває широкий спектр можливостей для розвитку та вдосконалення методів корекції шляхом використання більш об’ємних контрольних символів, які дозволяють спростити процес виправлення помилок
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4. Також результатом аналізу тенденцій та перспектив способів передачі стало зрозуміло, що використання ефективних корегуючих кодів має великі перспективи і дозволяє виконувати виправлення помилок у темпі передачі, на відміну від методів, які застосовують повторну передачу великих пакетів даних.
5. Зважаючи на те, що процес корекції повідомлень, що містять помилки великої кратності зводиться до вирішення систем рівнянь, були проаналізовані алгоритми, що використовуються для цього у різних кодах виправлення помилок. У результаті аналізу основною причиною, що перешкоджає збільшенню швидкості виправлення, було визначено, те що більшість відомих корегуючих кодів у процесі корекції приходять до вирішення системи нелінійних рівнянь. Загального алгоритму, що дозволяє вирішити їх аналітично, як відомо, немає. Тому майже усі процеси зводяться до повного перебору. З цього слідує, що єдиним шляхом для значного прискорення корекції є розробка методів корекції, що можуть бути зведені до аналітичного вирішення системи лінійних рівнянь.
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[bookmark: _bookmark15]РОЗДІЛ 2
[bookmark: _bookmark16]ВИПРАВЛЕННЯ ПОМИЛОК З ВИКОРИСТАННЯМ ПОЗИЦІЙНИХ КОРЕГУЮЧИХ СУМ

У процесі обміну даними всередині обчислювальних систем зазвичай немає необхідності у використанні спектральної модуляції. Відповідно інформація представляється як групи бітів. До причин, що приводять до спотворень інформаційних повідомлень відносять явища інтерференції та негативний вплив електромагнітних завад. Характер цих спотворень несе переважно однократного або ж двократного викривлення інформаційних бітів, і ці спотворення підпорядковані біноміальному закону розподілу [1]. Іншими словами, це означає що найчастіше зустрічаються однократні або ж двократні зміни окремих бітів, і, зовсім рідко, багатократні помилки. Таким чином для основної частини обчислювальних систем достатньо гарантувати корекцію двократних помилок у інтерфейсах внутрішнього обміну інформацією [1]. Виходячи з цього, у даному розділі буде розглянута проблема виправлення спотворень інформаційних розрядів із кратністю, яка не є більшою 2-х.
[bookmark: _bookmark17]2.1. Аналіз можливостей використання позиційних корегуючих сум
При локалізації помилок та визначення векторів помилок доводиться розв’язувати системи рівнянь [11]. Для забезпечення швидкого виконання даних процедур ці системи повинні мати спосіб аналітичного розв’язку без необхідності застосування перебору. Іншими словами, системи повинні бути лінійними, адже загального способу, що дозволяє виконувати аналітичний розв’язок нелінійних систем не існує.
Виходячи з цього виникає інша проблема: при виборі рівнянь, що складатимуть систему, потрібно враховувати те, що при будь-якому розміщенні помилок в інформаційній послідовності система зберігала
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властивість ортогональності (сукупність рівнянь, що складають систему повинні бути лінійно незалежними) [12].
У процесі підбору таких рівнянь пропонується підхід із застосуванням корегуючих сум, що являють собою множину сум за модулем два номерів позицій в інформаційних повідомленнях [11].
Основною складність у процесі виправлення багатократних помилок є локалізація місць, в яких відбулося пошкодження розрядів блоків даних, що передаються. Якщо ціллю є задача корекції n-кратних спотворень, то вона поступово приводиться до визначення позиційних номерів p1, p2, ..., pn спотворених розрядів. Їх обчислення виконується у результаті знаходження коренів системи рівнянь, що представлена такими співвідношеннями:
F1 ( р1 , p2 ,..., рk )  0
F ( p , p  ,..., p  )  0
  2	1	2	k
	(2.1)
.....
Fn ( p1 , p2 ,..., pk )  0

де F1, F2 ... Fn – функції, що сформовані співвідношеннями цих позицій. В разі успішного формування функції F1, F2 ... Fn лінійні, що дозволяє провести знаходження їх коренів аналітичним шляхом. При цьому тривалість
підрахунку є незалежною від розміру інформаційного повідомлення.
Розглянемо корекцію трьох помилок на позиціях p, g і q. Згідно із (2.1) маємо систему, що складається з 3-х рівнянь відносно функцій F1, F2 , F3. Нескладно зрозуміти, що для того, щоб система мала розв’язки потрібно, щоб кожна з позицій була включена в хоча б одне з цих рівнянь і між собою вони були лінійно незалежними [13].
Для побудови і-того рівняння ( i=1,..,) необхідно дослідити позиції усіх інформаційних бітів, що дорівнюють одиниці. Воно будується як різниця суми за модулем 2 позицій одиничних бітів блоку передавача, у яких
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значення і-го двійкового розряду дорівнює одиниці і суми за модулем 2 таких само номерів одиничних бітів блоку, що отриманий приймачем:
m	m	m
i      bj  j     b' j  j     (bj   b' j  )  j	(2.2)
j1, ji 1	j1, ji 1	j1, ji 1
Оскільки тільки p, g, q – позиції спотворених бітів, то bqbq=1, bpbp=1 та bgbg=1, а перше з рівнянь матиме вигляд:
q  p  g  0	(2.3)
Інші  рівнянь матимуть вигляд:
i  1,.., : i   qi   q  pi  p  gi  g	,	(2.4) де pi, gi, qi, – значення і-го розряду відповідно кодів q, p та g.
Після побудованої таким чином системи, проводиться виключення з неї лінійно залежних рівнянь. Отримана система є лінійною і доволі просто може бути розв’язана аналітично.
Розглянемо приклад, коли довжина інформаційного блоку m = 15 і, відповідно, розрядність позицій  = 4. Припустимо, що в виникло трикратне спотворення на позиціях g = 4, p=9, q=14. Розглянемо двійкове представлення індексів помилок. Для g вони дорівнюють: g1 = 0, g2 = 0, g3 = 1 та g4 = 0; для q вони рівні: q1 = 0, q2 = 1, q3 = 1 та q4 = 1; для p: p1 = 1, p2 = 0, p3 = 0 та p4 = 1.
З урахуванням цього система з 5-ти рівнянь матиме такий вигляд:
q  p  g  0  3
 p    4
	1
q   2   14	(2.5)
q  g  	 10
	3
q  p   4    7
Як можемо бачити, два останні рівняння системи надлишкові.
Рівняння 1, 2 та 3 утворюють систему лінійно незалежних рівнянь, і, в даному прикладі, розв’язок першого рівняння дозволить дізнатись позиції усіх спотворених бітів.

	
	
	
	
	
	ІАЛЦ.468243.003 ПЗ
	Арк.

30

	
	
	
	
	
	
	

	Зм.
	Арк.
	№ докум.
	Підпис
	Дата
	
	


[image: ]

	
q  p  g  0  3
 p    4
	1	(2.6)
q  	 14
	2
При обрахунку позиційних корегуючих сум важливою є наступна теорема, що дозволяє встановити максимальну кількість бітів, що можуть бути скореговані найпростішим позиційним кодом: при обчисленні корегуючих сум таким чином, щоб кожна i-та (і=1,2...n) із них була сумою за модулем два позицій в яких і-тий розряд є одиничним, завжди існує три лінійно-незалежних рівняння, а їх розв’язок дозволяє знайти позиції 3-х помилок.
Для доведення потрібно показати те, що завжди є спосіб виділення трьох лінійно-незалежних рівнянь з  + 1 рівнянь, що були сформовані описаним вище способом. Відповідно вони завжди дозволяють однозначно визначити позиції спотворених розрядів q, p і g.
Для того, щоб однозначно провести визначення спотворених розрядів q, p і g у інформаційному повідомлення, повинні існувати розряди l і r такі, що для  векторів  наступного  вигляду  –  <1,  1,  1>,	<ql, pl, gl> , <qr, pr, gr> виконується умова лінійної незалежності. Вона може бути виконана тоді, коли вектори 2 та 3 ненульові, нерівні, а їх XOR не є рівним першому вектору.
Приймемо те, що q > p та р > g. Виходячи з цього обов’язково буде існувати один із двох варіантів:
1) Можна обрати такий розряд l, для якого ql = 1, pl = 1, gl = 0, а також розряд r, такий що r < l і qr = 1, pr = 0. Легко зрозуміти, що вектори сформовані даними розрядами є лінійно незалежними.
2) Можна обрати такий розряд l, для якого ql = 1, pl = 0, gl = 0, а також розряд r, такий що r < l і pr = 1, gr = 0. Так само легко переконатися, що вектори сформовані даними розрядами є лінійно незалежними.
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Для того, провести гарантоване виправлення помилок кратністю три, Для гарантованої корекції 3-кратної помилки пропонується наступний метод фор- мування системи (2.1). За 1-ше рівняння пропонується обрати рівняння (2.2), тобто значення, що сформоване за рахунок різниці зважених сум, що містяться у інформаційному пакеті та обраховані на стороні приймача. Наступні ж  рівнянь будуть побудовані як XOR усіх позицій, у яких двійковий розряд, що відповідає номеру рівняння рівний одиниці.
Згідно з сказаним вище, за такого підходу до побудови системи рівнянь можна гарантувати те, що будуть успішно локалізовані позиції спотворень інформаційного повідомлення q, p, g. Забезпечується це за рахунок існування трьох лінійно незалежних рівнянь, що можуть бути відібрані із сформованої множини рівнянь корегуючих сум.
Якщо після отримання повідомлення і обрахунку відповідних позиційних корегуючих сум на стороні приймача, усі їх різниці із контрольними сумами із повідомлення нульові, то це означає, що помилок при передачі не виникало.
У разі якщо при підрахунку різниці корегуючих сум відбувається ситуація, у якій всі різниці набирають тільки двох значень, притому одне із них нульове, то це означає, що відбулася однократна помилка. При тому, для виправлення пошкодження інформаційного повідомлення достатньо провести інвертування того розряду блоку даних, що відповідає ненульовому елементу множини різниць контрольних сум.
Розглянемо ситуацію в якій відбувається спотворення кратності 2. За позиції у яких вони відбулися приймемо m і k. Нульова позиційна корегуюча сума буде рівна побітовому XOR відповідних позицій спотворень m  k. Далі, в незалежно від значень бітів, що відповідають позиціям спотворень усі різниці будуть набувати одне із чотирьох значень, одне з яких нульове, два – власне позиції спотворень, а четверте – нульова різниця. Для проведення корекції достатньо взяти різницю значення якої є найбільшим, що не рівний
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нульовій різниці – це буде першою із позицій спотворень. Для пошуку наступної необхідно провести підрахунок суми за модулем два нульової різниці і вже визначеної позиції. Корекція проводиться як інверсія бітів інформаційного блоку на знайдених позиціях.
Наступним розглянемо ситуацію виникнення трикратної помилки. Позиції позначимо за q, p та g. Також зазначимо, що співвідношення між позиціями має наступний вигляд: q > p > g. При підрахунку значень різниць контрольних кодів, виникає ситуація в якій контрольні суми набувають до восьми різних значень, що є елементами множини {q  p  g, p  g, q  g, q
 p, q, p, g, 0}.
Процес локалізації ускладнюється, але завдяки введеній визначеності у вигляді нерівності q > p > g, буде виконуватись один із таких варіантів:
· існує такий біт (позиція) l, що ql = 1, pl = 1, gl = 0 і, відповідно, такий біт r, що r < l і qr = 1, pr = 0;
· існує такий біт (позиція) l, що ql = 1, pl = 0, gl = 0 і, відповідно, такий біт r, що r < l і pr = 1, gr = 0;
Іншими словами, ситуація 1 значить, що існує різниця l = q  p, причому суми, що формуються із розрядів позиційно більших за l, завжди будуть рівні або 0 , що означає що розряд з якого сформована сума у всіх позицій (у p, q i g) рівний одиниці. Або ж сума буде нульовою і відповідно у всіх позиціях спотворень даний розряд рівний нулю. Завдяки цьому можна легко визначити значення l. Після його визначення можна обрахувати значення g. Воно буде рівними XOR нульової суми з контрольною сумою на позиції l – l  0.
Для різниць, індекси яких лежать між r та l відповідні біти позицій q та p приймають одиничні значення. З цього слідує, що ці різниці набувають тільки трьох різних значень. Ними є:
· нульова сума q  p  g, якщо розряд усіх індексів помилок в цій позиції рівні одиниці;
· сума, що відповідає індексу l - q  p
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· нулю, якщо розряд усіх індексів помилок в цій позиції рівний також рівний нулю.
Із приведених вище умов можна легко знайти чисельне значення r. Спираючись на сказане вище, різниця сформована на основі даного розряду може приймати два значення: r = q і r = q  g. Для визначення його значення необхідно проаналізувати розряд r у числі g. Якщо його значення рівне нулю, то сума буде рівнятися q, інакше сумі за модулем два q  g. В першому випадку значення позиції p може бути визначена як p = l  r. Інакше ж значення q буде рівним q = 0  l  r, а значення позиції p може бути визначено як сума за модулем два нульової різниці та різниці сум в позиції r
– 0  r.
У ситуації 2, різниця сум в позиції l локалізує позицію спотворень q. Причому суми, що формуються із розрядів позиційно більших за l, завжди будуть рівні або 0 , що означає що розряд з якого сформована сума у всіх позицій (у p, q i g) рівний одиниці. Або ж сума буде нульовою і відповідно у всіх позиціях спотворень даний розряд рівний нулю. Завдяки цьому можна легко визначити значення l. Для різниць, індекси яких лежать між r та l відповідні біти позицій g та p приймають одиничні значення. З цього слідує, що ці різниці набувають тільки чотирьох різних значень. Ними є:
· нульова сума q  p  g, якщо розряд усіх індексів помилок в цій позиції рівні одиниці;
· p  g, якщо відповідний розряд чисел p та g рівний одиниці, а q – рівний нулю;
· сума, що відповідає індексу l, тобто значенню q, якщо відповідний розряд чисел p та g рівний нулю, а q – рівний одиниці;
· нулю, якщо розряд усіх індексів помилок в цій позиції рівний також рівний нулю.
Із приведених вище умов можна легко знайти чисельне значення r. Спираючись на сказане вище, різниця сформована на основі даного розряду
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може приймати два значення: r = p і r = q  p. Для визначення його значення необхідно проаналізувати розряд r у числі q. Якщо його значення рівне нулю, то сума буде рівнятися p, інакше сумі за модулем два q  p. В першому випадку значення позиції g може бути визначена g = 0  l  r. Інакше ж значення g буде рівним q = 0  r, а значення позиції p може бути визначено як сума за модулем два різниці сум в позиції l та різниці сум в позиції r – 0
 r.

[bookmark: _bookmark18]2.2. Метод виправлення трьох помилок в двійкових симетричних каналах
Після опису принципу проведення корекції спотворень із використанням позиційних корегуючих сум, розроблено методику виправлення до трьох помилок, що виникли при обміні даними. Якщо після проведення підрахунку сум на стороні приймача і їх порівняння із тими, що містяться в інформаційному повідомленні виникли розбіжності, то пропонується діяти за наступним алгоритмом:
1. Лічильник i, що вказує на позицію поточної суми встановлюється в значення кількості корегуючих сум . Вона залежить він розміру корисної частини інформаційного повідомлення.
2. Поки поточна сума належить до множини {0, 0} виконувати декремент лічильника i-- та проводити перевірку заново поки не буде знайдена перша сума, що не належить цій множині.
3. Якщо розряд i поточної контрольної суми рівний 1, то відбулась ситуація 2 і необхідно перейти до п.упрурпгшркуп.
4. Виконується фіксування значення l = i. Після цього чисельне значення g може бути обчислене як сума по модулю два поточної різниці із нульовою.
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5. Далі поки поточна сума належить до множини {l, 0, 0} виконувати декремент лічильника i-- та проводити перевірку заново поки не буде знайдена наступна сума, що не належить цій множині.
6. Якщо розряд i обрахованого числа g рівний одиниці, то значення інших спотворених позицій визначаються за наступними співвідношеннями: q = 0  l  j та p = 0  j, інакше виконується перехід до пункту 7. Корекція закінчена.
7. Значення інших спотворених позицій визначаються за наступними співвідношеннями: q = і та p = l  і. Корекція закінчена.
8. Виконується фіксування значення l = i. Після цього чисельне значення
q фіксується рівним поточній різниці.
9. Далі поки поточна сума належить до множини {0  l, l, 0, 0} виконувати декремент лічильника i-- та проводити перевірку заново поки не буде знайдена наступна сума, що не належить цій множині.
10. Аналізується розряд і позиції q. Якщо він рівний одиниці, то наступні позиції можуть бути обчислені як: p = i  l, g = 0  j, інакше виконується перехід до 11 пункту. Корекція закінчена.
11. Значення інших спотворених позицій визначаються за наступними співвідношеннями: g = 0  l  і та p = і. Корекція закінчена.
Далі наведемо приклад роботи даного алгоритму. Нехай маємо інформаційний блок I довжиною m. Приймемо, що інформаційний блок рівний: І = 0х32F8 = 011001011111000b, m = 15.
Відповідно розмір корегуючих сум буде рівний найближчому більшому двійковому логарифму від довжини повідомлення  = 4. У процесі передачі будуть обчислені позиційні коригуючі суми. Їх значення такі:
S0 = 2  3  6  8  9  10  11  12 = 11,
S1 = 3  9  11 = 1,
S2 = 2  3  10  11 = 0,
S3 = 6  12 = 10,
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S4 = 8  9  10 11 12 = 12;
Тепер повідомлення готове до відправки. Припустимо, що під час передачі сталися спотворення на позиціях 7, 12 і 15.
Тепер, після передачі, інформаційне повідомлення має такий вигляд: І = 0х33F1 = 011001111110001b
На стороні отримувача відбудеться перерахунок контрольних кодів, тепер вони матимуть такий вигляд:
S0 = 2  3  6  7  8  9  10  11  15 = 15,
S1 = 3  7  9  11  15 = 9,
S2 = 2  3  7  10  11  15 = 8,
S3 = 6  7  15 = 14,
S4 = 8  9  10  11  15 = 15;
Контрольні коди отримані в повідомленні та обраховані під час приймання відрізняються, отже починається процедура корекції згідно з методом запропонованим у даному розділі.
Обраховуються усі різниці контрольних кодів:
0 = S0  S0 = 11  15 = 4,
1 = S1  S1 = 1  9 = 8,
2 = S2  S2 = 0  8 = 8,
3 = S3  S3 = 10  14 = 4,
4 = S4  S4 = 12  15 = 3.
Обирається перша різниця від , що не рівна нульовій, а саме 4 = 3.
Четвертий розряд різниці нульовий, тому маємо:
l = 4,
g = l  0 = 7.
Починається новий пошук різниці відмінної від нуля, нульової різниці та різниці із номером 4. Нею стає 2 = 8. Оскільки другий розряд g рівний
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одиниці, то позиції спотворень, що лишились можуть бути визначені наступним чином:
p = j  0 = 4  8 = 12,
q = l  j  0 = 3  4  8 = 15.
Позиції спотворень успішно знайдені, наступним етапом йде інверсія бітів на вказаних позиціях:
І = 0х32F8 = 011001011111000b
Для перевірки можна провести повторний перерахунок контрольних
сум:
S0 = 2  3  6  8  9  10  11  12 = 11,
S1 = 3  9  11 = 1,
S2 = 2  3  10  11 = 0,
S3 = 6  12 = 10,
S4 = 8  9  10 11 12 = 12;
Як бачимо, контрольні суми співпали, тому корекція є успішно завершеною.
Кількість розрядів k, що є надлишковими і використовуються для передачі контрольної інформації у даному методі можуть бути обчислені наступним чином: ключовим значенням є розрядність контрольних сум, тобто  = ] log2n [. При формуванні кодів, формуються позиційні корегуючі суми для кожного розряду, тобто  штук, а також нульова сума, що включає в себе суму усіх одиничних позицій в інформаційному повідомленні. Загалом отримуємо ( + 1) корегуючих сум. Після перетворення виразу маємо залежність кількості контрольної інформації від довжини повідомлення:
k =  ( + 1) = log2n (log2n + 1)  (log2n)2.
Із ростом розрядності інформаційних блоків, що передаються між компонентами обчислювальних систем, відсоткове співвідношення розміру надлишкової інформації до загального розміру корисної інформації у повідомленні різко знижується. Для повідомлення максимальною довжиною
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в 255 розрядів відсоток надлишковості складає близько 28%, а вже при збільшенні розрядності до більш реальних 8 Кб (8192 символи), відсоткове співвідношення зменшується до ~2% при тих же параметрах корекції.
Час підтвердження повідомлення логарифмічно залежить від розміру інформаційного повідомлення, адже при отриманні необхідно провести обрахунок  контрольних сум і провести їх порівняння, а  логарифмічно залежна від загальної розрядності корисної інформації.
Час корекції також прямує до логарифмічного, адже основний час що затрачається на корекцію – це прохід і порівняння різниць контрольних сум, кількість яких , із певними множинами значень цих же різниць.
Відомі лінійні та циклічні коди, їх видозмінені варіанти так чи інакше передбачають процес послідовного порозрядного або посимвольного перебору всього повідомлення з даними.
При використанні видозмінених кодів Хемінга [7] для корекції спотворень кратності 3 виникає потреба у підстановці усіх можливих розрядів змінених у процесі обміну. Для кожної з таких підстановок є потреба у проведенні множення та довготривалих операцій ділення, що є значно складнішими за операцію XOR, яка активно застосовується у процесі корекції позиційними сумами. Також варто зазначити, що за такої кратності об’єм перебору є кубічно пропорційним до розміру символу.
У разі ж використання циклічних кодів, виникає необхідність у підрахунку та знаходженні синдромів та векторів помилок для кожного з символів коду. В процесі обчислення відбуваються по три операції множення та сумування з використанням XOR.
При корекції помилок із кратністю 3, у кодах Боуза-Чодхурі- Хоквінгема[4], кількість контрольних розрядів вимірюється величиною 6∙log2n. Це значно більше, ніж у кодах Хемінга, але необхідно для пришвидшення операцій корекції. На жаль, це не дозволяє повністю виключити лінійно залежний від розміру блоку перебір. Під час перебору
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виконується вирішення системи рівнянь і пов’язування помилки і її положення через авторегресійну технологію.
З сказаного вище можна зробити висновок, що загальна кількість обчислень у запропонованому методі є значно меншою, за ту, що тягне за собою використання БЧХ кодів. Хоча об’єм інформації, яка є надлишковою у кодів БЧХ є загалом меншим, але за сьогоднішніх тенденцій постійного збільшення довжини інформаційних блоків це є не суттєвим. Вже на величині блоку даних у 8Кб різниця відсоткового співвідношення між кодами на основі позиційних корегуючих сум (2%) та кодами БЧХ (0.9%) стає несуттєвою.
У результаті проведених досліджень програмної було помічено, що метод із використанням позиційних сум дає змогу пришвидшити корекцію на 2-3 порядки у порівнянні із кодами Боуза-Чодхурі-Хоквінгема уже на розрядності в 1024 Б. Частково це викликано використанням простих логічних операцій.
Значною мірою це дозволяє покращити параметри, пов’язані із тривалістю реагування систем на зміни стану підконтрольного ним об’єкту, а також загальною продуктивністю обробки інформації.
Загалом запропонований метод також забезпечує простоту апаратної реалізації, через використання нескладних логічних операцій. Це також, в свою чергу, дозволить проводити паралельний апаратний підрахунок контрольних кодів в темпі надходження даних, що дозволить значно прискорити процедури підтвердження та виправлення можливих спотворень, що можуть виникнути у процесі передачі інформації.
Також, через відсутність використання арифметики полів Галуа, більш ефективною виявляється програмна реалізація запропонованого алгоритму, адже немає необхідності реалізовувати тривалі операції поліноміального множення. Причиною цього є використання лише тих логічних операцій, підтримає яких присутня практично у будь-якій обчислювальній системі.
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Також варто виділити один із важливих нюансів даного методу – з великою ймовірністю можливе виправлення спотворень, кратність яких перевищує три. Здатність до виправлення такого роду помилок із кратністю h виникає тільки за умови, що є меншою за логарифм довжини позиційних корегуючих сум. Із цього слідує, що ймовірність виправлення таких спотворень логарифмічно зростає із збільшенням розміру інформаційних повідомлень. Для помилки із кратністю чотири ймовірність виправлення може бути визначена за такою формулою:
  log2 m
 	2		(2.7)
4 8  m3
З огляду на те, що практично усі коди, що застосовуються для виправлення помилок при передачі даних мають фіксовану та обмежену кратність спотворень, що піддаються корекції, слід зазначити, що така особливість запропонованого методу підвищує загальну виправну здатність кодів описаних у даному розділі. Оцінка характеристик ефективності різних відомих способів в ситуації виправлення помилок в бінарних симетричних каналах для кратності 3 наведена в таблиці 2. 1.
При проведенні оцінки критеріїв можна помітити, що позиційні корегуючі суми мають доволі низькі показники інформаційної надлишковості у порівнянні із лінійними кодами Хемінга, а також конкурентні показники обчислювальної складності в умовах обмеженого (зазвичай) розміру інформаційних пакетів, обмін якими відбувається всередині системи.
Після проведення аналізу та дослідження можна стверджувати, що представлено простий метод корекції бітових спотворень, які можуть виникнути у процесі обміну даними. Він забезпечує виправлення помилок кратності три і менше, а також, в разі використання корегуючих сум досить великих розмірів дозволяє проводити корекцію помилок, кратність яких перевищує три. Метод, в тому числі, може знайти застосування у складних системах керування, що виконують управління об’єктами у реальному часі.
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Табл. 2.1 Оцінка ефективності методу виправлення спотворень кратності 3 в процесі
передачі n-бітового інформаційного повідомлення в бінарних симетричних каналах
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Критерій ефективності
Метод корекції
Лінійні коди (код Хемінга)
Циклічні коди (код Файра)
Позиційні корегуючі суми
Обчислювальна
O((log 
2 
n
)
2
складність
локалізації
O(log
2
n
)
O(
n
)
помилок
Число
контрольних
3

 (
3 
n
)
2
6∙log
2
n
log 
2 
n
2
розрядів для 
n 
=
1219 (15%)
78 (1%)
169 (2%)
8192 (1КБ)
)

	
[bookmark: _bookmark19]Висновки до розділу 2
В результаті проведеного аналізу та обробки матеріалів, що були спрямовані на дослідження позиційних корегуючих кодів та їх спроможності до корекції багатократних помилок в каналах передачі двійкової інформації, можна зробити такі висновки:
1. Доведено, що позиційні корегуючі суми можуть бути використані для виправлення багатократних спотворень цифрової інформації. Досліджені основні параметри таких кодів та проведено порівняльний аналіз отриманої методології з уже відомими корегуючими кодами, зокрема лінійними та циклічними.
2. Показано, що процес корекції, що необхідна у разі виникнення помилок, у методі з використанням позиційних сум в загальному випадку зводиться до розв’язку простих лінійних систем рівнянь, що утворені сумами за модулем 2 номерів позицій інформаційних бітів, що рівні одиниці. Такі системи завжди можуть бути сформовані з 3-х лінійно незалежних рівнянь.
3. Досліджено розроблений метод, що гарантує виправлення помилок, кратність яких не перевищує 3. Це може забезпечити високий рівень надійності при обміні даними між компонентами обчислювальних систем, де інтенсивність виникнення помилок загалом не висока, а самі помилки носять поодинокий характер.
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[bookmark: _bookmark20]РОЗДІЛ 3
[bookmark: _bookmark21]РОЗРОБКА ПРОГРАМНИХ ЗАСОБІВ МОДЕЛЮВАННЯ ВИПРАВЛЕННЯ ТРЬОХКРАТНИХ ПОМИЛОК

Метою розробки програмного засобу є реалізація запропонованого алгоритму виправлення трьохкратних помилок при передачі даних між комп’ютерними системами та їх компонентах. Це дозволило промоделювати процес передачі даних і утворення помилок, а також провести тестування і отримати експериментальне результати для підтвердження теоретичних доведень і тверджень.


[bookmark: _bookmark22]3.1. Опис організації даних та змінних
Програмний засіб створений на мові програмування С. Вона була обрана з таких причин:
· вона дає широкий набір інструментів та засобів для роботи із даними, що представлені і бінарному вигляді (масиви, що містять необроблені дані (raw data), бітове представлення контрольних сум і т. ін.), тобто для робити на низькому, близькому до апаратного, рівні програмування;
· дає широкий простір для масштабування алгоритму та збільшення розміру пакетів за рахунок вбудованої підтримки різних типів даних фіксованої довжини (uint8_t, uint32_t і т. д.);
· має підтримку практично для усіх існуючих апаратних платформ (AVR, ARM, MIPS і т. ін.), що дозволить використовувати програмний засіб не тільки на ПК, а й, до прикладу, на вбудованих системах.
Програма складається із 3 файлів заголовків (headers) – coder_lib.h, decoder_lib.h, common.h; 1 файлу для збирання проекту – Makefile та 4 файлів вихідного коду – main.c, coder_lib.c, decoder_lib.c, common.c.
У ході розробки були застосовані тільки ті бібліотеки, що є складовими стандартного набору бібліотек libc, а саме:
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· <stdio.h> – бібліотека стандартного введення-виведення;
· <stdlib.h> – стандартна бібліотека із функціями динамічної алокації пам’яті та визначенням стандартних констант мови С;
· <stdint.h> – бібліотека із визначеними цілочисельними типами даних фіксованої довжини (uint8_t, uint32_t і т. ін.), потрібними для зручного формування та обробки пакетів даних;
· <string.h> – бібліотека, що містить функції для роботи із регіонами пам’яті та символьними рядками.
Використання тільки стандартних бібліотек підвищує можливість легкого перенесення програмного засобу на різні платформи.


[bookmark: _bookmark23]3.2. Опис процедур та функцій
У програмі використовуються такі процедури та функції:
· main() – основний потік виконання програми;
· parse_input() – отримує дані для відправки із стандартного потоку введення, перетворює їх у формат готовий для передачі та виділяє для них пам’ять;
· prepare_message() – формує структуру повідомлення, поміщає туди дані та рахує для них позиційні корегуючі суми. Агрегує у собі дії передавача і результатом її виконання є готове для відправлення повідомлення;
· emulate_errors() – дозволяє провести емуляцію виникнення помилок при передачі даних шляхом інверсії бітів на заданих користувачем позиціях;
· receive_message() – дозволяє отримати повідомлення, перевірити у наявність у ньому помилок та, якщо помилки присутні, виправити їх. Агрегує у собі потік виконання приймача;
· restore_message() – власне сам алгоритм виправлення повідомлення.

	
	
	
	
	
	ІАЛЦ.468243.003 ПЗ
	Арк.

45

	
	
	
	
	
	
	

	Зм.
	Арк.
	№ докум.
	Підпис
	Дата
	
	


[image: ]

	
У програмі є можливість введення вхідних векторів змінної довжини (їх довжина визначається автоматично) та змінної кількості помилок на вказаних користувачем індексах (місцях у власне даних для передачі).
Результатом роботи програми є або успішне отримання повідомлення, або повідомлення про наявність помилок у отриманому повідомленні і результатом їх локалізації і виправлення.


[bookmark: _bookmark24]3.3. Інструкція користувачеві
Для збирання проекту достатньо запустити команду make у директорії із файлами проекту. Результатом компіляції буде додаток error_corrector.
[image: ]
Рис. 3.1. Збирання програмного додатку
Після його запуску з’явиться рядок для введення даних для передачі у шістнадцятковому форматі. Допустиме значення для даної версії від 1 до 255 байтів.
[image: ]
Рис. 3.2. Запуск зібраного додатку
Після введення даних програма підрахує позиційні корегуючі та зробить дамп повідомлення та запропонує внести помилки до вихідних даних (від 0 до 3 помилок):
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Рис 3.3. Введення вихідних даних
Коли користувач введе бажану кількість помилок програма попросить внести їх позиції – номери біт у вихідних даних, які потрібно інвертувати:
[image: ]
Рис 3.4. Рядок введення індексів помилок

Після введення позицій буде виконана емуляція виникнення помилок та зроблено повторний дамп повідомлення:
[image: ]
Рис 3.5. Результат емуляції помилок

Далі власне і розпочнеться основний цикл алгоритму, спрямований на виправлення помилки. Спочатку приймач перерахує корегуючі суми і якщо хоч одна з них буде відрізнятись – це означає, що в повідомленні присутні помилки. Користувач буде сповіщений про це і розпочнеться цикл виправлення помилки:
[image: ]
Рис 3.6. Отримання повідомлення приймачем
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Після виконання корекції будуть повторно обраховані та звірені корегуючі суми і, в разі успішної корекції, користувачу будуть повідомлені позиції знайдених і виправлених помилок, а також дамп уже виправленого повідомлення із пропозицією продовжити симуляцію:
[image: ]
Рис. 3.7. Завершальний етап отримання - корекція
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[bookmark: _bookmark25]Висновки до розділу 3
У розділі 3 дипломного проекту наведено опис програмного засобу, його складових, а також результати моделювання та його успішної роботи. Таким чином можна зробити такі висновки:
1. На мові програмування С розроблено програмний додаток, основною метою якого є реалізація запропонованого методу виправлення багатократних помилок при передачі даних із використанням позиційних корегуючих сум, а також проведення моделювання процесу передачі даних.
2. Реалізація дозволяє формувати повідомлення із вихідними даними динамічного розміру, проводити емуляцію виникнення помилок, а без значних зусиль виконувати масштабування розмірів пакетів даних та контрольних сум.
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[bookmark: _bookmark26]ВИСНОВКИ
Після виконання бакалаврського дипломного проекту можна зробити наступні висновки:
1. Проведено огляд причин та чинників, які мають вплив на інтенсивність виникнення та характер спотворень інформації, обмін якою проходить між обчислювальними системами та їх компонентами.
2. Виявлено чітку тенденцію зростання швидкості передачі даних у нових версіях інтерфейсів передачі, яка веде до невідворотного зростання кількості помилок за рахунок впливу міжсигнальної інтерференції та впливу зовнішніх електромагнітних завад. Також вплив зовнішніх завад зростає через тенденцію до зниження потужності передавачів і забезпечення інтеграції їх у різноманітні пристрої. Це приводить до зниження відсоткового співвідношення сигналу та шуму, викликаного зовнішніми електромагнітними завадами.
3. Проведено огляд та порівняльний аналіз наразі відомих кодів для корекції даних з огляду на їх ефективність щодо виправлення помилок кратністю три і менше. Було виявлено, що вони не є високоефективними як з точки зору кількості надлишкової інформації, так і, що є суттєво більш важливим в сучасних умовах, з точки зору обчислювальної складності локалізації помилок та відновлення даних, яка найчастіше виконується методом часткового або навіть повного перебору. Швидке зростання розміру блоків даних веде до недоцільності використання лінійних та циклічних кодів в системах, для яких надважливим є надходження даних у реальному часі.
4. Досліджено розроблений метод корекції бітових спотворень на основі позиційних сум, що гарантує виправлення помилок, кратність яких не перевищує 3. Це може забезпечити високий рівень надійності при обміні даними між компонентами обчислювальних систем, де
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інтенсивність виникнення помилок загалом не висока, а самі помилки носять поодинокий характер.
5. Розроблено програмний додаток, що дозволяє проводити моделювання процесу передачі даних, вносити помилки, що будуть накладені на інформаційні блоки в процесі передачі, а також проводити автоматичну корекцію на основі отриманих повідомлень, що містять корегуючі позиційні суми. Програмний засіб може бути легко портований у вбудовані пристрої і застосовуватись в процесі передачі даних по реальним інтерфейсах обміну даними та гарантує корекцію до трьох помилок в складі одного пакету даних.
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Додаток Г
Текст програми

#include "coder_lib.h" #include "common.h"

#include <stdio.h>

struct message *prepare_message(uint8_t *data, uint8_t data_length) { struct message *ret_message = malloc(sizeof(ret_message)); clear_cs(ret_message);
ret_message->data = data; ret_message->data_len = data_length; calculate_cs(ret_message);
return ret_message;
}

void emulate_error(struct message *mes) { uint8_t errors_cnt = 0;
printf("How many errors you want to add?(0-3): "); char input[4];
if(!fgets(input, sizeof(input), stdin)) return;
sscanf(input," %hhu", &errors_cnt); if(!errors_cnt)
return;
uint8_t *error_idxs = malloc(sizeof(*error_idxs) * errors_cnt); printf("Input the error indexes(1-%u):\n", mes->data_len *
BYTE_LEN);
for (uint8_t i = 0; i < errors_cnt; i++) { printf("Input %u index:", i + 1); char input[4];
if(!fgets(input, sizeof(input), stdin)) return;
sscanf(input," %hhu", &error_idxs[i]);
}
for (uint8_t i = 0; i < errors_cnt; i++) invert_bit(mes->data, error_idxs[i]);
free(error_idxs);
}


#ifndef CODER_LIB_H #define CODER_LIB_H

#include "common.h" #include <stdlib.h>

struct message *prepare_message(uint8_t *data, uint8_t data_length); void emulate_error(struct message *mes);

#endif


#include "common.h"

#include <stdio.h> #include <stdlib.h>

void dump_message(struct message *mes) {
printf("Data length - %u bytes\n", mes->data_len); printf("Message data: 0x");
for (uint8_t i = 0; i < mes->data_len; i++) printf("%2hhx", mes->data[i]);
printf("\n"); printf("Checksums: ");
for (uint8_t i = 0; i < BYTE_LEN + 1; i++) printf("S%u = %hhu; ", i, mes->check_sums.S[i]);
printf("\n");
}

size_t hex_input_to_u8(char *input, uint8_t *output, size_t max_len) { if (!input || !output || (max_len < 1))
return -E_INPUT; char *iter = input; size_t i;
for (i = 0; (i < MAX_DATA_FRAME_LEN) && (*iter != '\0'); i++) { sscanf(iter, "%2hhx", output + i);
iter += 2;
}

#ifdef DEBUG
printf("Number of parsed bytes = %ld\n", i - 1);

printf("0x");
for (size_t count = 0; count < MAX_DATA_FRAME_LEN; count++) printf("%02x", output[count]);
printf("\n"); #endif
return --i;
}

void clear_cs(struct message *message) {
for (uint8_t i = 0; i < BYTE_LEN + 1; i++) message->check_sums.S[i] = 0;
}

void calculate_cs(struct message *message) {
uint8_t *data_indexes = malloc(BYTE_LEN * message->data_len); uint8_t high_bits_cnt = 0;
for (uint8_t i = 0; i < message->data_len; i++) { for (uint8_t j = 0; j < BYTE_LEN + 1; j++) {
if (message->data[i] & (1 << (BYTE_LEN - j))) { data_indexes[high_bits_cnt] = i*BYTE_LEN + j; high_bits_cnt++;
}
}
}
#ifdef DEBUG
printf("DATA INDEXES: ");

for (uint8_t i = 0; i < high_bits_cnt; i++) printf("%d, ", data_indexes[i]);
printf("\n"); #endif

clear_cs(message);
for(uint8_t i = 0; i < high_bits_cnt; i++) { message->check_sums.S[0] ^= data_indexes[i]; for (uint8_t j = 0; j < BYTE_LEN + 1; j++)
if (data_indexes[i] & (1 << j)) {
message->check_sums.S[j+1] ^= data_indexes[i];
#ifdef DEBUG
printf("DATA INDEX = %u, CHECKSUM %u = %hhx\n",
data_indexes[i], j+1, message->check_sums.S[j+1]); #endif
}
}
#ifdef DEBUG
for (uint8_t i = 0; i < BYTE_LEN + 1; i++)
printf("CHECKSUM %u = %2x\n", i, message->check_sums.S[i]);
#endif
free(data_indexes);
}

size_t cs_is_equal(struct message *mes1, struct message *mes2) { for (uint8_t i = 0; i < BYTE_LEN + 1; i++) {
if (mes1->check_sums.S[i] ^ mes2->check_sums.S[i]) return 0;
}
return 1;
}

void invert_bit(uint8_t *data, uint8_t bit_pos) { if(!data || !bit_pos)
return;
uint8_t symbol = (bit_pos >> 3) - ((bit_pos % BYTE_LEN) ? 0 : 1); uint8_t offset = bit_pos % BYTE_LEN ? (BYTE_LEN - (bit_pos %
BYTE_LEN)) : 0;
data[symbol] ^= (1 << offset);
}



#ifndef CODER_COMMON_H #define CODER_COMMON_H

#include <stdint.h> #include <stdlib.h>

#define BYTE_LEN 8u
#define MAX_DATA_FRAME_LEN 255

/* Check sums context */ struct cs_ctx {
uint8_t S[BYTE_LEN + 1];
};

struct message {
uint8_t *data; uint8_t data_len;
struct cs_ctx check_sums;
};

size_t hex_input_to_u8(char *input, uint8_t *output, unsigned long max_len);
void calculate_cs(struct message *message); void dump_message(struct message *mes); void clear_cs(struct message *message);
size_t cs_is_equal(struct message *mes1, struct message *mes2); void invert_bit(uint8_t *data, uint8_t bit_pos);

#endif


#include "decoder_lib.h" #include "common.h"

#include <stdio.h> #include <string.h>


void restore_message(struct message *rec_message, struct message
*message) {
struct cs_ctx cs_delta;
for (uint8_t i = 0; i < BYTE_LEN + 1; i++) {
cs_delta.S[i] = rec_message->check_sums.S[i] ^ message-
>check_sums.S[i]; #ifdef DEBUG
printf("Checksum delta S%u = %u\n", i, cs_delta.S[i]);
#endif
}

/* Check for 1 error */ uint8_t cs_delta_equal = 1;
for (uint8_t i = 1; i < BYTE_LEN + 1; i++)
if (cs_delta.S[i] && (cs_delta.S[i]^cs_delta.S[0])) { cs_delta_equal = 0;
break;
}
if (cs_delta_equal) {
/* Message contain 1 error on pos dS0 */ invert_bit(rec_message->data, cs_delta.S[0]); return;
}

/* Main restoring cycle */ uint8_t j = BYTE_LEN;
uint8_t l = 0, p = 0, q = 0, g = 0; while (j > 0) {
if (!cs_delta.S[j] || (cs_delta.S[j] == cs_delta.S[0])) j--;
else

break;
}
if (!(cs_delta.S[j] & (1 << j))) { l = j;
g = cs_delta.S[l] ^ cs_delta.S[0]; while (j > 0) {
if (cs_delta.S[j] && (cs_delta.S[j] != cs_delta.S[0]) && (cs_delta.S[j] != cs_delta.S[l]))
break;
j--;
}
if (!(g & (1 << j))) { q = cs_delta.S[j];
p = cs_delta.S[j] ^ cs_delta.S[l]; goto err_correction;
} else {
q = cs_delta.S[0] ^ cs_delta.S[l]; q ^= cs_delta.S[j];
p = cs_delta.S[0] ^ cs_delta.S[j]; goto err_correction;
}

} else {
/* Bit j == 1, second situation */ l = j;
q = cs_delta.S[l];
uint8_t cs_delta_0xl = cs_delta.S[l] ^ cs_delta.S[0]; while (j > 0) {
if (cs_delta.S[j] && (cs_delta.S[j] != cs_delta.S[0]) && (cs_delta.S[j] != cs_delta.S[l])
&& (cs_delta.S[j] != cs_delta_0xl)) break;
j--;
}
if (q & (1 << j)) {
p = cs_delta.S[j] ^ cs_delta.S[l]; g = cs_delta.S[j] ^ cs_delta.S[0]; goto err_correction;
} else {
p = cs_delta.S[j];
g = cs_delta.S[j] ^ cs_delta.S[0]; g ^= cs_delta.S[l];
goto err_correction;
}
}
err_correction:
printf("Errors located on pos: g = %u, q = %u, p = %u\n", g, q, p); invert_bit(rec_message->data, g);
invert_bit(rec_message->data, q); invert_bit(rec_message->data, p); return;

}

void recieve_message(struct message *message) {
struct message *rec_message = malloc(sizeof(*rec_message));

rec_message->data = malloc(message->data_len); rec_message->data_len = message->data_len;
memcpy(rec_message->data, message->data, message->data_len); calculate_cs(rec_message);
printf("Recieved message dump:\n"); dump_message(rec_message);
if (cs_is_equal(rec_message, message)) { printf("Successfully receive message!\n Dump:\n"); dump_message(rec_message);
} else {
printf("Recived message contains errors! Starting correction...\n");
restore_message(rec_message, message); calculate_cs(rec_message);
if (cs_is_equal(rec_message, message)) { printf("Message restored:\n");
} else {
/* Should be called if errors > 3 */ printf("Message restoring failed\n");
}
dump_message(rec_message);
}
free(rec_message->data); free(rec_message);
}


#ifndef DECODER_LIB_H #define DECODER_LIB_H

#include "common.h"

void recieve_message(struct message *message);
void restore_message(struct message *rec_message, struct message
*message); #endif


#include "coder_lib.h" #include "decoder_lib.h" #include "common.h"

#include <stdio.h> #include <stdlib.h> #include <string.h>

int main(int argc, char **argv) { int should_stop = 0; while(!should_stop) {
uint8_t *command = malloc(MAX_DATA_FRAME_LEN);
char *input_buffer = malloc(2 * MAX_DATA_FRAME_LEN); memset(command, 0, MAX_DATA_FRAME_LEN);
memset(input_buffer, 0, 2 * MAX_DATA_FRAME_LEN);

/* Read and parse input */

printf("Please, input value for sendind in hex: "); if(!fgets(input_buffer, 2 * MAX_DATA_FRAME_LEN, stdin))
goto input_error;

size_t command_length = hex_input_to_u8(input_buffer, command, MAX_DATA_FRAME_LEN);

if (command_length < MAX_DATA_FRAME_LEN)
command = realloc(command, command_length);

/* Getting ready for sending */
struct message *message = prepare_message(command, command_length);
printf("Message is ready for sending, dump:\n"); dump_message(message);

emulate_error(message);

printf("Message dump after error emulation:\n"); dump_message(message);

/* Now we are ready for sending */ printf("Sending message to receiver...\n"); recieve_message(message);
free(message); free(command); free(input_buffer);

char input[5];
printf("Do you want to continue(yes/no): "); if(!fgets(input, 5, stdin))
goto input_error;
if (!strcmp(input, "no\n")) should_stop = 1;
}
exit(0); input_error:
printf("Error occurs while reading input value!\n"); exit(-1);
}


CC = gcc
CFLAGS = -O3 -Wall -g
TARGET = error_corrector
OBJ = coder_lib.o decoder_lib.o common.o main.o

.PHONY: clean

all: clean $(TARGET)

%.o: %.c
$(CC) $(CFLAGS) $< -c -o $@
$(TARGET): $(OBJ)
$(CC) $(CFLAGS) $^ -o $@ clean:

rm -rf $(OBJ) $(TARGET)
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