
НАЦIОНАЛЬНИЙ ТЕХНIЧНИЙ УНIВЕРСИТЕТ УКРАЇНИ
«КИЇВСЬКИЙ ПОЛIТЕХНIЧНИЙ IНСТИТУТ

iменi Iгоря СIКОРСЬКОГО»
Навчально-науковий фiзико-технiчний iнститут

Кафедра математичних методiв захисту iнформацiї

«На правах рукопису» «До захисту допущено»
УДК 004.056.5:629.7.052 Завiдувач кафедри

Сергiй ЯКОВЛЄВ
« » 2026 р.

Дипломна робота
на здобуття ступеня бакалавра
за освiтньо-професiйною програмою

«Математичнi методи криптографiчного захисту iнформацiї»

зi спецiальностi: 113 Прикладна математика
на тему: «Розробка малоресурсного блокового шифру

тимчасової стiйкостi БПЛА»

Виконав:
студент IV курсу, групи ФI-23ФI-23
Коробкiна Софiя Сергiївна

Керiвник: Ковальчук
д.т.н., проф. каф. ММЗI
Ковальчук Людмила Василiвна

Рецензент:
доцент кафедри ММАД, к.ф-м.н.
Терещенко Iван Миколайович

Засвiдчую, що у цiй дипломнiй
роботi немає запозичень з праць
iнших авторiв без вiдповiдних
посилань.
Студент

Київ — 2026



2

НАЦIОНАЛЬНИЙ ТЕХНIЧНИЙ УНIВЕРСИТЕТ УКРАЇНИ
«КИЇВСЬКИЙ ПОЛIТЕХНIЧНИЙ IНСТИТУТ

iменi Iгоря СIКОРСЬКОГО»
Навчально-науковий фiзико-технiчний iнститут

Кафедра математичних методiв захисту iнформацiї

Рiвень вищої освiти — перший (бакалаврський)
Спецiальнiсть — 113 Прикладна математика,
ОПП «Математичнi методи криптографiчного захисту iнформацiї»

ЗАТВЕРДЖУЮ
Завiдувач кафедри

Сергiй ЯКОВЛЄВ
« » 2026 р.

ЗАВДАННЯ
на дипломну роботу

Студент: Коробкiна Софiя Сергiївна

1. Тема роботи: «Розробка малоресурсного блокового шифру

тимчасової стiйкостi БПЛА», науковий керiвник дисертацiї: д.т.н.,

проф. каф. ММЗI Ковальчук Людмила Василiвна,

затвердженi наказом по унiверситету № вiд « » 2026 р.

2. Термiн подання студентом роботи: « » 2026 р.

3. Об’єкт дослiдження: процес формування та застосування S-блокiв

4. Предмет дослiдження: є алгоритм генерацiї S-блоку, для шифру

PRESENT

5. Перелiк завдань:

— провести огляд опублiкованих джерел за тематикою дослiдження

— провести аналiз та порiвняння малоресурсних алгоритмiв

— розробити алгоритм генерування S-блокiв

— проаналiзувати S-блок, згенерований алгоритмом

6. Дата видачi завдання: 10 вересня 2025 р.



3
Календарний план

№
з/п

Назва етапiв виконання
магiстерської дисертацiї

Термiн
виконання

Примiтка

1 Узгодження теми роботи iз
науковим керiвником

01-15 вересня
2025 р.

Виконано

2 Огляд опублiкованих джерел за
тематикою дослiдження

Вересень-
жовтень 2025 р.

Виконано

3 Ознайомлення з малоресурсними
алгоритмами шифрування

Жовтень-
грудень 2025 р.

Виконано

4 Аналiз малоресурсних
алгоритмiв, та їх порiвняння

Сiчень-лютий
2026 р.

Виконано

5 Формування вимог для
алгоримту

Березень-
квiтень 2026 р.

Виконано

6 Написання алгоритму, та
перевiрка

Квiтень-травень
2026 р.

Виконано

7 Оформлення дипломної роботи Травень-
червень 2026 р.

Виконано

Студент Софiя КОРОБКIНА

Керiвник Людмила КОВАЛЬЧУК



4
РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 34 стор., 1 рисунки, 2 таблиць, 6

джерел.

Мета дослiдження є дослiдження малоресурсного блокового

шифру тимчасової стiкостi в БПЛА, що надiйно захищає iнформацiю в

умовах своєї роботи.

Об’єктом дослiдження є процес захисту iнформацiї, що передається та

оброблється в БПЛА

Предметом дослiдження є алгоритми побудови малоресурсних

блокових шифрiв тимчасової стiйкостi.

У ходi виконання дослiдження було розглянути проблематику сучасної

малоресурсної криптографiї, чому вона виникла та як розвивається.

Також розглянуто два алгоритми шифрування потоковий ENOCORO та

блоковий шифр. Пiсля чого розроблений алгоритм генерацiї S-блоку, для

модифiкованої версiї алгоритму PRESENT

Наприкiнцi анотацiї великими лiтерами зазначаються ключовi слова.

Ось так:

МАЛОРЕСУРСНА КРИПТОГРАФIЯ, СИМЕТРИЧНА

КРИПТОГРАФIЯ, МАЛОРЕСУРСНI АЛГОРИТМИ, РОЗРОБКА

АЛГОРИТМУ
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ABSTRACT

The qualification work contains: 34 pages, 1 figures, 2 tables, 6 sources.

The purpose of the study is to study a low-resource block cipher

of temporal consistency in a UAV, which reliably protects information in its

operating conditions.

The object of the study is the process of protecting information

transmitted and processed in a UAV

The subject of the study is algorithms for constructing low-resource

block ciphers of temporal consistency.

During the study, the issues of modern low-resource cryptography were

considered, why it arose and how it is developing. Two encryption algorithms,

the stream ENOCORO and the block cipher, were also considered. After that,

an S-block generation algorithm was developed, for a modified version of the

PRESENT algorithm

Keywords are indicated in capital letters at the end of the annotation.

Here it is:

LOW-RESOURCE CRYPTOGRAPHY, SYMMETRIC

CRYPTOGRAPHY, LOW-RESOURCE ALGORITHMS, ALGORITHM

DEVELOPMENT
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ВСТУП

Актуальнiсть дослiдження. Сучаснi пристострої часто

працюють при обмежених обчислювальних обмеженнях, тому для них

iснує окремий пiдроздiл криптографiї, малоресурсна криптографiя. I

деякi алгоритми є залежать вiд S-блокiв, тому приходить iдея

видозмiнити S-блок та розробити алгоритм, котрий буде їх перебирати.

Метою дослiдження є розробка алгоритму генерацiї S-блокiв для

малоресурсного блокового шифру PRESENT, щоби пiдвищити його

стiйкiсть та прискорити його при використаннi при обмежених ресурiв.

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати двох представникiв малоресурсних алгоритмiв

3) Формування вимог до 8-бiтового блоку

4) Розробити алгоитм, що перевiряє цi вимоги

5) Розробити алгоритм генерацiї S-блокiв

Об’єктом дослiдження є процес захисту iнформацiї, що передається

та оброблється в БПЛА

Предметом дослiдження є алгоритми побудови малоресурсних

блокових шифрiв тимчасової стiйкостi.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: i тут коротенький перелiк наприклад, але не

обмежуючись: методи комбiнаторного аналiзу, методи прикладної

алгебри, методи комп’ютерного моделювання комп’ютерного

Наукова новизна отриманих результатiв полягає, що

запровоновано алгоритм генерацiї S-блокiв для малоресурсного блокового

шифру PRESENT, що дозволяє генерувати та перевiряти нелiйнi

перестановки, а це в свою чергу пiдвищує стiйкiсть алгоритму та

пiдвущує швидкiсть роботи.

Практичне значення результатiв полягає в тому що цей алгоритм

можна використовувати для генерацiї S-блокiв, а це пiдвищує стiйкiсть
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алгоритму шифрування. Така iдея може допомогти пiдвищити

криптографiчну стiйкiсть, без втрати обчислювальних або енергетичних

витрат, а це є важливим для пристоїв в умовах обмежених ресурсiв.
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1 МАЛОРЕСУРСНI АЛГОРИТМИ ШИФРУВАННЯ

Перед тим як перейти до самої теми, треба розiбратися що таке

малоресурсна криптографiя, i чому вона взагалi була створена.

1.1 Теоритичнi основи малоресурсної криптографiї

В наш час з кожним днем зростає кiлькiсть пристроїв, вони

виконують рiзнi завдання пов’язанi з даними. Особливо на що варто

звернути, це той факт що в рiзних пристоїв рiзнi здачi, якщо це якiсь

персональнi комп’ютери або можливо сервери, то нам важливо, щоби всi

данi були надiйно захищенi та можемо втрачати на це великий ресурс i

час. В ту саму чергу є iншi задачi i пристої, де в нас обмеженi ресурси,

важлива швидка передача, перевiрка та розшифрування, але можна

пожертвувати якимось якостями в моментi. Саме вирiшенням як

опитимiзувати традицiйнi методи, i займається малоресурсна

криптографiя. А тепер давайте визначимо цей термiн. Малоресурсна

криптографiя— це пiдгалузь криптографiї, головною задачею цiєї галузi є

розв’язок задач по адаптацiї шифрiв для пристоїв з обмеженими

ресурсами. При порiвняннi класичної та малоресусної можемо знайти

одну суттєву рiзницю, що показує докорiннi вiдмiностi. В класичнiй

криптографiї головною задачею є максимальний рiвень криптографiчної

стiкостi. Тому питання кiлькостi пам’ятi або витарата часу не є гострим

питанням. А от в малоресурснiй в залежностi вiд використання йти на

поступки та знаходити те, що можна дати в умовну жерту заради

швидкостi або наприклад заради малого використання пам’ятi. В цiлому

розвитком саме цьої галузi криптографiї ми можемо завдячити активним

розвитком пристоїв, котрим треба пiдключення до iнтернету, такi пристої

зазвичай не оснащують дорогими й якiсними мiкроконтролерами, через
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що використання не адаптованих шифрiв може призвести наприклад до

перегрiву i поламки пристої, або довгої роботи, що в обох випадках не

влаштовує користувачiв. Малоресурсну криптографiю, не можливо

видiлити як окрему галузь, як мiнiмум через те що математичнi

механiзми, що використовуються такi самi, нам так само важливо

забезпечувати конфiденцiйнiсть, цiлiснiсть та автентичнiсть даних, проте

є деякi обмеження. Так само тут використовуються блоковi i потоковi

шифри, в залежностi вiд потреб i задач. При цьому всьому треба

зазначити одну важливу рiч, не завжди обмеження накладаються саме

через невеликi ресурси пристою з яким вiн взаємодiє, а також з тим, з

якими пристороями вiн взаємодiє. Що можна видiлити про такi

алгоритми це те, що в нас є задача зробити максимально малу кiлькiсть

складних операцiй. Щоби бiльш точно описати, що саме мається на увазi,

то активно використовуються операцiї XOR, циклiчний зсув, простi

пiдстановки i тому подiбне. Що вiдкриває нам можливiсть зменшити

споживання енергiї та спростити реалiзаiю. Задача створення

малоресурсного шифру по своїй природi, є досить суперечливою задачею

через те, що нам треба поєднати досить не поєднуванi речi, що

суперечать один одному. Нашою задачею є високий рiвень безпеки, але

при цьому i мiнiмальне використання ресурсiв. Проте в практичних

задачах приходиться шукати баланс мiж рiвнем безпеки, продуктивностi,

а також тим наскiльки складна буде реалiзацiя. В цiлому так як

головною задачею криптографiї є захищенiсть. Якi б обмеження на

реалiзацiю ми не накладали, то алгоритм нiкому не буде потрiбен, якщо

вiн вразливий до атак. Зазвичай перевiряють стiйкiсть до таких атак як

повний перебiр ключiв, рiзнецевий та лiнiйний криптоаналiз, та iншi

вiдомi нам популярнi атаки. Якi б не стояли обмеження, немає сенсу в

алгоритмi, який можна легко взаламати. Але щоби визначити

малоресурсний алгоритм ефективним або навпаки неефективним, треба

знову зазначити, що вся малересурсна криптографiя будується на пошуку

компромiсу мiж тими ресурсами, що ми маємо а також продуктивнiстю.
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Але як визначити продуктивнiсть в межах таких алгоритмiв. Тут нам

треба декiлька термiнiв. Споживання енергiї, а також потужнiсть,

затримка i пропускна здатнiсть. Також в деяких джерелах вимоги до

ресурсiв, можуть їх називати витратами. Логiчно буде розiбратися, що

впливає на продуктивнiсть. Для початку розглянемо споживання та

потужнiсть. Велика кiлькiсть пристоїв обмежена саме цим, через те, що в

частина пристоїв працюють вiд батарейок. А вони в свою чергу мають

обмежений ресурс та заряд, також може бути проблема через те, що

батарейки складно або неможливо зарядити або складно замiнити. В

свою чергу затримка є критичним фаткором для програм та пристоїв, що

виконують задачi в реальному часi. [2], [4]

1.2 Вимоги до малоресурсних криптографiчних алгоитмiв

Як в будь якому алгоритмi треба чiтко визначити та зрозумiти вимоги

до цих алгоритмiв, деякi речi, якi є важливими для нас вже було розглянуто

в попередньому роздiлi. Але давайте розглянемо це бiльш формалiзовано,

а також краще можемо дослiдити рiзницю мiж звичайною криптографiєю

та малоресурсною.

Першим на що варто звертати увагу при розробцi малоресурсного

шифру, то це те яка в ньому апаратна складнiсть, так як це фактор i

впливає, чи буде взагалi пристрiй справлятися з роботою та як буде її

виконувати, для цього використовують показники, що i вимiрюють її

щоби визначити наскiльки вiн є тяжким для пристороїв. Розглядаючi

далi, то ми повиннi звертати увагу на те скiльки пам’ятi використовує

алгоритм, так як для звичайної роботи ми можемо видiлити багато

ресурса, то тут треба ефективно працювати i використовувати мiнiмум

пам’ятi. Рухаючись далi, то нам треба звернути увагу на низьке

енергоспоживання. Зазвичай це фактор не є головним, i його не

опрацювують так само завзято, як стiйкiсть наприклад, проте в даному

випадку деякi присторої втрачають свої позитивнi характеристики, якщо
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їх треба часто заряджати, бо треба витрачати на цей час i ресурси. Щоби

знизити енергоспоживання, зазвичай це робиться за допомогою

зменшення кiлькостi операцiй, якi виконуються, також заради цього

викристовують логiчнi перетворення. Через це переважна кiлькiсть таких

алгоритмiв вiдмовляються вiд використання складних арифметичних

операцiй. Згадаємо пропускну здатнiсть, котру було описано в минулому

пiдроздiлi. А також не можна забути про останню вимогу. Це гнучкiсть та

маштабованiсть, якщо в звичайних задачах перед нами не стає проблема

застосування алгоритму для рiзних пристоїв та задач, то у випадку з

малоресусними алгоритмами, дуже корисним стає саме ця функiя. Так як

один i той самий алгоритм, для присто, де ресурс обмежений, так i для

бiльш сильних пристоїв, для взаємодiї, тому для деяких алгоритмiв є

задачею саме безпека на обмежений час. [3]

1.3 Якi бувають малоресуснi алгоритми

Є декiлька груп за якими ми можемо подiлити малоресурснi

алгоритми, це як i в звичайнiй криптографiї потоковi, блоковi. Саме через

те що таких груп декiлька, то їх треба розглянути поближче.

Першою групою, котру ми розглянемо будуть потоковi шифри,

основна їх iдея полягає в тому, вони шифрують усi данi одним потоком,

звiдки i йде назва. Такий пiдхiд допомогає нам знизити затримки,

пов’язанi з обробкою даних, а також зменшити виокристання пам’ятi.

Зазвичай їх використовують в роботi з передачею даних в реальному часi.

Проте в такому випадку виникають проблеми так як потоковi шифри є

чутливими до повторного використання гамма. Також такi алгоритми є

дуже чутливими до синхронiзацiї, через невеликий зсус в потоцi може

статися помилка при дешифруваннi. А також аналiз безпеки таких

шифрiв є складнiше, анiж блокових шифрiв. Прикладами потокових

шифрiв є ENOCORO, TRIVIUM, GRAIN.

Iншим видом шифрiв є блоковi шифри. Такi алгоритми виконують
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шифрування фiксованими блоками даними. Головна iдея це

застосовувати декiлька разiв раундовi перетворення, якими можуть бути

пiдстановки або перестановки бiтiв. Такi алгоритми є найбiльш

поширеними в в цiй галузi, так як вони дозволяють балансувати мiж

безпекою та ефективнiстю. Прикладами таких алгоритмiв є PRESENT,

GIFT, SIMON. [5]

Висновки до роздiлу 1

Як тут можна було прочитати, бачимо, що було розiбрано що таке

малоресурснi алгоритми шифрування, для чого вони викристовуються. Що

є важливим для таких алгоритмiв, та якi вони бувають. Головне, що треба

зрозумiти, що кожна задача є унiкальною, тому рiзнi алгоритми знаходять

те чим можна пожертвувати саме в їх випадку, в деяких випадках це навiть

стiйкiсть, бо є випадки коли данi треба зберiгати вiд зловмисника пару

годин або днiв. Разом з цим шифри дiлять на два типи, в залежностi вiд

реалiзацiї, кожен з них має свої переваги та недолiки, особливо важливо

саме задача та конкретний алгоритм. Тому в наступнiй главi пропоную

розглянути один потоковий i блоковий шифр бiльш детально.



14
2 ОГЛЯД ДЕЯКИХ СУЧАСНИХ МАЛОРЕСУРСНИХ

АЛГОРИТМIВ

В першому роздiлi ми розгляну що таке в цiлому малоресурснi

алгоритми, а тепер розглянемо два приклади.

2.1 Потоковий шифр ENOCORO

ENOCORO це малоресурсний потоковий алгоритм, котрий

розроблений компанiєю я Hitachi, а також використовується в стандартi

ISO/IEC 29192-3:2012. Головна задача котра стояла перед розробниками

цього шифру було запезпечити високий рiвень безпеки, але разом з цим

мiнiзувати апаратнi та енергетичнi витрати. Через це його

використовують у сенсерниз мережах та вбудованих контролерах.

Структура алгоритму виглядає настпуним чином. В нас є два

головних блок, якi виконує алгоритм— це блок генерацiї гами та блок, що

накладає гаму на iнформацiю. Розглянемо це бiльш формально:

В блоцi генерацiї гами вiдбувається два перетворення, для зручностi

будемо називати їх наступним чином функцiя переходу та функцiю виходу.

Для зручностi введемо наступнi позначення:

𝐾 = 𝑉128 = (𝑉8)
16— множина ключiв алгоритму

𝐼𝑉 = 𝑉64 = (𝑉8)
8— множина всiх допустимих iнiцiалiзацiйних

векторiв, якi можуть подаватися на вхiд алгоритму

𝑆 = 𝑆𝐴 × 𝑆𝐵— множина внутрiшнiх станiв алгоритму

𝑆𝐵 = 𝑉256— Множина значень стану

𝑂𝑈𝑇 = 𝑉8—множина вихiдних значень

Також треба зазначити, що елементи 𝑘 ∈ 𝐾 та 𝑖 ∈ 𝐼𝑉 будуть

позначитися наступним чином:

𝑘 = (𝑘0, . . . , 𝑘15) i 𝑖 = (𝑖0, . . . , 𝑖7), де 𝑘𝑙, 𝑖𝑗, 𝑙 ∈ 0, . . . , 15, 𝑗 ∈ 0, . . . , 7
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Тепер можна описати роботу генераiї гами, наступними функцiями

1. Функцiя виходу 𝑂𝑢𝑡 : 𝑆 → 𝑂𝑈𝑇 , ця функцiя на кожному тактi

своєї роботи видає вiдрiзок гами розмiром в 1 байт за таким правилом:

Нехай 𝑠 = (𝑎,𝑏) ∈ 𝑆— це поточний внутрiшнiй стан, в якому

𝑎 = (𝑎0, 𝑎1) ∈ 𝑆𝐴, 𝑏 = (𝑏0, 𝑏1, . . . , 𝑏31) ∈ 𝑆𝐵,

𝑎𝑖, 𝑏𝑖 ∈ 𝑉8𝑖 ∈ {0, 1}, 𝑖 ∈ {0, . . . , 31}, тодi вихiдне значеннi залежить тiльки

вiд 𝑎, яке ми визначаємо за формулою 𝑜 = 𝑂𝑈𝑇 (𝑎) = 𝑎1

2. Функцiю переходу 𝑁𝑒𝑥𝑡 : 𝑆 → 𝑆, котрий оновлює внутрiшнiй

стан за правилом: якщо 𝑠 = (𝑎,𝑏) ∈ 𝑆— поточний внутрiшнiй стан, в

якому 𝑎 = (𝑎0, 𝑎1) ∈ 𝑆𝐴, 𝑏 = (𝑏0, 𝑏1, . . . , 𝑏31) ∈ 𝑆𝐵,

𝑎𝑖, 𝑏𝑖 ∈ 𝑉8𝑖 ∈ {0, 1}, 𝑖 ∈ {0, . . . , 31}, тодi наступний стан 𝑠′ визначаємо а

формулою

𝑠′ = 𝑁𝑒𝑥𝑡(𝑠) = 𝑁𝑒𝑥𝑡(𝑎,𝑏) = (𝑎′,𝑏′),

де 𝑎′ = 𝛼(𝑎, 𝑏) = (𝑎′0, 𝑎
′
1) = (𝑠8(𝑏16), 𝑠8(𝑏29)) ⊕ 𝐿(𝑠8(𝑏2) ⊕ 𝑎0,𝑠8(𝑏7) ⊕ 𝑎1) L

це матриця 2х2 над полем 𝐹8, i дiї до виконуються також в цьому полi. В

свою чергу b ми визначаємо таким чином:

𝑏′𝑖 =

{︂
𝑏𝑖−1, якщо𝑖 /∈ {0, 3, 8, 17}𝑏31 ⊕ 𝑎0, якщо𝑖 = 0𝑏2 ⊕ 𝑏6, якщо𝑖 = 3𝑏7 ⊕ 𝑏15, якщо𝑖 = 8𝑏16 ⊕ 𝑏28, якщо𝑖 = 17

А тепер перейдемо до блоку, де ми накладаємо гаму на iнформацiю.

Тут ми просто працюємо по формулi

𝑐𝑖 = 𝑚𝑖 ⊕ 𝛾𝑖, 𝑖 ∈ 1, . . . , 𝑘

А розшифрування проводиться так само, але навпаки

𝑚𝑖 = 𝑐𝑖 ⊕ 𝛾, 𝑖 ∈ 1, . . . , 𝑘

Проте перед виконанням щифрування iнформацiї, нам треба

виконати iнiцiалiзацiї внутрiшнього стану. Спочатку ми вводимо

початковi значення, а пiсля проводимо 96 тактiв функцiї Next.

Цей алгоритм був стандартизований, тому назвати його поганим не
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можна. Проте в цьому алгоритмi є деякi проблеми, через якi вiн не

пiдходить для деяких завдань. Так як алгоритм є потоковим, вiн дуже

залежить вiд того наскiльки правльно вводять початковi значення. Щоби

була згенерована однакова гамма функцiя, так як вiд неї i залежить

шифрування та розшифрування. Разом з цим йде проблематика

синхронiзацiї, так як якщо в якийсь момент була втрачена цiлiснiсть, або

виникла помилка передачi даних, то виникає гамма може згенерувати по

рiзному, тому i шифруваня та розшифрування може вiдбутися не

правильно. А також варто зазничити що через велику кiлькiсть раундiв

вiн працює занадто довго. Тому давайте розгялнемо iнший шифр. [6]

2.2 Блоковий шифр PRESENT

Блоковий алгоритм PRESENT був опублiкований в 2007 роцi

групою авторiв таких як A. Bogdanov, L.R. Knudsen, G. Leander, C. Paar,

A. Poschmann, M.J.B. Robshaw, Y. Seurin, and C. Vikkelsoe. Цей шифр

складається з 31-го повного раунду, та вкороченно 32-го раунду. Довжина

блоку 64 бiти, а ключ 80 або 128 бiтiв. Щоби не описувати шифрування є

наступна дiаграма.

Рисунок 2.1 – Структура алгоритму
Джерело: [1]

I бiльш формальний опис алгоритму. Перетворення одного раунду
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виглядає наступним чином: Позначимо 𝑥 ∈ 𝑉64 як вхiд, i 𝑘 ∈ 𝑉64 як ключ

раунду. Тепер визначимо функцiю раунду ось так:

𝐹 (𝑥,𝑘) = 𝑃 (𝑆(𝑥⊕ 𝑘)),

в свою чергу P та S заданi таким чином:

Перетворення 𝑆 : 𝑉64 → 𝑉64 є пiдстановкою, i водночас для

𝑢 = (𝑢15, . . . , 𝑢0) ∈ 𝑉64, 𝑢𝑖 ∈ 𝑉4, 𝑖 = 0, 15, дiйсним є настпуне

𝑆(𝑢) = 𝑆(𝑢15, . . . , 𝑢0) = (𝑠(𝑢15), . . . , 𝑠(𝑢0)),

i перетворення s задається наступною таблицею: А перетворення

Таблиця 2.1 – Назва таблицi

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

S[x] C 5 6 B 9 0 A D 3 E F 8 4 7 1 2

𝑃 : 𝑉64 → 𝑉64 є бiтовою перестановкою, i водночас для

𝑢 = (𝑢63, . . . , 𝑢0) ∈ 𝑉64, дiйсним є настпуне:

𝑃 (𝑢) = 𝑃 (𝑢63, . . . , 𝑢0) = (𝑢𝑝(63), . . . , 𝑢𝑝(0)),

i перетворення 𝑝 : 0, 1, . . . , 63 → 0,1, . . . , 63 є перестановка, яка

визначається за настпуним правилом

𝑝(𝑖) =

⎧⎪⎨⎪⎩16 · 𝑖𝑚𝑜𝑑63, якщо 𝑖 ̸= 63

63, якщо 𝑖 = 63

Пiсля всiх цiй дiй треба розглянути ключовий розклад. Нехай в нас є

заданий ключ шифрування:

𝐾 = (𝑘79, . . . , 𝑘0) ∈ 𝑉80
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Тепер ключ для першого раунду 𝐾1 = (𝑘63, . . . , 𝑘0) ∈ 𝑉64, визначається як

𝐾1 = (𝑘63, . . . , 𝑘0) = (𝑘79, . . . , 𝑘16),

А далi до вектрора 𝐾 = (𝑘79, . . . , 𝑘0) ми застосовуємо наступнi

перетворення:

Перше, до вектора 𝐾 = (𝑘79, . . . , 𝑘0) ∈ 𝑉80 виконуємо зсув на 61

позицiю влiво

Друге, першi 4 значення вектора (𝑘79, . . . , 𝑘76) замiнюються на

𝑆(𝑘79, . . . , 𝑘76)

Трете, виконуємо XOR бiтiв (𝑘19, 𝑘15) та round_couter, що дорiвнює

номеру раунда, що подаєтся у виглядi 5-бiтового вектору.

Цi три дiї ми повторюємо для того щоби зформувався ключ на

кожному раундi.

Пiдсумовуючи треба зазначити, що в PRESENT є ще скорочена

версiя, в якiй зменшуєтся кiлькiсть раундiв, проте таке застосування є не

надiйним, проте для деяких застосувань це має сенс. А от стандартний

PRESENT є ефективним алгоритмом, так як в нього низькi апаратнi

витрати. Але вiн використовує 64-бiтний блок, та велика кiлькiсть

раундiв роблять його не зручним для використання в сучасних пристоях,

так як вiн задовго працює, а зi зменшенням кiлькостi раундiв зменшуєтся

стiйкiсть. [1]

Висновки до роздiлу 2

В цьому роздiли ми розглянули, двох представникiв малоресурсних

алгоритмiв. Потоковий ENOCORO не зручний через його вразливiть до

точної передачi даних, а в умовах поганої передачi даних, повнiстю може

зламатися шифрування або розшифрування. В свою чергу PRESENT

набагато приємнiший в цьому планi, але тут викикає iнша проблема, в

якiй час роботи алгоритма та довжина блоку роблять його теж
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проблематичним для використання
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3 РОЗРОБКА АЛГОРИТМУ, ЩО ПЕРЕВIРЯЄ НАЯВНIСТЬ

В S-БЛОКУ ВИЗНАЧЕНИХ РIЗНИЦЕВИХ

ВЛАСТИВОСТЕЙ

3.1 Формування вимог до 8-бiтового, якi є аналогiчними до

S-блоку алгоритму PRESENT

В цьому роздiли ми використаємо iдею L-PRESENT, також

використаємо iдею зменшення кiлькостi раундiв, проте в попередньому

роздiлi вже було зазначено, що це не працює, тому буде використана iдея

збiльшення кiлькостi пам’ятi, шляхом змiнини S-блоку з 4-бiтового на

8-бiтовий. Але перед цим треба сфомулювати до цього S-блоку.

Першою вимогою є те, що ця функцiя перестановки повинна бути

бiєктивною. Запишемо формально цю вимогу

∀𝑥1, 𝑥2 ∈ {0, 1}8, 𝑥1 ̸= 𝑥2 ⇒ 𝑆(𝑥1) ̸= 𝑆(𝑥2)

Друга вимога накладається на диференцiальнi характеристики.

Тобто щоби в нас пiд час пiдбору такої перестановки не було небажаних

диференцiальних переходiв для однобiтних рiзниць. Нехай в нас є 𝛼 та 𝛽,

якi визначаються наступним чином: 𝛼 ∈ 𝐴— множина всiх 8-бiтних

векторiв ваги один, отже

𝐴 = {1, 2, 4, 8, 16, 32, 64, 128}

𝛽 ∈ 𝐵— аналогiчна множина

𝐵 = {1, 2, 4, 8, 16, 32, 64, 128}
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Пiсля чого обчислюємо таблицю за наступною формулою:

𝐷(𝛼,𝛽) =
1

28

255∑︁
𝑥=0

𝛿(𝑆(𝑥⊕ 𝛼)⊕ 𝑆(𝑥), 𝛽),

де

𝛿 =

⎧⎪⎨⎪⎩1, 𝑥 = 𝑦

0, 𝑥 ̸= 𝑦

I це значення D повинно задовiльняти нерiвнiсть 𝐷 ≦ 4
256 = 2−6.

3.2 Розробка алгоритм, який перевiряє вимоги

Перед тим як написати алгорим, який буде генерувати потрiбнi нам

S-блоки треба розробити алгоритм, який зможе перевiрити його

належнiсть до за вимогами, якi наведенi в пореденьому роздiлi. Мова для

написання такого алгоритму була обрана Python, через його зручнiсть та

велику кiлькiсть бiблiотек. Ось як виглядає цей алгоритм:

def delta(a, b):

if a!=b:

return 0

else:

return 1

def ddeeee(alfa:int, beta:int, sblok:list, v):

sum=0

for x in v:

x_alfa=x^alfa

s_sx=sblok[x_alfa]^sblok[x]

sum+=delta(s_sx, beta)

sum=sum/pow(2, 8)



22
return sum

Тут можна побачити, що особливої проблеми в написаннi такої програми

немає проблеми. I вона працює швидко, можна переходити далi.

3.3 Розробити алгоритм генерацiї S-блоку iз заданими

властивостями

Так як в попередньому роздiлi ми вже створили перевiрку для S-

блокiв, то тепер можна i почати генерацiю,

from multiprocessing import Process, cpu_count, Value

import time

import random

def listic():

s = list(range(256))

random.shuffle(s)

return s

def poisk(alfa, beta, v):

sblok = listic()

for a in alfa:

for b in beta:

if ddeeee(a, b, sblok, v):

return False

with open("sbloks.txt", "a") as f:

print(sblok, file=f)
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return True

def funk(start, limit, counter, alfa, beta, v):

local = 0

while time.time() - start < limit:

poisk(alfa, beta, v)

local += 1

if local % 1000 == 0:

with counter.get_lock():

counter.value += 1000

local = 0

Цей код хоч i працює правильно, але при роботi в декiлька дiб, хоч i

з перервами, не змiг знайти нiчого. Перша функцiя listic виконую

генерацiю перестановки. Наступна функцiя poisk визиває listic, а потiм

перевiряє її, i якщо така перестановка знаходиться, то вона записується у

окремий файл. Цю функцiю визивається далi обмежену кiлькiсть разiв,

спочатку я пробувала запускати цю функцiю обмежену кiлькiсть разiв,

наприклад 220, проте результатiв це не давало, i програму треба було

запускати декiлька разiв, тому потiм прийшла iдея запустити роботу не

на кiлькiсть варiантiв, якi треба перебрати, в просто на час. Варто

зазначити, що ця програма працює максимульну кiлькiсть потокiв, це

пришвидшило роботу, але не допомогло знайти перестановку.

Цi всi дiї не призвели до жодного результату, тому треба було переписати

алгоритм, бо цей не допоможе нам. Тому прийшла iнша iдея в голову,
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використати формулу такого вигляду:

𝑠(𝑥) = 𝐴((𝐵𝑥)−1),

де А та В є лiнiйними оборотними перетвореннями над 𝐹28. В свою чергу

обернення виконуєтся, як вiдображення в полi 𝐹28 = 𝐹2(𝛼), де 𝛼 це корiнь

незвiдного многочлена 𝑚(𝑡) = 𝑡8 + 𝑡4 + 𝑡3 + 𝑡+ 1 ∈ 𝐹2[𝑋], а також 0−1 = 0

Тому був написаний iнший алгоритм, що знаходить потрiбну нам

перестановку, ось як виглядає цей алгоритм

import random

def mnog(a, b):

result=0

for _ in range(8):

if b&1:

result ^=a

f=a&0x80

a=(a<<1)&0xFF

if f:

a^=0x1B

b>>=1

return result

def stepin(a, p):

st=1

for _ in range(p):

st=mnog(st, a)

return st
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def obernene(a):

if a==0:

return 0

else:

return stepin(a, 254)

def linia(a, mat):

result=0

for i in range(8):

k=0

for j in range(8):

if (mat[i]>>j) &1:

k^=(a>>j)&1

result=result|(k<<i)

return result

def randoma_matrixa():

b=[]

vuc=set()

while len(b)<8:

k=random.randint(1, 255)

if k not in vuc:

b.append(k)

vuc.add(k)

return b

def sblok(a, b):

sbox=[]
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for i in range(256):

x=linia(i, b)

x=obernene(x)

x=linia(x, a)

sbox.append(x)

return sbox

def perev(sbox):

return len(set(sbox)) == 256

def delta(a, b):

if a!=b:

return 0

else:

return 1

def ddeeee(alfa:int, beta:int, sblok:list, v):

sum=0

for x in v:

x_alfa=x^alfa

s_sx=sblok[x_alfa]^sblok[x]

sum+=delta(s_sx, beta)

sum=sum/pow(2, 8)

return sum

def generasia():

alfa = []
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with open("alfa.txt", "r") as f:

for line in f:

alfa.append(int(line.strip()))

beta = []

with open("alfa.txt", "r") as f:

for line in f:

beta.append(int(line.strip()))

v = []

with open("chisl.txt", "r") as f:

for line in f:

v.append(int(line.strip()))

while True:

a=randoma_matrixa()

b=randoma_matrixa()

sbox= sblok(a, b)

if perev(sbox):

prov = True

for a1 in alfa:

for b1 in beta:

if ddeeee(a1, b1, sbox, v) > 4/256:

prov = False

break

if not prov:

break

if prov:

return sbox

print(generasia())
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Тепер треба було перевiряти цi блоки на їх стiйкiсть до рiзнецевого

криптоалiзу, тому треба було обрахувати чи є вiн стiйким. I було виявленно,

що вiн є стiйким до рiзнецевого криптоаналiзу

3.4 Детальний розгляд однiєї з перестановок

В цьому пiдроздiлi ми розглянемо однин з S-блокiв, котрий

згенерував алгоритм, що був наведений вижче, та аналiз стiйкостi

алгоритму з таким S-блоком. В наведенiй нижче таблицi, означає, що

Таблиця 3.1 – Перестановка S-блоку

00 6C ED 31 F2 C8 DC 9F 73 2A 25 5A 41 79 19 74

9D 13 14 E5 2E 91 50 53 69 CC 84 EE E2 C9 B2 D4

1C 8E 61 2F B5 12 0C F1 75 67 A8 87 7E 08 58 E9

51 DB 6B B8 62 D5 D1 46 89 7B 56 BB 0E 04 23 FE

03 EB 76 B4 B1 A0 BF 5C 7C 2D 68 B9 DE 07 02 9C

AD 9E 30 72 96 F8 64 D9 0B 18 A3 F0 1A DF 39 7D

D2 43 EF 0A 05 DD 0F 3A F3 DA F4 CB 4C 3B 54 90

44 26 D8 B3 35 47 C5 3D 80 8D C7 98 55 AF 16 83

82 AA B0 B6 E6 86 48 E4 C3 11 9A 95 65 FA 8F E3

24 5E F7 37 36 CA FB 8B 2B C0 FD A1 A7 AB 66 7A

40 E0 D7 63 4D 2C 52 E7 6E CF C4 6F 77 81 BD 1F

10 15 A6 49 D0 E1 5B 93 06 38 3E 97 A9 B7 28 6D

21 8C 9B FF 5D 1B 22 F9 CD 42 EA 29 BA 3F F5 33

57 71 1D 20 EC BC 94 09 7F 60 8A 45 D3 1E 59 AC

78 17 4F CE 32 88 D6 3C C2 85 0D BE 5F 4B E8 C6

AE 34 C1 A4 4A 01 27 99 FC 6A A2 92 F6 4E 70 A5

перетворення виглядає наступним чином 𝑠(00) = 00, 𝑠(01) = 6𝐶,

𝑠(02) = 𝐸𝐷, 𝑠(𝐹𝐹 ) = 𝐴5. Отже далi проаналiзуємо двi теореми, для

побудови шифру на такiй перестановцi.

Теорема 3.1. В 4-раундового шифрi кiлькiсть активних S-блокiв є

не меншою нiж 6.
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Доведення

Для довення треба розлянути декiлька наступних випадкiв

Випадок 1

В кожному раундi активними є як мiнiмум два S-блоки.

Очевидно, що в такому випадку кiллькiсть активних S-блокiв за 4 раунди

становить, як мiнiмум 6.

Випадок 2

У першому раундi активним є тiльки один S-блок. Тому тут, подiлемо цей

випадок на два пiдвипадки.

Випадок 2а

Вхiдна рiзниця цього блоку мiстить тiльки один ненульвий бiт. Отже, в

другому раундi так само буде лише один активний S-блок, разом з цим

його взiдна рiзниця мiстить один ненульовий бiт. Якщо згадати, що

диференцiйну властивiсть за якої максимальна диференцiальна

ймовiрнiсть не повинна перевищувати 1
64 , а далi звернемося до другої

властивостi наведеної в першому пiдроздiлi. Тому вихiдна рiзниця цього

блока повинна мiстити якмiнiмум два ненульвi бiти.

Вiдповiдно до нашої перестановки, то в третьому раундi в нас також

будуть активними як мiнiмум два S-блоки, а разом з цим кожен з них

матиме на входi рiвно один ненульовий бiт.

Так як вихiдна рiзниця кожного з цих S-блокiв мiстить, що найменше два

ненульовi бiти, то i в четвертому все буде аналогiчно. Пiдсумовуючi

загальна кiлькiсть активних S-блокiв дорiвнює, як мiнiмум

1 + 1 + 2 + 2 = 6

Випадок 2б

Вихiдна рiзниця активного S-блоку першого раунду мiстить якмiнiмум

два ненульовi бiти.

З цього слiдує, що в другому раундi активними будуть якмiнiмум два

S-блоки, кожен з яких буде мати один ненульовий бiт на входi.
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Кожен з цих блокiв складає вихiдну рiзницю з якумiнiмум двома

ненульовими бiтами, тому в третьому раундi так само активними будуть

не менше, нiж двох S-блокiв.

Пiдсумовуючi якмiнiмум один активний S-блок четвертого раунду,

отримуємо

1 + 1 + 2 + 2 = 6

Випадок 3

У другому раундi активним є тiльки один S-блок.

Вхiдна рiзниця мiстить один ненульовий бiт.

У той час в першому раундi також активний лише один S-блок. Вихiдна

рiзниця є якмiнiмум двобiтною, а в третьому раундi активними будуть

якмiнiмум два S-блок. Їхнi вихiднi рiзницi також мiстять якмiнiмум два

ненульовi бiти, отже в четвертому раундi активними будуть не менше

двох S-блокiв.

Таким чином, сумарна кiлькiсть активних S-блокiв становить не менше

шести.

Випадок 4

У третьому раундi активний лише один S-блок.

Можливi два пiдвипадки.

Випадок 4а

Вихiдна рiзниця мiстить один ненульовий бiт.

Отже в другому раундi iснує якмiнiмум два активних S-блоки, а в

четвертому— якмiнiмум один.

Так як в третьому раундi активний лише один S-блок, то активнi S-

блоки другого раунду повиннi мати вихiднi рiзницi, що мiстять лише один

активний бiт. Тодi їхнi вхiднi рiзницi мiстять якмiнiмум два ненульовi бiти,

а отже, в першому раундi активними є не менше двох S-блокiв.

Тому загальна кiлькiсть активних S-блокiв становить якмiнiмум

шiсть.
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Випадок 4б

Вихiдна рiзниця мiстить якмiнiмум два ненульовi бiти.

Тодi в четвертому раундi активними будуть якмiнiмум два S-блоки,

а в другому — не менше одного.

Якщо в другому раундi активний рiвно один S-блок, то його вихiдна

рiзниця мiстить один ненульовий бiт, а вхiдна рiзниця— якмiнiмум два

ненульовi бiти. Отже, у першому раундi активними є якмiнiмум два

S-блоки.

У протилежному випадку в другому раундi активними є якмiнiмум

два S-блоки, а в першому— якмiнiмум один.

В обох ситуацiях сумарна кiлькiсть активних S-блокiв становить не

менше шести.

Випадок 5

У четвертому раундi активний лише один S-блок.

Подiлимо на два пiдвипадки

Випадок 5а

Вихiдна рiзниця мiстить один ненульовий бiт.

Тодi в третьому раундi активними є якмiнiмум два S-блоки, причому

кожен iз них формує вихiдну рiзницю з одним ненульовим бiтом.

Звiдси випливає, що в другому раундi активними будуть якмiнiмум

два S-блоки, а загальна кiлькiсть активних S-блокiв становитиме не менше

шести.

Випадок 5б

Вихiдна рiзниця мiстить якмiнiмум два ненульовi бiти.

Тодi в третьому раундi активним є якмiнiмум один S-блок. Якщо вiн

єдиний, то в другому та першому раундах активними будуть якмiнiмум по

два S-блоки.

Отже, i в цьому випадку сумарна кiлькiсть активних S-блокiв

якмiнiмум нiж шiсть.
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Таким чином, теорему доведено.

Теорема 3.2. Iмовiрнiсть диференцiальної характеристики шифру

зверху обмежується такими значеннями:

Для 4-раундової версiї ⩽ 2−36

Для 6-раундової версiї ⩽ 2−48

Для 7-раундової версiї ⩽ 2−60

Для 8-раундової версiї ⩽ 2−72

Доведення цiєї теореми прямо випливає з першою та другої властивостi

для нашого алгоритму.

А при обрахунку диференцiйної стiйкостi такої перестановки

отримаємо наступне значення 0.03125, що показує, що вона є стiйкою.

Висновки до роздiлу 3

Отже в цьому роздiлi було написано алгоритм, що знаходить

потрiбнi нам S-блоки та потiм перевiряє їх на те, пiдходять вони нам чи

нi. Як ми могли побачити не кожен алгоритм нам пiдходить, треба

пiдходити до цього бiльш складними способами. Такий спосiб може

допомогти прискорити роботу приблизно в 6 разiв. Тому така реалiзацiя є

корисною. А згенерована нею перестановка є диференцiйно стiйкою.
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ВИСНОВКИ

Отже за виконанням цiєї роботи були виконанi такi завдання, як

розбiр того що таке малоресуснi алгоритми. Для чого вона треба, та якi

задачi вона виконує. Разом з тим є певнi вiдмiностi вiд звичайної

криптографiї, тому є iншi вимоги до алгоритмiв. Разом з цим ми i

знайшли цi вимоги та розiбрали їх.

В цьому роздiли ми розглянули, двох представникiв малоресурсних

алгоритмiв. Потоковий ENOCORO не зручний через його вразливiть до

точної передачi даних, а в умовах поганої передачi даних, повнiстю може

зламатися шифрування або розшифрування. В свою чергу PRESENT

набагато приємнiший в цьому планi, але тут викикає iнша проблема, в

якiй час роботи алгоритма та довжина блоку роблять його теж

проблематичним для використання.

А в останньому роздiлi було написано алгоритм, що знаходить

потрiбнi нам S-блоки та потiм перевiряє їх на те, пiдходять вони нам чи

нi. Як ми могли побачити не кожен алгоритм нам пiдходить, треба

пiдходити до цього бiльш складними способами. Такий спосiб може

допомогти прискорити роботу приблизно в 6 разiв. Тому така реалiзацiя є

корисною.

Пiдсумовуючi всi задачi, що були поставленi були виконанi успiшно,

i цей алгоритм може допомогти генерувати рiзнi перестановки

видозмiнюючи алгоритм, проте iдейно його не змiнюючи. А цi

перестановки є стiйкими до диференцiйного аналiзу.
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