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Вступ 

 

Цей підручник створено на основі матеріалів лекцій з однойменної 

навчальної дисципліни відповідно до освітньо-професійної програми під-

готовки здобувачів вищої освіти ступеня магістр за спеціальністю 125 Кі-

бербезпека та захист інформації. Мета навчальної дисципліни полягає у 

формуванні в здобувачів теоретичних знань та практичних вмінь у галузі 

побудови та аналізу симетричних криптосистем, а також у підготовці їх 

до подальшого самостійного освоєння перспективних методів криптогра-

фічного захисту інформації. 

Підручник складається з чотирьох розділів, присвячених вивченню 

низки понять та результатів, які утворюють основу сучасних методів по-

будови та криптоаналізу блокових і потокових шифрів, їхніх математич-

них моделей, окремих компонент, атак на них та відповідних методів об-

ґрунтування їхньої стійкості. Наприкінці кожного розділу є завдання для 

самоконтролю, більшість з яких спрямована на розвиток ідей і методів, 

викладених в основній частині книги. До переліку посилань, поряд із су-

часними публікаціями, включено низку класичних робіт, які належать ви-

датним фахівцям у галузі симетричної криптографії.    

При відборі матеріалу автори намагалися приділити максимальну 

увагу роз’ясненню найважливіших понять та методології досліджень в га-

лузі потокових і потокових шифрів, що надало б можливість читачеві 

швидше опанувати цей предмет на сучасному рівні.       

Відмінними рисами підручника є оригінальність змісту та викорис-

тання належного рівня загальності викладення для кращого розуміння ос-

новних концепцій. Низку результатів, зокрема, в § 2.3 – § 2.5, викладено у 
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навчальній літературі вперше. При написанні розділів 3 і 4 значною мірою  

використано окремі пункти навчального посібника [1].  

Автори сподіваються, що опанувавши теоретичний матеріал та 

розв’язавши більшість завдань у цьому підручнику, читач набуде можли-

вості краще орієнтуватися в сучасній науковій літературі з методів побу-

дови та аналізу симетричних криптосистем.     



 7 

 

Перелік термінів та позначень 

 

Відображенням f  множини X  у множину Y  називають правило, 

згідно з яким кожному елементу множини X  ставиться у відповідність 

єдиний елемент множини Y . Це відображення позначають символом 

YXf : .  

Відображення  YXf :  називається ін’єктивним, якщо виконуєть-

ся умова )()(:)(, 212121 xfxfxxXxx  , тобто різні елементи множини 

X  мають різні образи.   

Відображення  YXf :  називається сюр’єктивним, якщо викону-

ється умова yxfXxYy  )(: , тобто для кожного елемента множи-

ни Y  існує принаймні один прообраз.  

Відображення YXf :  називається бієктивним, якщо воно одно-

часно є сюр’єктивним та ін’єктивним. В цьому випадку обернене до f  ві-

дображення визначається за правилом  

yxfxyf  )()(1
, YyXx  , . 

Перетворенням множини X  називається відображення XXf : . 

Бієктивне перетворення називається підстановкою на множині X .  

Композиція fg   відображень YXf :  та ZYg :  визначається 

за формулою ))(())(( xfgxfg  , Xx . 

Декартовий добуток YX   множин X  та Y визначається як мно-

жина всіх упорядкованих пар ),( yx , де перший елемент пари належить 

множині X , а другий – множині Y :  

},|),{( YyXxyxYX  . 

Декартовий добуток n  множин визначається рекурсивно: 
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nXXX  ...21 nn XXXX   )...( 121 , ...,4,3n ; 

n -й декартовий степінь множини X  визначається за формулою  

}...,,2,1,|),...,{( 1 niXxxxX in
n  . 

 

Надалі використовуються такі позначення та скорочення 

 

◄ – початок доведення;  

► – закінчення доведення; 

|| X  – потужність скінченної множини X ; 

nV  – множина двійкових векторів довжини n ; 

ji,  – множина },,1,{ jii  , де ji, – невід’ємні цілі числа.  

 , – символ Кронекера: 1,   , якщо  ; 0,   , якщо  ; 

R  – множина дійсних чисел;  

)(qGF  – скінченне поле з q  елементів; 

  – додавання за модулем 2. 

BA  – тензорний добуток матриць A  і B ;  

),( yxd  – відстань Ґеммінга між векторами nVyx , ;   

fT  – вектор-стовпець значень булевої функції f ;  

fP  – вектор-стовпець коефіцієнтів полінома Жегалкіна булевої фун-

кції f ;  

|||| f , )( fwt – вага булевої функції f ; 

fdeg  – степінь полінома Жегалкіна булевої функції f ; 

Idegmin  – мінімальний степінь ідеалу I  кільця булевих функцій; 

)(Ann f  – анулятор булевої функції f ; 
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)(rank M  – ранг матриці M ; 

gf ,  – скалярний добуток псевдобулевих функцій f  і g ; 

2|||| f  – евклідова норма псевдобулевої функції f ; 

nH – матриця Адамара порядку 
n2 ; 

fN – нелінійність булевої функції f . 

)(ˆ f – коефіцієнт Уолша-Адамара булевої функції f , який відпові-

дає вектору nV ; 

)(fС – коефіцієнт Фур’є псевдобулевої функції f , який відповідає 

вектору nV ; 

xlog  – логарифм за основою 2. 

))(()( ngOnf     |)(||)(|:0 ngCnfC   для кожного 

...,2,1n ; 

SPN – Substitution-Permutation Network; 

ЛРЗ – лінійний регістр зсуву.  
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1. ВСТУП ДО МЕТОДІВ ПОБУДОВИ ТА АНАЛІЗУ  

СИМЕТРИЧНИХ КРИПТОСИТЕМ  

 

§ 1.1. Призначення, класифікація та загальні принципи  

побудови симетричних криптосистем 

 

Сформулюємо означення основних понять, що використовуються 

далі. 

Зазвичай криптографічною системою або криптосистемою назива-

ють систему забезпечення безпеки інформації криптографічними метода-

ми в частині конфіденційності, цілісності, автентифікації, неможливості 

відмови від авторства або невідслідковності. При цьому криптографічни-

ми називають такі методи, що (на відміну від організаційних, технічних 

тощо) базуються на математичних перетворення інформації, яка захища-

ється. Ці перетворення залежать від ключових параметрів (ключів), які є 

доступними лише авторизованим користувачам відповідної інформаційної 

системи.    

Стійкість криптосистеми (security of a cryptosystem) визначається 

як її здатність протистояти всіляким атакам на неї з боку противника. Са-

ме стійкість характеризує здатність криптосистеми виконувати визначену 

функцію із забезпечення безпеки інформації, тобто відповідність крипто-

системи її призначенню.   

На сьогодні серед фахівців нема цілком узгодженої думки стосовно 

того, що являє собою сучасна криптографія, наскільки суттєво вона відрі-

зняється від криптології та якими є її предмет і методи. Поряд з тим, пере-

важна більшість погоджується з такими означеннями.  
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Криптографія – це галузь знань та практичної діяльності, що 

пов’язана з розробкою криптосистем і криптографічних протоколів, а та-

кож відповідних засобів криптографічного захисту інформації.  

Криптологія – галузь знань, яка досліджує математичні моделі та 

властивості криптосистем.  

Криптоаналіз – розділ криптології, який досліджує методи оціню-

вання й обґрунтування стійкості криптосистем.    

Зауважимо, що криптоаналіз є невід’ємною частиною процесу ство-

рення криптосистем. Він має дві сторони: негативну, яка полягає у побу-

дові атак на криптосистеми, тобто їх зламуванні; позитивну, яка полягає в  

обґрунтуванні стiйкостi криптосистем, тобто доведенні того, що для них 

не існує ефективних атак з певного класу. Отже, якщо в результаті аналізу 

криптосистеми вдається знайти її слабкості, то з’являються атаки на неї. 

Якщо ж, навпаки, виявляється, що в певному класi атак нема ефективних, 

отримують обґрунтування стiйкостi криптосистеми відносно зазначених 

атак. 

За типом ключів, що використовуються, криптосистеми поділяють на 

симетричні (із секретним ключем; secret або private key) та асиметричні 

(з відкритим ключем; public key).   

За призначенням криптосистеми поділяють на такі класи. 

1. Шифросистеми (шифри) забезпечують конфіденційність інфор-

мації, тобто неможливість отримати доступ до її змісту особам, які не ма-

ють на це права.  

2. Системи автентифікації (зокрема, ідентифікації, імітозахисту) 

забезпечують автентичність (тобто справжність) сторін інформаційної 

взаємодії, цілісність повідомлень, що передаються.  

3. Системи цифрового підпису забезпечують неможливість відмови 

від авторства створених повідомлень.              
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Є також численні види криптографічних примітивів (наприклад, 

псевдовипадкові генератори, коди автентифікації повідомлень, ґеш-

функції), а також криптографічних протоколів – розподілених алгоритмів 

(тобто таких, що виконуються, принаймні, двома сторонами), які мають 

різне призначення, наприклад, протоколи передачі, узгодження або роз-

поділу ключів, протоколи розділення секрету, протоколи ідентифікації 

тощо. Усі вони активно вивчаються в межах криптографії та криптоаналі-

зу.      

За стійкістю криптосистеми поділяють на теоретико-iнформацiйно 

(безумовно) стійкі (information theoretical secure або unconditional secure) 

та обчислювально стійкі (computational secure). 

Теоретико-інформаційна стійкість вимірюється за допомогою кіль-

кості інформації про невідомий об’єкт (ключ або відкритий текст), яка мі-

ститься у доступних противнику даних. Це стійкість відносно атак проти-

вника, який має необмежені обчислювальні ресурси. 

Обчислювальна стійкість вимірюється кількістю операцій, які треба 

виконати для відновлення невідомого об’єкту (ключа), виходячи з досту-

пних даних. Це стійкість відносно атак противника, що має обмежені ре-

сурси. 

Класичним прикладом безумовно стійкої шифросистеми є шифр Ве-

рнама (one-time pad), що визначається за правилом  

 

kxy  , 

 

де kyx ,,  – двійкові послідовності однакової довжини, x  – відкритий 

текст, y  – шифрований текст, k  – ключ, який вибирається випадково рі-

вноймовірно та знищується після застосування.  
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Шифр Вернама є досконалим за Шенноном, оскільки шифрований 

текст не містить жодної апостеріорної інформації про відкритий текст. 

Недоліком цього шифру є його малопрактичність, обумовлена необхідніс-

тю передачі захищеними каналами зв’язку великої кількості ключів, дов-

жини яких повинні бути не менше за довжини відкритих повідомлень. Та-

кий недолік притаманний усім безумовно стійким криптосистемам чи 

протоколам. Тому переважна більшість сучасних криптосистем відно-

ситься до класу обчислювально стійких, що використовують секретні 

ключі відносно малого розміру (декілька сотень чи тисяч бітів). Основним 

принципом побудови таких криптосистем є гармонійне поєднання вимог 

до стійкості та практичності у їхніх конструкціях.    

Зазвичай вимога до стійкості симетричної криптосистеми формулю-

ється просто: не повинно існувати атак на криптосистему, обчислювальна 

складність яких є помітно менше за складність повного перебору ключів. 

Переважно задовольнити цю вимогу вдається тільки відносно обмеженої 

кількості відомих (а не усіх можливих) атак; при цьому обґрунтування 

стійкості криптосистеми покладається на її розробника. Практичність 

криптосистеми визначається, головним чином, швидкістю виконання 

процедур, які вона реалізує (наприклад, зашифрування/розшифрування чи 

формування або перевірки цифрового підпису) на різноманітних обчис-

лювальних платформах. 

Інший принцип побудови криптосистем полягає у застосуванні для 

цього простих (з алгоритмічного погляду) компонент, що мають прозорі  

криптографічні властивості. Надмірна складність є ворогом безпеки, тому 

будь-яка криптосистема повинна будуватись за простими та зрозумілими 

правилами, які гарантують можливість дослідження та обґрунтування її 

стійкості.  
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Зазначені принципи уточнюються та розкриваються надалі при ви-

вченні потокових і блокових шифрів.                        

  

 

§ 1.2. Означення та елементарні властивості алгебраїчних  

моделей шифрів  

 

Як зазначено вище, об’єктом вивчення в цьому курсі є симетричні 

шифросистеми (шифри), призначені для забезпечення конфіденційності 

повідомлень, що передаються відкритими каналами зв’язку. Для оціню-

вання чи обґрунтування стійкості таких шифросистем використовують їх-

ні формальні означення або математичні моделі. Нижче розглядається од-

на з найпоширеніших моделей такого типу, запропонована в 1945 році        

К. Шенноном [2], яка називається алгебраїчною.             

1.1. ОЗНАЧЕННЯ. Алгебраїчною моделлю шифру (або шифром) на-

зивається система  

 

),,,( fYKXA ,                                          (1.1) 

 

де YKX ,,  – непорожні скінченні множини, YKXf :  – відображен-

ня, що задовольняє такі умови: 

а) f  є сюр’єктивним, тобто для будь-якого Yy  існують елементи         

Xx , Kk  такі, що ykxf ),( ; 

б) для будь-яких Kk , Xxx 21,  справедлива імплікація 

 

)),(),(()( 2121 kxfkxfxx  . 
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Множини YX ,  і K  називають відповідно множиною відкритих те-

кстів, множиною шифрованих текстів (шифротекстів) і множиною 

ключів шифру A , а відображення f  – функцією шифрування. Елементи 

множин X  та Y  називаються відповідно відкритими та шифрованими 

текстами (або відкритими та шифрованими повідомленнями), а елементи 

множини K  – ключами шифру A .   

Говорять, що шифротекст Yy  отримано шляхом зашифрування ві-

дкритого тексту Xx  на ключі Kk , якщо виконується рівність   

 

ykxf ),( .                                               (1.2) 

 

Співвідношення (1.2) називається рівнянням зашифрування для алге-

браїчної моделі (1.1).   

Неформально умова а) в 1.1 означає, що множина шифрованих текс-

тів шифру A  містить тільки ті повідомлення, які можуть бути отримані 

шляхом зашифрування будь-яких відкритих текстів на будь-яких ключах 

цього шифру. Дана умова забезпечує можливість розшифрування будь-

якого шифротексту Yy  на деякому ключі Kk  та називається умовою 

можливості розшифрування.  

Умова б) в 1.1 може бути сформульована таким чином: в результаті 

зашифрування на будь-якому ключі Kk  різних відкритих текстів 

Xxx 21,  отримуються різні шифровані тексти ),( 11 kxfy  , 

),( 22 kxfy  . Іншими словами, для будь-якого ключа Kk  та довільно-

го шифротексту Yy  існує не більше одного відкритого тексту Xx , 

результатом зашифрування якого на ключі k  є шифротекст y .  
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Еквівалентне формулювання: для будь-яких Yy , Kk  рівняння 

шифрування (1.2) має не більше одного розв’язку Xx . Таким чином, 

умова б) гарантує однозначність розшифрування шифрованих повідом-

лень шифру A  на ключах з множини K  та називається умовою однозна-

чності розшифрування.  

Єдиний відкритий текст Xx  (якщо він існує), який задовольняє рі-

вняння (1.2), називається відритим текстом, отриманим при розшифру-

ванні шифротексту y на ключі k , та позначається  

 

ykx 1 .                                                (1.3) 

 

Співвідношення (1.3) називається рівнянням розшифрування для алгебраї-

чної моделі (1.1).   

Надалі будемо іноді писати kxy   замість ),( kxfy  . У такому ви-

падку рівняння шифрування (1.2) можна записати у вигляді     

 

ykx  .                                                  (1.4) 

 

Зауважимо, що рівності (1.3) та (1.4) є рівносильними. Кожне з них 

символічно виражає зазначений вище взаємозв’язок між відкритим текс-

том x  та шифротекстом y , який полягає в тому, що x  та y  є результа-

тами взаємних перетворень, що визначаються функцією шифрування f  

та ключем k  шифру A .  

Нехай ),,,( fYKXA  – довільний шифр. Для будь-якого ключа 

Kk   задамо часткову функцію YXfk :  функції шифрування f , 

вважаючи Xxkxfxfk  ),,()( . 
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1.2. ОЗНАЧЕННЯ. Функція kf  називається шифрувальним перетво-

ренням шифру A , що відповідає ключу Kk  .  

Отже, шифр (1.1) являє собою набір ):( Kkfk   шифрувальних пере-

творень множини відритих повідомлень у множину шифрованих повідом-

лень. При цьому ключ k  відіграє роль параметра, який однозначно визна-

чає (фіксує) одне з шифрувальних перетворень даного шифру, а саме, пе-

ретворення kf . Згідно з умовою б) означення 1.1, кожне шифрувальне пе-

ретворення є ін’єктивним відображенням множини X  у множину Y . 

Зауважимо, що у загальному випадку шифрувальні перетворення kf  

та 'kf , які відповідають різним ключам k  та 'k  шифру A , можуть збіга-

тися (саме тому говорять про набір, а не про множину шифрувальних пе-

ретворень).  

1.3. ОЗНАЧЕННЯ. Ключі k  та 'k  шифру A  називаються (крипто-

графічно) еквівалентними, якщо для кожного Xx  справедлива рівність 

)()( ' xfxf kk  . У протилежному випадку зазначені ключі називаються не-

еквівалентними. 

Отже, ключі k  та 'k  є еквівалентними, якщо при зашифруванні на 

них будь-якого відкритого тесту отримуються однакові шифровані тексти. 

Криптографічно еквівалентні ключі є фактично нерозрізненними, оскіль-

ки збігаються шифрувальні перетворення, що їм відповідають.  

Наявність малої кількості нееквівалентних ключів є суттєвою слабкі-

стю шифру. Тому на практиці слушно розрізняти ключі лише з точністю 

до еквівалентності. Проте необхідно мати на увазі, що часто-густо повний 

опис класів еквівалентних ключів даного шифру (і навіть доведення існу-

вання або відсутності таких ключів) являє собою досить складну задачу.     
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З означення 1.1 випливає, що кожен шифр із заданими множиною ві-

дкритих текстів X , множиною ключів K  та множиною шифрованих тек-

стів Y  однозначно визначається відображенням YKXf : , яке задо-

вольняє умови а), б). В свою чергу, таке відображення може бути задано 

за допомогою прямокутної таблиці, що складається з елементів множини 

Y , рядки якої занумеровані елементами множини K , а стовпці – елемен-

тами множини X  (рис. 1.1). Навпаки, кожна така таблиця однозначно ви-

значає відображення YKXf :  за таким правилом: для будь-яких 

Xx , Kk   значення ),( kxf  дорівнює елементу Yy ,  розташованому 

в таблиці на перетинанні рядка з номером k  та стовпця з номером x . 

Зрозуміло, що при цьому різні таблиці з елементами Yy  визначають рі-

зні відображення декартова добутку KX   у множину Y .  

 

    …       x        … 

… 

 

k  

 

… 

 

 

 

   …   )(xfk    … 

 

Рис. 1.1. Таблиця відображення YKXf :  

 

Табличний спосіб задання відображень надає змогу наочно описати 

функції шифрування, тобто такі відображення YKXf : , що задово-

льняють умови а), б) означення 1.1.  

Позначимо символом )(T f  таблицю, що відповідає довільному ві-

дображенню f  множини KX   у множину Y . Безпосередньо з умов а) 

та б) випливає таке твердження.  
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1.4. ТВЕРДЖЕННЯ. Відображення YKXf :  є функцією шиф-

рування деякого шифру з множиною відкритих текстів X , множиною 

ключів K  та множиною шифрованих текстів Y  тоді й тільки тоді, коли 

виконуються умови 

а) у таблиці )(T f  містяться всі елементи множини Y ; 

б) елементи кожного рядка таблиці )(T f  є попарно різними. ►   

Отже, довільний шифр A  вигляду (1.1) з функцією шифрування f  

можна однозначно визначити за допомогою таблиці )(T f , яка задоволь-

няє умови а), б). При цьому для будь-яких Xx , Kk   шифрований 

тест kxy  , що отримується шляхом зашифрування відкритого тексту x  

на ключі k , міститься в таблиці )(T f  на перетинанні рядка з номером k  

та стовпця з номером x . Таблиця )(T f   називається таблицею шифру-

вання шифру A  і позначається символом )(T A . 

Рядки таблиці шифрування будь-якого шифру мають просту та наоч-

ну інтерпретацію. Дійсно, на підставі означення 1.2 для будь-якого ключа 

Kk  рядок з номером k  таблиці )(T A  дорівнює вектору значень шиф-

рувального перетворення kf . Звідси випливає, зокрема, що ключі k  та 'k  

шифру A  є еквівалентними тоді й тільки тоді, коли відповідні їм рядки 

таблиці шифрування )(T A  збігаються.  

 

 

 § 1.3. Ендоморфні, транзитивні та регулярні шифри 

 

Покажемо, що кількість відкритих повідомлень довільного шифру  

не перевищує кількості його шифрованих повідомлень. 
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1.5. ТВЕРДЖЕННЯ. Для будь-якого шифру A  вигляду (1.1) справе-

длива нерівність 

 

|||| YX  .                                              (1.5) 

 

◄ На підставі умови б) означення 1.1 в кожному рядку таблиці ши-

фрування шифру A  знаходиться || X  різних елементів множини Y . От-

же, множина Y  має не менш ніж || X  елементів, тобто виконується нері-

вність (1.5). ► 

Зауважимо, що у загальному випадку знак нерівності в (1.5) є стро-

гим. Однак з практичного погляду викликають інтерес такі шифри, мно-

жини відкритих та шифрованих повідомлень яких мають однакову поту-

жність. Це пояснюється тим, що на практиці зростання числа можливих 

шифрованих повідомлень тягне за собою збільшення їхньої довжини, що 

знижує швидкість передачі даних. Крім того, часто-густо потрібну стій-

кість шифрування можна забезпечити й без додаткового збільшення кіль-

кості шифрованих повідомлень.  

1.6. ОЗНАЧЕННЯ. Шифр A  вигляду (1.1) називається ендоморф-

ним, якщо множини його відкритих та шифрованих повідомлень збіга-

ються, тобто виконується рівність YX  . За умови 

 

|||| YX                                                  (1.6) 

 

шифр A  називається майже ендоморфним.  

Поняття ендоморфного шифру введено К. Шенноном [2].  

Розглянемо докладніше будову майже ендоморфних шифрів. Нехай 

),,,( fYKXA  є таким шифром. Внаслідок рівності (1.6) існує бієктивне 
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відображення XYh : . Визначимо новий шифр ),,,( fhXKXh A , 

множини відкритих і шифрованих текстів якого збігаються, а функція 

шифрування дорівнює композиції відображень f  та h , що визначається 

за формулою Xxkxfhkxfh  )),,((),)((  , Kk . (Читачеві рекоменду-

ється самостійно перевірити, що побудована система hA  задовольняє 

умови а), б) означення 1.1, тобто дійсно є шифром).  

Шифри A  та hA  називаються подібними. Зазвичай такі шифри ма-

ють однакові властивості, що дозволяє, у певному сенсі, не розрізняти їх 

та вивчати лише один з них.  

Отже, при дослідженні властивостей маже ендоморфного шифру A  

здебільшого вважають, що множини відкритих та шифрованих повідом-

лень цього шифру збігаються. Таке припущення іноді надає змогу уник-

нути деяких формальних труднощів, пов’язаних з аналізом властивостей  

майже ендоморфних шифрів. Зокрема, за умови YX   шифрувальні пе-

ретворення шифру (1.1) є підстановками на множині X , що дає можли-

вість використовувати операцію композиції підстановок. Проте слід за-

значити, що хоча з теоретичної точки зору заміна майже ендоморфного 

шифру A  подібним йому шифром hA  є зазвичай припустимою, реалізу-

вати таку заміну на практиці може виявитися складно.         

Перейдемо до вивчення найважливіших класів алгебраїчних моделей 

шифрів. 

1.7 ОЗНАЧЕННЯ. Шифр вигляду (1.1) називається транзитивним, 

якщо для будь-яких YyXx  ,  існує ключ Kk  такий, що ykx  .  

Як випливає з означення 1.7, транзитивні шифри (і тільки вони) во-

лодіють такою важливою властивістю: для будь-якого шифротексту 

Yy  множина повідомлень, що отримуються при розшифруванні y  на 
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усіх ключах Kk  , містить усі відкриті тексти. Зазначена властивість є 

вкрай бажаною для розробників шифросистем. Дійсно, якщо A  – транзи-

тивний шифр, а y  – шифрований текст, отриманий в результаті зашифру-

вання деякого відкритого тексту x  на ключі k , то визначити x  за y  без 

знання k  є принципово неможливим (у рамках алгебраїчного підходу до 

криптоаналізу шифру A  на основі єдиного відомого шифрованого текс-

ту), оскільки в результаті розшифрування повідомлення y на усіх ключах 

шифру A  отримуються всі можливі відкриті повідомлення. При цьому 

жодному з них (без додаткової інформації про x  або k ) не можна віддати 

будь-яку перевагу перед іншим повідомленням.  

Безпосередньо з означення 1.7 випливає наступний критерій транзи-

тивності шифру.   

1.8. ТВЕРДЖЕННЯ. Шифр A  є транзитивним тоді й тільки тоді, ко-

ли у кожному стовпці таблиці шифрування )(T A  містяться всі шифровані 

повідомлення (елементи множини Y ). ► 

Оскільки довжина стовпців таблиці )(T A  дорівнює числу ключів 

шифру A , то з твердження 1.7 випливає такий результат.  

1.9. НАСЛІДОК. Для будь-якого транзитивного шифру A  вигляду 

(1.1) виконується нерівність 

 

|||| KY  . ►                                           (1.7) 

 

Таким чином, на підставі нерівностей (1.5) та (1.7) довжина ключа 

будь-якого транзитивного шифру є не менше довжини відкритого пові-

домлення. Зазначена властивість транзитивних шифрів істотно обмежує 

їхнє практичне використання в системах зв’язку з великою кількістю або-
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нентів або великим обсягом інформації, що передається. Значні витрати, 

пов’язані із створенням, зберіганням та розподілом великої кількості клю-

чів захищеними каналами зв'язку, роблять використання транзитивних 

шифрів у сучасних інформаційних системах дуже дорогим та непрактич-

ним. Бажання мінімізувати кількість ключів шифру (за умовою зберігання 

потрібної криптографічної стійкості) приводить до наступних понять.  

1.10. ОЗНАЧЕННЯ. Шифр вигляду (1.1) називається регулярним, як-

що для будь-яких YyXx  ,  існує не більш одного ключа Kk  такого, 

що ykx  . Транзитивний та регулярний шифр називається мінімальним.  

1.11. ТВЕРДЖЕННЯ. Для будь-якого шифру A  є еквівалентними 

такі твердження: 

(а) A  – регулярний шифр;  

(б) елементи будь-якого стовпця таблиці шифрування шифру A  є 

попарно різними; 

(в) при розшифруванні будь-якого шифротексту Yy  на різних 

ключах отримуються різні відкриті тексти.  

◄ (а)  (б). Припустимо, що деякий стовпець з номером Xx  таб-

лиці )(T A  містить однакові шифротексти (які дорівнюють y ) в рядках з 

номерами 1k  та 2k , де 21 kk  . Тоді на підставі рівностей yxkxk  21  іс-

нує принаймні два різних ключі ( 1k  та 2k ), які перетворюють відкритий 

текст x  у шифрований текст y , що суперечить регулярності шифру A .  

(б)  (в). Припустимо протилежне: існують шифротекст Yy  та рі-

зні  ключі  1k , 2k  шифру A  такі, що xykyk   1
2

1
1 )()( . Тоді елементи 

стовпця з номером x  таблиці )(T A , що знаходяться в рядках з номерами 

1k  та 2k , дорівнюють y . Отже, отримано протиріччя з твердженням (б).  
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(в)  (а). Аналогічно попередньому: якщо шифр A  не є регулярним, 

то існують елементи KkkYyXx  21,,,  такі, що 21 kk   та 

yxkxk  21 . Отже, мають місце рівності xykyk   1
2

1
1 )()( , які супе-

речать твердженню (в). ►    

З умови (в) твердження 1.11 випливає, зокрема, що кількість ключів 

регулярного шифру не перевищує кількості відкритих повідомлень. 

1.12. НАСЛІДОК. Для будь-якого регулярного шифру A  вигляду 

(1.1) справедлива нерівність 

 

|||| XK  . ►                                            (1.8) 

 

Поєднуючи твердження наслідків 1.9 та 1.12, отримаємо такий ре-

зультат.    

1.13. НАСЛІДОК. Для будь-якого мінімального шифру 

),,,( fYKXA  виконуються рівності 

 

|||||| YXK  . ►                                        (1.9) 

 

Встановимо зараз необхідні та достатні умови, за якими шифр A  є 

мінімальним. Як показує наступне твердження, мінімальні шифри можуть 

бути охарактеризовані як транзитивні шифри з найменшим (або як регу-

лярні шифри з найбільшим) можливим числом ключів.   

1.14. ТВЕРДЖЕННЯ. Для будь-якого шифру ),,,( fYKXA  є екві-

валентними такі твердження: 

(а) A  – мінімальний шифр;  

(б) A  – транзитивний шифр, що задовольняє умову (1.9);  
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(в) A  – регулярний шифр, що задовольняє умову (1.9).  

◄ Імплікації (а)  (б), (а)  (в) випливають безпосередньо з озна-

чення мінімального шифру та наслідку 1.13. 

Покажемо, що (б)  (а). На підставі рівності (1.9) і транзитивності 

шифру A  кожен стовпець таблиці шифрування )(T A  містить |||| YK   

шифрованих повідомлень, серед яких знаходяться всі елементи множини 

Y . Отже, елементи будь-якого стовпця таблиці )(T A  є попарно різними, 

що на підставі твердження 1.11 тягне регулярність шифру A . Таким чи-

ном, A  є мінімальним шифром, що й треба було довести.  

Справжність імплікації (в)  (а) доводиться аналогічно. ► 

Властивість мінімальності шифру є прикладом певного компромісу 

між його високою стійкістю (в даному випадку – транзитивністю) та 

практичністю (відповідно – регулярністю). На сьогодні мінімальні шифри 

використовуються для задання законів накладання гами в алгоритмах по-

токового шифрування. Добре відомими прикладами мінімальних шифрів є 

шифри Цезаря та Віженера.  

Як випливає з тверджень 1.4, 1.11 та 1.14, квадратна таблиця розміру 

nn  з елементами 1,...,1,0 n  є таблицею шифрування мінімального ши-

фру тоді й тільки тоді, коли елементи кожного її рядка та, відповідно, ко-

жного її стовпця є попарно різними. Такі таблиці отримали спеціальну на-

зву. 

1.15. ОЗНАЧЕННЯ. Прямокутна таблиця розміру nk , що склада-

ється з елементів скінченної множини потужності n , називається латин-

ським прямокутником, якщо в кожному рядку та в кожному стовпці цієї 

таблиці містяться попарно різні елементи. За умови nk   латинський 

прямокутник називається латинським квадратом.   
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Отже, на підставі тверджень 1.4, 1.11, 1.14 таблиця шифрування ре-

гулярного ендоморфного шифру є латинським прямокутником, а таблиця 

шифрування мінімального ендоморфного шифру – латинським квадратом. 

 

 

§ 1.4. Параметри, що характеризують криптографічні  

властивості булевих відображень 

 

Для побудови сучасних потокових та блокових шифрів здебільшого 

використовують допоміжні відображення, що є (векторними) булевими 

функціями. Відзначимо, наприклад, функції ускладнення генераторів гами 

та підстановки (вузли заміни або s-блоки), які застосовуються в алгорит-

мах блокового шифрування. Криптографічні властивості булевих відо-

бражень характеризуються низкою числових параметрів, означення яких 

наведені нижче.   

Для будь-якого натурального n  позначимо nV  множину двійкових 

векторів довжини n . 

1.16. ОЗНАЧЕННЯ. Відображення }1,0{: nVf  називається буле-

вою функцією від n  змінних, а відображення mn VVf : , де 1m , – век-

торною булевою функцією.  

Зазвичай відображення mn VVf :  задається за допомогою таблиці  

(рис. 1.2). Для будь-якого nVx  значення )(xf  є двійковим вектором до-

вжини m . Позначаючи )(xfi  i -у координату цього вектора, mi ,1 , 

отримаємо m  булевих функцій mff ,...,1 , які називаються координатними 

функціями відображення f . Це відображення записують у вигляді 

),...,( 1 mfff  . Таким чином, дослідження відображення (векторної функ-
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ції) f  зводиться до вивчення властивостей звичайних (не векторних) бу-

левих функцій mff ,...,1 . 

 

),...,( 1 nxxx   ),...,()( 1 nxxfxf   

(0, …, 0, 0) f(0, ..., 0, 0) 

(0, …, 0, 1) f(0, ..., 0, 1) 

. 

. 

. 

. 

. 

. 

(1, …,1, 0) f(1, ..., 1, 0) 

(1, …,1, 1) f(1, ..., 1, 1) 

 

Рис. 1.2. Таблиця відображення f  

 

Найважливішими криптографічними параметрами булевих функцій є 

метричні параметри (зокрема, вага функції та її нелінійність), а також ал-

гебраїчні параметри (зокрема, алгебраїчний степінь функції).       

1.17. ОЗНАЧЕННЯ Відстанню (Ґеммінга) між векторами 

nnn Vyyyxxx  ),...,(),,...,( 11  називається число  

 

|}:,1{|),( ii yxniyxd  . 

 

Вага вектора nVx  визначається як відстань між ним та нульовим 

вектором довжини n  і позначається |||| x  або )(xwt .  

Відстань між функціями }1,0{:, nVgf  визначається як відстань 

між векторами їхніх значень: |)}()(:{|),( xgxfVxgfd n  . 

Вагою |||| f  (або )( fwt ) функції f  називається число одиниць у ве-

кторі її значень. Справедлива рівність ||||),( gfgfd  .  
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Функція f  від n  змінних називається зрівноваженою (або збалансо-

ваною), якщо її вага дорівнює 12 n .   

1.18. ОЗНАЧЕННЯ Булева функція вигляду  

 

0111 ...),...,( axaxaxxl nnn  ,                         (1.10) 

 

де }1,0{,...,, 10 naaa , називається афінною. Якщо при цьому 00 a , то 

афінна функція називається лінійною.  

1.19. ОЗНАЧЕННЯ. Нелінійність функції }1,0{: nVf  визначається 

як відстань від f  до множини афінних функцій: 

 

}:),(min{ nf AllfdN  , 

 

де nA  – множина усіх функцій вигляду (1.10).   

Афінні булеві функції мають дуже просту аналітичну будову та пе-

редбачувані властивості. Окрім того, системи лінійних булевих рівнянь 

(на відміну від систем нелінійних, зокрема, квадратичних рівнянь) 

розв’язуються за поліноміальний час. Тому афінні функції є найслабкі-

шими в криптографічному сенсі. Отже, якісна криптографічна функція 

повинна бути достатньо далекою від афінних, тобто мати достатньо висо-

ку нелінійність. Крім того, така функція повинна бути збалансованою 

(див. задачу 8).  

1.20. ОЗНАЧЕННЯ. Поліномом Жегалкіна (чи алгебраїчною норма-

льною формою) називається поліном вигляду  

 





 xcxxP

nV
n ),...,( 1 ,                                   (1.11) 

 

де }1,0{c , n
nxxx
  1

1  для будь-якого nn V ),...,( 1 .  
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Іншими словами, поліном Жегалкіна – це такий поліном над полем з 

двох елементів, у вираз якого кожна змінна входить з показником степеня 

не вище за 1.  

1.21. ТВЕРДЖЕННЯ. Для кожної булевої функції від n  змінних іс-

нує єдиний поліном Жегалкіна, що представляє цю функцію.  

◄ Індукція за n . Якщо 1n , то кожна з чотирьох функцій від однієї 

змінної ( 1,,1,0  xxx ) задається поліномом Жегалкіна. Індуктивний пе-

рехід від 1n  до n  випливає з рівності  

 

),...,,0()1(),...,,1(),...,,( 212121 nnn xxfxxxfxxxxf  . 

 

Нарешті, єдиність полінома Жегалкіна для кожної булевої функції 

випливає з того, що число таких поліномів дорівнює числу функцій від n  

змінних, а саме 
n22 .► 

1.22. ПРИКЛАД. Наведемо поліноми Жегалкіна для деяких булевих 

функцій:     

1) константи 0, 1; 

2) додавання за модулем 2: yxyx ),(XOR ; 

3) кон’юнкція: xyyx  ; 

4) диз’юнкція: yxxyyx  ; 

5) заперечення 1 xx . 

1.23. ОЗНАЧЕННЯ. Степенем монома n
nxxx
  1

1  називається 

вага вектора nn V ),...,( 1 . Степінь полінома (1.11) визначається як 

максимальний степінь мономів, що входять у вираз цього полінома:  

 

}1||:max{||deg  cP . 
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1.24. ОЗНАЧЕННЯ. (Алгебраїчний) степінь fdeg  (або степінь нелі-

нійності) ненульової функції }1,0{: nVf  визначається як степінь її по-

лінома Жегалкіна.  

На підставі означення 1.18 степінь афінної функції не перевищує 1 . З 

алгебраїчного погляду, булеві функції, віддалені від афінних, можна оха-

рактеризувати як такі, що мають достатньо великий степінь.  

Розглянемо зараз найважливіші криптографічні параметри підстано-

вок на множині nV . 

Нехай ),...,( 1 nsss   – підстановка (s-блок; s-box) з координатними 

функціями }1,0{:,...,1 nn Vss .  

1.25. ОЗНАЧЕННЯ. Компонентою, що відповідає вектору 

}0{\),...,( 1 nn V , підстановки s називається функція  

 

)(...)()( 11 xsxsxs nn , nVx . 

 

Всього існує 12 n
 (не обов’язково різних) компонент підстанов-

ки s .  

1.26. ОЗНАЧЕННЯ. Нелінійність sN  (степінь sdeg ) підстановки s  

визначається як мінімальна нелінійність (мінімальний степінь) її компо-

нент. 

1.27. ОЗНАЧЕННЯ. Таблиця різниць і таблиця лінійних апроксимацій  

підстановки nn VVs :  визначаються як квадратні матриці з елементами  

 

|})()(:{|2),(   xsxsVxd n
n

s , nV,             (1.12) 

та 
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2

)()1(2),(













 





nVx

xsxn
sl , nV,                   (1.13) 

 

відповідно. Максимальні елементи таблиці різниць і таблиці лінійних ап-

роксимацій визначається, відповідно, за формулами 

 

}}0{\,:),(max{)(max ns Vdsd  ,                    (1.14) 

 

}}0{\,:),(max{)(max ns Vlsl  .                     (1.15)  

 

Найважливіші криптографічні вимоги до підстановок на множині nV  

можна сформулювати таким чином: якісна у криптографічному сенсі під-

становка повинна мати достатньо великий алгебраїчний степінь (для про-

тидії алгебраїчним атакам), достатньо велику нелінійність або достатньо 

малий максимальний елемент таблиці лінійних апроксимацій (для проти-

дії лінійному методу криптоаналізу), а також достатньо малий максима-

льний елемент таблиці різниць (для протидії різницевому методу крипто-

аналізу; див. нижче § 2.4, 2.5).    

1.28. ПРИКЛАД. Підстановка Ніберг [3] визначається за формулою 

1)(  xx , }0{\)2( 8
GFx ; 0)0(   (при цьому елементи поля )2( 8

GF  

звичайним чином ототожнюються з двійковими векторами довжини 8 ). 

Вона широко використовується в сучасних алгоритмах блокового шифру-

вання та має параметри 
6

maxmax 2)()(  ld , 7deg s , які є оптималь-

ними серед усіх підстановок на множині 8V .   
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§ 1.5. Швидкий алгоритм побудови полінома Жегалкіна 

за вектором значень булевої функції 

 

Для дослідження криптографічних властивостей булевих функцій та 

підстановок, що використовуються при побудові симетричних шифросис-

тем, потрібні ефективні за трудомісткістю алгоритми обчислення наведе-

них вище параметрів. В цьому параграфі представлений один з таких ал-

горитмів.  

Для його викладення сформулюємо додаткові поняття та результати.    

1.29. ОЗНАЧЕННЯ. Нехай )( ijaA   та )( klbB   – квадратні матриці 

над полем F  розміру mm  та nn  відповідно, mji ,1,  , nlk ,1,  . Тен-

зорним (або кронекеровим) добутком матриці A  на матрицю B  назива-

ється матриця )( klijbaBA   порядку mn , що складається зі всіх можли-

вих добутків елементів матриці A  на елементи матриці B .  

Матрицю BA  можна записати у вигляді 

 



















BaBaBa

BaBaBa

BA

mmmm

m







11

11211

,  

 

де Baij  є результатом множення всіх елементів матриці B на елемент ija , 

mji ,1,  . 

Операція тензорного добутку має такі властивості: 

 

CBCACBA  )( , BCACBAC  )( , 
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)()( CBACBA  , BDACDCBA  ))(( , 

 

перевірка яких здійснюється безпосередньо, виходячи з означення 1.29 

Тут CBA , ,  і D  позначають довільні квадратні матриці над полем F , для 

яких мають сенс вирази в обох частинах наведених рівностей. 

З останньої рівності випливає, зокрема, що матриця BA  є оборот-

ною тоді й тільки тоді, коли є оборотною кожна з матриць A  і B . При 

цьому виконується рівність 

 

111)(   BABA .                                 (1.16) 

 

Асоціативність операції тензорного добутку надає змогу звичайним 

чином ввести поняття n -го тензорного степеня 
][nA  довільної квадратної 

матриці A : 

 

  
n

n AAAA  ...][ , ...,2,1n . 

 

Зауважимо, що на підставі рівності (1.16) тензорний степінь оборот-

ної матриці A  є оборотною матрицею. При цьому 

 

    ][11][ nn AA   , ...,2,1n .                       (1.17) 

 

Нехай ),...,( 1 nxxff   – булева функція від n  змінних. Позначимо 

nVxf xfT  ))((  і 
nV

f
f pP  )(  відповідно вектор значень і вектор коефі-

цієнтів полінома Жегалкіна функції f . Далі розглядатимемо ці вектори 
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як булеві матриці розміру 12 n , тобто вектор-стовпці довжини n2  над 

полем з двох елементів. 

Розглянемо булеву матрицю другого порядку 

 











11

01
C . 

 

Помітимо, що ця матриця є оборотною над полем )2(GF , і обернена 

до неї матриця збігається з нею самою: 

 











11

011C . 

 

1.30. ТВЕРДЖЕННЯ. Для будь-якої булевої функції )...,,( 1 nxxff   

мають місце такі рівності матриць над полем з двох елементів: 

 

f

n

f TP

][

11

01








 ,                                        (1.18) 

 

f

n

f PT

][

11

01








 .                                       (1.19) 

 

◄ Доведемо рівність (1.18), використовуючи індукцію за n  (рівність 

(1.19) є безпосереднім наслідком попередньої).  

Нехай 1n  і )( 1xf  – булева функція від однієї змінної. Позначимо 

)0(0 ff  , )1(1 ff  . Справедлива рівність 00111 )()( fffxxf  , з якої 
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випливає, що коефіцієнти полінома Жегалкіна функції f  визначаються за 

формулами 011 ffp f  , 00 fp f  . Таким чином, 

 

ff

f

f T
f

f

p

p
P 










































11

01

11

01

1

0

1

0
, 

 

і, отже, при 1n  рівність (1.18) доведено. 

Припустимо зараз, що ця рівність виконується для будь-якої булевої 

функції від 1n  змінних та доведемо її для булевих функцій від n  змін-

них. 

Розглянемо довільну функцію )...,,( 1 nxxff   та позначимо  

 

),...,,0(),...,( 220 nn xxfxxf  , 12 ),...,(  nn Vxx , 

 

),...,,1(),...,( 221 nn xxfxxf  , 12 ),...,(  nn Vxx . 

 

Нехай ),...,( 20 nxxP  – поліном Жегалкіна функції 0f , ),...,( 21 nxxP  – 

поліном Жегалкіна функції 1f . Тоді виконується рівність 

 

))...,,()...,,(()...,,( 202111 nnnf xxPxxPxxxP   )...,,( 20 nxxP , 

 

з якої випливає таке співвідношення, що пов’язує вектор fP  коефіцієнтів 

полінома Жегалкіна функції f  з векторами 
0f

P , 
1f

P  коефіцієнтів поліно-

мів Жегалкіна її компонент: 
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
















01

0

ff

f

f
PP

P
P .                                         (1.20) 

 

Далі, за припущенням індукції 

 

00

]1[
f

n
f

TCP  , 
11

]1[
f

n
f

TCP  .                           (1.21) 

 

Таким чином, на підставі рівностей (1.20), (1.21) та означення тензо-

рного степеня матриці мають місце співвідношення 
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f
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f
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T

T
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
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


  ,  

 

які встановлюють справедливість рівності (1.18) для функції f . ► 

Зауважимо, що отримані співвідношення (1.18), (1.19) можна безпо-

середньо використовувати для знаходження полінома Жегалкіна булевої 

функції за її таблицею істинності або для обчислення значень функції за 

коефіцієнтами її полінома Жегалкіна. 

1.31. ПРИКЛАД. Знайдемо поліном Жегалкіна функції ),,( 321 xxxf , 

яка задається вектором значень 
T

fT )0 1 1 0 1 1 0 1(  (тут і далі символ T  

позначає операцію транспонування матриці). 

Перш за все, знайдемо 3-й тензорний степінь матриці C :  
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
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]2[]2[

]2[
]3[ 0

CC

C
C .                    (1.22) 

 

Тепер, виконуючи множення вектор-стовпця значень функції f  на 

матрицю (1.22) (всі обчислення виконуються в полі )2(GF ), на підставі 

формули (1.18) отримаємо вектор коефіцієнтів полінома Жегалкіна зада-

ної функції: 
T

fP )1 1 0 1 1 0 1 1( . 

Таким чином, поліном Жегалкіна функції f  дорівнює 

321211323321 1),,( xxxxxxxxxxxxPf  . ► 

Зауважимо, що для обчислення вектора fP  за формулою (1.18) необ-

хідно виконати )12(2 1 nn
 додавань чи множень в полі )2(GF  (матриця 

][nC  має 
n2  рядків і для множення кожної з них на вектор-стовпець fT  

потрібно виконати 
n2  множень і 12 n

 додавань за модулем 2). Крім то-

го, треба виділити 
n4  бітів пам’яті для зберігання елементів матриці 

][nC .  
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Поряд з тим, існує більш ефективний, швидкий алгоритм знахо-

дження вектора коефіцієнтів полінома Жегалкіна булевої функції, зада-

ної вектором значень. Цей алгоритм не потребує пам’яті для зберігання 

матриці 
][nC  і надає змогу обчислювати вектор fP  з використанням тіль-

ки 12 nn  операцій додавання за модулем 2. 

Алгоритм полягає в застосуванні до вхідного вектора fTT   рекур-

сивної процедури )(n , яка має такий вигляд. 

Вхід: булев вектор-стовпець ),( 10 TTT  , де 10 ,TT 12 nV . 

Вихід: булев вектор-стовпець TCP n][ . 

Алгоритм обчислення. 

Якщо 1n , то вважаємо 

 

00 TP  , 101  TTP  , ) ,( 10 PPP  .                       (1.23) 

 

Якщо 2n , то обчислюємо вектори 0P  та 1P , застосовуючи проце-

дуру )1(  n  до векторів 0T  та 10  TT   відповідно. Далі записуємо шука-

ний вектор P  у вигляді ),( 10 PPP  . 

Зауважимо, що в результаті застосування описаної процедури до век-

тора значень функції f  дійсно отримується вектор коефіцієнтів її полі-

нома Жегалкіна. Це випливає безпосередньо з рівності (1.18) та співвід-

ношень 
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Отже, на підставі рівностей (1.24) для обчислення вектора TCP n][  

за допомогою процедури )(n  вхідний вектор T  “розбивається” на дві 

“половини” 0T , 1 T , після чого до кожного з векторів 0T , 10  TT   застосо-

вується аналогічна процедура )1(  n . В результаті отримуються "поло-

вини" 0
]1[

0 TCP n  і )( 10
]1[

1 TTCP n  
 шуканого вектора P . Подібний 

метод розв’язання обчислювальних задач відомий під назвою “розділяй і 

володарюй”. При його застосуванні вхідна задача “розбивається” на 

підзадачі, кожна з яких являє собою її зменшену версію. Далі ці підзадачі 

розв’язуються аналогічно шляхом “розбиття” їх на ще менші підзадачі, з 

розв’язків яких у підсумку формується розв’язок вхідної задачі. Переваж-

но метод “розділяй і володарюй” приводить до ефективних (швидких) об-

числювальних алгоритмів. Переконаємося в цьому, оцінивши трудоміст-

кість описаної вище процедури )(n . 

Позначимо )(nt  число операцій додавання за модулем 2, що вико-

нуються при обчисленні вектора коефіцієнтів полінома Жегалкіна за век-

тором значень булевої функції ),...,( 1 nxxff   з використанням швидкого 

алгоритму. 

1.32. ТВЕРДЖЕННЯ. Для будь-якого натурального n виконується  

рівність 

 

nnt n 12)(  .                                           (1.25) 

 

◄ Отримаємо рекурентне співвідношення для чисел )(nt , ...,2,1n . 

Згідно з рівностями (1.23) при 1n  для знаходження вектора P  до-

статньо обчислити суму 101  TTP  , де 110 , VTT  . Отже, 
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1)1( t .                                                (1.26) 

 

Далі, при 2n  для обчислення вектора P  за допомогою процедури 

)(n  необхідно виконати 
12 n
 операцій додавання за модулем 2 (при зна-

ходженні суми 10  TT  , де 110 ,  nVTT ) і ще )1(2 nt  таких операцій (при 

застосуванні процедури )1(  n  до векторів 0T  і 10  TT  ). 

Таким чином, 

 

)1(22)( 1   ntnt n
, ... ,3 ,2n .                          (1.27) 

 

Позначимо )(2)( ntn n , ...,2,1n . На підставі формул (1.26), 

(1.27) мають місце рівності 

 

21)1(  ,  )1(21)(  nn , ... ,3 ,2n , 

 

з яких випливає, що 2)( nn   для будь-якого натурального n . Отже, 

12)(2)(  nn nnnt , що й треба було довести. ► 

1.33. ПРИКЛАД. Обчислимо коефіцієнти полінома Жегалкіна функ-

ції f  з вектором значень 
T

fT )0 1 1 0 1 1 0 1(  за допомогою швидкого ал-

горитму. 

На першому кроці обчислень "розбиваємо" вектор 

T
fT )0 1 1 0  1 1  0 1(  на дві "половини" 

TT )1 1  0 1(0  , 
TT )0 1  1 0(1   та 

знаходимо вектор 
TTTT )1 0  1 1(102  . 
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Далі, на другому кроці застосовуємо до кожного з векторів 0T , 2T  

процедуру )2( . Позначимо 
TT )0 1(3   і 

TT )1 1(4   “половини” вектора 

0T , 
TT )1 1(5   і 

TT )1 0(6   – “половини” вектора 2T . Знаходимо вектори 

TTTT )1 0(437  , 
TTTT )0 1(658  . 

Нарешті, на третьому кроці застосовуємо процедуру )1(  до кожно-

го з чотирьох векторів 3T , 7T , 5T , 8T . В результаті отримаємо вектори 

T)1 1( , 
T)1 0( , 

T)0 1(  та 
T)1 1(  відповідно, з яких складаємо шуканий век-

тор коефіцієнтів полінома Жегалкіна функції f .  

Отже, T)1 1 0 1 1 0 1 1(fP . ► 

Зауважимо, що на підставі рівності (1.19) процедуру )(n  можна за-

стосувати також для обчислення вектора значень булевої функції за кое-

фіцієнтами її поліному Жегалкіна. 

1.34. ПРИКЛАД. Нехай БФ ),,( 321 xxxf  задана поліномом Жегалкіна 

3213221321 1),,( xxxxxxxxxxf  . Знайдемо вектор значень цієї функ-

ції. 

Спочатку за виразом полінома знаходимо вектор його коефіцієнтів 

T
fP )1 1 0 0 1 0 0 1( . Потім застосовуємо до цього вектора процедуру 

)3( . 

На першому кроці обчислень отримаємо вектори 
TP )10 0 1(0   та 

TTTP )010 1()110 0()100 1(2  . На другому кроці, застосовуючи 

процедуру )2(  до векторів 0P , 2P  відповідно, отримаємо вектори  

 

TP )0 1(3  , 
TTTP )11()10(0)  1(7   
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та  

TP )0 1(5  , 
TTTP )00()01(0)  1(8  . 

 

На третьому кроці за допомогою процедури )1( , що застосовуються 

до кожного з векторів 3P , 7P , 5P , 8P , обчислимо вектори 
T)1 1( , 

T)0 1( , 

T)1 1( , 
T)0 0( , які складають частини шуканого вектора значень БФ f . 

Таким чином, T
fT )0  0 1 1 0 1 1 1( . ► 

 

 

Завдання для самоконтролю  

 

1. Нехай ),( G  – скінченна абелева група,   – підстановка на мно-

жині G . Доведіть, що при GYKX  , )(),( kxkxf  , Xx , 

Kk  система ),,,( fYKX  є мінімальним шифром.  

2.  Побудуйте алгебраїчні моделі шифрів простої заміни та переста-

новки над довільним алфавітом. За яких умов ці шифри є регулярними чи 

транзитивними?  

3. Добутком ендоморфних шифрів ),,,( 111 fXKXA  та  

),,,( 222 fXKXA  називається система ),,,(21 fXKXAA , де 

21 KKK   і ))(()(
12

xffxf kkk   для будь-якого Kkkk  ),( 21 .  

Переконайтесь, що ця система є шифром. Доведіть, що добуток тран-

зитивних шифрів є транзитивним шифром.  

4. Нехай   – підстановка на множині nV . Шифр Фейстеля з раундо-

вою функцією   визначається як система ),,,( fYKXA , де  
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nVYX 2 , nVK  , ))(,(),( 21221 kxxxxxfk  , nVkxx ,, 21 . 

 

Доведіть, що цей шифр є регулярним, а його квадрат AAA 2
 – мі-

німальним.   

5. Матриця перехідних ймовірностей шифру A  вигляду (1.1) визна-

чається як квадратна матриця )(AP  з елементами     

 

|}:{|||)( 1
, ykxKkKP yx  A , Xx , Yy . 

 

Доведіть, що  

1) матриця )(AP  є стохастичною; 

2) матриця перехідних ймовірностей ендоморфного шифру є двічі 

стохастичною; 

3) шифр A  є транзитивним (регулярним) тоді й тільки тоді, коли ма-

триця )(AP  є додатною (складається тільки з елементів 0  та 
1|| K ).  

6. Доведіть, що для будь-яких ендоморфних шифрів 

),,,( 111 fXKXA  та ),,,( 222 fXKXA  справедлива рівність 

)()( 2121 AAAA )P(PP  .  

7. Доведіть, що відмінна від константи афінна булева функція є зрів-

новаженою.  

8. Нехай f  – булева функція від n  змінних. Розглянемо вузол 

ускладнення, який перетворює двійкову послідовність ...,, 21 xx  на послі-

довність ...,, 21 yy , де ),...,,( 11  niiii xxxfy , ...,2,1i . Припустимо, що 

знаки ...,, 21 xx  є незалежними випадковими величинами, розподіленими 

за законом 21)1(1)0(  ii xx PP , ...,2,1i . Переконайтесь, що зна-
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ки ...,, 21 yy  мають рівномірний розподіл на множині }1,0{  тоді й тільки 

тоді, коли функція f  є зрівноваженою.         

9. Доведіть, що довільна компонента будь-якої підстановки на мно-

жині nV  є зрівноваженою булевою функцією. 

10. Доведіть, що булева функція від n  змінних має алгебраїчний 

степінь n  тоді й тільки тоді, коли її вага є непарним числом.  

11. Наведіть для кожного натурального 2n  приклад зрівноваженої 

булевої функції степеня 1n .   

12. Побудуйте алгоритм обчислення значення (1.14) з часовою скла-

дністю )2( 2nO . 

13. Доведіть, що параметр (1.13) дорівнює  

 

21 )1))(,(2(),(   xsxdl n
s , 

 

де ))(,( xsxd   позначає відстань Ґеммінга між зазначеними булевими 

функціями. Отримайте звідси співвідношення між максимальним елемен-

том таблиці лінійних апроксимацій та нелінійністю підстановки s .   

14. Доведіть, що таблиця різниць і таблиця лінійних апроксимацій  

довільної підстановки nn VVs :  є двічі стохастичними матрицями. 

Отримуйте звідси, що параметри (1.14) та (1.15) обмежені знизу числом 

1)12( n
.  

15. Обчисліть вагу булевої функції 1094321 xxxxxx  . 

16. Знайдіть поліном Жегалкіна булевої функції 

 

17211721 ),...,,( xxxxxxf  . 
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17. Скільки існує булевих функцій від n  змінних степеня k , де 

nk ,0 ? 

18. Покажіть, що для обчислення полінома Жегалкіна за вектором 

значень булевої функції з використанням швидкого алгоритму достатньо 

12 n
 бітів пам’яті. 

19. Знайдіть поліном Жегалкіна функції f , якщо 

1) T
fT )00001111( ; 

2) T
fT )11001100( ; 

3) T
fT )00111100( . 

20. Знайдіть вектор значень функції ),,,( 4321 xxxxf , якщо  

1) 
T

fP )1011010001001101( ; 

2) 
T

fP )1001011111011001( ; 

3) 
T

fP )1010101000110110( . 
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2. ЗАГАЛЬНІ МЕТОДИ ПОБУДОВИ ТА АНАЛІЗУ 

БЛОКОВИХ ШИФРІВ  

 

§ 2.1. Принципи побудови та основні класи сучасних блокових 

шифрів 

 

2.1. ОЗНАЧЕННЯ. Блоковим шифром називається скінченний набір 

підстановок nn VVF  : ,  . При цьому елементи множини nV  нази-

ваються відкритими (шифрованими) повідомленнями, елементи множини 

  – ключами, а підстановки F  – шифрувальними перетвореннями цього 

шифру.  

Більшість сучасних блокових шифрів є ітераційними, шифрувальні 

перетворення яких задаються у вигляді композиції (послідовного вико-

нання) однотипних простих перетворень, що залежать від раундових клю-

чів.  

Нехай K  – скінченна множина, ):( , Kkf ki   – набір підстановок на 

множині nV , ri ,1 , 
rK :  – відображення.  

2.2. ОЗНАЧЕННЯ. r-раундовий блоково-ітераційний шифр з множи-

ною відкритих (шифрованих) повідомлень nV , множиною ключів  , 

множиною раундових ключів K  та розкладом ключів   визначається як 

набір підстановок  

 

)1(,1)(, krkr ffF   ,                                     (2.1) 

 

де )())(...,),1(( rkk  для будь-якого  . Елементи )(...,),1( rkk  нази-

ваються раундовими ключами, а підстановки )1(,1)(, ,..., krkr ff  – раундовими 
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шифрувальними перетвореннями цього шифру, які відповідають ключу 

шифрування   (рис. 2.1).  

Зазвичай при аналізі стійкості блоково-ітераційних шифрів відносно 

атак, які не враховують особливості розкладу ключів, у наведеному озна-

ченні  вважають 
rK , ))(...,),1(()( rkk , тобто вважають, що по-

слідовність  раундових ключів може бути довільним елементом множини 

rK . Іноді до цієї умови додають також припущення, що на множині 
rK  

задано рівномірний розподіл ймовірностей і для зашифрування довільно-

го  відкритого повідомлення nVx  вибирається випадковий ключ 

))(...,),1(()( rkk .  

Надалі в цьому розділі слово шифр означає блоково-ітераційний 

шифр, якщо не зазначено протилежне.   

 

 

 

 

 

 

 

 

Рис. 2.1. Схематичне зображення блоково-ітераційного шифру 

 

Ітераційний метод побудови блокових шифрів походить від                 

К. Шеннона [2], який запропонував також терміни розсіювання та пере-

мішування для неформального опису загальних умов, які повинні викону-

ватися для стійких блокових шифрів.  

 

 

)1(,1 kf  

 

 

)(, rkrf  x  )(xF  
… 

)1(k  )(rk  
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Розсіюванням називають розповсюдження впливу одного знаку відк-

ритого повідомлення на багато знаків шифрованого, а перемішуванням – 

руйнування статистичних залежностей між відкритим та  шифрованим  

повідомленнями. Ці умови зазвичай доповнюють вимогою про вплив ко-

жного окремого знаку ключа на багато знаків шифрованого повідомлення.  

Властивості розсіювання та перемішування мають на меті забезпечи-

ти, перш за все, криптографічну стійкість блокових шифрів відносно атак 

на основі відомих шифрованих повідомлень. З розвитком методів крипто-

аналізу, появою нових атак на блокові шифри ці загальні властивості пос-

тійно уточнюються та доповнюються більш конкретними вимогами. На 

сьогодні основним принципом побудови блокових шифрів є умова їхньої 

практичної стійкості до всіх відомих  атак з можливістю ефективної реалі-

зації алгоритмів шифрування на різноманітних платформах. Сучасний 

блоковий шифр повинен бути не тільки стійким, але й практичним. Саме 

тому для побудови блокових шифрів використовують ітераційні схеми, 

раундові перетворення яких можуть бути ефективно (програмно чи апара-

тно) реалізовані та одночасно створюють значний ефект розсіювання і пе-

ремішування при багатократному застосуванні.   

В залежності від типу раундових перетворень більшість сучасних  

блокових шифрів можна розділити на два великих класи: SPN-шифри та 

шифри Фейстеля.   

2.3. ОЗНАЧЕННЯ. Блоковий шифр вигляду (2.1) називається            

SPN-шифром (substitution-permutation network), якщо його раундові перет-

ворення мають вигляд 

 

)()(, kzzf
iiki  , nVz , Kk  ,                            (2.2) 

 

де nVK  , i
  – комутативна групова операція на множині nV , ri ,1 ,   
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ii
pp

ii Lzszsz ))(...,),(()( )0()0()1()1(  , n
p Vzzz   )...,,( )0()1( ,        (2.3) 

 

iL  – оборотна булева матриця порядку ptn  , Ntp, , )1()0( ...,, p
ii ss  –  

підстановки на множині tV  та t
j Vz )(  для будь-якого 1,0  pj .  

Підстановка i  вигляду (2.3) називається раундовою функцією  SPN-

шифру в i -му раунді, а підстановки )1()0( ...,, p
ii ss  – його вузлами заміни 

або s-блоками (s-boxes) в цьому раунді.  

На рис. 2.2 показана типова схема SPN-шифру з одним раундом ши-

фрування (при цьому індекс i  не зазначено).  

Зазвичай операції 
i
 , ri ,1 , збігаються з покоординатним булевим 

додаванням на множині nV , проте є виключення з цього правила.  

 

 

 

 

 

 

 

 

 

 

Рис. 2.2. Схема 1-раундового SPN-шифру  
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2.4. ОЗНАЧЕННЯ. Блоковий шифр вигляду (2.1) називається шиф-

ром Фейстеля, якщо mn 2 , mVK   та існують відображення 

mni VV  : , ri ,1 , такі, що для будь-яких mVkxx ,, 21  виконуються рі-

вності  

 

)),(,(),( 21221, kxxxxxf iki  , ri ,1 .                    (2.4) 

 

Зазвичай відображення i  визначається за формулою  

 

)(),( kzkz
iii  , mVkz , ,                             (2.5) 

 

де 
i
  – комутативна групова операція на множині mV , ri ,1 , а i  є  підс-

тановкою вигляду (2.3) (із заміною в цій формулі n  на m ; див. рис. 2.3). 

Зазначена підстановка називається раундовою функцією шифру Фейстеля, 

а підстановки 
)1()0( ...,, p

ii ss  – його вузлами заміни в i -му раунді. 

 

  

 

 

 

 

 

 

 

 

Рис. 2.3. Схема 1-раундового шифру Фейстеля 
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Класичними прикладами SPN-шифрів є Rijndael (AES) та “Калина”, 

яким присвячено наступний параграф цього розділу.      

Часто-густо вважається (хоча й не доведено), що SPN-шифри забез-

печують краще розсіювання в порівнянні з таким способом шифрування, 

за яким в  кожному раунді перетворюється тільки частина вхідного пові-

домлення. Тим не менш, шифри Фейстеля утворюють перспективний клас 

блокових шифрів, до якого відносяться, зокрема, такі алгоритми як DES, 

MISTY1, Camellia и ГОСТ. Відомі також блокові шифри, які не належать до 

зазначених вище класів, наприклад, алгоритми IDEA та FOX, побудовані за 

схемою Лея-Мессі, проте на сьогодні вони не отримали помітного засто-

сування.   

Як видно з формул (2.2) – (2.5), основними елементами блокового 

шифру (Фейстеля чи SPN) є його раундові функції i  та операції 
i
 , 

ri ,1 , які визначають правила “накладання” раундових ключів на вхідні 

повідомлення в окремих раундах шифрування. Комутативну групову опе-

рацію 
i
  іноді називають ключовим суматором в i -му раунді, ri ,1 . 

В залежності від виду ключового суматора переважну більшість бло-

кових шифрів можна віднести до одного з таких класів. 

1. Шифри з двійковим ключовим суматором. В цьому випадку опе-

рація 
i
  збігається з покоординатним булевим додаванням на множині 

вхідних повідомлень: kxkx
i

 , ri ,1 . Цей клас шифрів є найбільш 

численним та містить такі відомі алгоритми як DES, Camellia, Rijndael. Для 

шифрів Фейстеля та SPN з цього класу побудовано розвинути теорію оці-

нювання та обґрунтування стійкості відносно методів різницевого та лі-

нійного криптоаналізу.  
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2. Шифри з двійково-модулярним ключовим суматором. В цьому 

випадку для будь-якого натурального l  вектори lVkx ,  ототожнюються 

з l -розрядними двійковими числами, а операція 
i
  визначається за фор-

мулою lkxkx
i

2mod)(  , ri ,1 . Найбільш відомим прикладом такого 

шифру є ГОСТ. Операція додавання за модулем 
l2  є  нелінійною відносно 

покоординатного булевого додавання на множині lV , що збільшує ефект 

перемішування при зашифруванні повідомлень. В той же час, наявність 

такої операції ускладнює аналіз стійкості блокового  шифру, наприклад, 

робить неможливим застосування класичних методів при дослідженні йо-

го стійкості відносно різницевого та лінійного криптоаналізу. 

3. Шифри зі змішаним ключовим суматором. В цьому випадку опе-

рація 
i
  залежить від номера раунду шифрування або визначається як де-

яка  суперпозиція зазначених вище операцій. Прикладом є шифр “Калина” 

з довжиною блоку 256n  бітів, у якому 
i

 для 1,2  ri , 



i

 для 

},1{ ri , а операція 


  на множині 256V  визначається за формулою 

 

)...,,( )4()4()1()1( kxkxkx 


,                            (2.6) 

 

де )...,,( )4()1( xxx  , )...,,( )4()1( kkk  , 64
)()( , Vkx 

, 4,1 , а   позначає  

додавання за модулем 
642 . 

Тип ключового суматора, поряд з властивостями раундових функцій, 

здійснює безпосередній вплив на стійкість блокового шифру.  

Як видно з формули (2.3), раундова функція шифру Фейстеля або 

SPN в кожному раунді задається набором s-блоків та лінійним відобра-



 53 

 

женням. Ці об’єкти повинні володіти низкою спеціальних властивостей, 

список яких постійно розширюється з розвитком методів криптоаналізу.  

Іншими параметрами, від яких залежить стійкість блокового шифру, 

є довжина блоку, довжина ключа та число раундів шифрування. Довжина 

блоку сучасного блокового шифру повинна складати не менше 64  бітів. 

Від цього параметра залежить стійкість шифру відносно атак на основі 

колізій, причому  для забезпечення стійкості на рівні 
n2  потрібен шифр з 

довжиною блоку не менше ніж n2  бітів. Зауважимо, що у багатьох додат-

ках використовуються шифри з малої довжиною блоку (64 біти). Напри-

клад, з семи алгоритмів (TDEA, MISTY1, CAST-128, HIGHT, Rijndael, Camellia, 

SEED), затверджених Міжнародною організацією зі стандартизації (ISO), 

перші чотири мають довжину блоку 64 біти. З іншого боку, s-блоки у ви-

разі  раундової функції блокового шифру зазвичай є перетвореннями век-

торів невеликої довжини (8 бітів), що надає змогу проводити вичерпний  

аналіз їхніх криптографічних властивостей та ефективно реалізовувати їх 

за допомогою програмних чи апаратних засобів. 

Отже, підсумовуючи, можна зробити такі висновки:   

– основним принципом побудови сучасних блокових шифрів є умова 

їхньої практичної стійкості до усіх відомих атак поряд з можливістю  ефе-

ктивної реалізації алгоритмів шифрування на різних платформах;  

– стійкість блокового шифру визначається властивостями його раун-

дових функцій, типом ключового суматора, довжиною блоку, довжиною 

ключа та кількістю раундів шифрування;  

– переважна більшість сучасних блокових шифрів відноситься до 

класу SPN-шифрів або шифрів Фейстеля, які описуються співвідношен-

нями (2.2), (2.3) та (2.4), (2.5) відповідно.  
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§ 2.2. Алгоритми шифрування Rijndael та “Калина” 

 

Алгоритм Rijndael (відомий також під назвою AES) [4] є стандартом  

шифрування Сполучених Штатів Америки. Вважаючи, що читач знайо-

мий з описом цього алгоритму, відзначимо особливості його побудови, які 

безпосередньо впливають на його стійкість.     

Rijndael є блоковим шифром з довжиною блоку n  та довжиною клю-

ча kn , які можуть приймати одне з трьох значень: 128, 192, 256 бітів. Ал-

горитм складається з rn  раундів, де параметр rn  визначається за числами 

n  та kn  згідно з табл. 2.1.  

 

Таблиця 2.1 

Кількість раундів в алгоритмі шифрування Rijndael 

rn  128n  192n  256n  

128kn  10 12 14 

192kn  12 12 14 

256kn  14 14 14 

 

В Rijndael використовуються чотири базові перетворення, означення 

яких наведено нижче:  

1) K  (AddRoundKey) – додавання до вхідного повідомлення раундо-

вого ключа; 

2)  S  (ByteSub) – застосування нелінійних вузлів заміни; 

3) R  (ShiftRow) – циклічний зсув рядків; 

4) M  (MixColumn) – перемішування стовпців.  

Зашифрування відкритого тексту полягає у виконанні таких дій:  
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1) обчисленні (за допомогою окремої процедури – розкладу ключів) 

1rn  раундових ключів за ключем шифрування; 

2) додаванні першого раундового ключа до відкритого тексту; 

3) виконанні 1rn  проміжних раундів; 

4) виконанні останнього раунду.  

Кожен проміжний раунд полягає в послідовному застосуванні до 

вхідного повідомлення перетворень KMRS ,,, ; в останньому раунді 

здійснюються перетворення KRS ,, . Наприклад, при 2rn  правило за-

шифрування відкритого тексту x  описується так: SRKSMRKKxy )(  

(тут перетворення застосовуються справа наліво). 

Перейдемо до означення наведених перетворень.  

Перш за все, задамо структуру поля на множині 8V , яка складається з 

двійкових векторів довжини 8 (байтів). Для цього позначимо  

 

1)( 348  xxxxxm  

 

незвідний поліном степеня 8 над полем з двох елементів і ототожнимо 

кожен вектор 8710 ),...,,( Vaaaa   з поліномом 
7

710 xaxaa  . До-

давання цих поліномів здійснюватимемо звичайним чином, а множення – 

за модулем полінома )(xm . В результаті отримаємо поле з 
82  елементів, 

яке позначимо 82
F .      

 Далі, позначимо   підстановку Ніберг (див. приклад 1.28), яка ви-

значається за формулою 
1)(  xx , }0{\82

Fx ; 0)0(  , та задамо вузол 

заміни s  шифру Rijndael як композицію двох підстановок:   та деякої фі-

ксованої афінної підстановки на множині 8V . Вигляд цієї підстановки не 
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має суттєвого значення для подальшого викладення і тут не наводиться 

(див. п. 4.2.1 в [4]). Вона застосовується в алгоритмі Rijndael  для усунення 

небажаної властивості 0)0(  , а також для ускладнення поліноміального 

представлення підстановки Ніберг, яка задається мономом 228

)(  xx  

над полем 82
F ).     

Будь-який двійковий вектор довжини }256,192,128{n  записувати-

мемо у вигляді прямокутної таблиці розміру )32(4 n , рядками якої є по-

слідовні фрагменти (підвектори) цього вектора довжини 32n  байтів ко-

жен.  

Наприклад, розглянемо довільний вектор 192Vx , який “розіб’ємо” 

на байти: ),...,,( 2310 xxxx  , де 8Vxi  , 23,0i . Тоді, таблиця, що відпо-

відає цьому вектору, має такий вигляд:     

 























232221201918

171615141312

11109876

543210

xxxxxx

xxxxxx

xxxxxx

xxxxxx

x .                                 (2.7) 

 

Надалі вважатимемо, що відкриті, шифровані та проміжні повідомлення, а 

також раундові ключі алгоритму Rijndael записуються у вигляді таких 

таблиць, причому їхні рядки нумеруються зверху вниз числами 0, 1, 2, 3.  

Визначимо, нарешті, згадані вище перетворення KMRS ,,, .  

Перше з них полягає у застосуванні підстановки s  (вузлу заміни 

шифру Rijndael) до кожного елементу таблиці, яка представляє вхідне по-
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відомлення. Наприклад, для повідомлення x  вигляду (2.7) значення )(xS  

визначається за формулою  

 























)()()()()()(

)()()()()()(

)()()()()()(

)()()()()()(

)(

232221201918

171615141312

11109876

543210

xsxsxsxsxsxs

xsxsxsxsxsxs

xsxsxsxsxsxs

xsxsxsxsxsxs

xS .  

 

Перетворення R  полягає в циклічному зсуві i -го рядка таблиці вхі-

дного повідомлення на i  позицій ліворуч, 3,0i :    

 























201918232221

131217161514

61110987

543210

)(

xxxxxx

xxxxxx

xxxxxx

xxxxxx

xR . 

 

Перетворення M  визначається за допомогою певної фіксованої 

44 -матриці D  над полем 82
F  і полягає у множенні кожного стовпця 

таблиці повідомлення x  на цю матрицю (нагадаємо, що елементи таблиці 

є байтами, на множині яких задано структуру поля порядку 
82 ). Отже, 

для повідомлення x  вигляду (2.7) значення )(xM  записується у вигляді 

таблиці, перший стовпець якої дорівнює 
TxxxxD )( 181260 , другий стов-

пець дорівнює 
TxxxxD )( 191371  і т.д., аж до шостого стовпця, який дорів-

нює 
TxxxxD )( 2317115  (верхній індекс T  позначає операцію транспону-

вання рядка). Явний вираз матриці D  наведено в [4], п. 4.2.3.   
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Нарешті, перетворення K  полягає у додаванні за модулем 2 до вхід-

ного повідомлення x  відповідного раундового ключа.  

Окремою процедурою алгоритму Rijndael є розклад ключів, за допо-

могою якого за ключем шифрування   формується послідовність раундо-

вих ключів ))1(...,),1(()(  rnkk  (див. означення 2.2). Опис цієї проце-

дури наведено в [4], п. 4.3. 

З представленого означення алгоритму випливає, що він являє собою 

)1( rn -раундовий SPN-шифр, який описується співвідношеннями (2.1), 

(2.2) та (2.3). При цьому вузли заміни )1()0( ...,, p
ii ss  у формулі (2.3) збіга-

ються з підстановкою s  в кожному раунді з номером rni   та є тотожни-

ми підстановками в останньому, )1( rn -му, раунді. Окрім того, лінійне 

перетворення iL  у формулі (2.3) визначається таким чином (див. задачу 

6): 

 

MRLi  , якщо 1 rni ;  

RLi  , якщо rni  ; 

xxLi )( , nVx , якщо 1 rni . 

 

Представлення алгоритму Rijndael у вигляді SPN-шифру надає змогу 

проаналізувати його стійкість до різних атак, використовуючи загальні 

методи, розвинені для таких шифрів. Зауважимо, що перші атаки на реду-

ковані версії шифру (з меншою кількістю раундів) з’явилися майже одра-

зу після його опублікування, але на сьогодні відомо лише одну атаку на  

Rijndael, яка є ефективніше за перебірну (а саме, атаку зі складністю 

67,1262  на шифр с довжиною ключа 128 бітів [5]).  
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Серед недоліків алгоритму, виявлених в процесі його дослідження, 

звичайно відзначають слабкість розкладу ключів (пов’язану, головним 

чином, з аналітичними залежностями між раундовими ключами; див., на-

приклад, [6]) та простоту алгебраїчного опису окремих компонент алгори-

тму, перш за все, його вузла заміни (див., наприклад, [7]). Останній факт  

свого часу спровокував багато спекуляцій стосовно можливості зламуван-

ня шифру Rijndael  за допомогою алгебраїчних атак, хоча жодної такої  

атаки запропоновано не було. Поряд з тим, враховуючи багаторічний дос-

від дослідження цього шифру, а також інших блокових шифрів, у 2014 

році в Україні стандартизовано алгоритм блокового шифрування, відомий 

під назвою “Калина” [8].    

Як і Rijndael, алгоритм “Калина” є SPN-шифром. Він має довжину 

блоку n  та довжину ключа nnk  , які можуть приймати одне з трьох 

значень: 128, 256, 512. Алгоритм складається з rn  раундів, де параметр 

rn  визначається за числами n  та kn  згідно з табл. 2.2.  

 

Таблиця 2.2 

Кількість раундів в алгоритмі шифрування “Калина” 

n ,   kn  rn  

128, 128 10 

128, 256 14 

256, 256 14 

256, 512 18 

512, 512 18 

 

Головні відмінності між алгоритмами “Калина” та Rijndael полягають 

у застосуванні в першому з них  
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– спеціально розробленого розкладу ключів;  

– операції додавання за модулем 642  у ключовому суматорі в пер-

шому та останньому раундах шифрування; 

– s-блоків, які (на відміну від вузла заміни шифру Rijndael) не мають 

простих поліноміальних представлень та обрані випадково з дотриманням 

низки криптографічних умов.       

Отже, “Калина” є )1( rn -раундовим SPN-шифром, який описується 

співвідношеннями (2.1), (2.2) та (2.3). При цьому будь-який вузол заміни 

)1()0( ...,, p
ii ss  збігається з одним з чотирьох зазначених вище s-блоків у 

кожному раунді з номером rni   та є тотожною підстановкою в остан-

ньому, )1( rn -му, раунді. Операція 
i
  у формулі (2.2) є додаванням за 

модулем 2  при rni ,2  та визначається за формулою (2.6), якщо 

}1,1{  rni  та 256n  (і має аналогічний вигляд для двох інших значень 

n ). Нарешті, лінійне перетворення iL  у формулі (2.3) задається аналогіч-

но відповідному перетворенню в алгоритмі Rijndael.  

Обґрунтування стійкості шифру “Калина” відносно низки відомих 

атак наведено в [9]. Зауважимо, що на відміну від Rijndael, на сьогодні не 

відомо атак на повну версію цього шифру (з максимальним числом раун-

дів), ефективніших за перебір ключів.    

 

 

§ 2.3. Поняття стійкого блокового шифру 

 

Як зазначено в § 1.1, стійкість характеризує здатність криптосистеми 

протистояти всіляким атакам на неї. Зокрема, блоковий шифр є стійким, 

якщо для нього не існує атак, ефективніших за повний перебір ключів або 
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відкритих текстів (в залежності від типу атаки). При цьому йдеться не 

тільки про атаки на основі єдиного відомого шифротексту, а про усі алго-

ритми, які надають змогу виявляти відмінності між заданим шифром та 

ідеальним блоковим шифром з такою ж довжиною блоку, тобто суто випа-

дковою підстановкою на множині nV .       

Сформулюємо точне означення стійкого блокового шифру.    

Розглянемо таку гру між Дослідником та Криптоаналітиком.  

Дослідник випадково рівноймовірно вибирає ключ k  заданого бло-

кового шифру та надає Криптоаналітику доступ до оракула  , який з 

ймовірністю 21  збігається з шифрувальним перетворенням цього шифру 

при ключі k  (гіпотеза 0H ) і з такою ж ймовірністю реалізує випадкову 

рівноймовірну підстановку на множині nV  (гіпотеза 1H ).  

Криптоаналітик може подавати на вхід оракула   будь-які повідом-

лення ...,, 21 xx  і отримувати відповідні вихідні повідомлення 

...),(),( 21 xx  . Він може також подавати на вхід оракула 
1  (який реа-

лізує оборотну до   підстановку) довільні повідомлення ...,, 21 yy  та 

отримувати повідомлення ...),(),( 2
1

1
1 yy   . Мета Криптоаналітика –  

визначити, яка з гіпотез 0H  або 1H  є справжньою.  

2.5. ОЗНАЧЕННЯ. Нехай 0T , 210  . Блоковий шифр назива-

ється ),( T -стійким, якщо будь-який статистичний критерій для розріз-

нення зазначених гіпотез із середньою ймовірністю помилки не вище   

виконує принаймні T  умовних операцій. (Нагадаємо, що середня ймовір-

ність помилки критерію визначається за формулою  

 

))|Pr()|(Pr(21 1001 HHHH  , 
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де )|Pr( 01 HH  та )|Pr( 10 HH  – ймовірності помилок першого та другого 

роду відповідно). 

Блоковий шифр вважається стійким, що він є ),( T -стійким при 

значеннях T , порівняних із заздалегідь визначеним порогом (security 

level) та значеннях  , не надто близьких до 21 . Наприклад, можна вва-

жати стійким блоковий шифр з довжиною ключа 128l  бітів за умови 

1282T , 20221  .  

Означення 2.5 є важливим, оскільки описує простий та зрозумілий 

інтерфейс між шифром та іншими компонентами системи захисту інфор-

мації. Якщо блоковий шифр є стійким у зазначеному сенсі, його можна 

вважати ідеальним шифром, і навпаки, якщо він не поводить себе як ідеа-

льний шифр, то це створює певні ризики для безпеки відповідної інфор-

маційної системи. Використовуючи стійкий блоковий шифр, не треба 

пам’ятати про його особливості або недоліки, оскільки такий шифр воло-

діє усіма властивостями, які очікують від “нормального” блокового шиф-

ру. Оскільки концепція ідеального шифру є дуже простою, то це помітно 

полегшує роботу проектувальників систем захисту інформації [10].                                

Хоча означення 2.5 є загальновизнаним, на сьогодні не існує методів 

доведення стійкості блокових шифрів, які використовуються на практиці. 

Зокрема, не відомо, чи є стійкими у зазначеному сенсі такі алгоритми 

шифрування як Rijndael та “Калина” (нагадаємо, що на шифр Rijndael с до-

вжиною ключа 128 бітів існує атака зі складністю 
67,1262  [5]). Виходячи з 

цього, стійкість сучасних блокових шифрів оцінюють тільки відносно ві-

домих методів криптоаналізу.  

Шифр вважається практично стійким, якщо для нього не відомо 

атак, ефективніших за повний перебір ключів або відкритих текстів, пот-

рібних для реалізації атаки.  
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Відзначимо основні ознаки, за якими класифікують атаки на блокові 

шифри.  

1. Мета противника. В залежності від неї можна поділити атаки на 

розрізнювальні та ті, що спрямовані на відновлення ключів.   

Якщо противник має на меті відрізнити шифрувальне перетворення 

заданого блокового шифру від суто випадкової підстановки (як сказано в 

означенні 2.5), то така атака називається розрізнювальною або розпізнава-

льною (distinguishing attack) на відміну від атаки, спрямованої на віднов-

лення ключа (key recovery attack).    

2. Можливості противника. Ця ознака визначає, як саме обмежений 

доступ противника до оракула, що реалізує зашифрування або розшифру-

вання повідомлень при випадково обраному невідомому ключі. В залеж-

ності від можливостей противника виділяють атаки на основі відомого 

шифротексту, атаки на основі відомих відкритих текстів, атаки на ос-

нові підібраних відкритих текстів і атаки на основі підібраних шифрова-

них текстів. 

При проведенні атак на основі підібраних відкритих текстів против-

ник має вільний доступ до оракула   та може отримувати повідомлення  

)(...,),( 1 txx   для будь-яких відкритих текстів txx ...,,1 . При цьому кіль-

кість t  зазначених текстів, потрібних для реалізації атаки, є одним з пока-

зників її ефективності. Зокрема, блоковий шифр вважається стійким до  

такої атаки, якщо для її успішного виконання потрібно зашифрувати май-

же всі 
n2  відкритих текстів, де n  – довжина блоку. При проведенні атак 

на основі підібраних шифрованих текстів противник має доступ до кож-

ного з оракулів  , 
1  і може отримувати повідомлення )(...,),( 1 txx   

та )(...,),( 1
1

1
txx   для будь-яких nt Vxx ...,,1 .  
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Зауважимо, що переважна більшість відомих сьогодні атак на блоко-

ві шифри є атаками на основі підібраних відкритих текстів.  

3. Метод криптоаналізу. В залежності від методів, які використову-

ються для розв’язання криптоаналітичних задач, виділяють алгебраїчні та 

статистичні атаки.     

Алгебраїчними називають атаки, що базуються на розв’язанні систем 

алгебраїчних рівнянь, які пов’язують відкриті та шифровані тексти з клю-

чем шифрування. Статистичні атаки базуються на ймовірнісно-

статистичних методах і зазвичай полягають у розв’язанні задач перевірки 

(двох або декількох) статистичних гіпотез. До цього класу відносяться 

майже усі відомі атаки на блокові шифри (за виключенням невеликої кі-

лькості суто алгебраїчних та повного перебору ключів). Історично пер-

шими з них є різницева та лінійна атаки на шифр DES, запропоновані на 

початку 90-х років минулого століття.  

 

 

§ 2.4. Різницевий метод криптоаналізу 

 

Різницевий (або диференціальний) метод криптоаналізу запропоно-

вано Е. Біхамом та А. Шаміром [11] стосовно шифру DES. Згодом цей ме-

тод розвинено та поширено на інші блокові (а також деякі потокові) шиф-

ри та ґеш-функції. Нижче описано класичну різницеву атаку “останнього 

раунду” на довільний блоковий шифр та доведено твердження про нижню 

межу складності цієї атаки. Зазначений результат є основою для обґрун-

тування стійкості блокових шифрів відносно різницевого методу крипто-

аналізу.   
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Розглянемо r -раундовий блоковий шифр B  з набором шифруваль-

них перетворень     

 

)1(,1)(, krkr ffF   , 

 

де rKrkk  ))(...,),1(( , K  – множина раундових ключів. Згідно з до-

мовленістю, прийнятою в § 2.1, вважатимемо, що ключі )(...,),1( rkk  ви-

бираються з множини K  незалежно один від одного, випадково та рів-

ноймовірно.  

Різницева атака на шифр B  проводиться на основі підібраних відк-

ритих текстів та має на меті відновлення ключа )(rk  в останньому раунді 

шифрування.  

Для проведення атаки супротивник вибирає ненульові вектори 

nV, , генерує незалежні випадкові рівноймовірні відкриті тексти iX , 

обчислює значення iX  та знаходить відповідні шифровані тексти 

)( ii XFY   та )(   ii XFY , ti ,1 . Далі криптоаналітик складає таб-

лицю розміру || Kt , на перетині i -го рядку і k  -го стовпця якої розмі-

щує значення    

 

















.,,1випадку,мупротилежноу0

;)()( якщо,1
1
',

1
',)(

Kkti

YfYf ikrikri
k               (2.8) 

 

Нарешті для відновлення ключа )(rk  криптоаналітик обчислює значення 

випадкових величин  
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



t

i

i
kk

1

)(
' , Kk  ,                                      (2.9) 

 

та вважає )(rk  рівним такому елементу K* , для якого досягається  

максимум значень 'k  за всіма Kk  . (Якщо існує більше одного елеме-

нта з такою властивістю, то криптоаналітик вибирає навмання будь-який з 

них). 

Зрозуміло, що наведена атака є статистичною та може припускатися 

помилки, яка трапляється за умови )(* rk . Кажучи неформально, атака 

базується на тому, що пара випадкових відкритих текстів з фіксованою рі-

зницею   може перетворитися після 1r  раундів шифрування на пару 

текстів з фіксованою різницею   з імовірністю, що помітно відрізняється 

від “рівноймовірного” значення, яке дорівнює 
1)12( n
 (див. задачу 11). 

Видається правдоподібним, що обчислюючи значення випадкових вели-

чин (2.9) та вибираючи ключ )(rk  як зазначено в описі наведеної атаки, 

можна статистично відрізнити справжнє значення цього ключа від інших 

(хибних) значень. Для того, щоб строго сформулювати та довести відпо-

відне твердження, введемо таке поняття.              

Для будь-якого rj ,1  позначимо )1(,1)(,)(...,),1( kjkjjkk ffF    ши-

фрувальне перетворення шифра B  в перших j  раундах та задамо  ймові-

рність j -раудового диференціалу ),(   за формулою   

 

 




 
jKjkk

jkkjkk
j

j XFXFKD

))(),...,1((

)(...,),1()(...,),1( })()(Pr{||),( ,  (2.10) 
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де ймовірність Pr  обчислюється відносно випадкового рівноймовірного 

вибору вектора X  із множини nV .  

Ефективність наведеної атаки характеризується найменшою кількі-

стю t  зашифрувань, які треба зробити для відновлення ключа )(rk  з імо-

вірністю помилки, що не перевищує задану межу.  

Наступне твердження встановлює нижню оцінку цього параметра.  

2.6. ТВЕРДЖЕННЯ. Нехай 1||10  K . Тоді для відновлення 

ключа )(rk  з імовірністю не менше ніж 1|| K  за допомогою наведеної 

атаки необхідно виконати  

 

)1(max 




rD
t                                           (2.11) 

 

зашифрувань, де  

 

}}0{\,:),(max{)1( 1max nr VDrD   .               (2.12) 

 

◄ Позначимо )}(*Pr{ rkt  , де ймовірність обчислюється від-

носно незалежного випадкового рівноймовірного вибору ключів 

)(...,),1( rkk  та відкритих текстів iX , ti ,1 . Помітимо, що для доведення 

твердження достатньо переконатися у справжності такої нерівності:   

 

)1(|| max
1   rtDKt .                                (2.13)   

 

З формули повної ймовірності та означення випадкового елемента 

*  випливають співвідношення  
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
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 



Kk

kk krkkkrkk }0,)(,*Pr{}1,)(,*Pr{   

 


 

 














Kk Kk

kk krkkkrk  })(,*},0{Pr{})(,1Pr{ .      (2.14)    

 

При цьому на підставі формул (2.8) – (2.10), умови незалежності та рів-

ноймовірності раундових ключів )(...,),1( rkk  і нерівності Маркова мають 

місце співвідношення    

 

 })(,1Pr{ krkk  

 














 



  1})()({Pr|| )1(...,),1()1(...,),1(

1

1
irkkirkk

t

i

XFXFIK   

 

  













 






t

i

irkkirkk XFXFIK
1

)1(...,),1()1(...,),1(
1 })()({|| E  

 

 
 })()(Pr{|| )1(...,),1()1(...,),1(

1
irkkirkk XFXFtK  

 

)1(|| max
1   rtDK , Kk                                 (2.15) 

 

(тут символ I  позначає індикатор відповідної події, а символ E  – мате-

матичне сподівання).  
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Далі, оскільки подія 
Kk

k



  }0{  тягне за собою випадковий рівной-

мовірний вибір значення елемента *  з множини K  незалежно від конк-

ретного значення раундового ключа )(rk , то 

 






Kk

k krkk })(,*},0{Pr{  

 

21 ||})(Pr{||   KkrkK , Kk .                      (2.16) 

 

З формул (2.14) – (2.16) випливає нерівність (2.13). ► 

З отриманого твердження випливає, що блоковий шифр є стійким 

відносно розглянутої різницевої атаки, якщо значення параметра (2.12) 

має порядок 
n2 . Дійсно, в цьому випадку для успішної (з ймовірністю не 

менше ніж 1|| K , де const ) реалізації атаки необхідно зашифрува-

ти майже всі такі тексти (а саме, порядку n2  текстів).    

Таким чином, твердження 2.6 зводить задачу обґрунтування стійкос-

ті блокового шифру відносно різницевого криптоаналізу до знаходження 

верхніх меж параметра (2.12), які надавали би змогу переконуватися у йо-

го достатній малості. Хоча остання задача є нетривіальною та далекою від 

кінцевого вирішення, для багатьох SPN-шифрів, зокрема, таких як Rijndael 

та “Калина”, створено ефективні методи її розв’язання.  

Зокрема, відомо [12], що для шифру Rijndael з довжиною блоку 

128n  бітів виконується нерівність 
111

max 2144.1)1( rD , де 5r . 

Для шифру “Калина” з довжиною блоку n  бітів та 6r  раундами шиф-

рування справедливе таке співвідношення [9]: 
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






















.512якщо,2

;256якщо,2

;128якщо,2

)1(

320

160

80

max

n

n

n

rD  

 

Наведені оцінки свідчать про те, що обидва блокових шифри є обґрунто-

вано стійкими (provable secure) відносно різницевого методу криптоаналі-

зу.   

 

 

§ 2.5. Лінійний метод криптоаналізу 

 

Лінійний метод запропоновано М. Матцуі [13] стосовно алгоритму 

шифрування DES та розвинено у багатьох подальших публікаціях. Нижче 

описано лінійну атаку на довільний блоковий шифр, аналогічну за сутніс-

тю так званому Алгоритму 1 Матцуі, та отримано нижню оцінку часової 

складності цієї атаки.  

Нехай B  – довільний (не обов’язково ітераційний) блоковий шифр  з 

множиною ключів lVK   та набором шифрувальних перетворень 

nnk VVF : . Для проведення лінійної атаки на цей шифр супротивник 

вибирає ненульові вектори nV,  та зрівноважену функцію 

}1,0{:  K .  

Нехай   – невідомий ключ цього шифру, вибраний з імовірністю 

1|| K  з множини K . При проведенні атаки криптоаналітик генерує t  не-

залежних випадкових рівноймовірних відкритих текстів tXX ...,,1 , заши-

фровує їх на ключі   та обчислює значення випадкових величин   
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tiXFX iii ,1),(,   .                                    (2.17) 

 

Мета атаки полягає в тому, щоб відновити за послідовністю (2.17) 

значення )( , тобто перевірити справжність однієї з двох гіпотез 

0)(:0 H ; 1)(:1 H .  

Нагадаємо, що довільний критерій для перевірки цих гіпотез визна-

чається множиною tVA 0  та полягає в тому, що гіпотеза 0H  приймаєть-

ся тоді й тільки тоді, коли виконується умова 0,,1

def
)( ),...,( At

t   . Се-

редня ймовірність успіху критерію визначається за формулою  

 

 )|Pr()|Pr(21)( 10
)(

00
)(

0suc HAHAAp tt   . 

 

2.7. ТВЕРДЖЕННЯ. Для будь-якої множини tVA 0  справедливе 

співвідношення 2
1

0suc  221)(  tAp , де 

                       




 
Kk

k XFXK 21 )1}0)(Pr{2(|| .                   (2.18) 

 

Отже, для проведення на шифр B  лінійної атаки з середньою ймовірніс-

тю успіху 21 , де )21,0( , необхідно виконати не менше ніж 





4

2

t  

зашифрувань.  

◄ Перш за все, сформулюємо допоміжне твердження, доведене в 

[14] (лема 15): для будь-яких ]1,0[p , Nt  справедлива нерівність  
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|12|2)2)1((max )()( 





ptpp

Aa

tawttawt

VA t

,               (2.19) 

 

де taaawt  ...)( 1  для будь-якого tt Vaaa  ),...,( 1 .  

Далі, використовуючи зрівноваженість функції   та формулу повної 

ймовірності, отримаємо такі співвідношення: 

 

   )1)(|Pr()0)(|Pr(21)( 0
)(

0
)(

suc AAAp tt  

 

  )1)(,Pr()0)(,Pr( 0
)(

0
)( AA tt  
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
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
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Отже,  

 

1)(2 suc Ap 
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














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k
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Kk

t
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K
A

K
. 

 

Для будь-якого Kk  позначимо  

 

}1)(Pr{  XFXp kk , 
2)12(  kk p . 
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Внаслідок незалежності випадкових величин ktk ,,1 ,...,  виконуються 

рівності 
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з яких випливає, що  
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Отже, на підставі формули (2.19) мають місце нерівності  
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де остання нерівність випливає з опуклості вгору функції x , 0x .  

Таким чином, 2
1

0suc  221)(  tAp , де   визначається за форму-

лою (2.18), що й треба було довести. ► 

Позначимо max  максимальне значення параметра (2.18) за всіма не-

нульовими векторами nVba , . З твердження 2.7 випливає, що шифр B  є 

стійким відносно розглянутої лінійної атаки, якщо число max  має поря-

док 
n2 . Більш того, це твердження зводить задачу обґрунтування стійко-

сті блокового шифру відносно лінійного методу криптоаналізу до знахо-

дження верхніх меж параметра max , які надавали би змогу переконува-

тися у його малості. Як і у випадку різницевого криптоаналізу, остання 

задача є нетривіальною, проте для SPN-шифрів, таких як Rijndael та “Ка-

лина”, створено ефективні методи її розв’язання. Зокрема, відомо [12], що 

для шифру Rijndael з довжиною блоку 128n  бітів та 4r  раундами 
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шифрування 106
max 2075.1  , в той час як для алгоритму “Калина” з до-

вжиною блоку n  та 7r  раундами виконуються такі нерівності [9]:  

 
























.512  якщо,283.129

;256якщо,235.129

;128 якщо,265.129

31051264

15525632

7812816

max

n

n

n

 

 

Наведені оцінки свідчать про обґрунтовану стійкість зазначених ши-

фрів відносно лінійного методу криптоаналізу.  

Зауважимо, що поряд з лінійним та різницевим відомо чимало інших 

статистичних методів криптоаналізу блокових шифрів. Узагальнення 

тверджень 2.6 та 2.7 на випадок зазначених методів міститься в [15, 16].   

 

 

Завдання для самоконтролю  

 

1. Розглянемо модифіковану версію SPN-шифру, в якій замість пос-

лідовного застосування до вхідного повідомлення в кожному раунді опе-

рації додавання раундового ключа, нелінійного перетворення та лінійного 

перетворення спочатку до відкритого тексту додаються усі раундові клю-

чі, потім застосовуються усі лінійні, а потім – усі нелінійні перетворення. 

Оцініть стійкість такої конструкції.  

2. Побудуйте атаку на 2 -раундовий SPN-шифр з довжиною блоку n  

бітів та незалежними випадковими рівноймовірними раундовими ключа-

ми nVkk 21, , яка має часову складність )2( nO  та використовує пам’ять 

обсягом )2( nO  бітів.    



 76 

 

3. Доведіть, що для розшифрування повідомлення ),( 21 yy , де 

mVyy 21, , за допомогою r -раундового шифру Фейстеля з довжиною 

блоку m2  бітів на ключі ),...,( 1 rkk  достатньо зашифрувати повідомлення   

),( 12 yy  на ключі ),...,( 1kkr  та поміняти місцями “половинки” отриманого 

шифротексту.   

4. Знайдіть шифротекст, який отримується при зашифруванні відкри-

того тексту ),( 21 xx  за допомогою багатораундового шифру Фейстеля, ра-

ундова функція якого в кожному раунді є  

а) константою 0; 

б) тотожним відображенням.  

5. Використовуючи символи операцій KMRS ,,, , опишіть формаль-

но правила зашифрування та розшифрування повідомлень за допомогою 

алгоритму Rijndael з числом раундів 4rn .  

6. Переконайтесь, що Rijndael є )1( rn -раундовий SPN-шифром, 

який описується співвідношеннями (2.1), (2.2) та (2.3). Наведіть явні вира-

зи лінійних перетворень, що використовуються в окремих раундах цього 

шифру.    

7. Поясніть, чому в останньому раунді кожного з шифрів Rijndael та 

“Калина” не використовується жодних перетворень, окрім додавання рау-

ндового ключа.    

8. Опишіть формально правила зашифрування та розшифрування по-

відомлень за допомогою алгоритму “Калина” з числом раундів 3rn .  

9. Доведіть, що підстановка Ніберг та вузол заміни шифру Rijndael 

мають однакові максимальні елементи таблиці різниць та, відповідно, 

таблиці лінійних апроксимацій.  
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10. Припустимо, що існує атака на блоковий шифр з довжиною клю-

ча n  бітів, яка відновлює цей ключ, використовуючи n  підібраних відк-

ритих текстів зі складністю, помітно меншою за n2 . Доведіть, що такий 

шифр не є стійким у сенсі означення 2.5.  

11. Нехай F  є випадковою рівноймовірною підстановкою на множи-

ні nV . Доведіть, що при випадковому незалежному від F  рівноймовірно-

му виборі вектора X  ймовірність події })()({  xFXF  дорівнює 

1)12( n  для будь-яких }0{\, nV .  

12. Розглянемо 1 -раундовий SPN-шифр з двійковим ключовим сума-

тором та раундовою функцією вигляду (2.3). Покажіть, що його стійкість 

відносно різницевої (відповідно, лінійної) атаки визначається максималь-

ними елементами таблиць різниць (відповідно, лінійних апроксимацій) 

його вузлів заміни.  

13. Доведіть, що для підстановки Ніберг   для будь-яких ненульо-

вих векторів nV,  число розв’язків рівняння  )()( xx  не 

перевищує 4. За яких умов досягається ця оцінка?  

14. Нехай nn VVLL :, 21  – оборотні лінійні перетворення, 

nn VVF :  – підстановка. Доведіть, що максимальні елементи таблиці рі-

зниць (відповідно, лінійних апроксимацій) підстановок F  та 21 LFL   

збігаються.  

15. Нехай B  – r -раундовий блоковий шифр з довжиною блоку n  бі-

тів. Розглянемо такий статистичний критерій для перевірки гіпотез 0H  і 

1H , визначених в означенні 2.5: вибирається r -раундовий диференціал 

),(   шифру B  з максимальною ймовірністю )(max rD ; потім на вхід ора-

кула   подається t  незалежних випадкових рівноймовірних відкритих 
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текстів tXX ,...,1  та перевіряється, чи збігається з вектором   хоча б одне 

значення )()( ii XX  , ti ,1 . Якщо так, то приймається гіпотеза 

0H ; інакше приймається гіпотеза 1H . Доведіть, що середня ймовірність 

помилки цього критерію є не менше ніж ))(1(21 max rtD .      
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3. ОСНОВНІ КОМПОНЕНТИ ТА ПРИНЦИПИ  

ПОБУДОВИ ПОТОКОВИХ ШИФРІВ  

 

§ 3.1. Скінченні автомати  

 

У цьому розділі вивчаються потокові шифри, що будуються на осно-

ві генераторів псевдовипадкових послідовностей (які називають також ге-

нераторами гами). Стандартною математичною моделлю, що описує фун-

кціонування таких генераторів, є скінченний автономний автомат.  

Наведемо означення поняття автомата.   

3.1. ОЗНАЧЕННЯ. Нехай YSX ,,  – множини, а SXSh :  і 

YXSf :  – функції. Тоді впорядкована п’ятірка ),,,,( fhYSX  назива-

ється автоматом Мілі (або просто автоматом) з множиною станів  S , 

вхідним алфавітом X , вихідним алфавітом Y , функцією переходів h  та 

функцією виходів f . Автомат називається скінченним, якщо кожна мно-

жина YSX ,,  є скінченною.  

Надалі розглядаються тільки скінченні автомати.  

Кожен автомат ),,,,( fhYSXA   функціонує в дискретні моменти 

часу ...,2,1,0i , які називаються тактами. Він починає роботу з почат-

кового стану Ss 0 , і якщо на його вхід подається послідовність ,..., 10 xx , 

де Xxi   для кожного  ...,2,1,0i , то автомат A  формує внутрішню по-

слідовність (або послідовність станів) ),(1 iii xshs   та вихідну послідов-

ність ),( iii xsfy  , ...,2,1,0i . 

Проілюструємо процес роботи скінченного автомата у перших двох 

тактах. Нехай він знаходиться у початковому стані 0s , і в нульовому такті 
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на його вхід подається знак 0x . Тоді автомат переходить в наступний стан 

),( 001 xshs   та формує знак вихідної послідовності ),( 000 xsfy  . Тепер, 

в першому такті, автомат знаходиться в стані 1s  та отримує на вхід насту-

пний знак 1x . Тоді він переходить у стан ),( 112 xshs   і формує знак вихі-

дної послідовності ),( 111 xsfy  . 

Умовну схему роботи автомата в i -ому такті показано на рис. 3.1. 

 

 
 

Рис. 3.1. Скінченний автомат в i -ому такті 

 

Розглянемо основні види скінченних автоматів.  

1. Автомат A  називається автоматом Мура, якщо функція виходів 

f  не залежить від змінної x . Таким чином, залежність ),( xsf  від x  є 

фіктивною, і вихід автомата визначається тільки його станом.  

2. Автомат A  називається автономним, якщо обидві функції f  та h  

не залежить від змінної x . Тоді немає сенсу розглядати вхідний алфавіт, а 

функції f  та h  можна вважати заданими на множині станів: 

 

)(),(),(),(:, shxshsfxsfSsXx  . 

 

В цьому випадку автомат визначається як набір з чотирьох об’єктів 

),,,( fhYSA  , де SSh : , YSf : . Таким автомат починає роботу з 
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деякого початкового стану і формує вихідну послідовність, яка цілком за-

лежить тільки від цього стану.   

3. Автомат A  називається автоматом без пам’яті, якщо 1|| S . В 

цьому випадку можна виключити з розгляду множину S  та не розглядати 

також функцію h , яка є константою. В результаті автомат зводиться лише 

до функції YXf : . Отже, автомат без пам’яті фактично являє собою 

відображення однієї скінченної множини в іншу.  

4. Автомат A  називається автоматом без виходу, якщо 1|| Y . Та-

кий автомат не виробляє вихідні знаки, а вхідні використовуються тільки 

для оновлення станів. При цьому можна не розглядати функцію f , яка 

вироджується у константу. Таким чином, автомат без виходу є просто фу-

нкцією переходів SXSh : . 

3.2. ПРИКЛАД. Будь-яка дискретна функція YXf :  є автоматом 

без пам’яті. При цьому обчислення значень такої функції відбувається по-

тактно за правилом ...,2,1,0),(  ixfy ii . 

Блоковий шифр можна розглядати як автомат без виходу. Дійсно, та-

кий шифр являє собою набір підстановок ( KkVVf nnk  :: ), де K  поз-

начає множину ключів шифру, 
n

nV }1,0{ . Опишемо цей шифр скінчен-

ним автоматом без виходу, вважаючи  

 

XkSxxfkxhKXVS kn  ,),(),(,,  

 

(отже, в ролі вхідного символу використовується ключ, а в ролі стану – 

повідомлення, яке перетворюється за допомогою цього ключа; рис. 3.2). 
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Рис. 3.2. Блоковий шифр як скінченний автомат 

 

Якщо шифр є ітераційним і в ролі ключа k  використовується послі-

довність раундових ключів ),...,( 1 rkkk  , то ці ключі застосовуються 

один за одним до проміжних повідомлень з множини nV , які розгляда-

ються як стани автомата. В цьому випадку відкритий текст відіграє роль 

початкового стану автомата, який перетворює цей стан в послідовність 

проміжних повідомлень-станів за допомогою раундових ключів.  

Таке представлення блокового шифру надає змогу будувати та вико-

ристовувати для подальшого аналізу теоретико-автоматні моделі блоко-

вих шифрів.  

 

 

§ 3.2. Граф автомата. Необоротність автоматів за Гаффманом 

 

Кожний автомат може бути представлений у вигляді певного графа.  

3.3. ОЗНАЧЕННЯ. Графом автомата ),,,,( fhYSXA   називається 

позначений орієнтований граф ),( EVGA  , множина V  вершин якого 

збігається з множиною станів S  автомата A , а множина E  ребер склада-

ється з усіх впорядкованих пар )',( ss  таких, що існує елемент Xx , для 

якого виконується рівність '),( sxsh  . Це ребро позначається символом 

),( yx , де x  зазначено вище, а ),( xsfy  . 
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Зауважимо, що за означенням з кожної вершини s  графу AG  вихо-

дить точно || X  ребер, позначених символами )),(,( xsfx , де Xx .  

3.4. ПРИКЛАД. Нехай ),,,,(1 fhYSXA  , де 

 

}1,0{,,),(,),(},1,0{  xsxsxsfxxshYSX ; 

 

граф цього автомата зображено на рис. 3.3 (зліва).  

Нехай, далі, ),,,,(2 fhYSXA  , де  

 

}1,0{,,),(,),(},1,0{  xssxxsfxxshYSX . 

 

граф цього автомата зображено на рис. 3.3 (справа).  

 

 

 

Рис. 3.3. Графи автоматів 1A  та 2A  

 

Розглянемо властивість скінченного автомата, сформульовану Га-

ффманом [17].  

3.5. ОЗНАЧЕННЯ. Автомат ),,,,( fhYSXA   називається необорот-

ним за Гаффманом (або автоматом з втратою інформації), якщо для 

деякої пари станів Sss ',  у графі AG  між цими станами існують шляхи з 
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позначками ),(),...,,( 1100  kk yxyx  та ),'(),...,,'( 1100  kk yxyx  відповідно такі, 

що 10 ,..., kxx  та 10 ',...,' kxx  – два різні набори вхідних символів, 1k . 

Інакше кажучи, автомат є необоротним за Гаффманом, якщо в його 

графі існують шляхи, зображені на рис. 3.4 (зауважимо, що в кожному зі 

шляхів стани можуть повторюватись, наприклад, шлях може включати 

лупи).  

Нехай про автомат A  відомі такі дані: 

– стан 0s , з кого він почав працювати; 

– стан ks , в якому він закінчив працювати, 1k ; 

– вихідна послідовність 10 ,..., kyy , отримана в результаті переходу зі 

стану 0s  у стан ks . 

 

 

 

Рис. 3.4. Шляхи у графі AG , які свідчать про необоротність автомата  

за Гаффманом 

 

Тоді якщо автомат A  є необоротним за Гаффманом, то, взагалі ка-

жучи, за цими даними неможливо однозначно відновити відповідну вхід-

ну послідовність 10 ,..., kxx  (див. рис. 3.4). Навпаки, для оборотного за 

Гаффманом автомата за будь-якою вихідною послідовністю та парою ста-
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нів (початковим і фінальним) завжди можна однозначно відновити відпо-

відну вхідну послідовність. 

3.6. ПРИКЛАД. Розглянемо граф 
2AG  з прикладу 3.4 та два різні 

шляхи у цьому графі: 

 

,010
)0,0()0,1(

    

.000
)0,0()0,0(

    

 

Послідовність вхідних символів першого шляху має вигляд 0,1 , а другого 

шляху – 0,0 , і ці послідовності є різними. При цьому послідовність вихі-

дних символів як першого, так і другого шляху має вигляд 0,0 . Отже, ав-

томат 2A  є необоротним за Гаффманом. Зауважимо, що наведені шляхи 

мають довжину 2 . При цьому побудувати коротші шляхи у графі, які б 

свідчили про необоротність цього автомата, неможливо.  

Таким чином, якщо автомат 2A  почав роботу зі стану 0 , пропрацю-

вав два такти, зупинився також у стані 0  та згенерував вихідну послідов-

ність 0,0 , то неможливо встановити однозначно, яка послідовність була 

подана на вхід –  0,0  або 0,1 . 

3.7. ПРИКЛАД. Розглянемо автомат 1A  з прикладу 3.4 та переконає-

мось, що він є оборотним за Гаффманом. У графі 
1AG  розглянемо довіль-

ний шлях, який починається зі стану 0s , завершується в стані ks  та скла-

дається з ребер, позначених парами 1,1,0),,(  kkiyx ii . Використову-

ючи співвідношення 1,0,),(,),(1  kixsxsfyxxshs iiiiiiiii , 

можна скласти таку систему лінійних рівнянь: 
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Розв’язуючи цю систему відносно змінних 1,0,  kixi , отримаємо, 

що  

,000 ysx   

,10010111 yysyxysx   

  

.10012111   kkkkkk yysyxysx   

 

Таким чином, наведена система рівнянь має єдиний розв’язок 

),,,( 110 kxxx   і автомат 1A  є оборотним за Гаффманом. 

З криптографічної точки зору необоротність за Гаффманом є бажа-

ною властивістю автомата, оскільки вона гарантує неможливість однозна-

чного відновлення його входу за виходом. Дослідимо докладніше міру та-

кої неоднозначності. Для цього введемо одне додаткове поняття.  

3.8. ОЗНАЧЕННЯ. Нехай ),,,,( fhYSXA   – скінченний автомат,   

k  – натуральне число. Тоді відображення 

 

,,,,,, 1101100  kk yyyxxxs   

 

де ),(),,(,, 10 iiiiiii xshsxsfyXxSs    для кожного 1,0  ki , нази-

вається автоматним відображенням, обмеженим на довжині k , що від-

повідає автомату A .  
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Позначимо це відображення символом kk
k YXSF : . Кажучи не-

формально, воно переводить вхідну послідовність 110 ,,, kxxx   у вихідну 

послідовність 110 ,,, kyyy   за умови, що автомат починає працювати зі 

стану 0s . 

Позначимо для зручності ),,( 10  kxxx   та ),,( 10  kyyy  . Тоді 

значення автоматного відображення kF  на вхідному наборі ),( 0 xs  обчис-

люється таким чином: 

 

yxsFk ),( 0 . 

 

Якщо потрібно знайти всі можливі набори ),( 0 xs , які відповідають 

певній вихідній послідовності y , то розглядається її прообраз при відо-

браженні kF : 

 

}.),(|),{()( 00
1 yxsFXSxsyF k

k
k 

 

 

Позначимо |)(|)( 1 yFy kk
  потужність цього прообразу, яка збіга-

ється з числом розв’язків ),( 0 xs  системи рівнянь 

 




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
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

                                     (3.1) 
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Доведемо таке твердження. 

3.9. ТВЕРДЖЕННЯ. Нехай ),,,,( fhYSXA   – скінченний автомат. 

Якщо він є оборотним за Гаффманом, то для кожного kYy  система рів-

нянь (3.1) має не більше 2|| S  розв’язків.  

Окрім того, за умови |||| YX   автомат A  є необоротним за Га-

ффманом.  

◄ Нехай автомат A  є оборотним за Гаффманом. Тоді для будь-яких 

фіксованих значень змінних 0s  та ks  система рівнянь (3.1) має не більше 

одного розв’язку. Дійсно, число таких розв’язків дорівнює числу шляхів у 

графі автомата A , що мають позначки над ребрами  ),(),...,,( 1100  kk yxyx , 

починаються у вершині 0s  та закінчуються у вершині ks , а їхня кількість 

не перевищує 1 на підставі означення 3.5. Таким чином, загальна кількість 

розв’язків системи (3.1) не перевищує числа усіх пар  SSss k ),( 0 , тоб-

то 
2|| S , що й треба було довести.  

Припустимо зараз, що |||| YX   та доведемо, що автомат A  не є 

оборотним за Гаффманом. Обчислимо середнє значення числа прообразів 

вихідних послідовностей при відображенні kF , тобто суму 

 





kYy

kk
y

Y
)(

||

1
. 

 

Справедлива рівність )(1 yFXS
kYy

k
k 



 , причому множини )(1 yFk


 

в об’єднанні попарно не перетинаються (рис. 3.5). 
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Рис. 3.5. Прообрази елементів 1y  та 2y при відображенні kF   

не перетинаються 

 

Звідси випливає, що  

 

k

Yy

k

Yy

k

Yy

k XSyyFyF
kkk
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
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і, отже, 
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X
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


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


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З нерівності |||| YX   випливає, що при k  середнє значення 

числа прообразів прямує до нескінченності: 

 


 kYy

kk
y

Y
)(

||

1
. 

 

З іншого боку, якщо автомат A  є оборотним за Гаффманом, то за доведе-

ним для кожного 
kYy  справедлива нерівність 

2||)( Syk  . Таким чи-
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ном, за умови  |||| YX   автомат A  є необоротним за Гаффманом, що й 

треба було довести. ► 

 

 

§ 3.3. Генератори гами 

 

3.10. ОЗНАЧЕННЯ. Генератором гами (або генератором псевдови-

падкових послідовностей) називаються скінченний автономний автомат 

),,,( fhYS , де S  – множина станів генератора, Y  – вихідний алфавіт, 

SSh :  – функція переходів, а YSf :  – функція виходів генератора 

гами. 

За початковим станом 0s  генератор    виробляє послідовності 

)(1 ii shs   та ...,,2,1,0),(  isf ii  остання з яких називається гамою. 

Позначаючи 
ih  i -й степінь функції h  відносно операції композиції відо-

бражень, отримаємо, що початковий стан генератора гами задовольняє 

систему рівнянь 

,...,2,1,0,))(( 0  ishf i
i

 

 

яка називається системою рівнянь гамоутворення генератора  . 

Генератор гами можна розглядати як сім’ю певних відображень. 

3.11. ОЗНАЧЕННЯ. Нехай ),,,( fhYS  – генератор гами, L  – на-

туральне число. Тоді відображення 1100 ,...,,  Ls  , де Ss 0 , 

)(),( 1 iiii shssf    для кожного 1,0  Li , називається гамоутворюва-

льним відображенням, обмеженим на довжині L , яке відповідає генера-

тору гами  . 
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Позначимо це відображення символом L
L YS  : . 

З кожним генератором можна пов’язати набір гамоутворювальних 

відображень, параметризованих натуральними числами ,...2,1L . Зна-

ченням кожного такого відображення є відрізок гами певної довжини, ви-

роблений за початковим станом генератора.  

Характеристичною властивістю гамоутворюючого відображення є 

перетворення початку в початок. А саме, для будь-яких натуральних чи-

сел 1L  та 2L , де 21 LL  , і довільного початкового стану 0s  генератора 

гами   виконується рівність 

 

Bss LL  )()( 00 12
, 

 

де B  – деяке слово довжини 12 LL   над вихідним алфавітом Y , а символ   

  позначає конкатенацію слів (тобто послідовностей знаків гами).  

Ця властивість випливає безпосередньо з означення гамоутворюва-

льного відображення. Таким чином, при обчисленні значень цих відобра-

жень початки слів зберігаються. Не дивлячись на тривіальність зазначеної 

властивості, вона іноді використовується при побудові атак на генератори 

гами. 

З криптографічної точки зори основною вимогою до якісного генера-

тора гами є псевдовипадковість. Для того, щоб навести формальне озна-

чення цього поняття, розглянемо таку гру між Дослідником та Криптоа-

налітиком. 

1. Дослідник випадково рівноймовірно генерує початковий стан 0s  

генератора гами ),,,( fhYS . Після цього він з ймовірністю 21  виби-

рає або відрізок гами 10 ,...,  L , вироблений генератором за початко-
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вим станом 0s , або випадкову рівноймовірну послідовність довжини  L  

над алфавітом Y . 

2. Дослідник передає Криптоаналітику послідовність 10 ,...,  Lyyy , 

отриману в результаті вибору, зробленого на кроці 1. 

3. Криптоаналітик, використовуючи будь-який статистичний крите-

рій, розв’язує задачу перевірки гіпотез 0H  та 1H , що визначаються таким 

чином: yH :0 ; :1H y  є суто випадковою послідовністю.  

3.12. ОЗНАЧЕННЯ. Нехай 0T , 210  . Генератор гами   на-

зивається ),,( LT -псевдовипадковим, якщо будь-який критерій для розрі-

знення зазначених вище гіпотез 0H  та 1H  за вихідною послідовністю до-

вжини L  із середньою ймовірністю помилки не вище  , виконує принай-

мні T  умовних операцій.  

Іншими словами, генератор гами є ),,( LT -псевдовипадковим, якщо 

не існує способу відрізнити його вихідну послідовність довжини L , 

отриману при випадковому рiвноймовiрному початковому стані, від суто 

випадкової послідовності такої ж довжини над алфавітом Y  з середньою 

ймовірністю помилки не вище за  , використовуючи менше ніж T  опе-

рацій. 

Псевдовипадковість генератора гами (для певних значень параметрів 

,,TL ) свідчить про його криптографічну стійкість. Наприклад, якщо до-

вжина початкового стану генератора дорівнює 128||log S  бітам, то та-

кий генератор можна вважати стійким за умови його ),,( LT -

псевдовипадковості при 
1282080 2,221,2   TL . 

Означення 3.12 є загальновизнаним, але наразі не існує методів для 

доведення псевдовипадковості генераторів гами. Більш того, існування 
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псевдовипадкових генераторів близько пов’язано з проблемою існування 

важкооборотних функцій, яка є на сьогодні відкритою. 

В деяких випадках можна показати, що генератор гами не є псевдо-

випадковим. Зокрема, такою є ситуація, коли за гамою можна відновити 

початковий стан генератора. Точніше, як показує наступне твердження, за 

умови існування ефективного алгоритму відновлення початкового стану 

можна ефективно вiдрiзнити гаму, вироблену генератором, від суто випа-

дкової послiдовностi. 

3.13. ТВЕРДЖЕННЯ. Нехай ),,,( fhYS   – генератор гами, де 

2, VYVS N   . Нехай, далі, існує (ймовірнісний) алгоритм A , який за 

відрізком гами )( 0sL  довжини NL   відновлює початковий стан 0s  ге-

нератора з ймовірністю помилки  , використовуючи T  операцій. Тоді іс-

нує статистичний критерій B , який розрізнює гіпотези 0H  та 1H  в опи-

саній вище грі між Дослідником та Криптоаналітиком із середньою ймо-

вірністю помилки )2(21 LN
errp  , використовуючи LT   операцій, 

де  L  – складність обчислення відрізка гами довжини L  за початковим 

станом генератора.  

◄ Нагадаємо, що під час гри Дослідник випадково рівноймовірно 

генерує початковий стан 0s  генератора гами та передає Криптоаналітику 

послідовність y , яка з ймовірністю 21  збігається з відрізком гами 

)( 0sL  і з такою ж ймовірністю є випадковою рівноймовірною послідов-

ністю довжини L  над алфавітом Y . 

Визначимо статистичний критерій B  таким чином. Застосовуючи до 

послідовності y  алгоритм A , отримаємо певний стан 
*
0s  генератора  , 
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за яким обчислити відрізок гами )( *
0sL . Якщо )( *

0sy L , приймемо гі-

потезу 0H ; інакше – приймемо гіпотезу 1H . 

Зрозуміло, що число операцій, потрібних для виконання критерію B  

(без урахування складності порівняння послідовностей y  та )( *
0sL ) до-

рівнює LT  . Тому для завершення доведення залишається переконатися 

у справедливості нерівності )2(21 LN
errp  . 

За означенням середньої ймовірності помилки 

 

))|Pr()|(Pr(21 1001 HHHHperr  .                     (3.2) 

 

Нехай справджується гіпотеза 0H , тобто )( 0sy L , і критерій B  

припускається помилки. Тоді )()( *
00 ss LL   і, отже, 

*
00 ss  , тобто алго-

ритм A  припускається помилки. Оскільки ймовірність останньої події 

дорівнює  , то ймовірність помилки критерію B , за умови справжності  

гіпотези 0H , є )|Pr( 01 HH . 

Нехай зараз справджується гіпотеза 1H , тобто y  є суто випадковою 

послідовністю довжини L  над алфавітом Y , і критерій B  припускається 

помилки. Тоді існує початковий стан s  генератора гами (а саме, 
*
0ss  ) 

такий, що )(sy L , причому ймовірність останньої події (для будь-якого 

фіксованого Ss ) дорівнює 
L2 . Звідси, враховуючи рівність 

NS 2||  , 

отримаємо 
LNHH  2)|Pr( 01 .  

Підставляючи наведені оцінки ймовірностей )|Pr( 01 HH  та 

)|Pr( 10 HH  у формулу (3.2), отримаємо потрібну нерівність 

)2(21 LN
errp  . ► 
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§ 3.4. Генератори гами на базі лінійних регістрів зсуву 

 

Традиційний метод синтезу генераторів гами полягає в побудові ге-

нератора у вигляді послідовного з’єднання двох автоматів: генератора 

попередньої гами та блоку ускладнення. В ролі генераторів попередніх гам 

використовуються переважно лiнiйнi регістри зсуву (ЛРЗ), якi, за умови 

примiтивностi їхнiх полiномiв зворотного зв’язку, надають змогу отриму-

вати псевдовипадковi послiдовностi з гарними статистичними та структу-

рними властивостями. Призначення блоку ускладнення полягає у за-

побiганнi простоти аналітичної (лiнiйної) залежностi, що пов’язує знаки 

вихiдної послiдовностi ЛРЗ з його початковим станом. 

Нехай F  – поле з q  елементів, 
0

0
1

1 ...)( xcxcxxf m
m

m  
  – по-

ліном степеня 2m  над цим полем, де 00 c . 

3.14. ОЗНАЧЕННЯ. Лінійний регістр зсуву довжини m  над полем F  

з поліномом зворотного зв’язку )(xf  визначається як автономний автомат 

з множиною станів 
mF  та функцією переходів 

 

m
mfmm FzzSzzzzh   ),...,(,),...,(),...,( 010101 , 

де 


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
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
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







c

c

c

c

S

m

m

f .                              (3.3) 

 

Комірки ЛРЗ і координати вектора, який зберігається у регістрі в        

i -му такті, нумеруються як зазначено на рис. 3.6. Цей регістр виробляє за 
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початковим станом m
m Fxx  ),...,( 01  лінійну рекурентну послідовність 

(або лінійну рекурентну) ,..., 10 xx  таку, що 

 

,...1,0,),...,(),...,( 11   iSxxxx fimiimi .                   (3.4) 

 

 

 

Рис. 3.6. Лінійний регістр зсуву 

 

Наступне твердження надає явний вираз стану лінійного регістру 

зсуву в i -му такті через його початковий стан.     

3.15. ТВЕРДЖЕННЯ. Для будь-якого ,...1,0i виконується рівність   

 

i
fmimi Sxxxx ),...,(),...,( 011   .                               (3.5) 

 

◄ Формула (3.5) випливає безпосередньо з формули (3.4) та дово-

диться за допомогою індукції по i . ► 

Дослідимо докладніше властивості лінійних регістрів зсуву.  

Нагадаємо, що послідовність ...),1,0:(  iaa i  елементів довільної 

множини називається періодичною, якщо існують цілі числа 00 i  і 1T  

такі, що iTi aa   для кожного + 0ii  . Найменше число T  з такою влас-
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тивістю називається періодом послідовності a  та позначається )(aT . По-

слідовність a  називається чисто періодичною, якщо 00 i .   

Неважко переконатися в тому (див. задачу 10), що вихідна послідов-

ність будь-якого генератора гами є періодичною. Оскільки повторне ви-

користання шифрувальної гами зменшує стійкість шифрування (і тому є 

неприпустимим), то якісні генератори повинні виробляти послідовності 

великого періоду, значення якого напевно виключає повторення гами.  

Однією з гарних властивостей ЛРЗ є можливість швидкого отриман-

ня попередньої гами, що має гарантовано великий період.     

3.16. ОЗНАЧЕННЯ. Поліном )(xf  степеня m  над полем F  порядку 

q  називається примітивним (або поліномом максимального періоду), як-

що  

1) він є незвідним (тобто не розкладається на співмножники, кожен з 

яких має степінь менше ніж m ) над цим полем;  

2) найменше натуральне t , для якого )(xf  ділить поліном 1tx , 

дорівнює 1mq .  

Наступне твердження (яке наводиться без доведення) надає критерій 

максимальності періоду лінійної рекуренти, яка виробляється за допомо-

гою ЛРЗ на рис. 3.6. 

3.17. ТВЕРДЖЕННЯ. Період вихідної послідовності будь-якого ЛРЗ 

довжини m  над полем F  порядку q  не перевищує 1mq . При цьому  

період дорівнює 1mq  тоді й тільки тоді, коли послідовність є ненульо-

вою, а поліном зворотного зв’язку ЛРЗ – примітивним над полем F . ► 

На практиці лінійні регістри зсуву, що використовуються в ролі ге-

нераторів попередніх гам, мають примітивні поліноми зворотного зв’язку.  
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Іншою гарною властивістю таких ЛРЗ є “майже рівномірність” роз-

поділу частот появи наборів знаків їхніх вихідних послідовностей на пов-

ному періоді.  

 3.18. ТВЕРДЖЕННЯ. Нехай ,..., 10 xx  є лінійною рекурентою макси-

мального періоду, яка виробляється лінійним регістром зсуву довжини m  

над полем F  порядку q . Тоді для будь-яких чисел mk ,1 , 

1...0 1  mii k  та довільного вектора k
k Faa ),...,( 1  число значень 

2,0  mqi  таких, що kiiii axax
k
  ,...,11

, дорівнює kmq   за умови, що 

a  є ненульовим вектором, та 1kmq  – у протилежному випадку.            

◄ Запишемо вектори ),...,,( 11  miii xxx , де 2,0  mqi , один під од-

ним в таблицю, яку доповнимо нульовим вектором довжини m  над полем 

F . Ця таблиця має розмір mqm   і складається з різних рядків, оскільки 

,..., 10 xx  є лінійною рекурентою максимального періоду. Отже, вектори, 

що містяться в таблиці, утворюють множину 
mF . Звідси випливає, що в 

будь-яких k  стовпцях цієї таблиці кожен вектор 
k

k Faaa  ),...,( 1  зу-

стрічається однакову кількість разів, яка дорівнює 
kmq 

. Отже, якщо a  є 

ненульовим вектором, то існує саме стільки значень 2,0  mqi  з власти-

вістю kiiii axax
k
  ,...,11

, а якщо 0a , то на одне значення менше. ►         

Наведене твердження показує, що лінійні рекуренти максимального 

періоду непогано імітують суто випадкові послідовності елементів поля 

F  у сенсі рівноймовірності частот появи наборів знаків на повному пері-

оді.  
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Таким чином, обираючи поліном зворотного зв’язку ЛРЗ примітив-

ним, можна гарантувати як достатню величину періоду, так і гарні статис-

тичні властивості вихідних послідовностей. Поряд з тим, аналітичний 

опис лінійних рекурент є надто простим: для визначення початкового ста-

ну ЛРЗ за довільним відрізком його вихідної послідовності достатньо 

розв’язати систему лінійних рівнянь. Тому для створення якісних генера-

торів гами на базі ЛРЗ необхідно використовувати елементи ускладнення, 

що базуються на нелінійних перетвореннях.    

На сьогоднi вiдомо чимало рiзноманiтних способiв ускладнення ЛРЗ, 

з яких традиційно виділяють три базові конструкції:  

– генератори із застосуванням фільтрувальних функцій (фільтрува-

льні генератори гами); 

– генератори із застосуванням комбінувальних функцій (комбінува-

льні генератори гами); 

– генератори із застосуванням нерівномірності руху ЛРЗ (генератори 

гами з нерівномірним рухом); 

На рис. 3.7 показано криптосхеми фільтрувального та комбiнуваль-

ного генераторiв гами. Зазначенi генератори є класичними та застосову-

ються у багатьох конструкцiях сучасних потокових шифрiв. 

 

 

 

Рис. 3.7. Фільтрувальний (зліва) та комбінувальний генератори гами 
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Одним iз загальних способiв пiдвищення криптографiчної стiйкостi 

генераторiв гами є ускладнення законів їх функцiонування шляхом вве-

дення нерiвномiрностi руху ЛРЗ, що входять до складу таких генераторiв. 

Зазвичай ефект нерiвномiрностi руху досягається одним iз двох можливих 

способiв: на основi зовнiшнього управлiння рухом лiнiйних регiстрiв зсу-

ву або шляхом самоуправлiння, тобто встановлення детермiнованої зале-

жностi величини зсуву ЛРЗ генератора в кожному тактi вiд його поточно-

го стану.  

Наведемо означення генератора гами із зовнiшнiм управлiнням ру-

хом. 

Нехай ),,,( fhYS  – генератор гами, ),( UpU  – дискретне джерело 

без пам’яті, де ...},1,0{U , Up  – розподіл ймовірностей на множині U . 

Це джерело виробляє послідовність незалежних випадкових величин 

),...,1(),0(   кожна з яких розподілена на множині U  за законом 

,...1,0,),())(Pr(  iUaapai U . 

Нагадаємо, що внутрішня послідовність генератора  , яка відповідає 

його початковому стану 0s , визначається за формулою  

 

,...2,1,0),(1  ishs ii  

 

Розглянемо випадкові величини )1()0()(,0)0(  ii  , де 

,...2,1i , та визначимо послідовність ...,, 10   знаків алфавіту Y  за фор-

мулою 

 

...,1,0),( )(   isf ii . 
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Зазначимо, що ...,, 10   є випадковою послідовністю, яка залежить 

від послідовності ...),1(),0(   та початкового стану 0s  генератора гами 

 . Здебільшого вважають, що  0s  є випадковим елементом, який не зале-

жить від послідовності ...),1(),0(   та має рівномірний розподіл ймовір-

ностей на множині S . 

3.19. ОЗНАЧЕННЯ. Генератор, який функціонує за описаним вище 

правилом (поряд із джерелом U ), називається генератором гами із зовні-

шнім управлінням рухом або U -рухом. Говорять про обмежений U -рух, 

якщо ||U , та необмежений U -рух у протилежному випадку.  

Зазвичай на практиці в ролі джерела ),( UpU  виступає деякий авто-

номний автомат, що виробляє псевдовипадкову послідовність ),...1(),0(   

невід’ємних цілих чисел. Такий автомат інколи називають блоком управ-

ління рухом генератора гами  . 

 

 

§ 3.5. Синхронні потокові шифри 

 

3.20. ОЗНАЧЕННЯ. Синхронний (адитивний двійковий) потоковий 

шифр визначається за допомогою таких об’єктів.  

1. Генератора гами ),,,( fhYS , де NVS   для деякого натураль-

ного N  та (зазвичай) 2VY  . 

2. Алгоритму формування початкового стану генератора за ключем і 

вектором ініціалізації 

 

Nll VVVF 
10

: , 

 



 102 

 

де 
0l

V – множина ключів ( 0l – довжина ключа), 
1l

V – множина векторів іні-

ціалізації ( 1l – довжина вектора ініціалізації). Цей алгоритм за ключем 

0l
Vk  та вектором ініціалізації 

1l
Vc  обчислює початковий стан генера-

тора ),(0 ckFs  , що є двійковим вектором довжини N . 

3. Правила накладання гами, яке зазвичай визначається за формулою 

 

...,,1,0,  ixy iii  

 

де iy  та ix  – відповідно знаки шифротексту та відкритого тексту в i -му 

такті, 2, Vyx ii  . 

Після формування початкового стану ),(0 ckFs   функціонування 

генератора описується за допомогою співвідношень )(1 ii shs  , 

...,1,0),(  isf ii  (рис. 3.8). 

 

 

 

Рис. 3.8. Схематичне зображення процедури шифрування  

з використанням синхронного потокового шифру 
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Надалі термiн потоковий шифр означає синхронний потоковий 

шифр. Зауважимо, що при побудовi таких шифрiв треба обов’язково ви-

значати алгоритм формування початкового стану генератора гами, вiд 

якого, зокрема, залежить стiйкiсть шифру. Саме у наявностi такого алго-

ритму полягає суттєва вiдмiннiсть мiж синхронним потоковим шифром та 

генератором гами.  

Зауважимо також, що вектор iнiцiалiзацiї є загальновiдомим параме-

тром i використовується для того, щоб змiнювати стан генератора гами, 

не змiнюючи при цьому ключ. Це надає змогу уникати багаторазового ви-

користання гами, в результаті чого знижується стійкість шифрування. 

Якщо в ролі F  використовується лінійне відображення, то це є слабкістю 

з погляду стійкості (відомим шифром з лінійним відображенням F  є ал-

горитм А5/1). 

Сформулюємо означення поняття стійкого потокового шифру. 

Для будь-якого 
0l

Vk  задамо відображення Nlk VVF 
1

: , вважаючи 

1
),,()( lk VcckFcF  . Позначимо також LNL VV  :  гамоутворювальне 

відображення, обмежене на довжині L , що відповідає генератору   (див. 

означення 3.11), та визначимо відображення kLk F . Тоді синхрон-

ний потоковий шифр реалізує набір відображень (
0

: lk Vk ) множини 

1l
V  векторів ініціалізації в множину LV  відрізків гами (рис. 3.9). 

Розглянемо таку гру між Дослідником та Криптоаналітиком.  

Дослідник випадково рівноймовірно вибирає ключ k  з множини 
0l

V  

та надає Криптоаналітику доступ до оракула  , який з ймовірністю 21  

збігається з відображенням k  (гіпотеза 0H ) та з такою ж ймовірністю – 
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із суто випадковим відображенням множини 
1l

V  в множину LV  (гіпотеза 

1H ). 

 

 

 

 

Рис. 3.9. Синхронний потоковий шифр  

як набір відображень (
0

: lk Vk ) 

 

Криптоаналітик може звертатися до оракула  , обчислюючи зна-

чення )(,),( 1 tcc    для будь-яких векторів 
1

,,1 lt Vcc   і повинен ви-

значити, яка з гіпотез 0H  або 1H  є справжньою.  

3.21. ОЗНАЧЕННЯ. Нехай 0T , 210  . Тоді синхронний пото-

ковий шифр називається ),,( tT -стійким, якщо будь-який статистичний 

критерій для розрізнення двох зазначених вище гіпотез, що використовує 

t  (довільних) векторів ініціалізації 
1

,,1 lt Vcc   та має середню ймовір-

ність помилки не вище  , виконує принаймні T  (умовних) операцій. 

Зауважимо, що означення 3.21 є аналогiчним означенню 2.5 стiйкого 

блокового шифру. Воно сформувалося наприкінці нульових років цього 

століття в процесi проведення конкурсу Estream. Пiд час попереднього 

конкурсу Nessie, який вiдбувся у 2000 роцi, навiть не визначали рiзницю 

мiж потоковими шифрами та генераторами гами. При цьому всі шифри-
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кандидати на тому конкурсi були зламанi й переможця визначити не вда-

лось. 

Як i для генераторiв гами, наразi немає “беззаперечних” доведень 

стiйкостi потокових шифрiв. Наявнi доведення базуються на припущен-

нях про те, що певнi математичнi задачi є обчислювально складними. На-

приклад, для шифру QUAD в роботi [18] отримано доведення стiйкостi з 

використанням припущення, що задача розв’язання випадково згенерова-

ної системи квадратичних рiвнянь над скiнченним полем є обчислювально 

складною. 

 

 

§ 3.6. SNOW 2.0-подібні шифри 

 

Розглянемо клас потокових шифрів, які будуються аналогічно алго-

ритму шифрування SNOW 2.0 [19]. Зауважимо, що на сьогодні SNOW 2.0 є 

одним з найбільш швидких програмно орієнтованих потокових шифрів, 

який обрано як прототип для національного стандарту потокового шиф-

рування – алгоритму “Струмок” [20].   

На множині mV  двійкових векторів довжини 2m  задамо струк-

туру поля mF
2

 (порядку 
m2 ), узгоджену з операцією   покоординатного 

булевого додавання двійкових векторів. Ототожнимо елементи цієї мно-

жини з m -розрядними цілими числами, вважаючи, що вектору 

mm Vxxxx  ),...,,( 21  відповідає число m
m xxx 1

21 22  , та позначи-

мо символом   операцію додавання цих чисел за модулем 
m2 .  

Вхідними даними для побудови SNOW 2.0-подібного потокового 

шифру з множиною ключів 
0l

V  та множиною векторів ініціалізації 
1l

V  є 
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такі об’єкти: 

– примітивний над полем mF
2

 поліном 0
1

1 ...)( czczzg n
n

n  
  

степеня 3n ; 

– натуральні числа ,l , де 1 n ; 

– ін’єктивне афінне відображення 
n

mll VVVL 
10

: ; 

– підстановка mm VV  : . 

Задамо перетворення h  та H  множини 
2

m
n

m VV  , вважаючи   

 

    )),),,...,,((),),,...,,(( 11021 vuxxxvuxxxh nnnn   ,               (3.6) 

 

)),),,...,,((),),,...,,(( 11021 vuxxwxvuxxxH nnnn   ,         (3.7) 

 

де 0011 ... xcxcx nnn   , vuxw n   )( 1 , vxu   , )(uv  . 

Зауважимо, що внаслідок нерівності 00 c , яка випливає з умови 

примітивності полінома )(zg , перетворення (3.6) і (3.7) є підстановками 

на множині 
2

m
n

m VV  . 

Згідно із загальним означенням 3.20, SNOW 2.0-подібний шифр скла-

дається з алгоритму генерації гами та алгоритму формування початкового 

стану генератора за ключем і вектором ініціалізації.   

Генератор гами (рис. 3.10) являє собою скінченний автономний ав-

томат A  з множиною внутрішніх станів 
2

m
n

m VV  , функцією переходів 

(3.6) та функцією виходів 

 

vuxxvuxxxf nnn   )(),),,...,,(( 10021 .                   (3.8) 
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Алгоритм формування початкового стану генератора залежить від  

параметра l  і складається з двох етапів: 

1) формування за ключем 
0l

Vk   та вектором ініціалізації 
1l

Vc  

стану )0,0),,((0 ckL  автомата A ; 

2) обчислення початкового стану генератора гами за формулою  

))(( 00  lHhs ,                                          (3.9) 

 

де 
lH  позначає l -й степінь відображення H  відносно операції компози-

ції.   

 

 

 

Рис. 3.10. Схема генератора гами SNOW 2.0-подібного шифру 

 

Отже, на першому етапі за допомогою відображення L  обчислюєть-

ся вектор ),( ckL  довжини n  над множиною mV , який записується у на-
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копичувач (рис. 3.10). Зазначений вектор, поряд з нульовими значеннями 

змінних u  і v , утворює стан 0  автомата A . На другому етапі, згідно з 

формулою (3.9), обчислюється початковий стан  

 

),),,...,,(( 000210 vuxxxs nn  . 

 

Далі автомат функціонує за законом )(1 ii shs  , )( ii sf , ...,1,0i , 

проходячи послідовність станів ),),,...,,(( 21 iiininii vuxxxs   та фор-

муючи вихідну послідовність (шифрувальну гаму) i , ...,1,0i . Таким 

чином, стан генератора в i -му такті визначається за формулою   

 

))(( 0
1   li

i Hhs , ...,1,0i , 

 

а знак вихідної послідовності – за формулою  

 

iiniii vuxx   )( 1 , ...,1,0i . 

 

Зауважимо, що змінними параметрами, від яких залежить визначе-

ний потоковий шифр, є примітивний над полем mF
2

 поліном )(zg , числа 

l  та  , ін’єктивне афінне відображення L  та підстановка  .  

3.22. ПРИКЛАД. У шифрі SNOW 2.0 використовуються такі парамет-

ри: 32m , 16n , 32l , 5 ,   211116)( zzzzg , де   є пе-

вним примітивним елементом поля 322
F . При цьому довжина вектора іні-

ціалізації дорівнює 1281 l  бітів, а довжина ключа може приймати одне з 

двох значень: 1280 l бітів або 2560 l  бітів. Підстановка   задається 
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аналогічно раундовій функції блокового шифру Rijndael (див. § 2.2), а ві-

дображення L  визначається таким чином: 

1) якщо 1280 l  бітів, то 

 

),,,,,,,( 01230123 cccckkkkL  

 

),,,,,,,,,,,,,,,( 0123012301230123
3210 kkkkkkkkkkkkkkkk

cccc
 , 

 

де 32, Vck ii  , ckk c  , а k  позначає вектор, який отримується шляхом 

інвертування усіх координат двійкового вектора k ;    

2) якщо 2560 l  бітів, то 

 

),,,,,...,,( 0123067 cccckkkL  

 

),...,,,,,,,,,,( 06701234567
3210 kkkkkkkkkkk

cccc
 , 

 

де 32, Vck ii  , а символи 
ck , k  мають той самий сенс, що і вище.  

3.23. ПРИКЛАД. У шифрі “Струмок” використовуються такі параме-

три: 64m , 16n , 32l , 13 ,   1111316)( zzzzg , де   є 

певним примітивним елементом поля 642
F . При цьому довжина вектора 

ініціалізації дорівнює 2561 l  бітів, а довжина ключа може приймати од-

не з двох значень: 2560 l  бітів або 5120 l  бітів. Підстановка   зада-

ється аналогічно раундовій функції шифру “Калина” (див. § 2.2), а відо-

браження L  визначається таким чином: 
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1) якщо 2560 l бітів, то 

 

),,,,,,,( 01230123 cccckkkkL  

 

),,,,,,,,,,,,,,,( 0123012301230123
3210 kkkkkkkkkkkkkkkk

cccc
 ; 

2) якщо 5120 l  бітів, то 

 

),,,,,,,,,,,( 012301234567 cccckkkkkkkkL  

 

),,,,,,,,,,,,,,,( 0123756401234567
3210 kkkkkkkkkkkkkkkk

cccc
 , 

де 64, Vck ii  , а символи 
ck , k  мають той самий сенс, що й у прикладі 

3.22.  

Наведене означення SNOW 2.0-подібних потокових шифрів викорис-

товується при аналізі їхньої стійкості відносно низки сучасних атак [1, 21, 

22, 23].   

 

 

Завдання для самоконтролю  

 

1. Побудуйте граф скінченного автомата та визначте, чи є цей авто-

мат оборотним за Гаффманом, якщо  

а) }1,0{ YSX , 1),(  xsxxsh , sxxsf ),( ; 
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б) }1,0{YX , }3,2,1,0{S , 0)0,2()0,0(  hh , 1)1,2()1,0(  hh , 

2)0,3()0,1(  hh , 3)1,3()1,1(  hh , 0),( xsf  для усіх Ss , Xx , 

окрім 1)1,3( f . 

2. Нехай функція виходів f  автомата A  є такою, що для довільних  

Ss  та Yy  існує єдиний елемент Xx  з властивістю yxsf ),( . Чи є 

такий автомат оборотним за Гаффманом? Чи виконується обернене твер-

дження?  

3. Побудуйте граф лінійного регістру зсуву довжини n  над полем з 

двох елементів з поліномом зворотного зв’язку )(xf , якщо  

а) 3n , 1)( 3  xxxf ;  

б) 3n , 1)( 23  xxxf ; 

в) 4n , 1)( 4  xxxf ; 

б) 4n , 1)( 24  xxxf .  

Визначте, якими є довжини періодів вихідних послідовностей цього 

регістру.  

4. Нехай ),,,,( fhYSXA  , де }1,0{ YSX , xsxsf ),( , 

xxsh ),( . Позначимо )(k  число розв'язків системи рівнянь (3.1) при 

0... 10  kyy . Знайдіть значення )1( , )2(  та доведіть, що 

)2()1()(  kkk  при 3k . 

5. Нехай   – генератор гами з множиною станів nV  та вихідним ал-

фавітом }1,0{ , який виробляє за  початковим станом 0s  вихідну послідо-

вність )( 0sL  довжини L . Покажіть, що існує статистичний критерій, 

який дозволяє відрізнити цю послідовність, отриману за випадковим рів-

ноймовірним початковим станом, від суто випадкової двійкової послідов-
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ності довжини L  із середньою ймовірністю помилки ep , використовуючи 

T  двійкових операцій, якщо 

а) 1 NL , ),()( 001 sssN   , де s  – сума за модулем 2  координат 

вектора 0s , 41ep , NT  ;  

б) NL 2 , ),()( 0002 sssN  , 12  N
ep , NT  .  

6. Розглянемо генератор гами  , який з початкового стану перехо-

дить у наступний стан, а далі звичайним чином виробляє гаму. Відновіть 

початковий стан генератора за відрізком гами  , якщо: 

а)  є фільтрувальним генератором, що складається з ЛРЗ довжини 3 

з поліномом зворотного зв’язку 1)( 3  xxxp  та функції ускладнення 

210210 ),,( zzzzzzf   (див. рис. 3.11, зліва), а  0, 1, 1; 

б)  є комбiнувальним генератором гами, що складається з двох ЛРЗ 

довжини 3 з поліномами зворотного зв’язку 1)( 3
1  xxxp  та 

1)( 23
2  xxxp  відповідно та комбiнувальної функції 2121 ),( zzzzf  , 

а  1, 0, 1, 0, 0, 0; 

в)   є регістром зсуву довжини 3 з нелiнiйною функцією зворотного 

зв’язку 210210 ),,( zzzzzz   та функцією виходів 0210 ),,( zzzzf  (див. 

рис. 3.11, справа), а  1, 0, 1; 

 

Рис. 3.11. Схеми генераторів гами до пунктів а), в) задачі 6 
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7. Розглянемо генератор гами з нерiвномiрним рухом, що складається 

з двох ЛРЗ з поліномами зворотного зв’язку 1)( 3
1  xxxp  та 

1)( 23
2  xxxp  відповідно (рис. 3.12). В першому регiстрi виділеною є 

комірка з номером 0, а в другому – комірка з номером 1. Зсув регiстрiв ві-

дбувається за таким правилом: якщо значення бiтiв у виділених комірках 

збігаються, то обидва регістри зсуваються, інакше зсувається лише пер-

ший регістр. Відомо, що вихідною послідовністю генератора є 

1,1,1,1,1 . 

 

 

Рис. 3.12. Схема генератора гами до задачі 7 

 

Побудуйте та розв’яжіть систему рівнянь гамоутворення цього генератора 

гами.  

8. Нехай ...,, 10 xx  – послідовність, що виробляється лінійним регіст-

ром зсуву з початковим станом 0s  та поліномом зворотного зв’язку )(zf  

над полем з q  елементів. Знайдіть знак mx  цієї послідовності, якщо  

а)  2q , 1)( 3  zzzf , )1,1,0(0 s , 1000m ; 

б)  3q , 12)( 3  zzzf , )0,1,2(0 s , 1000m ; 

в)  5q , 1)( 3  zzzf , )4,3,1(0 s , 100m ; 

в)  7q , 12)( 3  zzzf , )2,6,1(0 s , 100m . 
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9. Побудуйте схему фільтрувального генератора гами над полем з 

двох елементів, якщо поліном зворотного зв’язку ЛРЗ та функція усклад-

нення генератора мають відповідно такий вигляд:  

а) 1)( 410  zzzf , 362190 ),...,( xxxxxxF  ;  

б) 1)( 211  zzzf , 51043100 ),...,( xxxxxxF  ;  

в) 1)( 515  zzzf , 8126321140 ),...,( xxxxxxxxF  .  

10. Доведіть, що внутрішня та вихідна послідовності генератора гами 

з множиною станів S  є періодичними та мають періоди не вище за || S .  

11. Доведіть, що внутрішня послідовність генератора гами з бієктив-

ною функцією переходів є чисто періодичною.  

12. Доведіть, що поліном зворотного зв’язку довільного лінійного ре-

гістру зсуву довжини n  можна відновити за n2  послідовними знаками 

його вихідної послідовності шляхом розв’язання системи з n  лінійних рі-

внянь від n  невідомих.    

13. Доведіть, що ненульова вихідна послідовність двійкового фільт-

рувального генератора гами, побудованого на базі лінійного регістру зсу-

ву довжини n  з примітивними поліномом зворотного зв’язку та зрівнова-

женою функцією ускладнення має період не менше ніж 12 n
.       

14. Для SNOW 2.0-подібного шифру на рис. 3.10 складіть систему рі-

внянь, що пов’язує значення (3.9) при 2,1,0l  з координатами вектора 

0 .  

15. Для SNOW 2.0-подібного шифру на рис. 3.10 складіть систему рі-

внянь, яка пов’язує початковий стан 0s  генератора гами зі знаками 

210 ,,   його вихідної послідовності.   
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4. МЕТОДИ КРИПТОАНАЛІЗУ ПОТОКОВИХ  

ШИФРІВ 

 

§ 4.1. Атака Беббіджа-Голіча 

 

Розглянемо атаку на довільний генератор гами, яка базується на ме-

тоді балансування (time-memory-data trade off), запропоновану незалежно 

С. Беббiджем [24] та Й. Голiчем [25] в середині 90-х років минулого сто-

ліття.  

Атака є важливою для обґрунтування загального спiввiдношення мiж 

довжинами ключа та початкового стану генератора гами потокового шиф-

ру. При її проведенні вважається, що криптоаналiтику відома деяка кiль-

кiсть D  вихідних послідовностей генератора, які отримані при різних 

(невідомих) початкових станах. 

Отже, нехай   – генератор гами з множиною станів nV  та вихідним 

алфавітом }1,0{ . Позначимо f  відображення, яке ставить у вiдповiднiсть 

початковому стану генератора набір, що складається з перших n  знаків 

його вихідної послiдовностi.  

Атака складається з двох етапів, на першому з яких (етапі передоб-

числень) криптоаналiтик генерує деяку кiлькiсть M  попарно різних поча-

ткових станів Mss ,,1  , за якими обчислює набори )(,),( 1 Msfsf   знаків 

гами. Далi він формує таблицю, яка складається зi слів )( isf , де Mi ,1 , 

впорядкованих за другою компонентою. Інакше кажучи, слова в таблиці 

записуються в порядку неспадання значень )( isf  відносно лексикографі-

чного впорядкування на множині nV . 
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На другому етапі (пошуку) криптоаналiтик має доступ до D  різних 

наборів гами D ,,1  , вироблених генератором при різних невідомих 

початкових станах, причому довжина кожного набору є не менше ніж n  

бiтiв.  

Не обмежуючи загальності міркувань, припустимо, що nD V ,,1  . 

Тоді криптоаналітик відшукує (наприклад, за допомогою алгоритму біна-

рного пошуку) значення Mi ,1  таке, що jisf )(  для деякого Dj ,1 , 

та знаходить стан is  генератора, якому відповідає набор j . 

Атака завершується успішно, якщо вдається знайти хоча б одну пару 

( Mi ,1 , Dj ,1 ) таку, що jisf )(  (і припиняється при першому зна-

ходженні такої пари).  

Розглянемо параметри, що характеризують ефективність описаної 

атаки. Введемо такі позначення: 

–  T  – трудомісткість другого етапу атаки; 

–  D  – обсяг доступних даних (слів довжини n ); 

–  M  – обсяг пам’яті, що використовується (обсяг пам’яті в бітах до-

рівнює nM2 ); 

–  P  – час передобчислень (кількість операцій, які виконуються на 

першому етапі атаки; зрозуміло, що )(MOP  ); 

–  
nN 2  – кількість різних початкових станів генератора. 

Якщо знехтувати часом пошуку в таблиці на другому етапі атаки, 

тобто взяти в якості елементарної операції однократну перевірку умови: 

j  мститься серед слів )( isf , Mi ,1 , то отримаємо, що DT  . Заува-

жимо також, що при бінарному пошуку перевірка цієї умови потребує 

)(log MO  операцій порівняння двійкових слів довжини n . Більше того, 
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криптоаналiтик може на свій розсуд обмежити час пошуку, переглядаючи 

не всі D , а меншу кiлькiсть доступних йому наборів гами.  

Таким чином, мають місце такі спiввiдношення: 

 

)(,1 MOPDT  .                                      (4.1) 

 

З’ясуємо, як вибрати значення M  для заданих чисел 
nN 2  та 

ND  . Для цього, перш за все, оцінимо ймовірність успіху атаки.  

Припустимо, що послідовності )(,),( 1 Msfsf   та D ,,1   форму-

ються випадково й незалежно одна від одної за урновою схемою без пове-

рнення кожна. Інакше кажучи, вважатимемо, що для будь-яких 

nM Vaa ,,1  , nD Vbb ,,1   виконується рівність 

 

DM
DDMM

NN
bbaasfsf

)()(

1
),,,,,,,)(,),(Pr( 1111   , 

 

де )1()1()(  mNNNN m   – число розміщень з N  по m , Nm 0 . 

Атака завершується успішно, якщо послідовності )(,),( 1 Msfsf   та 

D ,,1   мають хоча б один спільний член. Ймовірність цієї події дорів-

нює 

 







DM

DM
n

NN

MNN
DM

)()(

)()(
1),(  

 

































1
1

1
111

DN

M

N

M

N

M
  
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N

MDD

e
N

M 









 111 ,                                 (4.2) 

 

де останнє співвідношення випливає з відомої нерівності 

 

)1,0(,1   xex x . 

 

Отже, на підставі (4.2) за умови  

 

1const,  C
D

N
CM ,                                 (4.3) 

 

ймовірність успішного завершення атаки становить 

 

C
n eDM  1),(                                        (4.4) 

 

і може бути зроблена як завгодно близькою до 1 шляхом вибору достат-

ньо великого значення С . 

Таким чином, на пiдставi формул (4.1), (4.3) мають місце такі 

спiввiдношення, що пов’язують основні характеристики ефективності 

описаної атаки: 

 

)(,1, MOPDTNDM  . 

 

Зокрема, вважаючи 
21ND  , 

21NCM  , де 1C , отримаємо, що 

трудомісткість атаки складає )( 21NOT  . При цьому ймовiрнiсть її успі-

ху оцінюється знизу за формулою (4.4), обсяг необхідної пам’яті дорівнює 
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)( 21NOM   (двійкових слів довжини n2 ), а час передобчислень – 

)( 21NOP  . Зауважимо також, що трудомiсткiсть тотального методу (пе-

ребору усіх початкових станів генератора гами) має порядок )(NO .  

З аналізу наведеної атаки можна зробити такий важливий висновок: 

для того, щоб синхронний потоковий шифр забезпечував стiйкiсть на 

рiвнi 
l2  необхідно, щоб довжина початкового стану генератора гами 

цього шифру була не менш ніж l2  бiтiв.  

Зокрема, довжина початкового стану потокового шифру має бути 

принаймні вдвiчi більше за довжину його ключа. 

 

 

§ 4.2. Атака Куртуа-Майєра та алгебраїчна імунність  

булевих функцій 

 

У 2003 р. Н. Куртуа та В. Майєр [26] запропонували алгебраїчну ата-

ку на фiльтрувальнi генератори (зокрема, LILI-128 i Toyocrypt), яку зго-

дом було узагальнено та застосовано до інших генераторів гами.  

Для викладення атаки введемо декілька допоміжних понять.  

Позначимо nB  множину всіх булевих функцій від n  змінних. Помі-

тимо, що ця множина утворює комутативне кільце відносно природних 

операцій додавання та множення функцій: 

 

)()())(( 2121 xfxfxff  ,  )()())(( 2121 xfxfxff    

 

для будь-яких nVx , nBff 21, . Нагадаємо, що множина nBI   назива-

ється ідеалом, якщо для будь-яких функцій Iff 21, , nBg  виконують-
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ся співвідношення Iff  21 , Igf 1 . Ідеал, породжений функцією 

nBf  , визначається за формулою }:{ nBggff  . 

4.1. ОЗНАЧЕННЯ. Анулятором функції nBf   називається  множи-

на }0:{)(Ann  gfBgf n .  

Безпосередньо з означення 4.1 випливає такий результат.  

4.2. ТВЕРДЖЕННЯ. Множина )(Ann f  є ідеалом кільця nB , поро-

дженим функцією 1f .►  

4.3. ОЗНАЧЕННЯ. Мінімальним степенем Idegmin  ненульового 

ідеалу I  кільця nB  називається мінімум степенів ненульових функцій, які 

йому належать.   

Розглянемо зараз генератор, функціонування якого описується сис-

темою рівнянь 

 

...,1,0,)(  ixLf ii ,                                      (4.5) 

 

де nn Vxxx  ),...,( 1  – невідомий початковий стан генератора, f  – відома 

булева функція від n  змінних, iL  – відома матриця розміру nn  над по-

лем з двох елементів, ,1,0i  (Як приклади генераторів, що описуються 

системами рівнянь вигляду (4.5), відзначимо фільтрувальний та комбiну-

вальний генератори гами).  

Припустимо, що виконується хоча б одна з двох умов: 

1) існує ненульова функція )(Ann fg   така, що fg degdeg  ; 

2) існує ненульова функція )1(Ann  fh  така, що fh degdeg  . 

Тоді у випадку 1 i  за умови 1) маємо 
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)()()(0 iii xLgxLfxLg  , 

 

а у випадку 0 i  за умови 2) маємо 

 

)()1)()((0 iii xLhxLfxLh  . 

 

Таким чином, за системою рівнянь (4.5) побудуємо нову систему, що 

складається з рівнянь меншого степеня, розв’язуючи яку, відновимо поча-

тковий стан генератора гами.  

Оцінимо часову складність цієї атаки, вважаючи, що для розв’язання 

отриманої системи рівнянь використовується метод введення нових змін-

них.  

Нагадаємо, що при застосуванні цього методу треба представити ко-

жну функцію в лiвiй частині системи рівнянь поліномом Жегалкіна та за-

мінити кожен моном 
x  у виразі цього полінома на нову змінну y ,  

}0{\nV . Отриману таким чином систему лінійних рівнянь (відносно 

нових змінних) можна розв’язати за допомогою відомих методів (напри-

клад,  методу Гаусса) та відновити значення змінних ii yx  , ni ,1 .     

Нехай dhg }deg,min{deg . Тоді в результаті описаної заміни змін-

них отримаємо систему лiнiйних рівнянь від 
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невідомих. Складність розв’язання цiєї системи методом Гаусса становить 

)( 2
dtNO  двійкових операцій, де dNt   позначає кiлькiсть рівнянь у систе-
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мі. Таким чином, виграш у часовій складності атаки Куртуа-Майєра в по-

рівнянні з тривіальною атакою, що полягає у розв’язанні вхідної системи 

(4.5) методом введення нових змінних, є величиною порядку   3
dD NN , 

де fD deg . 

Описана атака являє собою підставу для введення такого важливого 

поняття.  

4.4. ОЗНАЧЕННЯ. Число 

 

)}1(Anndegmin),(Anndegmin{min)(AI  fff  

 

називається алгебраїчною імунністю булевої функції f . 

4.5. ПРИКЛАД. У потоковому шифрі Toyocrypt використовується 

фільтрувальний генератор гами з функцією ускладнення 128Bf  , де 

63deg f . При цьому 3)(AI f , що надає змогу зламати цей шифр за 

допомогою атаки Куртуа-Майєра.  

У шифрі LILI-128 використовується схема з нерiвномiрним рухом, у 

якій один фільтрувальний генератор гами керує рухом іншого. Функція 

ускладнення другого генератора залежить вiд 10 змінних та має степінь 6. 

При цьому її алгебраїчна iмуннiсть дорівнює 4, що приводить до алгебра-

їчної атаки на шифр, помітно ефективнішої за тривіальну. 

Доведемо твердження, яке надає змогу оцінювати (а в деяких випад-

ках – обчислювати точно) мінімальний степінь ідеалу, породженого буле-

вою функцією. Попередньо введемо декілька позначень. 

Для будь-якого натурального d  позначимо 
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Для заданої (відмінної від константи 1) функції nBf   розглянемо матри-

цю dfM , , рядки якої занумеровані векторами nVx  такими, що 1)( xf  

(їхня кiлькiсть дорівнює вазі |||| f  функції f ), а стовпці – мономами сте-

пенів d,,1,0   (їхня кiлькiсть дорівнює ),( dnm ); на перетині рядка та 

стовпця запишемо значення монома у точці x .  

4.6. ЛЕМА. Справедливе таке співвідношення: 

 

),()rank(1)(Annmindeg , dnmMdf df  . 

 

◄ Згідно з означенням матриці dfM ,  ненульова функція 






 xcxg

dwt
Vn
)(

:
)(   належить ідеалу )(Ann f  тоді й тільки тоді, коли век-

тор ))(,:( dwtVc n   є ненульовим розв’язком системи лінійних рів-

нянь 
  0, zM df . Отже,   

 

 1)(Annmindeg df )1deg:}0{\)(Ann(  dgfg   

 

 (система рівнянь 
  0, zM df  не має ненульових розв’язків)   

 

 ),()rank( , dnmM df  . ► 
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4.7. ТВЕРДЖЕННЯ. Нехай d  є найбільшим натуральним числом, 

що задовольняє нерівність ||||),( fdnm  . Тоді 1)(Annmindeg  df . При 

цьому 1)(Annmindeg  df  ),()rank( , dnmM df  . 

◄ З означення параметра d  випливає, що ||||)1,( fdnm  . Отже, 

)1,()}1,(||,min{||)rank( 1,  dnmdnmfM df  і на підставі леми 4.6 

2)(Annmindeg  df . Таким чином, 1)(Annmindeg  df , що й треба 

було довести. Остання частина твердження випливає безпосередньо з ле-

ми 4.6. ►   

Отже, згідно з твердженням 4.7 для оцінювання мінімального степе-

ня ідеалу )(Ann f  достатньо: 

1) знайти найбільше натуральне d , для якого ||||),( fdnm  ; 

2) побудувати матрицю dfM ,  та обчислити її ранг (наприклад, за до-

помогою алгоритму Гаусса). 

Якщо ),()rank( , dnmM df  , то 1)(Annmindeg  df ; в іншому ви-

падку df )(Annmindeg . 

4.8. ПРИКЛАД. Нехай 1),,( 32121321  xxxxxxxxf . Тоді 

4|||| f  і найбільше натуральне d  таке, що ||||),3( fdm   , дорівнює 1. 

Побудуємо матрицю 1,fM :    
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Використовуючи алгоритм Гаусса, знайдемо 4)rank( , dfM . Отже, 

2)(Annmindeg f .  

На завершення отримаємо верхню оцінку алгебраїчної імунності. 

4.9. ТВЕРДЖЕННЯ. Для будь-якої функції nBf   виконується нері-

вність 











2
)(AI

n
f . 

 

◄ З функцій f  та 1f  виберемо ту, вага якої не перевищує 
12 n

. 

Не обмежуючи загальності, вважатимемо, що це є функція f .  

Позначимо 









2

n
d  та розглянемо матрицю dfMM , , яка має  

|||| f  рядків та 
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n

i

n f
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n
dnm  стовпців. Оскільки стовпців 

більше ніж рядків, то система лiнiйних рівнянь 
  0Mz  має ненульовий 

розв’язок, який визначає вектор коефiцiєнтiв полінома Жегалкiна функції 

nBg   степеня 









2
deg

n
g . Ця функція обертається в нуль на усіх векто-

рах nVx  таких, що 1)( xf , тобто задовольняє умову )(Ann fg  . ► 

 

 

§ 4.3. Кореляційна атака Зігенталера 

 

Атака Зігенталера [27] є історично першою кореляційною атакою, 

опублікованою у відкритих джерелах. Вона спрямована на відновлення 
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початкового стану комбiнувального генератора гами за його вихідною по-

слiдовнiстю i базується на припущенні, що комбiнувальну функцію гене-

ратора можна наблизити функцією вiд меншої кiлькостi змінних.  

Розглянемо комбiнувальний генератор гами, який складається з n  

лiнiйних регiстрiв зсуву довжини nLL ,,1   вiдповiдно (рис. 4.1).  

 

 

 

Рис. 4.1. Комбінувальний генератор гами 

 

Вважається, що поліноми зворотного зв’язку лінійних регістрів є 

примітивними, а комбiнувальна функція }1,0{: nVf  – зрівноваженою. 

Знак гами, що виробляється в i -му такті, обчислюється за формулою 

 

),,( )()1( n
iii xxf  ,                                       (4.6) 

 

де 
)( j

ix  – i -й знак лінійної рекуренти, яка виробляється j -м регістром, 

nji ,1,,1,0   . 

Як зазначено вище, атака Зiгенталера спрямована на те, щоб віднови-

ти початковий стан генератора гами за послiдовнiстю (4.6). При цьому 

вважається, що кiлькiсть знаків послiдовностi, доступних для аналізу, є 

потенційно необмеженою.  
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Основне припущення, необхідне для проведення атаки, полягає в то-

му, що існує булева функція g  від nk   змінних та числа 

nii k  11  такі, що 

 

)1(21)),,(),,(Pr(
11  pXXgXXf

kiin  ,           (4.7) 

 

де 0 , а ),,( 1 nXX   – випадковий рівноймовірний двійковий вектор 

довжини n . 

Надалі, не обмежуючи загальності, вважатимемо, що 

),,1(),,( 1 kii k   . За вхідним генератором гами побудуємо новий, який 

складається з перших k  регістрів вхідного генератора та комбiнувальної 

функції g  (рис. 4.2). Назвемо новий генератор гами статистичним ана-

логом вхідного. 

 

 

 

Рис. 4.2. Вхідний генератор гами та його статистичний аналог 

 

Основна ідея атаки полягає в тому, щоб розв’язувати задачу віднов-

лення початкового стану нового, простіше збудованого генератора гами, 

вважаючи, що послiдовнiсть ,, 10   вигляду (4.6) отримується в резуль-
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таті спотворення вихідної послiдовностi ,~,~
10   нового генератора гами 

так, що (згідно з формулою (4.7)) 

 

,1,0),1(21)~Pr(  ipii  

 

Іншими словами, замість вхідної (умовно складної) задачі пропону-

ється розв’язувати нову (більш просту) задачу, але для неточно визначе-

них, спотворених вхідних даних. Зазначена ідея є дуже поширеною в кри-

птоаналiзi.  

Опишемо алгоритм відновлення початкового стану генератора гами, 

який по суті реалізує метод максимуму правдоподiбностi. 

1. Переберемо усі початкові стани 
)()1( ,, kxx   лінійних регістрів 

зсуву з номерами k,,1  відповідно, обчислюючи значення 

 







1

0

)()1()()1( )),,((),,(
T

i

i
k

ii
k xxgxx  ,                       (4.8) 

 

де T  – довжина фрагменту гами, доступного для аналізу, 
)( j

ix  – i -й знак 

рекуренти, що виробляється j -м регістром при початковому стані 
)( jx , 

kjTi ,1,1,0  . 

2. Вважатимемо істинним набір )ˆ,,ˆ( )()1( kxx   початкових станів, якій 

задовольняє умову  

 

),,(min)ˆ,,ˆ( )()1(

,,

)()1(

)()1(

k

xx

k xxxx
k
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3. Знаючи початкові стани регістрів з номерами k,,1 , відновимо 

початкові стани решти лінійних регістрів зсуву шляхом повного перебору. 

Зауважимо, що сума в правій частині формули (4.8) дорівнює кілько-

сті позицій, в яких вихідна послiдовнiсть нового генератора гами 

вiдрiзняється вiд наявної гами, виробленої вхідним генератором. Тому 

(згідно з методом максимуму правдоподiбностi) істинним вважається на-

бір початкових станів регістрів зсуву, на якому досягається мінімум цієї 

кількості.  

Зрозуміло, що часова складність наведеної атаки становить 

 

)2)(2( 11
1

nkk LL
n

LL
LLTO

 
  ,                  (4.9) 

 

операцій, в той час, як складність повного перебору дорівнює 

)2)(( 1
1

nLL
nLLO




  (за умови, що відстань єдиностi вхідного гене-

ратора гами є величиною порядку nLL 1 ). 

Отримаємо оцінку обсягу матеріалу T , для якого наведена атака на-

дає можливість відновлювати початковий стан генератора iз заданою дос-

товiрнiстю. З цією метою зробимо такі ймовiрнiснi припущення. 

По-перше, позначимо ),,( )()1( nxx





 істинний набiр початкових ста-

нів усіх лінійних регістрів зсуву генератора та вважатимемо, що знаки 

)( j
ix


 лiнiйних рекурент, якi виробляються за цими початковими станами, є 

незалежними випадковими величинами, розподіленими за законом 

 

njTixx j
i

j
i ,1,1,0,21)1Pr()0Pr( )()( 


. 
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По-друге, вважатимемо, що для будь-якого хибного набору 

),,()~,,~( )()1()()1( kk xxxx





   початкових станів перших k  регістрів знаки 

kjTix j
i ,1,1,0,~ )(  , є незалежними випадковими величинами з рівно-

мірним розподілом на множині }1,0{ , які не залежать від знаків )( j
ix


для 

усіх njTi ,1,1,0  . 

З першого припущення та формул (4.6), (4.7) випливає, що при 

),,(),,( )()1()()1( kk xxxx





   значення ),,( )()1( kxx   вигляду (4.8) збіга-

ється з кількістю успіхів у схемі Бернуллi з числом випробувань T  та 

ймовірністю успіху )1(21 p . Якщо ж ),,(),,( )()1()()1( kk xxxx





  , 

то на пiдставi другого припущення ),,( )()1( kxx   є кількістю успіхів у 

схемі Бернуллi з таким самим числом випробувань та ймовірністю успіху 

21 .  

Для доведення наступного результату скористаємося такої лемою. 

4.10. ЛЕМА (оцінки ймовірностей великих відхилень у схемі Берну-

ллі). Нехай   – кількість успіхів у схемі Бернуллi з числом випробувань 

T  та ймовірністю успіху p . Тоді для будь-якого 0  виконуються нері-

вності 

 

}2exp{}Pr{ 2 TTTp , }2exp{}Pr{ 2 TTTp . 

 

4.11. ЛЕМА. За умови наведених вище припущень для ймовірності 

помилкового відновлення початкових станів перших k  регістрів зсуву на 

кроці 2  атаки Зігенталера виконується така нерiвнiсть: 

 

  }81exp{2),,()ˆ,,ˆ(Pr 2)()1()()1( 1 


Txxxxp kLLkk
err





 . 
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◄ З умови ),,()ˆ,,ˆ( )()1()()1( kk xxxx





   випливає, що існує набір 

),,( )()1( kxx   такий, що ),,(),,( )()1()()1( kk xxxx





  . Отже, для будь-

якого 0C  виконуються співвідношення  

 

 )},,()ˆ,,ˆ{( )()1()()1( kk xxxx





  

 















),,(),,(

)()1()()1(

)()1()()1(

}),,({}),,({
kk xxxx

kk CxxCxx



 , 

 

з  яких випливає, що  

 

 
 ),,(),,(

)()1()()1(

)()1()()1(

}),,(Pr{}),,(Pr{
kk xxxx

kk
err CxxCxxp













 

 

 }),,(Pr{ )()1( Cxx k


 

 

}}),,({Pr{max)12( )()1(

),,(),,( )()1()()1(

1 Cxx k

xxxx

LL

kk

k 


 





 .           (4.10) 

 

Покладемо  

)2(41  TC . 

 

Як зазначено вище, величина ),,( )()1( kxx





  збігається з кількістю 

успіхів у схемі Бернуллi з числом випробувань T  та ймовірністю успіху 

)1(21 p . Звідси, використовуючи лему 4.10, отримаємо, що 
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 }),,(Pr{}),,(Pr{ )()1()()1( TpCTpxxCxx kk 






 

 

 )}1(21),,(Pr{ )()1( TCTpxx k


 

 

}81exp{}41),,(Pr{ 2)()1(  TTTpxx k


.          (4.11) 

 

Далі, для будь-якого ),,(),,( )()1()()1( kk xxxx





   величина  

),,( )()1( kxx   є кількістю успіхів у схемі Бернуллi з числом випробувань 

T  та ймовірністю успіху 21 . Отже, на підставі леми 4.10 

 

 }2121),,(Pr{}),,(Pr{ )()1()()1( TCTxxCxx kk   

 

}81exp{}4121),,(Pr{ 2)()1(  TTTxx k .          (4.12) 

 

Підставляючи оцінки (4.11), (4.12) у формулу (4.10), отримаємо пот-

рібну нерівність }81exp{2 21 


Tp kLL
err


. ► 

Безпосередньо з леми 4.11 випливає таке твердження. 

4.12. ТВЕРДЖЕННЯ. Нехай виконуються зазначені вище припущен-

ня, )1,0(  і 

 )2ln(8 12 1   kLL
T


. 

 

Тодi атака Зігенталера відновлює початковий стан генератора гами на  

рис. 4.1 з ймовiрнiстю не менше 1  та часовою складністю, що визнача-

ється за формулою (4.9).  
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Таким чином, для забезпечення стiйкостi комбiнувального генерато-

ра гами відносно наведеної атаки потрібно вибирати його комбiнувальну 

функцію так, щоб для неї не існувало високоймовiрних наближень вiд до-

статньо малої кількості змінних. Такі функції отримали назву кореляцiй-

но-iмунних (див. задачі 6, 7).  

Зауважимо також, що в оригінальній роботi Зiгенталера [27] розгля-

дається випадок, в якому комбiнувальна функція генератора наближуєть-

ся функцією вiд однієї змінної (тобто 1k ). При цьому атака будується 

на основі відомого шифротексту за умови, що відкритий текст являє со-

бою послiдовнiсть незалежних випадкових величин з відомим 

нерiвномiрним законом розподілу. Аналіз ефективності атаки в цьому ви-

падку проводиться аналогічно тому як це зроблено вище. 

 

 

§ 4.4. Перетворення Фур’є  псевдобулевих функцій 

 

Апарат дискретного перетворення Фур’є займає центральне місце се-

ред аналітичних методів сучасної симетричної криптографії. Достатньо 

зазначити, що в термінах перетворення Фур’є (або його різновиду – пере-

творення Уолша-Адамара) визначається низка важливих криптографічних 

параметрів булевих функцій, а без знання основ аналізу Фур’є неможливо 

просунутись у вивченні кореляційних атак на потокові шифри.  

Нижче викладено основні відомості про перетворення Фур’є псевдо-

булевих функцій.  

Позначимо 
n2

R  векторний простір усіх функцій, заданих на множині 

nV , які приймають значення в полі дійсних чисел. Довільну функцію 

n

f 2
R  будемо називати псевдобулевою і ототожнювати її з вектор-
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стовпцем її значень: T
nVxxff ):)((   (вважаючи, що аргументи функції 

перелічені в лексикографічному порядку).  

Векторний простір псевдобулевих функцій від n  змінних є евклідо-

вим простором відносно скалярного добутку 

 






n

n

Vx

gfxgxfgf 2,),()(, R , 

 

що надає змогу надалі використовувати результати, які стосуються цих 

просторів та їхніх лінійних перетворень. Зокрема, для будь-якої функції 

n

f 2
R  можна визначити її норму: 

 

.,|||| 2 fff   

 

При цьому для довільних функцій 
n

gf 2, R  виконується нерівність 

Коші-Буняковського (або нерівність Шварца): 

 

.||||||||, 22 gfgf   

 

Ключову роль в означенні перетворення Фур’є псевдобулевих функ-

цій відіграє наступне поняття.  

4.13. ОЗНАЧЕННЯ. Матрицею Адамара (типу Сільвестра) порядку  

n2  називається квадратна матриця 

 

nVnH 
 ,))1(( , 
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де ii

n

i





1
 – булев скалярний добуток двійкових векторів 

),,( 1 n   та ),,( 1 n  . 

Наступне твердження містить основну властивість матриць Адамара.  

4.14. ТВЕРДЖЕННЯ. Матриця nH  є оборотною, причому 

 

n
n

n HH   21 . 

 

◄ Достатньо переконатися в тому, що для будь-яких nV,  вико-

нується рівність 

 





  ,)1()1(2

nVx

xxn ,                          (4.13) 

 

де  ,  – символ  Кронекера: 

 








 

.якщо,0

;якщо,1
,  

 

Але це випливає безпосередньо з того, що лінійна булева функція 

nVxx  ,)(  є зрівноваженою за умови   та дорівнює 0 у проти-

лежному випадку. ► 

Співвідношення (4.13) (за всіма nV, ) називаються співвідношен-

нями ортогональності та означають, що матриця n

n

H22


 є ортогональ-

ною. (Нагадаємо, що квадратна матриця U  над полем R  називається ор-
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тогональною, якщо обернена до неї матриця збігається з транспонованою: 

TUU 1 ). 

За допомогою матриці Адамара nH  визначається перетворення 

Фур’є псевдобулевих функцій.   

4.15. ОЗНАЧЕННЯ. Перетворенням Фур’є функції 
n

f 2
R  назива-

ється функція fHС nf   (нагадаємо, що функції f  та fС  ототожнюють-

ся з вектор-стовпцями їхніх значень). При цьому коефіцієнтом Фур’є фу-

нкції f , який відповідає вектору nV , називається число  

 






nVx

x
f xfС )1)(()( .                                  (4.14) 

 

Таким чином, перетворення Фур’є ставить у відповідність кожній 

функції f  нову функцію fС , значення якої на векторі nV  визначаєть-

ся за формулою (4.14). 

Розглянемо основні властивості перетворення Фур’є, які випливають 

з його означення та ортогональності матриці Адамара. 

1. Перетворення  Фур’є є лінійним перетворенням векторного прос-

тору 
n2

R . 

2. Справедлива формула обернення для перетворення  Фур’є: 

 

fn
n CHf  2 , 

 

яку можна записати також у координатній формі: 
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n

V

x
f

n VxCxf

n

 


 ,)1)((2)( . 

 

Отже, функція f  однозначно визначається своїми коефіцієнтами Фур’є.  

3. Нагадаємо, що будь-яка ортогональна матриця U  порядку 
n2  збе-

рігає скалярний добуток векторів, тобто задовольняє умову 

gfUgUf ,,   для будь-яких 
n

gf 2, R . Застосовуючи цей факт до ма-

триці n

n

H22


, отримаємо таку рівність: 

 

gHfHgf nn
n ,2,   

 

або в координатній формі 

 










nn V

gf
n

Vx

CCxgxf )()(2)()( .                        (4.15) 

 

Таким чином, скалярний добуток псевдобулевих функцій збігається з 

точністю до коефіцієнта 
n2  зі скалярним добутком їхніх перетворень 

Фур’є.  

4. Вважаючи в формулі (4.15) gf  , отримаємо рівність Парсеваля: 

 










nn V

f
n

Vx

Cxff 222
2 )(2)(|||| . 

 

Отже, квадрат норми псевдобулевої функції дорівнює середньому ариф-

метичному значенню квадратів її коефіцієнтів Фур’є.  
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§ 4.5. Алгоритм швидкого перетворення Адамара 

 

Задача обчислення коефіцієнтів Фур’є псевдобулевої функції є дуже 

розповсюдженою у криптографічних (та інших) застосуваннях. Тому пос-

тає питання про ефективні алгоритми розв’язання цієї задачі.  

Нехай 
n2

R  – довільний вектор-стовпець довжини  
n2 , nH  – мат-

риця Адамара порядку 
n2 . Тоді для знаходження вектора  

 

aHb n                                               (4.16) 

 

за допомогою звичайного алгоритму множення матриць потрібно викона-

ти порядку 
n22  додавань або віднімань дійсних чисел. Окрім того, потрі-

бно виділити порядку 
n22  бітів пам’яті для зберігання матриці nH . 

Проте існує більш ефективний алгоритм, який не потребує додатко-

вої пам’яті та надає змогу обчислювати вектор (4.16), використовуючи 

лише  nn2  операцій додавання чи віднімання.  

В основі зазначеного алгоритму лежить наступне твердження, яке 

доводиться шляхом безпосередньої перевірки.  

4.16. ТВЕРДЖЕННЯ. Матриці Адамара задовольняють рекурентне 

співвідношення 

 

















11

11

nn

nn
n

HH

HH
H , ,3,2n , 

де 













11

11
1H . 



 139 

 

Алгоритм швидкого перетворення Адамара являє собою рекурсивну 

)(nA , яка визначається таким чином. 

Процедура  )(nA . 

Вхід: вектор-стовпець 









1

0

a

a
a  довжини 

n2 , де 
12

10 ,



n

aa R . 

Результат: вектор-стовпець aHb n . 

Якщо 1n , обчислити 

 











1

0
101100 ,,

b

b
baabaab .                         (4.17) 

 

Якщо 2n , обчислити вектори 0b  та 1b , застосовуючи процедуру 

)1( nA  до векторів 10 aa   та 10 aa   відповідно; покласти 









1

0

b

b
b . 

Коректність алгоритму випливає безпосередньо зі співвідношень 

 










































)(

)(

101

101

1

0

11

11

aaH

aaH

a

a

HH

HH
aH

n

n

nn

nn
n . 

 

Позначимо )(nt  кількість додавань або віднімань дійсних чисел, що 

виконуються при обчисленні вектора b  вигляду (4.16) за допомогою на-

веденого алгоритму.  

4.17. ТВЕРДЖЕННЯ. Для будь-якого натурального n  справедлива 

рівність 

nnt n2)(  . 
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◄ Отримаємо рекурентне співвідношення для чисел ,2,1),( nnt . 

З рівностей (4.17) випливає, що 

 

2)1( t .                                               (4.18) 

 

Далі, при 2n  для обчислення вектора b  за допомогою процедури 

)(nA  необхідно виконати 
n2  операцій додавання (віднімання) для обчис-

лення векторів 1010 , aaaa   та ще )1(2 nt  таких операцій при застосу-

ванні до отриманих векторів процедури )1( nA . Таким чином, 

 

,3,2),1(22)(  nntnt n
.                         (4.19) 

 

Покладемо ,2,1),(2)(   nntn n
. На підставі формул (4.18), 

(4.19) мають місце рівності 

 

,3,2),1(1)(,1)1(  nnn , 

 

з яких  випливає, що nn  )(  для будь-якого натурального n . Отже, 

 

nnnt nn 2)(2)(  , 

 

що й треба було довести. ► 
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§ 4.6. Перетворення Уолша-Адамара та афінні наближення  

булевих функцій 

 

Розглянемо окремий випадок перетворення Фур’є, що використову-

ється для аналізу кореляційних властивостей булевих функцій.   

4.18. ОЗНАЧЕННЯ. Перетворенням Уолша-Адамара функції 

}1,0{: nVf  називається перетворення Фур’є псевдобулевої функції 

f)1( : 




 

nVx

n
xxf Vf ,)1()(ˆ )( . 

 

При цьому число )(ˆ f  називається коефіцієнтом Уолша-Адамара функ-

ції f , який відповідає вектору  . 

Оскільки перетворення Уолша-Адамара є окремим випадком перет-

ворення Фур’є, то результати, отримані для останнього, виконуються і для 

перетворення Уолша-Адамара. Зокрема, функція }1,0{: nVf  однознач-

но відновлюється за її коефіцієнтами Уолша-Адамара. При цьому справе-

длива рівність  

 




 

nV

n
xnxf Vxf ,)1)((ˆ2)1( )(

. 

 

Крім того, для будь-яких функцій }1,0{:, nVgf  виконується спів-

відношення  
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


 

nn VVx

xgxfn gf )(ˆ)(ˆ)1(2 )()( , 

 

з якого (при gf  ) випливає рівність Парсеваля: 

 






nV

nf 22 2)(ˆ .                                         (4.20) 

 

Таким чином, сума квадратів коефіцієнтів Уолша-Адамара булевої функ-

ції від n  змінних дорівнює 
n22 . 

Зазвичай кореляційні атаки на потокові шифри базуються на можли-

вості наближення нелінійних функцій ускладнення, що використовуються 

у конструкціях цих шифрів, простіше збудованими, перш за все, афінними 

функціями.             

4.19. ОЗНАЧЕННЯ. Функція }1,0{: nVg  називається наближен-

ням (або статистичним аналогом) функції }1,0{: nVf , якщо викону-

ється нерівність 21))()(Pr(  XgXf , де X  – випадковий рівноймовір-

них вектор довжини n .   

Як показує наступне твердження, коефіцієнти Уолша-Адамара нада-

ють можливість оцінювати якість афінних наближень булевих функцій та 

знаходити їхні афінні статистичні аналоги. 

4.20. ТВЕРДЖЕННЯ.  Для будь-яких }1,0{: nVf , }1,0{,  cVn  

виконується рівність 

 

))(ˆ2)1(1(21))(Pr(   fcXXf nc
.                  (4.21) 
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◄ Достатньо довести формулу (4.21) при 0c . Дійсно, мають місце 

такі співвідношення: 

 




 

nVx

xxff )()1()(ˆ  })(:{})(:{ xxfVxxxfVx nn  

 

nnn
n XXfxxfVx 2))(Pr(22})(:{2 1   , 

 

що й треба було довести. ► 

З твердження 4.20 випливає, що функція nc Vxcxxl  ,)(,  є 

статистичним аналогом функції f  тоді й тільки тоді, коли 0)(ˆ)1(  fc
. 

Зокрема, за умови 0)(ˆ f  функція f  має статистичним аналогом точно 

одну з двох функцій 0,l  та 1,l . При цьому на підставі рівності Парсеваля 

(див. формулу (4.20)) афінні статистичні аналоги існують для будь-якої 

булевої функції.  

Розглянемо зараз такий важливий криптографічний параметр булевої 

функції як її нелінійність.  

Нагадаємо (див. означення 2.8), що нелінійність функції 

}1,0{: nVf  визначається як відстань Ґеммінга від неї до множини 

афінних функцій: }}1,0{,:),(min{ ,   cVlfdN ncf . 

 

4.21. ТВЕРДЖЕННЯ. Для нелінійності функції }1,0{: nVf  вико-

нується рівність  

 

|))(ˆ|max21(2 1 


 fN
nV

nn
f . 
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◄ На підставі твердження 4.20 

 

))(ˆ2)1(1(2))()(Pr(2),( 1
,,  

 fXlXflfd ncn
c

n
c . 

Отже, 

 









))(ˆ2)1(1(2min),(min 1

}1,0{
,

,

}1,0{
,

flfd ncn

c
V

c

c
V nn

 

 

|))(ˆ|max21(2|))(ˆ|21(2min 11 





ff

nn V

nnnn

V
. ► 

 

4.22. ТВЕРДЖЕННЯ. Нелінійність функції }1,0{: nVf  задоволь-

няє нерівність 

1
21 22


 

n

n
fN ,                                        (4.22) 

яка перетворюється на рівність тоді й тільки тоді, коли 22|)(ˆ|

n

f   для 

кожного nV . 

◄ Використовуючи рівність Парсеваля, отримаємо, що 

 

222 )(ˆmax2)(ˆ2 




 ff
n

n

V

n

V

n
.                           (4.23) 

 

Отже, 22|)(ˆ|max

n

V
f

n




. Звідси, на підставі твердження 4.21 випливає не-

рівність (4.22). 
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Далі, якщо 22|)(ˆ|

n

f   для кожного nV , то зазначена нерівність 

досягається. Навпаки, якщо 
1

21 22


 

n

n
fN , то внаслідок твердження 

4.21 22|)(ˆ|max

n

V
f

n




, звідси випливає, що нерівність (4.23) перетворю-

ється на рівність. Отже, 

 

22|)(ˆ|max|)(ˆ|

n

V
ff

n




 

 

для кожного nV . ► 

4.23. ОЗНАЧЕННЯ. Функція }1,0{: nVf  називається бент-

функцією, якщо вона має найбільшу можливу нелінійність, тобто задово-

льняє умову 22|)(ˆ|

n

f   для кожного nV . 

Зрозуміло, що бент-функції від n  змінних існують тільки для парних 

значень n . Найвідомішим прикладом бент-функції є функція ii

n

i
yxxy

1
 , 

де nnn Vyyyxxx  ),,(),,,( 11  . 

 

 

§ 4.7. Кореляційна атака на спрощену версію  

SNOW 2.0-подібного потокового шифру 

 

Розглянемо SNOW 2.0-подібний шифр, схему якого зображено на 

рис. 3.10. Усі відомі кореляційні атаки на такі шифри спрямовані на від-
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новлення початкового стану ЛРЗ на рис. 3.10 за шифрувальною гамою і 

базуються на тому, що сума знаків гами в будь-яких суміжних тактах є ре-

зультатом спотворення знаку лінійної рекуренти, знання якої надає змогу 

одразу ж відновити цей стан. 

Для викладення сутності зазначених атак розглянемо спрощену вер-

сію  шифру, яка відрізняється від оригіналу застосуванням операції   за-

мість операції   у схемі на рис. 3.10. В цьому випадку рівняння, що опи-

сують функціонування генератора гами, спрощуються і приймають такий 

вигляд: iiniii vuxx   1 , iii vxu  1 , )(1 ii uv  , ...,1,0i . 

Звідси випливає, що   

 

))(()( 11 iininiiii uuxxxxx   ,1,0,1   iii .  (4.24) 

 

Вважаючи, що змінні ,, 10 uu  у формулі (4.24) є незалежними випа-

дковими величинами з рівномірним розподілом на множині mV  та вира-

жаючи знаки niiii xxxx  ,,, 1  лінійної рекуренти ,, 10 xx  через почат-

ковий стан ),,,( 110 nxxx   ЛРЗ на рис. 3.10 (наприклад, за допомогою 

твердження 3.15), отримаємо систему лінійних рівнянь зі спотвореними 

правими частинами над полем mF
2

, де спотворення дорівнюють 

,1,0),(  iuu iii . Метою кореляційної атаки, що розглядається, є 

відновлення вектора ),,,( 110 nxxx   за відомою гамою ,, 10   шляхом 

розв’язання отриманої системи рівнянь.  

Для цього зафіксуємо довільний базис поля mF
2

 над полем 2F  та за-

мінимо отриману систему на рівносильну систему спотворених лінійних 

рівнянь над полем 2F , використовуючи представлення коефіцієнтів та не-
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відомих вхідної системи в цьому базисі. А саме, помітимо, що добуток 

iax  елементів a  та ix  поля mF
2

 є лінійним перетворенням набору ix̂  ко-

ординат елемента ix  у вибраному базисі. Отже, набір координат цього 

добутку можна представити у вигляді Axi
ˆ , де A  – певна mm -матрицю 

над полем 2F , яка залежить від елемента a  (див. задачу 19). Таким чи-

ном, кожне рівняння вхідної системи вигляду bxaxa nn   1100   

можна замінити рівносильним “векторним” рівнянням   

 
 

bAxAx nn
ˆˆˆˆ

1100                               (4.25) 

 

над полем 2F . Нарешті, для отримання кінцевої системи булевих рівнянь 

виберемо ненульовий вектор-стовпець mV  та помножимо його справа 

на кожне рівняння вигляду (4.25).  

Кінцеву систему рівнянь можна записати у вигляді     

 

  )( 1iiii xa , ...,1,0i .                        (4.26) 

 

де ia  – відомі двійкові вектори довжини mn , x  – двійковий вектор-

стовпець такої ж довжини, що складається з наборів координат невідомих 

110 ,,, nxxx  ,  ii  – випадкові величини, розподілені за законом  

   

 ))(Pr()1Pr(1)0Pr(  iiii uu , ...,1,0i .         (4.27) 

 

Складність розв’язання системи рівнянь (4.26) (будь-яким відомим 

методом) залежить від параметра 
2)1))(Pr(2(  XX , який хара-
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ктеризує близькість розподілу (4.27) до рівномірного розподілу ймовірно-

стей на множині }1,0{ . (При цьому, здебільшого, складність стрімко зрос-

тає зі зменшенням значення  ).  

Розглянемо функцію  )()( xxf , mVx . Застосовуючи до неї фо-

рмулу (4.21), отримаємо, що 
2|)(ˆ|2  

 fm
, де )(ˆ f  – коефіцієнт 

Уолша-Адамара функції f . Звідси на підставі твердження 4.21 та озна-

чення 2.15 випливає, що  

 







  NNf m

f
m

V

m

n

)1()1(2 2121|)(ˆ|max2  

 

де fN  та N  позначають нелінійність функції f та підстановки   від-

повідно.  

Таким чином, складність розглянутої кореляційної атаки залежить 

від нелінійності цієї підстановки: чим більше значення N , тим менше 

значення  , тобто сильніше спотворення у рівняннях системи (4.26), а, 

отже, тим більше часу потрібно для її розв’язання.    

Отриманий результат показує, що для забезпечення належної стійко-

сті спрощеної версії SNOW 2.0-подібного шифру відносно розглянутої ко-

реляційної атаки слід вибирати таку підстановку  , яка має достатньо ви-

соку нелінійність.    

Подальші відомості з аналізу стійкості SNOW 2.0-подібних шифрів 

відносно кореляційних атак можна знайти в [21, 22, 28].  
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Завдання для самоконтролю  

 

1. Поясніть, чому в алгоритмах SNOW 2.0 та “Струмок” використову-

ються лінійні регістри зсуву, довжини яких удвічі більше за довжини 

ключів шифрування.    

2. Оцініть часову складність атаки Куртуа-Майєра на фільтрувальний 

генератор гами, побудований на основі ЛРЗ довжини n  з функцією 

ускладнення f , якщо  

а) 321321 ),,( xxxxxxf  ; 

б) 31212321 ),,( xxxxxxxxf  ; 

в) 43232114321 ),,,( xxxxxxxxxxxf  ; 

г) 321413214321 ),,,( xxxxxxxxxxxxf  . 

3. Нехай nBf  , df )(AI  та g  – афінна булева функція від n  

змінних. Доведіть, що 1)(AI1  dgfd .   

4. Нехай nBgf , . Доведіть, що )(AI)(AI)(AI gfgf  . 

5. Нехай n  – непарне число та 









2
)(AI

n
f . Доведіть, що f  є зрів-

новаженою функцією. 

6. Нехай ),...,( 1 nXX  – випадковий рівноймовірний двійковий век-

тор, f  – булева функція від n  змінних, 1,1  nk . Функція f  називаєть-

ся кореляційно-імунною порядку k , якщо для будь-якого набору 

nii k  ...1 1  випадкові величини ),...,( 1 nXXf  та ),...,(
1 kii XX  є неза-

лежними. Переконайтесь, що атака Зігенталера, яка базується на співвід-

ношенні (4.7), є незастосовною до генератора гами з кореляційно-імунною 

порядку k  комбінувальною функцією.      
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7. Доведіть, що зрівноважена булева функція є кореляційно-імунною 

порядку k  тоді й тільки тоді, коли всі функції, отримані шляхом фіксації  

довільних k  її змінних довільними константами, є також зрівноваженими.   

8. Оцініть кількість знаків гами, потрібної для успішного застосуван-

ня атаки Зігенталера на комбінувальний генератор, який задовольняє умо-

ву (4.7) при 32n , 2k , 51221  LL , 
202 .  

9. Знайдіть коефіцієнти Фур’є таких булевих функцій:  

а) nxxx  21 ; 

б) nxxxx  321 . 

10. Знайдіть перетворення Фур’є та Уолша-Адамара булевої функції 

3243214321 ),,,( xxxxxxxxxxh  .  

11. Знайдіть перетворення Фур’є булевої функції, яка задається таким 

співвідношенням: 321),,,,( 5432154321  xxxxxxxxxxf . 

12. Знайдіть коефіцієнти Фур’є булевої функції ),,( 321 xxxf  з векто-

ром значень   

а) 
T)01001101( ; 

б) 
T)11101100( ; 

в) 
T)01101011( ; 

г) 
T)10100111( . 

13. Розглянемо комбінувальний генератор гами з комбінувальною 

функцією  

 

1),,,( 3143323214214321  xxxxxxxxxxxxxxxxf . 
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Розрахуйте ймовірність появи 1 на виході цього генератора за умови, що 

змінні 4321 ,,, xxxx  є незалежними випадковими величинами, розподіле-

ними за законом 41}0Pr{1}1Pr{  ii xx , 4,1i . 

14. Знайдіть коефіцієнт Фур’є )(fC  псевдобулевої функції 

)1()1(),...,( 11 nn xxxxf   при )1...,,1,1( . 

15. Нехай f  – булева функція від n  змінних, )1,0( . Доведіть, що 

кількість векторів nV  таких, що  nf 2)(ˆ , не перевищує 2 .   

16. Нехай f  – бент-функція від 4n  змінних. Доведіть, що 

2)(AI f . 

17. Знайдіть афінні статистичні аналоги функцій, зазначених в задачі 

12. Якими є нелінійності цих функцій? 

18. Знайдіть який-небудь найімовірніший афінний статистичний ана-

лог булевої функції nxxxx  321 . 

19. Нехай ))(/(][22
zgzFF m  , де )(zg  – незвідний унітарний поліном 

степеня m  над полем 2F . Доведіть, що вектор коефіцієнтів добутку еле-

ментів 
1

110)( 
 m

m zazaaza  та 
1

110)( 
 m

m zbzbbzb  по-

ля mF
2

 дорівнює добутку вектора ),...,,( 110 maaa  на матрицю, i -й рядок 

якої є вектором коефіцієнтів полінома )(mod)( zgzzb i
, 1,0  mi .     

20. Підстановка mm VV  :  називається ортоморфізмом, якщо ві-

дображення )(uuu  , mVu  також є підстановкою. Доведіть, що 

при lm 2  ортоморфізмом є підстановка  

 

)))((),((),( 2122121 uuuuuuu  , lVuu 21, , 
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яка реалізується двохраундовою мережею Фейстеля. Переконайтесь, що у 

випадку, коли   є ортоморфізмом, кореляційна атака на спрощену версію 

SNOW 2.0-подібного шифру є незастосовною.      
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