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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 27 стор., 1 рисунок, 13 джерел.

Метою дослiдження є розробка малоресурсних алгоритмiв для

шифрування вiдеопотокiв. Об’єктом дослiдження є процес шифрування

вiдеопотоку БпЛА. Предметом дослiдження є малоресурснi алгоритми

шифрування вiдеопотоку з властивiстю нерозповсюдження помилки.

У ходi дослiдження було запропоновано малоресурсний алгоритм

шифрування вiдеопотоку з властивiстю нерозповсюдження помилки. В

представленiй моделi було проведено оцiнку ключового простору,

покращення для реалiзацiї, оцiнено обсяг потрiбної пам’ятi та час роботи,

проаналiзовано стiйкiсть до атаки перебору та деяких iнших атак.

МАЛОРЕСУРСНА КРИПТОГРАФIЯ, ШИФРУВАННЯ

ВIДЕОПОТОКУ, БПЛА, ВЛАСТИВIСТЬ НЕРОЗПОВСЮДЖЕННЯ

ПОМИЛКИ
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ABSTRACT

The qualification work contains: 27 pages, 1 figures, 13 citations.

Research objective is to develop lightweight algorithms for video stream

encryption. Research object is process of UAV video stream encryption.

Research subject is lightweight video stream encryption algorithms with the

error non-propagation property.

During the research, a lightweight video stream encryption algorithm

with error non-propagation property was proposed. For the presented model,

the key space was evaluated and implementation improvements were

developed, the required memory consumption and execution time were

estimated, the resistance to brute-force attacks and several other attacks was

analyzed.

LIGHTWEIGHT CRYPTOGRAPHY, VIDEO STREAM

ENCRYPTION, UAVS, ERROR NON-PROPAGATION PROPERTY
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ВСТУП

Актуальнiсть дослiдження. Через стрiмкий розвиток у

використаннi безпiлотних лiтальних апаратiв в усiх галузях, актуальнiсть

захисту даних, що передаються, особливо для видiв пристроїв, якi мають

обмеженi технiчнi характеристики, полягає в представленнi алгоритмiв,

щоб мали достатню стiйкiсть та потрiбну малоресурснiсть. Багато

пропонованих способiв шифрування для вiдеопотокiв, що передаються не

iдеальним каналом, не враховують розповсюдження помилки, що є

критичним для деяких видiв БпЛА. Зокрема через вплив на керування.

Метою дослiдження є розробка малоресурсних алгоритмiв для

шифрування вiдеопотокiв. Для досягнення мети необхiдно розв’язати

задачу дослiдження, тобто розробити та проаналiзувати алгоритм

шифрування вiдеопотоку з властивiстю нерозповсюдженням помилки.

Для розв’язання задачi необхiдно вирiшити такi завдання:

1) провести огляд опублiкованих джерел за темою дослiдження;

2) розробити малоресурсний алгоритм захисту вiдеопотокiв, який би

забезпечував нерозповсюдження помилки;

3) проаналiзувати запропонований алгоритм й оцiнити його час

роботи, пам’ять та стiйкiсть до атак перебору.

Об’єктом дослiдження є процес шифрування вiдеопотоку.

Предметом дослiдження є малоресурснi алгоритми шифрування

вiдеопотоку з властивiстю нерозповсюдження помилки.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи прикладної алгебри, методи комбiнаторики, методи

криптографiї.

Наукова новизна отриманих результатiв полягає у розробленнi

нового алгоритму тимчасової стiйкостi, який не розповсюджує помилку.

Що робить його орiєнтованим саме на використання в роботi БпЛА.

Практичне значення результатiв полягає у можливостi
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використаннi їх реалiзацiї, а саме запропонованого алгоритму

шифрування вiдеопотокiв в умовах неiдеального каналу зв’язку, з

додатковими урахуваннями щодо подачi зображення та технiчними

обмеженнями згаданих пристроїв.
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1 ОГЛЯД ЛIТЕРАТУРИ

В першому роздiлi оглядається лiтература за темою. Це i та, що

присвячена основним питанням безпеки, якi виникають при використаннi

БпЛА, i та, що — огляду можливих рiшень шифрування даних та

вiдеопотоку серед: малоресурсних алгоритмiв, алгоритмiв побудованих на

рiзних перестановках й вiдображеннях.

Безпiлотнi лiтальнi апарати (БпЛА) рiзного виду сьогоднi

застосовуються в абсолютно рiзних галузях, починаючи з сiльського

господарства i закiнчуючи вiйськовою справою. Ефективне та якiсне

шифрування вiдеопотоку є однiєю з важливих цiлей забезпечення безпеки

такого обладнання, адже для деяких пристроїв, наприклад для дронiв

типу FPV, затримки є досить критичними для управлiння.

Робота 2025 року [1] детально описує проблеми та загрози безпецi

даних, що можуть виникати при роботi з БпЛА. Автори подiляють їх на

апаратнi, комунiкацiйнi та програмнi. Зокрема це i атака людина

посерединi, i перехоплення незашифрованих даних, i захоплення

керування, i DoS атаки. Крiм того, звертається увага на механiзми

криптографiчного захисту каналiв та обмеженнi можливостi, ресурси

подiбних пристроїв. Робота бiльш зосереджена на пiднятi технiчних

питань безпеки в поєднаннi з їх нормативно-правовими аспектами.

Огляд ж [2] класифiкує роботи станом на 2025 рiк вже саме

зосереджуючись на малоресурсних алгоритмах, механiзмах керування

ключами, постквантовiй криптографiї для БпЛА. Серед малоресурсних

блокових шифрiв, згадують, як тi, що можуть бути найбiльш

пристосованими для використання на практицi, — PRESENT, SPECK,

SIMON, а серед потокових — Trivium та Grain. Зокрема зазначається, що

крiм криптографiчної стiйкостi слiд звертати увагу на затримку в роботi

алгоритмiв, енергоспоживання, неiдеальнi умови польоту та стану каналу

передачi даних.
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Автори роботи [3] оглядають наявнi методи шифрування зображень,

що побудованi на основi вiдображень Арнольда, побiтових методах,

хаотичних перетвореннях, перестановок. Видiляються гiбриднi

хаотично-квантовi та перестановки з розсiюванням, через майже iдеальнi

показники ентропiї та великi ключовi простори. Проте такi представники

є занадто ресурсоємними для використання в реальному часi для

бiльшостi БпЛА. Малоресурснi побiтовi та алгоритми перестановки є

кращими варiантами. Згадується також, що деякi БпЛА малого й

середнього розмiру використовують процесори ARM Cortex-A57 або

NVIDIA Jetson iз частотою 1–2.5 ГГц та обсягом оперативної пам’ятi 2–8

ГБ. Вiдповiдно до чого наголошується потреба у виборi методiв, що

забезпечують компромiс мiж ресурсоємнiстю та криптостiйкiстю.

Серед алгоритмiв шифрування зображень, що не змiнюють

значення самих пiкселiв, досить поширене використання, вже ранiше

згаданого, вiдображення Арнольда. Запропонована схема в [4] насамперед

будується таким чином та використовує афiнний шифр для змiн самих

значень. Пiксель подiляється на 8 бiт, де кожен бiт змiнює позицiю за

допомогою вiдображення. Автори стверджують достатню стiйкiсть до

перебору ключiв, але без детальних пояснень. Результати аналiзу

показують покращенi статистичнi показники на вiдмiну вiд алгоритмiв,

що використовують лише перестановки. Використання такого способу

шифрування для вiдеопотокiв не обговорюється роботою, але будова

виглядає як доволi ресурсоємна конструкцiя для реалiзацiї в реальному

часi.

Модифiковане вiдображення Арнольда пропонується та

аналiзується в [5]. Автори зауважують, що новий пiдхiд збiльшує

кiлькiсть ключiв та стiйкiсть до атаки перебору. А змiна обмежень на

матрицi дозволяє виконувати перестановки для довiльних розмiрiв. Що,

наприклад робить алгоритм бiльш придатним для можливого

використання при шифруваннi кадру вiдеопотоку.

Робота [6] розглядає використання БпЛА для вiйськових потреб, й
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саме для варiантiв передачi зображень на великi вiдстанi й у високiй

якостi. За запропонованою моделлю стверджується можливiсть передачi

даних в реальному часi. Автори пропонують алгоритм шифрування

вiдеопотоку побудований на кодуваннi Fibonacci-𝑝. Оцiнки показують

покращення результатiв в порiвняннi з наявними схожими алгоритмами.

Через що також зауважується, що використання лише перестановок в

бiльшостi випадкiв є не достатнiм для стiйкостi алгоритмiв шифрування

зображень до статистичних атак.

Автори ж в [7] пропонують малоресурсний алгоритм шифрування

на основi ChaCha20-Poly1305 та стенографiї. Запропонований пiдхiд

шифрування був практично випробуваний на обладнаннi схожому до

того, що використовується в БпЛА. А саме це Pixhawk 2.4.8. з 32-бiтним

STM32F427 Cortex-M4 процесором, 256KB RAM та 2MB флешпам’яттю.

Крiм того як бортовий комп’ютер використовується Raspberry Pi 3 Model

B+ з Broadcom BCM2837B0 процесором, що є чотириядерним Cortex-A53

(ARMv8) 64-бiтним SoC, та з SD пам’яттю 1GB LPDDR2. З результатiв,

наприклад час шифрування для 100 байтiв складає 1.201 мс, а для

розшифрування 0.118 мс. Що краще нiж для AES та 3DES на тому ж

обладнаннi.

Робота [8] пропонує й описує метод побiтового шифрування

вiдеопотоку в реальному часi без використання розсiювання, що має

зменшувати розповсюдження помилки в пакетi даних. Час шифрування

складає 24.84 мс, але для набагато потужнiшого обладнання нiж могло б

використовуватися в БпЛА.

Висновки до роздiлу 1

З огляду лiтератури можемо сказати, що є велика кiлькiсть рiзних

методiв шифрування вiдеопотокiв та зображення, частина з яких є або

занадто ресурсоємними, або не має достатньо певного виду аналiзу, щоб

точно сказати чи можлива їх модифiкацiя для використання в
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малоресурсних пристроях згаданого виду. Для багатьох методiв захисту

даних залишається вiдкритим питання нерозповсюдження помилки та

роботи в реальному часi. Непогано виглядає пiдхiд використання

малоресурсних перестановок, з мiнiмальним обсягом додаткових

обчислень, якi б могли задовольнити вимоги до безпеки та швидкостi

роботи.
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2 БЛОКОВI PRESENT-ПОДIБНI ШИФРИ

В цьому роздiлi розглядаються результати аналiзу двох шифрiв

подiбних до малоресурсного алгоритму PRESENT, а саме

L16-PRESENT [9] та DONATION [10].

Cтруктура PRESENT наведена на рисунку 2.1.

Рисунок 2.1 – Будова PRESENT [11]

Як вже зазначалося ранiше шифр PRESENT є досить привабливим

для використання в системах БпЛА серед iнших блокових шифрiв.

Зокрема робота [9] оглядає декiлька блокових, потокових шифрiв та

алгоритмiв з перестановкою, щоб могли бути не поганими кандидатами

для використання. Проте автори пiсля їх аналiзу все-таки виокремлюють

та пропонують шiстнадцятираундову модифiкацiю малоресурсного

блокового шифру PRESENT в режимi лiчильника.

Крiм того, роботою чiтко окреслюються вимоги до малоресурсних

алгоритмiв, якi могли б використовуватися для шифрування вiдеопотоку

дронiв з обмеженими технiчними характеристиками, особливо для БпЛА

виду FPV. Це саме:

– час обробки вiдеопотоку (його шифрування та дешифрування) не

має суттєво впливати на керування, тобто затримка не має перевищувати
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0,03 секунди;

– пам’ять для зберiгання кадру вiдеоданих не повинна при

можливостi перевищувати десятки мегабiт;

– алгоритм має забезпечити таке перетворення зображення, що

внеможливлює вiзуальне вiдтворення вiдкритого варiанту за

шифротекстом;

– алгоритм повинен не допускати розповсюдження помилки, що при

додаткових спотвореннях, перешкодить розшифруванню даних.

Зменшення раундiв L16-PRESENT було проведено з 31 до 16, розмiр

блоку складає 64 бiти, ключа — 80 бiт, а режим лiчильника обраний через

найменше розповсюдження помилки серед розглянутих режимiв.

Результати аналiзу наступнi. Для атаки, що використовує

диференцiальний криптоаналiз, потрiбно 264 пар рiзних вiдкритих

текстiв, що навiть бiльше нiж всi можливi тексти — 264. Стверджується,

що проведення такої атаки потребує 232 MB пам’ятi, 264 операцiй та 2

мiсяцi часу для зловмисника з бiльшими за стандартнi обчислювальнi

можливостi.

Запропонований на конференцiї «CYBERWARFARE:

INTELLIGENCE, DEFENSE AND OFFENSIVE SECURITY» [10],

восьмираундовий SP-шифр DONATION використовує 64 бiтовий блок,

8-бiтовi S-блоки, 64-бiтовий ключ. Саме модифiкованi S-блок та

перестановка збiльшують швидкiсть шифрування в порiвняннi з

попереднiм розглянутим алгоритмом. Збiльшена також пропускна

здатнiсть, а потрiбна пам’ять менша за 0.5KB.

Висновки до роздiлу 2

У пiдсумку, обидва алгоритми є досить ефективними, через свою

структуру, та можуть бути використанi для шифрування вiдеопотоку для

пристроїв з обмеженими ресурсами. Стiйкiсть у вiдповiдних моделях теж

достатня. Проте їх використання не в режимi лiчильника, при умовi
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неiдеального каналу, може призводити до сильного розповсюдження

помилки.
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3 МАЛОРЕСУРСНИЙ АЛГОРИТМ З ВЛАСТИВIСТЮ

НЕРОЗПОВСЮДЖЕННЯ ПОМИЛКИ

Третiй роздiл мiстить опис запропонованого малоресурсного

алгоритму для шифрування зображень, покращення для його реалiзацiї,

потрiбний обсяг пам’ятi, час роботи, стiйкiсть до атаки перебору й

недолiки в обранiй моделi.

Враховуючи особливостi алгоритмiв, що були розглянутi в

попередньому роздiлi, необхiднi властивостi, для наведеного нижче,

визначаємо наступним чином: властивiсть нерозповсюдження помилки, за

якою алгоритм не збiльшує кiлькiсть неправильних байтiв при

пошкодженнi даних в каналi; тимчасова стiйкiсть, що складає вiд двох

годин до кiлькох днiв, залежно вiд поставлених перед пристроєм задач та

можливостей зловмисника; кiлькiсть пам’ятi для виконання, не

враховуючи збереження зображення, не повинна перевищувати 106 бiтiв;

швидкiсть шифрування та розшифрування при цьому не перевищує 0,3

секунди.

Позначмо 𝑉𝑙 = {0,1}𝑙, [𝑛] = {0,1,...,𝑛 − 1} для 𝑛 ∈ N та будемо

вважати, що екран з зображенням, за допомогою якого пiлот взаємодiє

з БпЛА, є прямокутним — 𝑚 < 𝑛. Тодi один кадр вiдеопотоку можемо

подати як прямокутну матрицю розмiрностi [𝑚]× [𝑛]:

Π = (𝜋𝑖𝑗)
𝑚,𝑛
𝑖,𝑗=1 ,

де кожний елемент, залежно вiд того чи зображення кольорове, чи сiре,

або 𝜋 ∈ 𝑉24, або 𝜋 ∈ 𝑉8, i є заповненням пiкселiв.

Тодi задача побудови алгоритму шифрування для введених

позначень формалiзується як побудова сiмейства бiєктивних вiдображень

𝜙 : [𝑚] × [𝑛] → [𝑚] × [𝑛], що є перестановкою пiкселiв на множинi їх

номерiв з властивостями:
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1) ∀𝑖 ∈ [𝑚] ∃1 ⩽ 𝑗1 < 𝑗2 ⩽ 𝑛 : 𝜙(𝑖, 𝑗1) = (𝑎1,𝑏1) та 𝜙(𝑖, 𝑗2) = (𝑎2,𝑏2),

де 𝑎1 ̸= 𝑎2, тобто елементи матрицi, якi знаходилися в одному рядку, не

обов’язково потраплять в один i той самий рядок;

2) ∀𝑗 ∈ [𝑛] ∃1 ⩽ 𝑖1 < 𝑖2 ⩽ 𝑚 : 𝜙(𝑖1, 𝑗) = (𝑎1,𝑏1) та 𝜙(𝑖2, 𝑗) = (𝑎2,𝑏2), де

𝑏1 ̸= 𝑏2, елементи, якi знаходилися в одному стовпчику, теж не обов’язково

потраплять в один i той самий стовпчик;

3) швидкiсть обчислення має бути невеликою, допустимою до вимог

а використання пам’ятi незначним.

Кожне таке перетворення з сiмейства задаватиметься набором

параметрiв, множина яких i є ключовою для алгоритму. Правила

шифрування та розшифрування в такому випадку:

𝐶 = 𝐸(Π), де 𝐶 =
(︀
𝜋𝜙(𝑖,𝑗)

)︀𝑚,𝑛

𝑖,𝑗=1

Π = 𝐷(𝐶), де Π =
(︀
𝜋𝜙−1(𝑖,𝑗)

)︀𝑚,𝑛

𝑖,𝑗=1

. Тут 𝜙−1 iснує, бо 𝜙 — бiєкцiя за умовою.

Далi розглядатимемо алгоритм, що використовує вiдображення

𝜙(𝑖,𝑗) = ((𝑖 + 𝑝𝑗 + 𝑟) mod 𝑚, (𝑗 + 𝑞𝑖 + 𝑠) mod 𝑛) з параметрами

𝑝, 𝑟 ∈ [𝑚], 𝑞, 𝑠 ∈ [𝑛]. В такому випадку, якщо вважати всi параметри

допустимими для виконання бiєктивностi, потужнiсть ключової множини

|𝐾| = (𝑚𝑛)2. При, наприклад 𝑚 = 360, 𝑛 = 420 це

|𝐾| = (360 × 420)2 = 22861440000 ≈ 234 × 1.33071, що може бути

недостатнiм навiть для тимчасової стiйкостi, в залежностi вiд

можливостей зловмисника та поставлених завдань для пристрою. Тому

пропонується використовувати декiлька раундiв перетворення з рiзними

ключами.

Як вже згадувалося вище, не всi набори ключiв задовольняють умовi

бiєктивностi вiдображення 𝜙 i можуть бути використанi для шифрування.

Твердження 3.1. Вiдображення 𝜙 є бiєктивним тодi i тiльки
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тодi, коли система конгуренцiй⎧⎪⎨⎪⎩𝑥+ 𝑝𝑦 ≡ 0 (mod 𝑚)

𝑦 + 𝑞𝑥 ≡ 0 (mod 𝑛)

має єдиний розв’язок на iнтервалах

−(𝑚− 1) ⩽ 𝑥 ⩽ 𝑚− 1

−(𝑛− 1) ⩽ 𝑦 ⩽ 𝑛− 1

Доведення. Зазначимо, що множини визначень i значень

вiдображення 𝜙 є скiнченними i рiвнопотужними. Тому бiєктивнiсть цього

вiдображення буде еквiвалентна його iн’єктивностi.

Припустимо, що для двох рiзних пар (𝑥1, 𝑦1) та (𝑥2, 𝑦2) виконується

рiвнiсть 𝜙𝑝,𝑟,𝑞,𝑠(𝑥1, 𝑦1) = 𝜙𝑝,𝑟,𝑞,𝑠(𝑥2, 𝑦2). Що означає виконується система

рiвностей:

⎧⎪⎨⎪⎩(𝑥1 + 𝑝𝑦1 + 𝑟) mod 𝑚 = (𝑥2 + 𝑝𝑦2 + 𝑟) mod 𝑚

(𝑦1 + 𝑞𝑥1 + 𝑠) mod 𝑛 = (𝑦2 + 𝑞𝑥2 + 𝑠) mod 𝑛

що еквiвалентно виконанню⎧⎪⎨⎪⎩(𝑥1 + 𝑝𝑦1) mod 𝑚 = (𝑥2 + 𝑝𝑦2) mod 𝑚

(𝑦1 + 𝑞𝑥1) mod 𝑛 = (𝑦2 + 𝑞𝑥2) mod 𝑛

Позначимо 𝑥 = 𝑥1 − 𝑥2 та 𝑦 = 𝑦1 − 𝑦2, тодi остання система еквiвалентна

системi ⎧⎪⎨⎪⎩(𝑥+ 𝑝𝑦) mod 𝑚 = 0

(𝑦 + 𝑞𝑥) mod 𝑛 = 0
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Й умова того, що (𝑥1, 𝑦1) ̸= (𝑥2, 𝑦2) еквiвалента умовi, що система⎧⎪⎨⎪⎩(𝑥+ 𝑝𝑦) mod 𝑚 = 0

(𝑦 + 𝑞𝑥) mod 𝑛 = 0

має ненульовий розв’язок на iнтервалах

−(𝑚− 1) ⩽ 𝑥 ⩽ 𝑚− 1

−(𝑛− 1) ⩽ 𝑦 ⩽ 𝑛− 1

Тобто при генерацiї набору ключiв для шифрування потрiбно

перевiряти виконання умови твердження 3.1, що зменшує загальну

кiлькiсть можливих ключiв. А саме, розглядаючи 𝑚 = 360 та 𝑛 = 420,

потужнiсть ключової множини звузиться з приблизно 234 до 232, що не є

дуже суттєвим.

Також варто зауважити, що бiєктивнiсть не забезпечує зручного

аналiтичного обчислення оберненого вiдображення для розшифрування.

Але розшифрування може бути здiйснене й без обрахунку оберненого, з

умовою тимчасового збереження матрицi кадру. Тобто шифрування

вiдбувається за правилом: елемент шифротексту для позицiї (𝑖, 𝑗)

обчислюється 𝑐𝑖,𝑗 = 𝜋𝜙(𝑖,𝑗) зберiгається; при розшифруваннi та

знаходженнi позицiї (𝑖, 𝑗) для вiдкритого тексту Π обчислюється знову

𝜋𝑖,𝑗 = 𝑐𝜙(𝑖,𝑗). З чого складнiсть розшифрування та шифрування однакова i

складає 𝑂(𝑛𝑚).

Оскiльки вiдображення 𝜙 мiстить операцiю приведення за модулем,

що є досить ресурсноємною, його використання в початковому виглядi є

неможливим для пристроїв з обмеженими ресурсами. Розглянемо

додавання пам’ятi, для збереження промiжних результатiв обчислення, з

метою пiдвищення швидкостi алгоритму.

Нехай вiдображення 𝜙(𝑖,𝑗) = ((𝑖 + 𝑝𝑗 + 𝑟) mod 𝑚, (𝑗 + 𝑞𝑖 + 𝑠)

mod 𝑛) це перетворення з фiксованими ключовими параметрами
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𝑝, 𝑟 ∈ [𝑚], 𝑞, 𝑠 ∈ [𝑛], побудуємо дворядковi таблицi 𝑇𝑝 та 𝑇𝑞, що залежать

вiд параметрiв 𝑝 та 𝑞 вiдповiдно. 𝑇𝑝 складатиметься з усiх значень, що

приймає 𝑗 вiд 0 до 𝑛 − 1, та величин 𝑡𝑝(𝑗) = (𝑝 · 𝑗) mod 𝑚, а таблиця

𝑇𝑞 — з значень 𝑖 вiд 0 до 𝑚 − 1 та 𝑡𝑞(𝑖) = (𝑞 · 𝑖) mod 𝑛. Тодi,

використовуючи таблицi, вiдображення можна переписати як

𝜙(𝑖,𝑗) = ((𝑖+ 𝑡𝑝(𝑗) + 𝑟) mod 𝑚, (𝑗 + 𝑡𝑞(𝑖) + 𝑠) mod 𝑛)

та повнiстю позбавитися виконання дiлення за модулем у правiй частинi

(𝑖+ 𝑡𝑝(𝑗) + 𝑟) mod 𝑚 =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
(𝑖+ 𝑡𝑝(𝑗) + 𝑟), якщо (𝑖+ 𝑡𝑝(𝑗) + 𝑟) < 𝑚;

(𝑖+ 𝑡𝑝(𝑗) + 𝑟 −𝑚), якщо 𝑚 ⩽ (𝑖+ 𝑡𝑝(𝑗) + 𝑟) < 2𝑚;

(𝑖+ 𝑡𝑝(𝑗) + 𝑟 − 2𝑚), якщо (𝑖+ 𝑡𝑝(𝑗) + 𝑟) ⩾ 2𝑚.

(𝑖+ 𝑡𝑞(𝑖) + 𝑠) mod 𝑛 =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
(𝑖+ 𝑡𝑞(𝑖) + 𝑠), якщо (𝑖+ 𝑡𝑞(𝑖) + 𝑠) < 𝑛;

(𝑖+ 𝑡𝑞(𝑖) + 𝑠− 𝑛), якщо 𝑛 ⩽ (𝑖+ 𝑡𝑞(𝑖) + 𝑠) < 2𝑛;

(𝑖+ 𝑡𝑞(𝑖) + 𝑠− 2𝑛), якщо (𝑖+ 𝑡𝑞(𝑖) + 𝑠) ⩾ 2𝑛.

Такi обчислення будуть коректними, бо значення 𝑖, 𝑡𝑝(𝑖), 𝑟 згiдно

визначення лежать в межах вi 0 до 𝑚− 1 та їх сума не перевищує 3𝑚, що

виконується аналогiчно i для iншої частини 𝑛.

Для оцiнки пам’ятi знову розглянемо кадр розмiру 360 × 420, де

𝑚𝑛 = 151200 пiкселiв. При збереженнi такого зображення у сiрому

форматi де пiксель займає 1 байт потрiбно 151200 байтiв або 1209600

бiтiв. При ж кольоровому RGB виглядi та трьома байтами на пiксель

потрiбно 453600 байтiв або 3628800 бiтiв. Лише розмiр зображення

впливає на пам’ять для його збереження, а не параметри алгоритму.

Щодо ключiв 𝑝, 𝑟 ∈ [𝑚], 𝑞, 𝑠 ∈ [𝑛], в нашому випадку, кожен з параметрiв

можна подати 9 бiтами, оскiльки 28 < 420 < 29. Звiдси мiнiмальний обсяг

пам’ятi для зберiгання це 36 бiтiв, що на практицi може бути виконано як

збереження чотирьох беззнакових 16-бiтних змiнних. Разом це — 64 бiти
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або 8 байтiв для всього ключа. При збереженнi двох таблиць достатньо

зберiгати лише значення 𝑡𝑝(𝑗) та 𝑡𝑞(𝑖), де кожне не перевищує 𝑛 = 420,

тобто 9 бiтiв. Отже потрiбна пам’ять це (𝑚 + 𝑛) · 9 = 780 · 9 = 7020 бiтiв,

чи приблизно 878 байтiв. З використанням 16-бiтових змiнних на

практицi (𝑚+ 𝑛) · 16 = 780 · 16 = 12480 або 1560 байтiв.

Аналiзуючи час роботи алгоритму, можемо сказати що побудова

попередньо обчислених таблиць є важливою для малоресурсної реалiзацiї.

Адже, саме це замiнює двi операцiї приведення за модулем на звернення

до пам’ятi алгоритму, кiлькома додаваннями, вiднiманнями та

порiвняннями. Для одного кадру операцiї шифрування потрiбно пройти

по 𝑚 · 𝑛 = 151200 пiкселях, як i ,вже зазначалося ранiше,

розшифруванню теж. Тобто загальна кiлькiсть позицiй, що оброблюється,

для одного кадру дорiвнює 2 · 𝑚𝑛 = 302400. Щоб весь час обробки не

перевищував 0.3 секунди, середнiй час на позицiю не має бути бiльшим за

0.3/(2𝑚𝑛) ≈ 9.9 · 10−7 секунди, тобто приблизно 1 мс на пiксель. Для

сiрого зображення це 1 Мпiкс/с, а для RGB-зображення — 1.8 Мбайта за

0.3 секунди, що звичайно не враховує витрат на органiзацiю пам’ятi та

керування. Тобто, за теоретичною оцiнкою, обмеження в 0.3 секунди є

реалiстичним для типового чи сигнального процесора, при обчисленнi

таблиць для конкретного ключа заздалегiдь. Але фактично час роботи

ще залежить вiд архiтектури процесора, кешу, швидкостi доступу до

пам’ятi, способу зберiгання кадру та формату пiкселя, тому попередня

наведена оцiнка, безумовно, ще потребує експериментальної перевiрки на

цiльових апаратних платформах.

Розглянемо також стiйкiсть алгоритму до атаки перебору, для

одного кадру та умови, що зловмисник знає структуру алгоритму, але не

параметри 𝑝, 𝑟, 𝑞, 𝑠. Оцiнка, для повного простору параметрiв з

потужнiстю |𝐾| = 234.4 та зловмисником, що може перевiряти 𝑅 ключiв

на секунду, виглядає як 𝑇 = |𝐾|/𝑅. Наприклад при 𝑅 = 105 ключiв/с час

повного перебору складатиме 𝑇 = 63.5 години , при 𝑅 = 106 ключiв/с —

приблизно 6.35 години, а при 𝑅 = 107 ключiв/с — приблизно 38 хвилин.
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Межа зламу у двi години вiдповiдатиме приблизно 3.2 · 106 ключiв/с.

Отже, одна iтерацiя вiдображення забезпечуватиме стiйкiсть тiльки проти

зловмисника з помiрними технiчними можливостями та вiдсутнiстю

кращого способу перевiрки правильностi ключа. Для збiльшення часу

стiйкостi до декiлькох дiб або в моделi з сильнiшим зловмисником

рекомендується використовувати декiлька незалежних iтерацiй та

обмежувати час використання ключа. Крiм того, варто зауважити, що на

перетворення такого виду, iснують швидшi за перебiр атаки. Тому оцiнка

вище не є оцiнкою повної криптографiчної стiйкостi алгоритму.

Серед подiбних атак, до яких алгоритм може бути слабким, є атаки

з вiдомим вiдкритим текстом. Оскiльки запропоноване перетворення є

лише перестановкою мiсць пiкселiв, а не змiною їх значень, шифротекст

зберiгає кольори та гiстограму яскравостi зображення. Для кадрiв з

горизонтом, великими однорiдними областями, такими як небо, дорога,

статистичнi ознаки можуть зберiгатися, що дає зловмиснику перевагу у

розпiзнаваннi та вiдновленi структури зображення. Вiдомо [12], що

шифри для медiа, якi використовують лише перестановки, можуть бути

зламанi з використанням 𝑂(⌈log𝐿(𝑀𝑁)⌉) вiдкритих текстiв, де 𝐿 —

кiлькiсть рiзних елементiв тексту, а 𝑀 × 𝑁 — розмiрнiсть зображення.

Крiм того, в деяких випадках атаки можуть бути побудованi навiть на тi

алгоритми, що використовують не лише перестановки [13]. Тобто, якщо

зловмисник має доступ до пари вiдкритого i шифрованого тексту для

одного й того ж ключа, вiн отримує iнформацiю про перестановку

позицiй пiкселiв. Через що, в моделi тимчасової стiйкостi, краще

припускати, що зловмисник не має можливостi провести атаку з

вибраними вiдкритими текстами.

Крiм того, додатковим джерелом iнформацiї з вiдеопотоку для

зловмисника є кадри, що майже не змiнюються, тобто сцени, якi

рухаються повiльно. Якщо ключ використовується занадто довго,

можливе накопичення статистичних даних. Тому час дiї ключових

параметрiв має бути обмеженим для невеликої кiлькостi кадрiв.
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Також запропоноване вiдображення залежить вiд чотирьох

параметрiв та має лiнiйний вигляд за координатами пiкселiв, що робить

його вразливим за структурою. При вдалому вiдновленню достатньої

кiлькостi позицiй вiдкритого та шифрованого тексту, зловмисник може

вiдновити систему модульних спiввiдношень для ключових параметрiв.

Тобто, як вже зазначалося ранiше, стiйкiсть алгоритму не може бути

визначена лише стiйкiстю до перебору ключiв. Через, що залишається

необхiднiсть в обмеженнi моделi зловмисника й експериментальнiй

перевiрцi впiзнаваностi певних видiв зображення пiсля шифрування.

Але навiть з урахуванням згаданих обмежень алгоритм може бути

застосованим в практичних сценарiях. Наприклад у випадках постiйного

руху БпЛА, де кадри часто змiнюється через кут нахилу, освiтлення,

положення камери, масштаб об’єктiв. Змiна ключа для фiксованої

кiлькостi кадрiв чи в визначений промiжок часу теж збiльшить

допустимiсть такої моделi.

Висновки до роздiлу 3

Наведенi в роздiлi оцiнки пам’ятi та часу роботи є попереднiми,

грунтуються на пiдрахунку елементарних операцiй й потрiбної службової

пам’ятi, не враховують всiх особливостей БпЛА, таких як частоту

процесора, пропускну здатнiсть пам’ятi, подання кадру, спосiб доступу до

вiдеобуферу, енергоспоживання i тому подiбне. Крiм того саме

перетворення не забезпечує цiлiснiсть та автентичнiсть даних. Захист вiд

активного зловмисника має бути забезпечений iншими способами.

У пiдсумку, запропонований алгоритм слiд розглядати як

малоресурсний тимчасовий спосiб захисту вiдеопотоку тiльки для моделi

з коротким часом використання ключа, форматом подання кадру, що є

сумiсним з властивiстю нерозповсюдження помилки, та обмеженими

обчислювальними можливостями зловмисника, в тому числi й

вiдсутнiстю доступу до вибраних вiдкритих зображень.
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Остаточна оцiнка алгоритму також має включати не тiльки

теоретичнi пiдрахунки, а й експериментальнi вимiрювання часу роботи,

пам’ятi, енергоспоживання та вiзуальної якостi маскування вiдеопотоку.

Для остаточного висновку про придатнiсть алгоритму до практичного

використання потрiбнi експерименти на платформах максимально

близьких до згаданих.
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ВИСНОВКИ

У ходi роботи було проведено огляд наукових джерел за темою

малоресурсних алгоритмiв для шифрування вiдеопотоку з властивiстю

нерозповсюдженням помилки. В результатi чого було визначено, що для

БпЛА багато рiшень є або занадто ресурсоємними, або тими що не є

достатнiми в умовах неiдеального каналу. Використання перестановок

показує найкращi результати для поставлених вимог.

Огляд шифрiв L16-PRESENT та DONATION показує, що вони

мають достатню тимчасову стiйкiсть та малоресурснiсть для шифрування

вiдеопотокiв БпЛА, але не є рiшеннями для проблеми розповсюдження

помилки при неiдеальному каналi зв’язку.

Аналiз алгоритму у роботi складав: оцiнку пам’ятi, часу роботи;

покращення потрiбнi для реалiзацiї; обговорення обмежень моделi,

можливих статистичних атак, атак на структуру й атак з вiдкритими

текстами; визначення стiйкостi до атаки перебору. З чого було зроблено

висновок, що запропонований алгоритм для наведених попереднiх оцiнок

потребує ще практичного експериментального дослiдження на апаратних

платформах максимально близьких до БпЛА.

Як пiдсумок можна сказати найкращим використанням алгоритму є

тимчасове малоресурсне маскування вiдеопотоку в випадках, коли

зловмисник має лише пасивний доступ до каналу й не має можливостi

отримувати пари вiдкритих та шифрованих текстiв одного ключа, а

кориснiсть перехопленої iнформацiї зменшується з часом.
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