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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 52 стор., 18 рисункiв, 1 таблицю, 27

джерел.

У данiй роботi проводиться огляд та аналiз наявних методiв

усiчення пiдписiв, а також розроблення методiв iз усiчення цифрових

пiдписiв для ДСТУ 4145-2002, класичного та узагальнених схем

цифрового пiдпису за Ель-Гамалем. Варто зазначити, що виведеннi

методи є справедливi i те, що практична перевiрка за допомогою

програмної реалiзацiї пiдтвердила можливiсть iз усiкання цифрових

пiдписiв створених за схемою ДСТУ 4145-2002.

Метою роботи є створення методiв для усiчення цифрових пiдписiв

для схем типу Ель-Гамаля, а саме, для ДСТУ 4145-2002, для класичної та

узагальнених схем Ель-Гамаля.

Об’єктом дослiдження є усiчення цифрових пiдписiв типу Ель-

Гамаля.

Предметом дослiдження є цифровi пiдписи типу Ель-Гамаля.

УСIЧЕННЯ ЦИФРОВИХ ПIДПИСIВ, ЦИФРОВI ПIДПИСИ,

ЕЛIПТИЧНI КРИВI, СХЕМА ЦИФРОВОГО ПIДПИСУ ЕЛЬ-ГАМАЛЯ,

СХЕМА ЦИФРОВОГО ПIДПИСУ ДСТУ-4145-2002
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ABSTRACT

The thesis contains : 52 pages, 18 figures, 1 table, 27 sources.

This thesis reviews and analyzes the existing methods of signature

truncation, as well as develops methods for truncating digital signatures for

DSTU 4145-2002, classical and generalized El-Gamal digital signature

schemes. It is worth noting that, the obtained methods by deduction are fair

and that practical verification using software implementation has confirmed

the possibility of truncating digital signatures, created according to the

scheme of DSTU 4145-2002.

The purpose of the thesis is to create methods for the truncation

of digital signatures for El-Gamal-type schemes, specifically, for the classical,

generalized El-Gamal scheme and DSTU 4145-2002.

The research object of the study is the truncation of the El-Gamal-

type digital signatures.

The research subject is El-Gamal-type digital signatures.

TRUNCATING DIGITAL SIGNATURES, DIGITAL SIGNATURES,

ELLIPTIC CURVES, EL-GAMAL DIGITAL SIGNATURE SCHEME, DSTU

4145-2002 DIGITAL SIGNATURE SCHEME
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

ECC — Elliptic Curve Cryptography

DLP – Discrete Logarithm Problem

ЦП — цифровий пiдпис

ЕК — елiптична крива

H(M) — результат застосування функцiї гешування до

повiдомлення М

LSB — кодування наведене у форматi найменш значущого бiта

(Least Significant Bit), де найбiльшi значущi бiти знаходяться праворуч, а

найменшi – лiворуч

HEX — позицiйна чистема числення за основою 16 (HEXadecimal), де

кожне число записується за допомогою 16 символiв
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ВСТУП

Актуальнiсть дослiдження.

У сучасному свiтi проблема скорочення пiдпису має велике

значення в легкiй криптографiї для малоресурсних пристроїв у ситуацiї,

де пiдписи зберiгаються довгий час, але перевiряються вiдносно рiдко. Ми

хочемо, щоб пiдпис скорочувався на сторонi пiдписника без

безпосередньої змiни алгоритму, але за рахунок додаткових обчислень на

сторонi верифiкатора. Також очевидною вимогою скороченого алгоритму

пiдпису виступає збереження та незначне зменшення стiйкостi, оскiльки

зловмисник може певним чином манiпулювати невiдомою частиною

пiдпису.

Метою дослiдження є пiдвищення ефективностi реалiзацiй

асиметричних криптосистем для малоресурсних пристроїв. Для

досягнення мети необхiдно розв’язати задачу дослiдження, яка полягає у

вдосконаленнi методiв усiчення пiдписiв для схем типу Ель-Гамаля. Для

розв’язання задачi необхiдно виконати такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) провести порiвняльний аналiз опублiкованих методiв усiчення

цифрових пiдписiв;

3) запропонувати методи усiчення пiдписiв для ДСТУ 4145-2002,

класичної та узагальненої схем цифрового пiдпису Ель-Гамаля;

4) практично перевiрити запропонованi методи для конкретних

реалiзацiй зазначених криптосистем.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є схеми цифрових пiдписiв.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної та абстрактної алгебри, дискретної

математики, аналiзу алгоритмiв, методи комп’ютерного моделювання.
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Наукова новизна отриманих результатiв полягає у тому, що вперше

запропоновано метод усiчення пiдпису для нацiонального стандарту ДСТУ

4145-2002, а також для класичної та узагальнених схем типу Ель-Гамаля.

Практичне значення роботи. Одержанi результати дозволяють

зменшувати кiлькiсть необхiдної пам’ятi для зберiгання пiдписiв типу

Ель-Гамаля без кардинальної змiни алгоритмiв пiдписування, що має

велике значення для малопотужних криптографiчних пристроїв.

Апробацiя результатiв та публiкацiї. Результати даної роботи

частково представленi на I Мiжнароднiй науково-практичнiй конференцiї

«Кiберборотьба: розвiдка, захист та протидiя» (Квiтень 20 – 21, м. Київ)

та на XXI Всеукраїнськiй науково-практичнiй конференцiї «Теоретичнi i

прикладнi проблеми фiзики, математики та iнформатики» (Травень 11 –

12, м. Київ).
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1 УСIЧЕННЯ ЦИФРОВОГО ПIДПИСУ НА ОСНОВI

СТАНДАРТIВ EDDSA ТА ECDSA

У цьому роздiлi розглянуто загальнi вiдомостi про ЦП та схеми ЦП

такi як: Е-Г, DSA, Shnorr. Наведено характеристики елiптичних кривих,

що будуть використанi у роботi. Проаналiзовано особливостi схем ЦП на

ЕК та вiдповiднi стандарти ECDSA, EdDSA, ДСТУ 4145-2002. Проведено

дослiдження результатiв попередника та його успiхiв у скороченнi пiдпису

для стандартiв ECDSA, EdDSA. Також наведено детальний огляд

вищезазначених алгоритмiв.

1.1 Загальнi вiдомостi про цифровi пiдписи

Спершу визначимо, що ж таке цифровий пiдпис. Цифровий пiдпис

— це математична схема для перевiрки автентичностi, цiлiсностi та

визначення приналежностi цифрових повiдомлень i документiв. Цифровi

пiдписи будуються як асиметричнi алгоритми. Тобто вони використовуть

у собi два ключi:

1) Особитий – для пiдписування повiдомлень/файлiв;

2) Вiдкритий – для перевiрки цього пiдпису iншими користувачами.

Варто зазначити, що сама перевiрка вiдкритим ключем дає велику

впевненiсть у тому, що повiдомлення не було скомпрометоване. Саме тому

цифровi пiдписи набули широкого розповсюдження у всiх сферах,

починаючи вiд вiйськового сектору, закiнчуючи звичайним обмiном

повiдомлень у мережi.
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1.1.1 Цифровий пiдпис за Ель-Гамалем

Однiєю iз основних схем, що реалiзує схему цифрових пiдписiв є

схема Ель-Гамаля, яка вперше опублiкована та описана у оригiнальнiй

статтi [7]. Додам, що ця криптосистема побудована на основi складностi

обчисленнь дискретного логарифма за скiнченними полями. Також на

основi неї замiсть множення у кiльцi Z𝑝 за простим модулем 𝑝 можна

перевизначити схему на елiптичнi кривi та iншi алгебраїчнi структури.

Введемо класичну схему пiдпису за Ель-Гамалем разом iз

можливiстю пiдписувати повiдомлення довiльної довжини. Розгляньмо

алгоритм генерацiї.

Класична схема Ель-Гамаля

Вхiднi параметри:

– 𝑝 – великий простий модуль;

– 𝑞 – велике просте, що дiлить 𝑝, тобто 𝑝 = 𝑞 · 𝑏;
– 𝑔 – елемент порядку 𝑞;

– 𝑥 – особистий ключ ∈𝑅 Z𝑝;

– 𝑦 = 𝑔𝑥 (mod 𝑝);

– 𝑘 – випадково згенероване одноразове число;

– 𝐻 : {0,1}* → Z𝑞 – геш функцiя.

Вiдкритий ключ: (𝑦,𝑝,𝑔).

Особистий ключ: (𝑥).

Алгоритм 1.1. [7] Алгоритм генерування та пiдтвердження пiдпису

за схемою класичного Ель-Гамаля

1) Пiдпис: Для пiдпису повiдомлення 𝑚 користувач А повинен

виконати наступне.

а) Обрати випадкове секретне 𝑘 : 1 ⩽ 𝑘 ⩽ 𝑞 − 1, gcd(𝑘, 𝑞) = 1.

б) Обчислити 𝑟 = 𝑔𝑘 mod 𝑝.

в) Обчислити 𝑠 = 𝑘−1 · (𝐻(𝑚)− 𝑥 · 𝑟) mod 𝑞.

г) (𝑟,𝑠) — пiдпис.
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2) Перевiрка: Для пiдтвердження пiдпису користувача А (𝑟,𝑠) на 𝑚,

B отримує копiї параметрiв А (𝑝,𝑔) та вiдкритого ключа 𝑦, користувач B

повинен виконати наступне.

а) Перевiрити 1 ⩽ 𝑟 ⩽ 𝑝− 1.

б) Перевiрити нерiвнiсть 𝑦𝑟 · 𝑟𝑠 ?
= 𝑔𝐻(𝑚).

Алгебраїчнi спiввiдношення, якi лежать у основi схеми Ель-Гамаля,

можуть бути замiненi на iншi, що дозволяє генерувати iншi схеми iз

зберiганням основних властивостей. Значну частину таких схем можна

описати у формальний спосiб, який одержав назву узагальненої схеми

Ель-Гамаля [16]. Цi схеми задаються параметрами 𝐴, 𝐵, 𝐶, що

визначаються як певнi функцiї вiд 𝐻(𝑚), 𝑠, 𝑟.

Узагальнена схема Ель-Гамаля

Вхiднi параметри:

– 𝑝 – великий простий модуль;

– 𝑞 – велике просте, що дiлить 𝑝, тобто 𝑝 = 𝑞 · 𝑏;
– 𝑔 – елемент порядку 𝑞;

– 𝑥 – особистий ключ ∈𝑅 Z𝑞;

– 𝑦 = 𝑔𝑥 mod 𝑝;

– 𝑘 – випадково згенероване одноразове число, що ∈𝑅 Z*
𝑞;

– 𝐴,𝐵,𝐶 – спiввiдношення вiд 𝑚, 𝑟, 𝑠, що вибираються за

спiввiдношенням 𝐴𝑘 ≡ 𝐵 + 𝐶𝑥 mod 𝑞;

– 𝐻 : {0,1}* → Z𝑞 – геш функцiя.

Вiдкритий ключ: (𝑦,𝑝,𝑔).

Особистий ключ: (𝑥).

Алгоритм 1.2. [7] Алгоритм генерування та пiдтвердження пiдпису

за схемою узагальненого Ель-Гамаля

1) Пiдпис: Для пiдпису повiдомлення 𝑚 користувач А виконує

наступне.

а) Обрати випадкове секретне 𝑘 : 1 ⩽ 𝑘 ⩽ 𝑞, gcd(𝑘, 𝑞) = 1.

б) Обчислити 𝑟 = 𝑔𝑘 mod 𝑝.

в) Обчислити 𝑠 = 𝑘−1 · (𝐻(𝑚)− 𝑥 · 𝑟) mod 𝑞.



13
г) (𝑟,𝑠) — пiдпис.

2) Перевiрка: Для пiдтвердження пiдпису користувача А (𝑟,𝑠) на 𝑚,

B отримує копiї параметрiв А (𝑝,𝑔) та вiдкритого ключа 𝑦 користувач B

повинен виконати наступне.

а) Перевiрити 1 ⩽ 𝑟 ⩽ 𝑝− 1.

б) Перевiрити нерiвнiсть 𝑦𝑟 · 𝑟𝑠 ?
= 𝑔𝐻(𝑚).

1.1.2 Цифровий пiдпис Шнорра

ЦП за схемою вперше було опублiковано 1991 року [17] та

запропоновано Клаусом Шнорром. Вона використовує перетворення, якi

базованi на проблемi дискретного логарифмування (DLP) разом iз геш

функцiєю, що є одним iз найважливiших плюсiв схеми – ефективнiсть

обчислення в порiвняннi iз iншими схемами. Варто зазначити, що

головною вiдмiннiстю вiд схеми Ель-Гамаля є вперше використана геш

функцiя для побудови пiдпису. Загалом схема пiдпису за схемою Шнорра

була перспективною альтернативою iншим схемам, але не набула

широкого вжитку завдяки патенту, що не дозволяв усiм без його купiвлi

використовувати у своїх системах. Додам, що лише тiльки у 2008 роцi,

разом iз закiнченням термiну дiї патенту, громадськiсть отримала доступ

до нього. Розгляньмо наступну схему [6]

Вхiднi параметри:

– 𝑝 – великий простий модуль;

– 𝑔 – елемент порядку 𝑝− 1;

– 𝑥 – особистий ключ ∈𝑅 Z𝑝;

– 𝑦 = 𝑔𝑥 mod 𝑝;

– 𝑘 – випадково згенероване одноразове число;

– 𝐻 : {0,1}* → Z𝑞 – геш функцiя.

Вiдкритий ключ: (𝑦,𝑝,𝑔). Особистий ключ: (𝑥).

Алгоритм 1.3. [13] Пiдпису та пiдтвердження пiдпису за схемою
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Schnorr

1) Пiдпис: Для пiдпису повiдомлення 𝑚 користувач А робить

наступне.

а) Обрати випадкове секретне 𝑘 : 1 ⩽ 𝑘 ⩽ 𝑞 − 1.

б) Обчислити 𝑟 = 𝑔𝑘 mod 𝑝.

в) Обчислити 𝑒 = 𝐻(𝑟||𝑚), де || – конкатенацiя.

г) Обчислити 𝑠 = 𝑘 + 𝑥 · 𝑒 (mod 𝑞).

(𝑒,𝑠) — пiдпис.

2) Перевiрка: Для пiдтвердження пiдпису користувача А (𝑒,𝑠) на 𝑚,

B отримує копiї параметрiв А (𝑝,𝑞,𝑔) та вiдкритого ключа 𝑦 користувач B

повинен виконати наступне.

а) Обчислити 𝑟
′
= 𝑔𝑠𝑦−𝑒 mod 𝑝.

б) Обчислити 𝑒 = 𝐻(𝑟||𝑚), де || – конкатенацiя.

в) Перевiрити нерiвнiсть 𝑒
?
= 𝐻(𝑟

′||𝑚).

1.1.3 Цифровий пiдпис DSA

На противагу схемi Ель-Гамаля, NIST запропонувало свiй варiант

стандарту у 1991 роцi, а в 1994 було адаптовано та опублiковано у

FIPS-186 [19]. Варто сказати, що DSA є певним збiрним варiантом

пiдписiв Е-Г, Шнорра. Цей алгоритм пiдпису так само базується на

складностi обчислення DLP, але має дещо iншi перетворення для

створення пiдпису та його перевiрки. На даний час актуальна уже 4

версiя стандарту [8], в якiй можна побачити, що обмеження на геш

функцiю SHA-1 уже немає. Можна обрати рiзнi довжини повiдомлень i

пiд нього пiдлаштувати вiдповiдну геш функцiю. То ж розглянемо

алгоритм генерацiї.

Вхiднi параметри:

– 𝑝 – великий простий модуль;

– 𝑞 – простий дiльник (𝑝− 1), тобто 𝑞|(𝑝− 1);

– 𝑥 – особистий ключ ∈𝑅 Z𝑝;



15
– 𝑦 = 𝑔𝑥 mod 𝑝;

– 𝑘 – випадкове секретне одноразове число;

– 𝐻 : {0,1}* → Z𝑞.

Вiдкритий ключ: (𝑝,𝑞,𝑔).

Особистий ключ: (𝑥).

Алгоритм 1.4. [9] Алгоритм пiдпису та пiдтвердження пiдпису за

схемою DSA

1) Пiдпис: Для пiдпису повiдомлення 𝑚 користувач А повинен

виконати наступне.

а) Обрати випадкове секретне 𝑘 : 1 ⩽ 𝑘 ⩽ 𝑞 − 1, 𝑔𝑐𝑑(𝑘,𝑞) = 1.

б) Обчислити 𝑋 = 𝑔𝑘 mod 𝑝, 𝑟 = 𝑋 mod 𝑞.

в) Обчислити 𝑘−1 (mod 𝑞).

г) Обчислити 𝑒 = 𝐻(𝑚).

д) Обчислити 𝑠 = 𝑘−1(𝑒 + 𝑥 · 𝑟) (mod 𝑞). Якщо 𝑠 = 0, то

повернутися на крок 1.

е) (𝑟,𝑠) — пiдпис.

2) Перевiрка: Для пiдтвердження пiдпису користувача А (𝑟,𝑠) на 𝑚,

B отримує копiї параметрiв А (𝑝,𝑞,𝑔) та вiдкритого ключа 𝑦, користувач B

повинен виконати наступне.

а) Перевiрити чи 𝑟, 𝑠 входять у iнтервал [1, 𝑞 − 1].

б) Обчислити 𝑒 = 𝐻(𝑚).

в) Обчислити 𝑤 = 𝑠−1 mod 𝑞.

г) Обчислити 𝑢1 = 𝑒 · 𝑤 (mod 𝑞) та 𝑢2 = 𝑟 · 𝑤 (mod 𝑞).

д) Перевiрити нерiвнiсть ((𝑔𝑢1 · 𝑦𝑢2) mod 𝑝) mod 𝑞
?
= 𝑟.

1.2 Елiптичнi кривi та схеми цифрового пiдпису

Спершу визначимо, що таке елiптична крива. Елiптичною кривою

називається множина точок, що задовольняє рiвняння разом iз

фiктивною точкою, що називається точкою на нескiнченностi i
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позначається 𝑂𝐸. Також вона позначається як 𝐸/𝐸/𝐹 та задається

рiвнянням вiд двох змiнних 𝑥 та 𝑦. Пара елементiв (𝑥,𝑦), де 𝑥,𝑦 ∈ 𝐹 –

називається точкою.

Царина, де розвивається елiптична криптографiя зветься – ECC

(Elliptic Curve Cryptography). Вона має широке викоритання у цифрових

пiдписах (наприклад: ECDSA, EdDSA, i т.д.). Головним плюсом ECC над

загальновживаними схемами ЦП є здатнiсть забезпечити той же рiвень

безпеки разом iз меншими за розмiром ключами. Цей факт i робить їх

привабливими для преходу, де обчислювальнi потужностi пристроїв є

обмеженими, але разом iз розвитком електронiки та квантових

комп’ютерiв, всi поступово почали задумуватися про перехiд до

пост-квантових стандартiв. Так, алгоритм дискретного логарифмування

Шора [18] ще не досить ефективно реалiзований, але над його

покращенням активно працюють.

Тепер, переходячи до огляду елiптичних кривих, треба визначити,

що таке порядок у елiптичної кривої. Порядком кривої будемо називати

кiлькiсть точок, що у нiй мiститься. У бiльшостi ЕК порядок не є простим,

що iз одного боку є погано, але iз iншого вони все ще забезпечують потрiбну

стiйкiсть. Припустимо, що порядок кривої = ℎ * 𝑛, де ℎ – кофактор, 𝑛–

порядок простої пiдгрупи кривої.

Для наочностi розгляньмо кривi Веєрштрасса.

1.2.1 Кривi Веєрштрасса

Кривi Ваєштрасса мають багато рiвнянь для рiзних характеристик

та ми розглянемо двоє iз них:

1) над простим полем F𝑞, де charF ̸= 2,3;

2) над полем F2𝑚, де charF = 2.

Зауваження. ЕК є гладкою тодi i тiльки тодi, коли крива без

заламiв та самоперетинiв.
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Рисунок 1.1 – Приклад кривої Веєштрасса 𝑦2 = 𝑥3 − 4𝑥+ 6.

1) Кривi над полем виду F𝑞, де 𝑐ℎ𝑎𝑟F ̸= 2,3, 𝑞 – просте

Кривi цього виду мають наступну форму:

𝑊𝑎,𝑏 : 𝑦
2 = 𝑥3 + 𝑎𝑥+ 𝑏 (1.1)

Цi кривi є гладкими за умови виконання умови гладкостi:

4𝑎3 + 27𝑏2 ̸= 0.

Варто зазначити, що кривi Веєштрасса є симетричними вiдносно 𝑥. Також

вона має такий порядок, за наступних умов:

а) для псевдовипадкових кривих, ℎ = 1 та 𝑛 – просте;

б) для специфiчних кривих, ℎ > 1 та 𝑛 – не є простим.

Арифметика задається наступним чином [5]:

– Для кожної точки 𝑃 = (𝑥,𝑦) на кривiй Веєштрасса 𝑊𝑎,𝑏 точка на

нескiнченностi 𝑂𝐸 служить як нейтральна точка, тобто

𝑃 +𝑂𝐸 = 𝑂𝐸 + 𝑃 = 𝑃 .

– Для кожної точки 𝑃 = (𝑥,𝑦) на кривiй 𝑊𝑎,𝑏, −𝑃 це точка (𝑥,− 𝑦) i

вона має властивiсть 𝑃 + (−𝑃 ) = 𝑂𝐸.

– Припустимо, ми маємо 𝑃1 = (𝑥1,𝑦1),𝑃2 = (𝑥2,𝑦2) на кривiй 𝑊𝑎,𝑏, де
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𝑃1 ̸= ±𝑃2 i нехай 𝑄 = 𝑃1 +𝑃2 = (𝑥,𝑦), тодi будемо мати наступнi формули

для обчислення координат точок:

𝑥 =

(︂
𝑦1 − 𝑦2
𝑥1 − 𝑥2

)︂2

− 𝑥1 − 𝑥2, (1.2)

𝑦 = −𝑦1 +
𝑦1 − 𝑦2
𝑥1 − 𝑥2

(𝑥1 − 𝑥). (1.3)

– Припустимо, ми маємо 𝑃1 = (𝑥1,𝑦1) на кривiй 𝑊𝑎,𝑏, де 𝑃 ̸= −𝑃 i

нехай 𝑄 = 2𝑃 . Тодi 𝑄 = (𝑥,𝑦), де

𝑥 =
3𝑥21 + 𝑎

2𝑦1

2

− 2𝑥1 (1.4)

𝑦 =
3𝑥21 + 𝑎

2𝑦1
(𝑥1 − 𝑥)− 𝑦1 (1.5)

2) Кривi над полем виду F2𝑚, де charF = 2. Кривi цього виду також

називають у стандартах «Binary Curves» мають наступну форму:

𝐵𝑎,𝑏 : 𝑦
2 + 𝑥𝑦 = 𝑥3 + 𝑎𝑥2 + 𝑏, (1.6)

де ця крива є гладкою за умови 𝑏 ̸= 0.

За умови вибору псевдовипадкових параметрiв крива має ℎ = 2.

Арифметика задається наступним чином [5]:

– Для кожної точки 𝑃 = (𝑥,𝑦) на кривiй Веєштрасса 𝐵𝑎,𝑏 точка на

нескiнченностi 𝑂𝐸 служить як нейтральна точка, тобто

𝑃 +𝑂𝐸 = 𝑂𝐸 + 𝑃 = 𝑃 .

– Для кожної точки 𝑃 = (𝑥,𝑦) на кривiй 𝐵𝑎,𝑏, −𝑃 це точка (𝑥,𝑥+ 𝑦)

i вона має властивiсть 𝑃 + (−𝑃 ) = 𝑂𝐸.

– Припустимо ми маємо 𝑃1 = (𝑥1,𝑦1),𝑃2 = (𝑥2,𝑦2) на кривiй 𝐵𝑎,𝑏, де

𝑃1 ̸= ±𝑃2 i нехай 𝑄 = 𝑃1 + 𝑃2 = (𝑥,𝑦). Тодi формули додавання будуть
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мати форму:

𝑥 =
𝑦1 + 𝑦2
𝑥1 + 𝑥2

2

+
𝑦1 + 𝑦2
𝑥1 + 𝑥2

+ 𝑎− 𝑥1 − 𝑥2, (1.7)

𝑦 =
𝑦1 + 𝑦2
𝑥1 + 𝑥2

(𝑥1 + 𝑥)− 𝑦1 − 𝑥. (1.8)

– Припустимо ми маємо 𝑃1 = (𝑥1,𝑦1) на кривiй 𝐵𝑎,𝑏, де 𝑃 ̸= −𝑃 i

нехай 𝑄 = 2𝑃 . Тодi 𝑄 = (𝑥,𝑦), де обчислення 𝑥 та 𝑦 виконується вiдносно

таких формул:

𝑥 = (𝑥1 +
𝑦1
𝑥1

)2 + 𝑥1 +
𝑦1
𝑥1

+ 𝑎 = 𝑥21 +
𝑏

𝑥21
, (1.9)

𝑦 = (𝑥1 +
𝑦1
𝑥1

)(𝑥1 + 𝑥)− 𝑦1 − 𝑥. (1.10)

1.2.2 Закрученi кривi Едвардса

Кривi Едвардса — це сiмейство елiптичних кривих, що були

дослiджуванi Гарольдом Едвардсом у 2007 роцi. А от саме закрученi

кривi були представленi Данiелем Бернштейном у 2008 роцi [5] та вперше

застосуванi для криптографiї, зокрема у стандартi пiдпису EdDSA.

Завдяки значному приростi у обчисленнях по вiдношенню до кривих

Веєрштрасса вони є пiдходящими для малоресурсних IoT (Internet of

Things) пристроїв [14]. Розгляньмо криву Ed25519.

Ця крива має наступну форму:

𝐸𝑎,𝑑 : 𝑎𝑥
2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2

Порядок кривої не є простим, тобто ℎ = 8, 𝑛 – просте. Ще один

важливий факт, закрученi кривi Едвардса є симетричними вiдносно 𝑦.

Арифметика тут задається наступним чином [5]:

– Припустимо, ми маємо 𝑃1 = (𝑥1,𝑦1), 𝑃2 = (𝑥2,𝑦2) i, нехай,
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𝑄 = 𝑃1 + 𝑃2 = (𝑥,𝑦), тодi додавання буде виглядати так:

(𝑥1,𝑦1) + (𝑥2,𝑦2) =

(︂
𝑥1𝑦2 + 𝑦1𝑥2
1 + 𝑑𝑥1𝑥2𝑦1𝑦2

,
𝑦1𝑦2 − 𝑎𝑥1𝑥2
1− 𝑑𝑥1𝑥2𝑦1𝑦2

)︂
= (𝑥,𝑦).

– Ця ж формула працює i для подвоєння 𝑄 = 2𝑃 , що має вигляд:

2𝑃 = (𝑥1,𝑦1) + (𝑥1,𝑦1) =

(︂
2𝑥1𝑦1

1 + 𝑑𝑥21𝑦
2
1

,
𝑦21 − 𝑎𝑥21
1− 𝑑𝑥21𝑦

2
1

)︂
= (𝑥,𝑦).

– Нейтральний елемент є точкою (0,1). Припустимо, що 𝑃 = (𝑥,𝑦)

тож для кожної точки на закрученiй кривiй Едвардса

𝑃 + (0,1) = (𝑥, 𝑦) = 𝑃 .

– Обернений елемент до точки 𝑃 = (𝑥,𝑦) — −𝑃 = (−𝑥,𝑦).

– Також до попереднього пункту 𝑃 +−𝑃 = 𝑂𝐸.

– ord(0,− 1) = 2.

Рисунок 1.2 – Приклад закрученої кривої Едвардса 10𝑥2 + 𝑦2 = 1+ 𝑥2𝑦2.

1.2.3 Цифровий пiдпис ECDSA

ECDSA розшифровується як Elliptic Curve Signature Algorithm,

стандарт випущений NSA, що був вперше опублiкований у 1999 роцi [9],

широко використовуваний алгоритм для цифрових пiдписiв. Ця схема ЦП
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є певною компiляцiєю двох стандартiв DSA, Schnorr, але уже iз

використанням ЕК. В загальному вважається досить стiйким до атак, але

до NSA i випущених стандартiв є певна недовiра пов’язана iз

специфiчними елiптичними кривими та iз DRBG(Deterministic Random

Bit Generator), над якими працює агенцiя та випускає у стандарти [10].

Але все ж таки розгляньмо даний стандарт.

Параметри ECDSA:

– 𝑞 – розмiр поля, що лежить у основi;

– 𝑎 – параметр ЕК (рiвний 𝑞 − 3 у P-256);

– 𝑏 – параметр ЕК;

– 𝐺 = (𝑥𝐺, 𝑦𝐺) – базова точка;

– 𝑛 – порядок базової точки 𝐺;

– 𝐻 – будь-яка схвалена геш функцiя.

Деталi iз генерацiї параметрiв наявнi за посиланням [2].

Алгоритм 1.5. Алгоритим пiдписування та пiдтвердження пiдпису

за схемою ECDSA [2]

1) Пiдпис: Для пiдпису повiдомлення 𝑚 користувач А повинен

виконати наступне.

а) Згенерувати (𝑘, 𝑘−1), де 𝑘 – секретне число та 𝑘−1 – секретне

число по (mod 𝑛).

б) Обчислити точку на кривiй 𝑅 = 𝑘𝐺 = (𝑥𝑟, 𝑦𝑟).

в) Обчислити 𝑒 = 𝐻(𝑚) (вважаємо що вихiд подається у бiтовому

рядку).

г) Обчислити 𝑠 = (𝑘−1 · (𝑒+ 𝑑 · 𝑟))( (mod 𝑛)).

д) (𝑟,𝑠) — пiдпис.

2) Перевiрка: Для пiдтвердження пiдпису користувача А (𝑟,𝑠) на 𝑚,

B отримує копiї параметрiв А (𝑞,𝑎,𝑏,𝐺,𝑛) та вiдкритого ключа 𝑄,

користувачу B потрiбно виконати наступне.

а) Перевiрити чи 𝑟, 𝑠 ∈ [1, 𝑛− 1].

б) Обчислити 𝑒 = 𝐻(𝑚).

в) Обчислити 𝑤 = 𝑠−1 mod 𝑛.
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г) Обчислити 𝑢1 = (𝑒 · 𝑤) mod 𝑛, 𝑢2 = (𝑟 · 𝑤) mod 𝑛.

д) Обчислити точку на елiптичнiй кривiй 𝑅 = (𝑥𝑟,𝑦𝑟) = 𝑢1𝐺+𝑢2𝑄.

е) Обчислити 𝑣 = 𝑥𝑟 mod 𝑛.

ж) Перевiрити нерiвнiсть 𝑣
?
= 𝑟.

1.2.4 Цифровий пiдпис EdDSA

EdDSA розшифровується як Edvards-curve Digital Signature

algotithm, побудований на основi схем пiдпису Schnorr, DSA та ECDSA

лише на закручених елiптичних кривих Едвардса. Сам алгоритм був

опублiкований 2011 року [4] i, зокрема, заточений на швидкiсть i безпеку.

На даний час вiн є доволi новим стандартом, на який активно переходять

користувачi.

Параметри EdDSA:

– 𝑏 = 256 для Ed25519;

– Запропонована мiра безпеки (характеризує бiтову довжину

параметрiв): 128 бiт для Ed25519, позначимо – 𝐵𝑆(𝐵𝑖𝑡𝑆𝑡𝑟𝑒𝑛𝑔𝑡ℎ);

– 𝐺 = (𝑥𝐺, 𝑦𝐺) – базова точка;

– 𝑐 = 3 для Ed25519;

– 𝑠 – виходить iз переведення першої половини 𝐻(𝑑) в кодування

числа;

– 𝑄 = 𝑠𝐺;

– 𝐻 – рекомендованi до використання геш функцiї (SHA512, · · ·
i т.д.).

Алгоритм 1.6. Алгоритм пiдписування та пiдтвердження пiдпису

за схемою EdDSA [20]

1) Пiдпис: Для пiдпису повiдомлення 𝑚 користувач А повинен

виконати наступнi кроки.

а) Обчислити 𝐻(𝑑) = (hdigest1||hdigest2), використовуючи

дану геш функцiю.
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б) Використовуючи другу половину попереднього гешу,

порахувати 𝑅 = 𝐻(hdigest2||𝑚).

в) Обчислити точку 𝑟𝐺.

г) 𝑆 = (𝑟 +𝐻(𝑟||𝑄||𝑚) · 𝑠) mod 𝑛

д) (𝑅||𝑆) — пiдпис

2) Перевiрка: Для пiдтвердження пiдпису користувача А (𝑅||𝑆) на

𝑚, B отримує копiї параметрiв А (𝑏,𝐵𝑆,𝐺,𝑐,𝑠) та вiдкритого ключа 𝑄,

користувачу B потрiбно виконати наступне.

а) Сформувати бiтовий рядок 𝐻𝑎𝑠ℎ𝐷𝑎𝑡𝑎 = 𝑅 ‖𝑄 ‖𝑀 .

б) Обчислити 𝐻(𝐻𝑎𝑠ℎ𝐷𝑎𝑡𝑎) та iнтерпретувати рядок як число 𝑡.

в) Перевiрити нерiвнiсть (𝑆)𝐺
?
= 𝑅 + 𝑡𝑄.

1.2.5 ДСТУ 4145-2002

Розгляньмо тепер нацiональний стандарт – ДСТУ 4145-2002. ДСТУ

4145-2002 було пирийнято у 2002 роцi. I лише у 2022 роцi повнiтю було

замiнено попереднiй ще радянський стандарт ДСТУ ГОСТ

28147:2009 [26]. Сама схема активно використовується у всiх сферах

надання цифрових послуг [23]. Також був дослiджений попередниками на

винайдення швидшого методу обчислення [27] та на прихованi канали

передачi [22]. Зауважимо, що ДСТУ 4145-2002 у собi використовує

елiптичнi кривi над полем F2𝑚 (1.6).

Параметри ДСТУ 4145-2002 [25, 22] :

– 𝑚 – степiнь розширення поля F2 вибирається випадково iз таблиць

стандарту;

– 𝑃 = (𝑥𝑃 , 𝑦𝑃 ) – базова точка;

– 𝑑 – особистий ключ (обчислюється за допомогою генертатора

псевдовипадкових чисел);

– 𝑄 = −𝑑𝑃 ;

– 𝑛 – порядок базової точки, просте непарне;

– 𝑇 – вхiдне повiдомлення довжини 𝐿𝑇 > 0;
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– 𝐿𝐷 – довжина цифрового пiдпису;

– 𝐻 – ГОСТ 34.311 або будь-яка iнша функцiя гешування,

рекомендована уповноваженим органом державної влади у сферi

криптографiчного захисту iнформацiї.

Алгоритм 1.7. Алгоритм пiдписування та пiдтвердження пiдпису

за схемою ДСТУ 4145-2002 [20]

1) Обчисленння передпiдпису: Для обчислення пiдпису для

повiдомлення коритувачу спочатку треба обчислити передпiдпис, що

використовує загальнi параметри цифрового пiдпису. Користувач А

повинен зробити наступне.

а) Обчислити випадкове цiле число 𝑒.

б) Обчислити точку елiптичної кривої 𝑅 = 𝑒𝑃 = (𝑥𝑅, 𝑦𝑅).

в) Якщо 𝑥𝑅 = 0, перейти на крок 1), як нi, то присвоїти 𝐹𝑒 = 𝑥𝑅.

У результатi маємо сформований передпiдпис 𝐹𝑒, що вiдповiдає

таємному випадкому параметру 𝑒, де 𝑒 – цiле число, 0 < 𝑒 < 𝑛, 𝐹𝑒 ∈ F2𝑛.

2) Пiдпис: Для пiдпису повiдомлення 𝑚 користувач А повинен

виконати наступне.

а) Перевiрити на правильнiсть параметри ЕК, загальнi параметри

ЦП, особитий ключ, кратнiсть 16 числа 𝐿𝐷, iдентифiкатор геш-функцiї та

нормативнi документи на обмеження по довжинi повiдомлення.

б) Обчислити 𝑒 = 𝐻(𝑇 ).

в) Перетворити результат гешування 𝑒 на елемент цифрового

поля ℎ.

г) Обираємо передпiдпис 𝐹𝑒 iз готової таблицi разом iз значенням

𝑒 або обчислюємо за алгоритмом вище.

д) Обчислити елемент основного поля 𝑦 = ℎ𝐹𝑒.

е) Перетворити елемент поля 𝑦 на цiле число 𝑟.

ж) Обчислити цiле число 𝑠 = (𝑒+ 𝑑𝑟) mod 𝑛.

Повернути пiдпис 𝐷, що є певним перетворенням пари (𝑟,𝑠) на

ЦП довжини 𝐿𝐷.

3) Перевiрка: Для пiдтвердження пiдпису користувача А 𝐷 на 𝑚, B
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отримує копiї загальних параметрiв ЦП А та вiдкритого ключа 𝑄.

Користувач B повинен виконати наступне.

а) Перевiрити на правильнiсть iдентифiкатор геш-функцiї,

кратнiсть 16 числа 𝐿𝐷(отримано вiд геш функцiї), загальнi параметри

ЦП, вiдкритий ключ.

б) Обчислити за повiдомленням 𝑚, 𝐻(𝑚) = 𝑒.

в) Перетворити геш-код 𝑒 на елемент цифрового поля ℎ.

г) Перетворити ЦП 𝐷 на пару (𝑟,𝑠).

д) Обчислити точку елiптичної кривої 𝑅 = 𝑠𝑃 + 𝑟𝑄,𝑅 = (𝑥𝑅, 𝑦𝑅).

е) Обчислити елемент основного поля 𝑦 = ℎ𝑥𝑅.

ж) Перетворити елемент 𝑦 основного поля на цiле число 𝑟
′.

з) Якщо 𝑟 = 𝑟
′, то повернути що пiдпис дiйний, iнакше –

не дiйсний.

1.3 Задача зменшення розмiру пiдпису

Надалi проведемо аналiз результатiв Томаса Пронiна, що були

викладенi у статтi [15]. Загалом задачу зменшення пiдпису можна

вирiшити у рiзнi способи, зокрема, можна застосувати:

– меншi елiптичнi кривi, до прикладу, NIST P-192, що досi дає

потрiбний рiвень безпеки у 96 бiт та видає на вихiд пiдписи iз 48 байт;

– модифiкацiї з алгоритмом пiдпису на основi схеми Schnorr на ЕК.

Позаяк ми зупинилися на стандартах EdDSA на Ed25519 та ECDSA на P-

256, значить варiанти написанi вище не можуть бути використанi. Тут ми

розглянемо методи, якими можна скорочувати пiдписи.

В загальному, обрiзання самого пiдпису може бути застосоване для

будь-яких схем пiдпису. Тобто будемо упускати останнi 𝑡 бiтiв пiдпису,

вiдповiдно для верифiкатора треба буде перебрати 2𝑡 можливих варiантiв

закiнчення пiдпису. В середньому це передбачає виконання перевiрки за

2𝑡−1 iтерацiй. Саме цей процес такого собi «урiзання пiдпису» можна

назвати безпечним завдяки тому, що:
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– обрiзання пiдпису i реконструкцiя використовує лише вiдкритi данi;

– справжнiй необрiзаний пiдпис отримуєтья як побiчний продукт вiд

перебору.

Iншими словами, якщо пiдробка можлива для усiченого пiдпису, то

зловмисник повинен так само запусти перевiрку для пiдробленого

пiдпису, щоб i повний пiдпис теж був пiдробленим. Але це не полегшує

роботу зловмиснику. Спроби iз бенчмарками на рiзних схемах та

довжинах буде доступне за покликанням:

https://github.com/pornin/crrl/.

Зауваження. Зазначу, що у данiй реалiзацiї будемо

використовувати усiчення пiдпису вiд 8 до 32 бiт.

Перед розглядом алгоритмiв усiчення спершу варто ввести алоритм

BSGS(Big Steps Giant Steps) для задачi пошуку дискретного логарифму.

Алгоритм 1.8. Великих та Малих Крокiв (BSGS) [12]

Вхiд:

– 𝛼 – генератор групи 𝐺;

– 𝛽 ∈ 𝐺;

– 𝑛 – порядок груи 𝐺.

Вихiд: 𝑥 = log𝛼 𝛽.

1) 𝑚 = [
√
𝑛] + 1.

2) 𝑏 = 𝛼𝑚.

3) Будуємо таблицi:

– {𝑏𝑢 : 𝑢 = 1,𝑚} – кроки велетня.

– {𝛽 · 𝛼𝑣 : 𝑣 = 1,𝑚} – кроки дитини.

4) Знаходимо в таблицях однаковi елемети 𝑏𝑢
* та 𝛽 · 𝛼𝑣*.

5) Обчислюємо 𝑥 = 𝑚 · 𝑢* − 𝑣* (mod 𝑛).

1) Пiдписи EdDSA

В описi будемо використовувати наступну нотацiю:

– Вiдкритий ключ це точка на кривiй – 𝑄.

– Генератор кривої – 𝐺.

https://github.com/pornin/crrl/
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– Пiдпис складається iз точки на кривiй 𝑅 та скаляру 𝑠, де вiн

береться по модулю пiдгрупи порядку 𝑙 ≈ 2252.

– Алгоритм перевiрки потребує обчислення значення 𝑘, що є певним

скаляром. Вiн виходить у результатi обчислення гешу до конкатенованої

точки 𝑅, як наведено в алгоритмi, детальнiше у роздiлi 1.6. Це число буде

лежати у промiжку [0, 𝑙 − 1]. Вiдповiдно до схеми верифiкацiї, вважаємо,

що пiдпис є правильним за виконання умови:

8𝑠𝐺 = 8𝑅 + 8𝑘𝑄. (1.11)

Зауваження. Тут ми будемо використовувати кофактор, позаяк це

певний механiзм спростити верифiкацiю i зробити її несуперечною у

деяких випадках. Кофактор має властивiсть такого собi «вiдображення»

точки кривої у пiдгрупу простого порядку [21]. Для кривої Ed25519

кофактор буде рiвним 8 (1.2.2), тому множення точки на це число нiчого

не змiнить, лише зменшить кiлькiсть можливих помилок при перевiрках.

Основний алгоритм

Зауваження. Надалi усi нашi перетворення будуть стосуватися

вiдновлення i певного укорочення 𝑠.

Позаяк 𝑠 (знаходиться у [0, 𝑙 − 1]) урiзання числа еквiваленте взяттю за

модулю 2𝑛, де 𝑛 = 256 − 𝑡. Припускаємо, що 𝑡 ⩾ 8, 𝑡 ∈ [8,32] (1.3).

Зауважимо, що першi 3 бiти будуть нулями, тобто iз цього випливає, що

𝑙 < 2253.

Чому 3 нулi?

Маємо нерiвнiсть, що множиться на кофактор, тобто отримуємо

елемент у простiй пiдгрупi. Знаючи, що кофактор у данiй схемi є

рiвний 8, то можна сказати, що при кодуваннi точки, щоб дiзнатися,

якiй пiдгрупi вона належить, треба використати на початку 3 бiти

iнформацiї. В результатi множення на кофактор i вiдображення точки
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на просту пiдгрупу отримуємо, що першi 3 бiти повиннi бути рiвнi

нулю.

Рисунок 1.3 – Формат 𝑠 проiлюстрований на дiаграмi.

Нехай 𝑠0 = 𝑠 (mod 2𝑛), тодi отримаємо, що

𝑠 = 𝑠0 + 2251 + 𝑠12
𝑛. (1.12)

Отримуємо, що −2(𝑡−5) ⩽ 𝑠1 ⩽ +2(𝑡−5) (значення +2(𝑡−5) можливе у випадку

𝑠 ⩾ 2252).

Чому саме такi межi для 𝑠1?

Вiдповiдно до рисунка 1.12 на початку числа виникає ситуацiя, де

маємо iз 255 по 253 бiти нулi. 251 бiт є обов’язково одиницею, але

залишається один 252 бiт, у якому не можемо визначити значення.

Позаяк числа можуть бути дещо бiльшими за 2251, то значення цього

бiта буде мiнятися вiдповiдно до знаку.

Тепер пiдставимо (1.12) у (1.11):

𝑠1(2
𝑛8𝐺) = 8𝑅 + 8𝑘𝑄− 8(𝑠0 + 2251)𝐺. (1.13)

Покладемо у 𝑈 = 2𝑛+3 та 𝑉 = 8(𝑅 + 𝑘𝑄 − 8(𝑠0 + 2251)𝐺. Тепер обрiзання

пiдпису стає проблемою знаходження розв’язку 𝑠1 у межах [−2𝑡−5,+2𝑡−5]:

𝑠1𝑈1 = 𝑉 . (1.14)

Надалi треба пригадати, що точки 𝑃,−𝑃 y закрученiй кривiй Едвардса

мають однаковi координати 𝑦. Зауважимо, що сам алгоритм iдентичний до

BSGS (1.8), але має дещо iншу форму.

Алгоритм 1.9. Алгоритм знаходження вiдповiдного 𝑠1 для вiдновлення
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пiдпису за схемою EdDSA

а) Нехай 𝐼 та 𝐽 – це два додатних числа такi, що 𝐼𝐽 ⩾ 2(𝑡−5). На

початку вважаємо що 𝐼,𝐽 = 2(𝑡−5)/2.

б) Для 𝑗 = 0 до 𝐽 , визначимо 𝑈𝑗 = 𝑗𝐼𝑈 . Будемо обчислювати та

накопичувати координати 𝑦 вiд точок 𝑈𝑗.

в) Для 𝑖 = 0 до 𝐼−1, визначимо 𝑉𝑖 = 𝑉 −𝑖𝑈 . Будемо обчислювати

точки 𝑉𝑗 та витягувати iз них точки 𝑦.

г) Дивимося на збiг координат 𝑦 точок 𝑈𝑗 та 𝑉𝑗. Для будь-яких

збiгiв маємо двох кандидатiв на розв’язок: 𝑠1 = 𝑖 + 𝐼𝑗 та 𝑠1 = 𝑖 − 𝐼𝑗.

Кожного кандидата верифiкуємо за нескороченим виразом (1.11).

2) Пiдписи ECDSA

Тепер розглянемо пiдпис за схемою ECDSA. Сам процес урiзання багато в

чому нагадує попереднiй алгоритм для EdDSA. Цей стандарт працює на

кривiй P-256 (крива Вейерштрасса за F𝑞, тобто крива не має кофактора,

тож необхiдностi домножувати нерiвнiсть на коефiцiєнт теж немає).

Також вважаємо, що пiдписи будуть в межах 64 байт. В описi будемо

використовувати наступну нотацiю:

– Вiдкритий ключ це точка на кривiй – 𝑄;

– Генератор кривої – 𝐺;

– Порядок групи є 𝑙 ≈ 2256;

– Пiдпис складається iз пари чисел (𝑟,𝑠), що подаються по модулю 𝑙;

– Повiдомлення 𝑚 повинне бути пропущене через геш функцiю для

верифiкацiї та ми так i будемо писати 𝑚 для спрощення.

Основною нерiвнiстю для перевiрки пiдпису за стандартом описаним вище

(1.5) буде:

𝑥𝑟 = 𝑟 mod 𝑙, 𝑅 = (𝑚 · 𝑠−1)𝐺+ (𝑟 · 𝑠−1)𝑄.

Перепишiмо у зручнiй формi:

𝑠𝑅 = 𝑚𝐺+ 𝑟𝑄, 𝑥𝑟 = 𝑟 mod 𝑙 (1.15)

Зауваження. Тут вважаємо, що точка 𝑅 = (𝑥𝑟,𝑦𝑟).
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До алгоритму перевiрки усiчення треба додати певну оптимiзацiю, щоб

ми були впевненi, що 𝑠, яке прийшло на вхiд, точно було ⩽ 2255. Воно

полягає у тому, що, якщо на вхiд приходить 𝑠 ⩾ 2255, то треба замiнити

поперденє 𝑠 на 𝑙 − 𝑠. Це виходить iз факту, що, якщо (𝑟,𝑠) правильний

пiдпис, то i (𝑟,−𝑠) теж правильний iз точнiстю до навпаки. Таке може

утворитися за допомогою властивостей кривої Веєштрасса(P-256), що ми

тут використовуємо. А саме, точки 𝑅,−𝑅 мають однаковi координати 𝑥.

Така собi «замiна» у алгоритмi буде врахована.

Основний алгоритм

Так як ми застосовували певну оптимiзацiю над 𝑠, використаймо її. Знаємо,

що тепер 𝑠 < 2255, тобто це можна записати у форматi: 𝑠 = 𝑠0 + 𝑠12
𝑛, де

𝑛 = 256− 𝑡, 𝑡 ∈ [8,32], 0 ⩽ 𝑠1 < 2𝑡−1.

Рисунок 1.4 – Формат 𝑠 проiлюстрований на дiаграмi.

Пiдставляємо виражене 𝑠 у попередню нерiвнiсть (1.11):

𝑠0𝑅 = 𝑠1(2
𝑛𝑅) = 𝑚𝐺+ 𝑟𝑄, 𝑥𝑟 = 𝑟 mod 𝑙. (1.16)

Алгоритм 1.10. Алгоритм знаходження вiдповiдного 𝑠1 для вiдновлення

пiдпису за схемою ECDSA

а) Нехай 𝐼 та 𝐽 є додатними числами такi, що 𝐼𝐽 ⩾ 2𝑡−1. Так як

i ранiше 𝐽 = 2(𝑡−2)/2 та 𝐼 = 2𝐽 .

б) Для 𝑗 = 0 до 𝐽 , визначимо 𝑈𝑗 = 𝑠𝑜𝑅 + 𝑗𝐼(2𝑛𝑅). Обчислюємо

та накопичуємо координати 𝑥 вiд точок 𝑈𝑗.

в) Для 𝑖 = 0 до 𝐼, обчислюємо 𝑉𝑖 = 𝑚𝐺 + 𝑟𝑄 − 𝑖(2𝑛𝑅) та

перевiряємо чи координата 𝑥 спiвпадає iз одною у 𝑈𝑗. Якщо є спiвпадiння,

то ми маємо 2 кандидати: 𝑠 = 𝑠0 + (𝑖+ 𝐼𝑗)2𝑛 та 𝑠 = 𝑠0 + (−𝑖+ 𝐼𝑗)2𝑛.

Якщо розв’язок 𝑠1 iснує, то ми спершу дивимося чи змiнювали на початку
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алгоритму 𝑠 за допомогою оптимiзацiї. Якщо так, то преходимо до кроку

а), як нi, то до б).

а) Позаяк маємо розв’язок 𝑠1, то 𝑠1 = 𝑎 + 𝐼𝑏, де 0 ⩽ 𝑎 < 𝐼 та

0 ⩽ 𝑏 < 𝐽 . Тодi можна вивести наступне рiвняння для перевiрки, що веде

до того, що 𝑈𝑏 = 𝑉𝑎, 𝑖 = 𝑎, 𝑗 = 𝑏 та 𝑠 = 𝑠0 + (𝑖+ 𝐼𝑗)2𝑛.

𝑠0𝑅 + (𝑎+ 𝐼𝑏)(2𝑛𝑅) = 𝑚𝐺+ 𝑟𝑄, 𝑥𝑟 = 𝑟 mod 𝑙.

б) В iншому випадку виходить, що ми будуємо нерiвнiсть для −𝑅,

замiсть 𝑅. Тож нерiвнiсть стає такою:

−(𝑠0𝑅 + (𝑎+ 𝐼𝑏)(2𝑛𝑅) = 𝑚𝐺+ 𝑟𝑄 ⇒

⇒ −(𝑠0𝑅 + 𝐼(𝑏+ 1)(2𝑛𝑅)) = 𝑚𝐺+ 𝑟𝑄− (𝐼 − 𝑎)(2𝑛𝑅) (1.17)

Тобто −𝑈𝑏+1 = 𝑉1−𝑎, iз цього отримаємо збiг серед координат iз 𝑈𝑏+1 та

𝑉1−𝑎. Маємо 𝑖 = 𝐼 − 𝑎 та 𝑗 = 𝑏 + 1, отже розв’язком буде

𝑠 = 𝑠0 + (𝐼 − 𝑖+ 𝐼(𝑗 − 1))2𝑛 = 𝑠0 + (−𝑖+ 𝐼𝑗)2𝑛.

Сам процес верифiкацiї зупиняється як тiльки ми знаходимо розв’язок.

Висновки до роздiлу 1

У роздiлi розглянуто основнi алгоритми заснованi на дискретному

логарифмуваннi, загальнi характеристики ЕК та стандарти побудованi на

них: ECDSA, EdDSA, ДСТУ 4145-2002.

Крiм того, було проаналiзовано спосiб, яким було зроблено усiчення

пiдпису для стандартiв ECDSA та EdDSA. Наведено схематичний алгоритм

та пояснення до нього.
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2 РОЗРОБКА УСIЧЕННЯ ПIДПИСУ ДЛЯ IНШИХ

АЛГОРИТМIВ

Цей роздiл присвячено результатам дослiдження можливого

скорочення пiдписiв, виведенню алгоритмiв для перевiрки усiченого

пiдпису за алгоритмами постановки ДСТУ 4145-2002 та Ель-Гамаля.

2.1 Можливi методи усiчення пiдпису

У роботi [3] було розглянуто три можливих методи скорочення

пiдписiв. Саме за допомогою них бiльшiсть дослiдникiв реалiзовують

схеми зменшення пiдпису, але, варто зазначити, що їх кiлькiсть може

бути бiльша. Нижче буде наведено їхню iдею та стилий опис.

1) Схема iз використанням функцiї компресiї

Перед описом схеми варто зазначити, що довжина пiдпису Ель-Гамаля

складає ⌈log2 𝑞⌉ + ⌈log2 𝑝⌉ бiтiв. До прикладу, якщо обрати 𝑝 як число iз

1024 бiтами, а 𝑞 iз 160 бiтами, то довжина пiдпису буде 1024 + 160 = 1184

бiтiв.

У цiй схемi пропонується робити скорочення за рахунок деякої функцiї

компресiї. Найбiльш вдала реалiзацiя цього методу є у стандартi

цифрового пiдпису DSA [8], де значення 𝑟, 𝑠 обчислюються за формулами

iз алгоритму 1.4:

𝑟 = (𝑔𝑘 mod 𝑝) mod 𝑞,

𝑠 = (𝑘−1(𝐻(𝑚) + 𝑥𝑟)) mod 𝑞,

а перевiрочне спiввiдношення має такий вид:

𝑟
?≡ ((𝑔𝐻(𝑚)𝑠−1 mod 𝑞 · 𝑦𝑟𝑠−1 mod 𝑞) mod 𝑝) mod 𝑞.
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Перевагою цього методу є його довжина пiдпису, яка складає

⌈log2 𝑞⌉ + ⌈log2 𝑞⌉ бiтiв. До прикладу, в класичнiй схемi Ель-Гамаля

довжина складає 1184 бiт, а от у DSA уже буде

⌈log2 (𝑟 · 𝑠)⌉ = 160 + 160 = 320 бiтiв. Варто зазначити, що застосування

цього методу до схем типу Ель-Гамаля вимагає їх значної алгоритмiчної

перебудови, фактично – побудови нової схеми цифрового пiдпису.

2) Фiксування частини пiдпису

Як вiдомо, пiдписом є пара чисел (𝑟, 𝑠). Тодi для зменшення пiдпису

зафiксуємо певне значення як const i будемо шукати 𝑟 як:

𝑟 = 𝑟0 ‖ const,

де 𝑟0 – вiдома частина пiдпису. Щоб отримати такий пiдпис, будемо

перебирати можливi комбiнацiї iз випадкових векторiв, що додаються до

повiдомлення. Сам пiдпис буде мати форму (𝑟0, 𝑠). Таким чином, не

зменшуючи рiвень безпеки, будемо приймати за const певне фiксоване

значення, яке буде вiдомо заздалегiдь обом сторонам. Вiдмiтимо, що:

– цей пiдхiд вимагає збiльшення ресурсних витрат у сторони, яка

пiдписує, i тому для малопотужних пристроїв цей метод слабко

застосовний;

– цю схему можна використовувати як для 𝑟, так i для 𝑠; пiдпис

матиме форму (𝑟0, 𝑠) або (𝑟, 𝑠0) вiдповiдно.

3) Вiдкидання частини пiдпису

Основна iдея методу полягає в обрiзаннi частини s iз пiдпису. s має

наступну форму:

𝑠 = 𝑠0 ‖ 𝑠1.

Сам пiдпис буде мати наступну форму: (𝑟, 𝑠0). Цей спосiб уже був

розглянутий у [3], але Томас Порнiн [15] незалежно дослiдив даний метод

для схем цифрового пiдпису ECDSA/EdDSA та запропонував його

ефективну реалiзацiю. Аналогiчний метод для стандарту ДСТУ 4145-2002

було запропоновано у [11] та для класичної, узагальненої схеми
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Ель-Гамаля у [24].

Щодо використання методiв у данiй роботi, то методи №1 та №2 не

пiдходять iз наступних причин:

1) Даний метод вимагає кардинальної перебудови алгоритму.

Погляньмо на тi ж схеми Ель-Гамаля та DSA. Що перша, що друга схеми

використовують модулярну арифметику, але вони кардинально

вiдрiзняються за схемою перевiрки та генерацiї пiдпису. Позаяк DSA

сформульована на таке собi «зменшення» пiдпису на противагу до

Ель-Гамаля.

2) Цей метод використовує повторну генерацiю пiдпису для

усiчення, що дає вiдчутно бiльший час для генерацiї пiдпису. В

середньому прийдеться чекати log2
√
const iтерацiй для пiдбору

потрiбного одноразового ключа.

Щодо методу №3 можна сказати, що вiн якнайкраще пiдходить нам

iз таких причин:

1) дана схема кардинально не змiнює схему пiдпису та верифiкацiї;

2) перевiрка виконується за рахунок перевiряльника.

2.2 Запропонований метод усiчення пiдпису для ДСТУ

4145-2002

Усiчення пiдпису у даному алгоритмi буде вiдбуватися за допомогою

упущення певної кiлькостi бiт iз лiвої частини пiдпису 𝑠 без змiни схеми

постановлення пiдпису. Тобто за основу вiзьмемо метод №3 iз попереднього

пiдпункту. Для виведення формул пiдсумую основнi факти iз 1.2.5:

1) Основна формула для перевiрки правильностi пiдпису –

𝑅 = 𝑠𝑃 + 𝑟𝑄, де 𝑄 – вiдкритий ключ, 𝑃 – базова точка, 𝑠,𝑟 – скаляри, 𝑇

– вхiдне повiдомлення;

2) Межi для обрiзання пiдпису: 8 ⩽ 𝑡 ⩽ 32;

3) Пiдпис 𝐷 має наступну форму: 𝐷 = (𝑟||𝑠);
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4) Останнi перетворення перевiряння пiдпису мають наступну

форму:

а) . . .

б) 𝑅 = 𝑠𝑃 + 𝑟𝑄, 𝑅 = (𝑥𝑝, 𝑦𝑝)

в) 𝑦 = ℎ𝑥𝑟, ℎ = 𝐻(𝑇 )

г) 𝑦 перетворюється на цiле число 𝑟′ (𝑟′ = 𝑦𝑥, де𝑦 = (𝑥𝑦, 𝑦𝑦))

д) 𝑟
?
= 𝑟′

Саме у цьому стандартi додаткових покращень у виглядi нульових

координат не будуть застосованi у зв’язку iз особливостями формування

пiдпису 𝑠. Позаяк упускаємо лiву частину пiдпису (старшi бiти), то пiдпис

буде мати наступну форму:

Рисунок 2.1 – Демонстрацiя подiлу 𝑠 на вiдому i шукану частини у

ДСТУ 4145-2002.

Тобто:

𝑠 = 𝑠0 + 𝑠12
𝑛 (2.1)

Алгоритм пошуку втраченої частини пiдпису ґрунтується на

пошуку оригiнальної частини серед великої кiлькостi можливих варiантiв.

Цей процес можна описати наступним чином:

1) Вiдновлюємо точку 𝑅 iз уже вiдомого нам значення 𝑟.

2) Застосовуємо BSGS алгоритм [12], модифiкований у нашому

випадку.

3) Перевiряємо знайдену точку на коректнiсть використовуючи двi

рiвностi для перевiрки. Припускаємо, що пiдпис є коректним тодi i тiльки

тодi, коли хоча б одна iз рiвностей буде iстиною.

Повертаючись до виведення алгоритму, пiдставимо 2.1 у формулу 1),



36
тодi вийде наступне:

𝑅 = 𝑠0𝑃 + 𝑠1(2
𝑛𝑃 ) + 𝑟𝑄 (2.2)

Наведiмо спочатку алгоритм вiдновлення точки 𝑅 напряму iз

даного числа 𝑟. Маємо те, що при постановленнi пiдпису 𝑟 = ℎ · 𝑥𝑅
обчислюється за допомогою операцiї у полi. Iз цього виходить, що

𝑥𝑅 = 𝑟 · ℎ−1 та, пiдставляючи у рiвняння кривої(1.6), маємо 2 розв’язки

рiвняння:

−𝑅 = (𝑥𝑅, 𝑥𝑅 + 𝑦𝑅), 𝑅 = (𝑥𝑅, 𝑦𝑅).

Пiдсумуємо вивiд у наступному алгоритмi:

Алгоритм 2.1. Алгоритм вiдновлення точки 𝑅 для перевiрки

пiдпису згенерованого за схемою ДСТУ 4145-2002

Вхiд:

– 𝑟 – число у полi iз якого будемо вiдновлювати точку ЕК 𝑅.

– 𝑎,𝑏 – параметри рiвняння ЕК(1.6).

– ℎ−1 – обернений елемент до результату гешування вхiдного тексту.

Вихiд: 𝑅,−𝑅.

1) 𝑥𝑅 = 𝑟 · ℎ−1 – операцiя у полi.

2) Пiдставляючи обчислене 𝑥𝑅 у рiвняння кривої 𝑦2+𝑥𝑦 = 𝑥3+𝑎𝑥2+𝑏

знаходимо 2 точки 𝑅,−𝑅.

Вiдповiдно алгоритм узгодження для знаходження 𝑠1 набуде такої

форми:

Алгоритм 2.2. Алгоритм знаходження вiдповiдного 𝑠1 для

вiдновлення пiдпису за схемою ДСТУ 4145-2002

1) Нехай 𝐼 та 𝐽 є додатними числами такi, що 𝐼𝐽 ⩾ 2𝑡. Так як i

ранiше 𝐽 = 2𝑡/2 та 𝐼 = 2𝑡/2.

2) Для 𝑗 = 0 до 𝐽 , визначимо 𝑈𝑗 = 𝑠0𝑃 + 𝑗𝐼(2𝑛𝑃 )+ 𝑟𝑄. Обчислюємо

та накопичуємо координати 𝑥 вiд точок 𝑈𝑗.

3) Для 𝑖 = 0 до 𝐼, обчислюємо 𝑉𝑖 = 𝑅 − 𝑖(2𝑛𝑃 ) та перевiряємо чи

координата 𝑥 спiвпадає iз одною у 𝑈𝑗.
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На вихiд отримуємо частину пiдпису для перевiрки: 𝑠1 = 𝑖+ 𝐼𝑗.

Маючи алгоритм знаходження кандидата для перевiрки та 2

вiдновленi точки 𝑅,−𝑅, виведемо рiвностi для верифiкацiї правильностi

пiдпису. Одразу зазначимо, що кадидат буде мати такий вигляд:

𝑠 = 𝑠0 + (𝑖+ 𝐼𝑗)2𝑛.

1) Пiдставляємо у формулу (2.2) результат виконання алгоритму 2.2

iз припущенням, що точка 𝑅 правильна:

𝑠0𝑃 + 𝑗𝐼(2𝑛𝑃 ) + 𝑟𝑄 = 𝑅− 𝑖(2𝑛𝑃 ) ⇒

⇒ 𝑅 = (𝑠0+𝑠1(2
𝑛))𝑃 + 𝑟𝑄. (2.3)

2) Пiдставляємо у формулу (2.2) результат виконання 2.2 iз

припущенням, що точка −𝑅 правильна:

𝑠0𝑃 + 𝑗𝐼(2𝑛𝑃 ) + 𝑟𝑄 = −𝑅− 𝑖(2𝑛𝑃 ) ⇒

⇒ −𝑅 = (𝑠0+𝑠1(2
𝑛))𝑃 + 𝑟𝑄. (2.4)

У результатi отримуємо, що треба лише обчислити праву частину

нерiвностi та порiвнювати її iз точками 𝑅,−𝑅, що були вiдновленi.

Вiдповiдно до виведених двох формул можна отримати, що треба

перевiряти один кадидат, який має форму: 𝑠 = 𝑠0 + 𝑠12
𝑛.

Зауваження. У модифiкованому алгоритмi BSGS треба зберiгати

лише 𝑥 координати для точок 𝑈𝑗, 𝑉𝑖. Тобто для обчислення

використовуємо точки повнiстю i зберiгаємо повноцiнно їх, а для

порiвняння, лише 𝑥 координати.

2.3 Запропонований метод усiчення пiдпису за Ель-Гамалем

У даному пiдроздiлi запропонуємо методи усiчення пiдпису для

класичної схеми Ель-Гамаля та його узагальнених варiантiв.

Запропонованi методи також ґрунтуються на пiдходi №3 iз попереднього
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пiдроздiлу. Для виведення формул нагадаю основнi факти iз схеми

Ель-Гамаля 1.1.1:

Схема класичного Ель-Гамаля

1) 𝑟 – вiдкритий ключ, 𝑔 – елемент порядку 𝑞, 𝑠 – скаляр або пiдпис,

𝐻(𝑚) – гешоване вхiдне повiдомлення.

2) Межi для обрiзання пiдпису: 8 ⩽ 𝑡 ⩽ 32.

3) Пiдпис є парою чисел i має наступну форму: (𝑟,𝑠).

4) Останнi перетворення встановлення пiдпису звичайною схемою

має наступну форму:

а) . . .

б) Перевiрити 1 ⩽ 𝑟 ⩽ 𝑝− 1.

в) Перевiрити нерiвнiсть:

𝑦𝑟 · 𝑟𝑠 ?
= 𝑔𝐻(𝑚) mod 𝑝. (2.5)

Схема узагальненого Ель-Гамаля

Ця схема є певним узагальненням попередньої, тому бiльшiсть фактiв

однаковi, окрiм перевiрки. Основнi змiни наведенi нижче.

1) Основне рiвняння для вибору параметрiв в узагальненiй схемi є

𝐴𝑘 = 𝐵 + 𝐶𝑥 (mod 𝑞), де 𝐴,𝐵,𝐶 – спiввiдношення вiд 𝐻(𝑚),𝑟,𝑠.

2) Останнi перетворення встановлення пiдпису узагальненою схемою

має форму:

а) . . .

б) Перевiрити 1 ⩽ 𝑟 ⩽ 𝑝− 1.

в) Перевiрити нерiвнiсть:

𝑟𝐴
?
= 𝑔𝐵𝑦𝐶 mod 𝑝. (2.6)
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Запропонованi методи усiчення пiдпису

Одразу зазначу, що на противагу алгоритму iз ДСТУ 4145-2002 тут

не буде вiдновлення точки, тому у даному випадку алгортим набуде такої

форми.

1) Застосовуємо BSGS алгоритм [12], також модифiкований, але по

iншому у порiвняннi iз попереднiм алгоритмом.

2) Перевiряємо знайдену вiдповiдно до визначених спiввiдношеннях

у алгоритмах.

Повертаючись до виведення алгоритмiв для рiзних схем пiдпису Ель-

Гамаля, то вони будуть мати наступну форму.

– Для класичного Ель-Гамаля

Розгляньмо реалiзацiю алгоритму верифiкацiї для звичайної схеми Ель-

Гамаля. Тут точно так само жодних покращень не буде, то ж припустимо,

що 𝑠 можна роздiлити на такi частини. Тобто:

𝑠 = 𝑠0 + 𝑠12
𝑛. (2.7)

Рисунок 2.2 – Демонстрацiя подiлу 𝑠 на вiдому i шукану частини у

Ель-Гамаля.

Перед наведенням алгоритмiв, спочатку виведемо формули для

обчислення. За умовою, знаємо, що 𝑠0, 𝑦, 𝑟, 𝑔,𝐻(𝑚) – дано. То ж

пiдставимо (2.7) у (2.5):

𝑦𝑟 · 𝑟𝑠0+𝑠12
𝑛

= 𝑔𝐻(𝑚). (2.8)
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Припустимо, що вiдповiдь знайдемо у такому форматi 𝑠1 = 𝑖+ 𝑗𝐼, тодi

𝑦𝑟 · 𝑟𝑠0+𝑖2𝑛+𝑗𝐼2𝑛 = 𝑔𝐻(𝑚) ⇒

𝑦𝑟 · 𝑟𝑠0+𝑖2𝑛 = 𝑔𝐻(𝑚) · 𝑟−𝑗𝐼2𝑛. (2.9)

Вiдповiдно адаптований алгоритм BSGS для знаходження 𝑠1 набуде

наступної форми:

Алгоритм 2.3. Алгоритм знаходження вiдповiдного 𝑠1 для вiдновлення

пiдпису за схемою класичного Ель-Гамаля

1) Нехай 𝐼 та 𝐽 є додатними числами, 𝐽 = 2𝑡/2 та 𝐼 = 2𝑡/2 − 1.

2) Для 𝑗 = 0 до 𝐽 , визначимо 𝑈𝑗 = 𝑔𝐻(𝑚) · 𝑟−𝑗𝐼2𝑛. Обчислюємо та

накопичуємо 𝑈𝑗.

3) Для 𝑖 = 0 до 𝐼, обчислюємо 𝑉𝑖 = 𝑦𝑟 · 𝑟𝑠0+𝑖2𝑛 та перевiряємо чи

збiгатися з одним 𝑈𝑗. Якщо є збiг, то ми маємо одного кандидата на

перевiрку: 𝑠 = 𝑠0 + (𝑖+ 𝐼𝑗)2𝑛. Далi перевiряємо його за формулою (2.8).

– Для узагальненого Ель-Гамаля

В аналогiчний спосiб до попереднього будується алгоритм усiчення

цифрового пiдпису для узагальненої схеми Ель-Гамаля. Деякi iз

прикладiв наведенi у таблицi 2.1. Варто додати, що у таблицi параметри,

позначенi як «довiльнi», не повиннi залежати вiд 𝑠; в iншому випадку

наведений метод вимагатиме уточнення та додаткової адаптацiї. Наведiмо

вивiд для одного випадку, де 𝐴 = 𝑠, 𝐵, 𝐶 — довiльнi.

Спочатку дiлимо 𝑠 на частини (2.7) та маємо подiбне зображення 2.2.

Вiдповiдно до параметрiв маємо формулу для перевiрки пiдпису:

𝑟𝑠 = 𝑔𝐵𝑦𝐶 (mod 𝑝). (2.10)

Пiдставимо (2.7) у (2.10):

𝑟𝑠0+𝑠12
𝑛

= 𝑔𝐵𝑦𝐶 (mod 𝑝). (2.11)
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Припустимо, що вiдповiдь знайдемо у такому форматi 𝑠1 = 𝑖+ 𝑗𝐼 ⇒

𝑟𝑠0+𝑖2𝑛+𝑗𝐼2𝑛 = 𝑔𝐵𝑦𝐶 (mod 𝑝) ⇒

𝑟𝑠0+𝑖2𝑛 = 𝑔𝐵𝑦𝐶𝑟−𝑗𝐼2𝑛 (mod 𝑝). (2.12)

Вiдповiдно алгоритм узгодження для знаходження 𝑠1 матиме такий вигляд.

Алгоритм 2.4. Алгоритм знаходження вiдповiдного 𝑠1 для вiдновлення

пiдпису за схемою узагальненого Ель-Гамаля, де 𝐴 = 𝑠, 𝐵, 𝐶 — довiльнi

1) Нехай 𝐼 та 𝐽 є додатними числами, 𝐽 = 2𝑡/2 та 𝐼 = 2𝑡/2 − 1.

2) Для 𝑗 = 0 до 𝐽 , визначимо 𝑈𝑗 = 𝑔𝐵𝑦𝐶𝑟−𝑗𝐼2𝑛. Обчислюємо та

накопичуємо 𝑈𝑗.

3) Для 𝑖 = 0 до 𝐼, обчислюємо 𝑉𝑖 = 𝑟𝑠0+𝑖2𝑛 та перевiряємо чи

збiгатися з одним 𝑈𝑗. Якщо є збiг, то ми маємо 1 кандидат на перевiрку:

𝑠 = 𝑠0 + (𝑖+ 𝐼𝑗)2𝑛. Далi перевiряємо кандидата за формулою (2.11).

Зауважимо, що аналiтична форма величин 𝑈𝑗, 𝑉𝑖 визначається через

параметри узагальненої схеми. Тодi узагальнена форма алгоритму для

визначених параметрiв буде мати такий вигляд:

Алгоритм 2.5. Алгоритм знаходження вiдповiдного 𝑠1 для вiдновлення

пiдпису в узагальненiй схемi

1) Нехай 𝐼 та 𝐽 є додатними числами, 𝐽 = 2𝑡/2 та 𝐼 = 2𝑡/2 − 1.

2) Для 𝑗 = 0 до 𝐽 , обчислюємо та накопичуємо 𝑈𝑗.

3) Для 𝑖 = 0 до 𝐼, обчислюємо 𝑉𝑖 та перевiряємо, чи збiгається з

одним 𝑈𝑗. Якщо є збiг, то маємо кандидата на перевiрку:

𝑠 = 𝑠0 + (𝑖+ 𝐼𝑗)2𝑛. Перевiряємо кандидата в залежностi вiд вхiдних

параметрiв.

Зауваження. Перший рядок у таблицi 2.1 є виведенням зi класичної

схеми Ель-Гамаля 2.3. Також додам, що значення наведенi у таблицi

можна використовувати для виконання алгоритму перевiрки укороченого

пiдпису.
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Таблиця 2.1 – Значення 𝑈𝑗, 𝑉𝑖 для деяких варiантiв узагальнених

схем Ель-Гамаля iз рiзними параметрами 𝐴,𝐵,𝐶

Параметри Перевiрочне
спiввiдношення

𝑈𝑗 𝑉𝑖

𝐴 = 𝑠, 𝐵 = 𝑚, 𝐶 = −𝑟 𝑟𝑠 = 𝑔𝑚𝑦−𝑟 𝑔𝑚𝑟−(𝑗𝐼2𝑛) 𝑦𝑟𝑟(𝑠0+𝑖2𝑛)

𝐴 = 𝑠, 𝐵, 𝐶 — довiльнi 𝑟𝑠 = 𝑔𝐵𝑦𝐶 𝑔𝐵𝑦𝐶𝑟−(𝑗𝐼2𝑛) 𝑟(𝑠0+𝑖2𝑛)

𝐴 = −𝑠, 𝐵, 𝐶 — довiльнi 𝑟−𝑠 = 𝑔𝐵𝑦𝐶 𝑔𝐵𝑦𝐶𝑟(𝑗𝐼2
𝑛) 𝑟−(𝑠0+𝑖2𝑛)

𝐵 = 𝑠, 𝐴, 𝐶 — довiльнi 𝑟𝐴 = 𝑔𝑠𝑦𝐶 𝑔(𝑠0+𝑗𝐼2𝑛)𝑦𝐶 𝑟𝐴𝑔−(𝑖2𝑛)

𝐵 = −𝑠, 𝐴, 𝐶 — довiльнi 𝑟𝐴 = 𝑔−𝑠𝑦𝐶 𝑔−(𝑠0+𝑗𝐼2𝑛)𝑦𝐶 𝑟𝐴𝑔(𝑖2
𝑛)

𝐶 = 𝑠, 𝐴, 𝐵 — довiльнi 𝑟𝐴 = 𝑔𝐵𝑦𝑠 𝑔𝐵𝑦(𝑠0+𝑗𝐼2𝑛) 𝑟𝐴𝑦𝑖2
𝑛

𝐶 = −𝑠, 𝐴, 𝐵 — довiльнi 𝑟𝐴 = 𝑔𝐵𝑦−𝑠 𝑔𝐵𝑦−(𝑠0+𝑗𝐼2𝑛) 𝑟𝐴𝑦𝑖2
𝑛

𝐴 = 𝑟𝑠, 𝐵 = 𝑚, 𝐶 = 𝑐𝑜𝑛𝑠𝑡 = 𝑐 𝑟𝑟𝑠 = 𝑔𝑚𝑦𝑐 𝑔𝑚𝑦𝑐𝑟−(𝑟𝑗𝐼2𝑛) 𝑟𝑟(𝑠0+𝑖2𝑛)

𝐴 = 𝑚𝑠, 𝐵, 𝐶 — довiльнi 𝑟𝑚𝑠 = 𝑔𝐵𝑦𝐶 𝑔𝐵𝑦𝐶𝑟−(𝑚𝑗𝐼2𝑛) 𝑟𝑚(𝑠0+𝑖2𝑛)

2.4 Розроблення методiв для перевiрки

Було створено доповнення до комерцiйної бiблiотеки [1], що була

надана пiд час проходження практики у ТОВ «АВТОР». Вiдповiдо до

полiтики конфiденцiйностi приклад програми не може бути наведений.

Програмна реалiзацiя була виконана на мовi програмування C++ разом

iз iнструментом для автоматичної збiрки CMake, середовищем розробки

Clion та вище зазначеною бiблiотекою. Для наочностi результатiв

наведемо приклад усiчення пiдпису для кривих 163 та 431 бiти у

полiномiальному базисi.

1) Крива 163 бiти у полiномiальному базисi Для виконання

прикладу використовували:

– криву та базову точку визначену згiдно стандарту [25];

– пiдписуване значення, що наведене у HEX кодуваннi є рiвним

0x09C9C44277910C9AAEE486883A2EB95
B7180166DDF73532EEB76EDAEF52247FF;
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– особистий ключ 𝑑, наведений у HEX кодуваннi є рiвним

0x40000000000000002BEC12BE2262D39BCF14D ;

– розмiр пiдпису є рiвний 42 байтам;

– розмiр усiчення є рiвний 4 байтам.

Цифровi пiдписи для оригiнального алгоритму та для усiченого алгоритму

наведенi у наступних картинках 2.3, 2.4.

Рисунок 2.3 – Цифровий пiдпис отриманиий оригiнальним алгоритмом

наведений у LSB форматi для кривої 163 бiт.

Рисунок 2.4 – Цифровий пiдпис отриманиий усiченим алгоритмом

наведений у LSB форматi для кривої 163 бiт.

Спiвпадiння було знайдено у згенерованих точок 𝑈𝑗, 𝑉𝑖 iз наступним

кодуванням та iндексами наведеними у наступних картинках 2.5, 2.6.

У результатi процедура отримує значення утраченої частини 𝑠1 та

вiдновлює пiдпис до оригiнального 2.7, 2.8

На виходi отримуємо, що усiчений пiдпис є пiдтвердженим.



44

Рисунок 2.5 – Отримане спiвпадiння у координатi 𝑥 iз обчисленої точки

𝑈𝑗 на 521 iтерацiї для кривої 163 бiт.

Рисунок 2.6 – Отримане спiвпадiння у координатi 𝑥 iз обчисленої точки

𝑉𝑖 на 15610 iтерацiї для кривої 163 бiт.

Рисунок 2.7 – Отримане значення 𝑠1, що обчислене iз формули 3) для

кривої 163 бiт.

Рисунок 2.8 – Отримане вихiдне значення пiдпису пiсля конкатенацiї

двох частин пiдпису для кривої 163 бiт.

2) Крива 431 бiт у полiномiальному базисi

Для виконання прикладу використовували:

– криву та базову точку визначену згiдно стандарту [25];
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– пiдписуване значення, що наведене у HEX кодуваннi є рiвним

0x09C9C44277910C9AAEE486883A2EB95
B7180166DDF73532EEB76EDAEF52247FF;

– особистий ключ 𝑑, наведений у HEX кодуваннi є рiвним

0x40000000000000002BEC12BE2262D39BCF14D ;

– розмiр пiдпису є рiвний 108 байтам;

– розмiр усiчення є рiвний 3 байтам.

Цифровi пiдписи для оригiнального алгоритму та для усiченого алгоритму

наведенi у наступних картинках 2.9, 2.10.

Рисунок 2.9 – Цифровий пiдпис отриманиий оригiнальним алгоритмом

наведений у LSB форматi для кривої 431 бiт.

Спiвпадiння було знайдено у згенерованих точок 𝑈𝑗, 𝑉𝑖 iз наступним

кодуванням та iндексами наведеними у наступних картинках 2.11, 2.12.

У результатi процедура отримує значення утраченої частини 𝑠1 та

вiдновлює пiдпис до оригiнального 2.13, 2.14.

На виходi отримуємо, що усiчений пiдпис є пiдтвердженим.
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Рисунок 2.10 – Цифровий пiдпис отриманиий усiченим алгоритмом

наведений у LSB форматi для кривої 431 бiт.

Рисунок 2.11 – Отримане спiвпадiння у координатi 𝑥 iз обчисленої

точки 𝑈𝑗 на 549 iтерацiї для кривої 431 бiт.

Рисунок 2.12 – Отримане спiвпадiння у координатi 𝑥 iз обчисленої

точки 𝑉𝑖 на 1177 iтерацiї для кривої 431 бiт.

Висновки до роздiлу 2

У роздiлi було запропоновано метод скорочення цифрового пiдпису

для схем типу ДСТУ 4145-2002 та Ель-Гамаля. Були розглянутi ДСТУ

4145-2002, класична схема Ель-Гамаля та її узагальнений варiант.

Запропонованi методи не змiнюють процедуру постановки пiдпису;
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Рисунок 2.13 – Отримане значення 𝑠1, що обчислене iз формули 3) для

кривої 431 бiт.

Рисунок 2.14 – Отримане вихiдне значення пiдпису пiсля конкатенацiї

двох частин пiдпису для кривої 431 бiт.

обчислений пiдпис скорочується шляхом вiдкидання певних бiтiв. Це

дозволяє застосовувати запропонованi методи у реалiзацiях

криптографiчних систем на малоресурсних пристроях, зокрема,

використовувати вже iснуючi реалiзацiї без змiн.
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ВИСНОВКИ

У роботi було проведено порiвняльний аналiз опублiкованих методiв

усiчення пiдписiв типу Ель-Гамаля. Було продемонстровано, що методи,

якi ґрунтуються на використаннi функцiї компресiї та фiксуваннi частини

𝑟 або 𝑠, не застосовнi, але метод iз усiченням частини 𝑠 задовольняє

вимогам, якi нас цiкавлять. Використовуючи iдеї опублiкованих методiв

для алгортимiв ECDSA та EdDSA було запропоновано методи iз усiчення

пiдписiв для ДСТУ 4145-2002, а також для класичної та узагальнених

схем цифрових пiдписiв за Ель-Гамалем, якi ґрунтуються на арифметицi

великих чисел, а не на арифметицi елiптичних кривих. Проведено

практичну перевiрку запропонованих методiв для елiптичних кривих над

полем 163 та 431 бiт. Показано високу ефективнiсть при вiдсiканнi до 32

бiтiв вiд оригiнального пiдпису.

У подальших роботах треба дослiджувати можливiсть покращення

наведених алгоритмiв, доцiльнiсть використання iнших методiв усiчення,

що не були реалiзованi у данiй роботi. Окрiм цього треба дослiджувати та

розробляти методи зменшення пiдписiв для елiптичних кривих.
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