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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 99 стор., 4 рисунки, 4 таблицi, 15

джерел, 0 додаткiв.

Дане дослiдження було проведено з метою встановлення характеру

та кiлькiсних характеристик залежностi часу обробки транзакцiй вiд

розмiру комiсiї для рiзних типiв протоколiв консенсусу в

блокчейн-мережах та оцiнки їх вразливостi до атак випередження.

Об’єктом дослiдження є процеси обробки транзакцiй у

блокчейн-мережах з рiзними протоколами консенсусу (Proof of Work,

Proof of Stake, протоколи з секвенсорами) та взаємозв’язок мiж

параметрами транзакцiй i їх вразливiстю до атак випередження. У ходi

роботи було проведено порiвняльне дослiдження блокчейн-мереж з

протоколами консенсусу типу Proof of Work, Proof of Stake та протоколiв

з секвенсорами. Розроблено методологiю збору та статистичної обробки

даних для аналiзу залежностi часу обробки транзакцiй вiд розмiру

комiсiї. Зiбрано та опрацьовано вибiрку з понад 1,1 млн транзакцiй.

Дослiджено математичнi моделi атак випередження, розроблено

методологiю оцiнки ймовiрностi їх успiху в залежностi вiд характеристик

блокчейн-мережi. Запропоновано методику оцiнки ризикiв атак

випередження, яка передбачає: визначення наявностi залежностi мiж

комiсiєю та часом обробки, застосування вiдповiдних математичних

моделей залежно вiд результатiв аналiзу, та обчислення ймовiрностi

успiху атаки з урахуванням поточного стану мемпулу.

Практичне значення результатiв полягає в можливостi їх

використання для оптимiзацiї параметрiв транзакцiй користувачами

блокчейн-мереж, мiнiмiзацiї ризику успiшних атак випередження через

застосування розроблених теорем i алгоритмiв, а також вдосконалення

протоколiв консенсусу розробниками.

БЛОКЧЕЙН, ПРОТОКОЛИ КОНСЕНСУСУ, PROOF OF WORK,
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ABSTRACT

The qualification work contains: 99 pages, 4 figures, 4 tables, 15 sources,

0 appendices.

This research was conducted to establish the nature and quantitative

characteristics of the dependence of transaction processing time on fee size for

different types of consensus protocols in blockchain networks and to assess their

vulnerability to frontrunning attacks.

The object of research is transaction processing in blockchain networks

with different consensus protocols (Proof of Work, Proof of Stake, protocols

with sequencers) and the relationship between transaction parameters and their

vulnerability to frontrunning attacks. During the work, a comparative study of

blockchain networks with Proof of Work, Proof of Stake, and sequencer-based

consensus protocols was conducted.

A methodology for collecting and statistical processing of data was

developed to analyze the dependence of transaction processing time on fee

size. A sample of over 1.1 million transactions was collected.

Mathematical models of frontrunning attacks were studied, and a

methodology for estimating the probability of their success depending on the

characteristics of the blockchain network was developed. A methodology for

assessing the risks of frontrunning attacks was proposed, which includes:

determining the existence of a dependency between the fee and processing

time, applying appropriate mathematical models depending on the analysis

results, and calculating the probability of attack success taking into account

the current state of the mempool.

The practical significance of the results lies in the possibility of using them

to optimize transaction parameters by blockchain network users, minimize the

risk of successful frontrunning attacks through the application of the developed

theorems and algorithms, and improve consensus protocols by developers.

BLOCKCHAIN, CONSENSUS PROTOCOLS, PROOF OF WORK,
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

API (Application Programming Interface) – iнтерфейс програмування

додаткiв, набiр визначень взаємодiї рiзнотипного програмного

забезпечення.

BTC – Bitcoin, перша та найвiдомiша криптовалюта.

DApp (Decentralized Application) – децентралiзований додаток, що працює

на блокчейн-платформi.

DeFi (Decentralized Finance) – децентралiзованi фiнанси, сукупнiсть

фiнансових додаткiв на блокчейнi.

ETH – Ethereum, блокчейн-платформа з пiдтримкою смарт-контрактiв.

Layer 2 – технологiчнi рiшення другого рiвня, що працюють поверх

основного блокчейну для пiдвищення масштабованостi.

MSE (Mean Squared Error) – середньоквадратична помилка, мiра точностi

статистичної моделi.

PoS (Proof of Stake) – доказ частки володiння, один з механiзмiв

консенсусу в блокчейнi.

PoW (Proof of Work) – доказ виконаної роботи, механiзм консенсусу в

блокчейнi.

R² – коефiцiєнт детермiнацiї, статистичний показник, що вiдображає

частку дисперсiї залежної змiнної, пояснену моделлю.

TPS (Transactions Per Second) – кiлькiсть транзакцiй за секунду,

показник продуктивностi блокчейн-мережi.

MEV-боти (Miner Extractable Value) – автоматизованi програми, якi

аналiзують мемпул блокчейну й манiпулюють порядком або включенням

транзакцiй у блоки, щоб отримати додатковий прибуток через арбiтраж,

атаки випереджння чи сендвiч-атаки.

𝜑 (фi) – розмiр комiсiї за транзакцiю.
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𝑇 – час обробки транзакцiї (час до включення в блок).

𝜌 (ро) – коефiцiєнт кореляцiї Спiрмена.

𝜏 (тау) – коефiцiєнт кореляцiї Кендалла.

𝜒2(хi-квадрат) – статистичний критерiй для перевiрки гiпотез про

вiдповiднiсть емпiричного розподiлу теоретичному.

Блок – сукупнiсть транзакцiй, що розглядаються як одиниця обробки в

блокчейн-мережi.

Блокчейн – розподiлена база даних, що зберiгає iнформацiю про всi

транзакцiї учасникiв системи у виглядi "ланцюжка блокiв".

Валiдатор – учасник блокчейн-мережi, який пiдтверджує транзакцiї в

системах з протоколом PoS.

Комiсiя – плата за проведення транзакцiї в блокчейн-мережi.

Майнер – учасник блокчейн-мережi, який пiдтверджує транзакцiї в

системах з протоколом PoW.

Мемпул (mempool) – пул непiдтверджених транзакцiй, якi очiкують на

включення в блок.

Протокол консенсусу – механiзм досягнення згоди щодо стану блокчейну

серед учасникiв мережi.

Секвенсор – компонент Layer 2 рiшень, вiдповiдальний за упорядкування

та групування транзакцiй перед їх обробкою.

Смарт-контракт – програмний код, що автоматично виконується в

блокчейн-мережi при виконаннi визначених умов.

Транзакцiя – мiнiмальна операцiйна одиниця в блокчейн-мережi, що

представляє певну дiю (переказ коштiв, виклик смарт-контракту тощо).

Атака випередження (frontrunning) – манiпуляцiя порядком обробки

транзакцiй з метою отримання вигоди.



14
ВСТУП

Актуальнiсть дослiдження. Блокчейн-технологiї стали однiєю з

найвпливовiших iнновацiй останнiх рокiв, трансформуючи численнi галузi

завдяки забезпеченню безпеки та прозоростi транзакцiй без

централiзованих посередникiв. Рiзноманiтнi протоколи консенсусу – Proof

of Work (PoW), Proof of Stake (PoS) та протоколи з секвенсорами – мають

власнi особливостi обробки транзакцiй, що впливають на їх ефективнiсть

та безпеку.

Користувачi блокчейн-платформ щодня стикаються з необхiднiстю

визначення оптимального розмiру комiсiї для транзакцiй, прагнучи

мiнiмiзувати витрати, забезпечити швидку обробку та захист вiд атак.

Атаки випередження, при яких зловмисник манiпулює порядком обробки

транзакцiй, становлять серйозну загрозу, завдаючи значних фiнансових

збиткiв. Згiдно з дослiдженнями, щомiсяця вiдбуваються тисячi таких

атак, а їх вартiсть сягає мiльйонiв доларiв.

Iснує фундаментальна гiпотеза про зворотну залежнiсть мiж

комiсiєю транзакцiї (𝜑) та часом її обробки (𝑇 ): при збiльшеннi комiсiї

очiкується зменшення часу обробки. Проте характер цiєї залежностi

вiдрiзняється для рiзних протоколiв консенсусу. Для PoW-блокчейнiв ця

залежнiсть може бути значною через економiчнi стимули майнерiв. У

PoS-системах вона може бути менш вираженою через детермiнованi слоти

для блокiв. А в протоколах iз секвенсорами комiсiя може мати

мiнiмальний вплив через алгоритми пакетної обробки.

Важливим є також аналiз випадкiв, коли залежнiсть часу вiд комiсiї

стає невираженою. У таких умовах вразливiсть до атак визначається

ймовiрнiсними моделями, пов’язаними зi спiввiдношенням кiлькостi

транзакцiй у мемпулi (M) та розмiру блоку (N).

Попри зростаючу популярнiсть блокчейн-технологiй, математичнi

моделi, що описують взаємозв’язок мiж параметрами транзакцiй,
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швидкiстю їх обробки та вразливiстю до атак випередження,

залишаються недостатньо дослiдженими. Тому актуальним є формальне

кiлькiсне дослiдження цих залежностей та їх впливу на безпеку рiзних

типiв блокчейн-мереж.

Мета дослiдження полягає у встановленнi характеру та

кiлькiсних характеристик залежностi часу обробки транзакцiй вiд

розмiру комiсiї для рiзних типiв протоколiв консенсусу в

блокчейн-мережах та оцiнцi їх вразливостi до атак випередження.

Для досягнення поставленої мети сформульовано такi завдання:

1) Провести критичний аналiз наукової лiтератури та технiчної

документацiї щодо механiзмiв обробки транзакцiй у блокчейн-мережах з

рiзними протоколами консенсусу.

2) Формалiзувати математичнi моделi атак випередження та

визначити фактори, що впливають на їх ефективнiсть.

3) Розробити методологiю збору та обробки емпiричних даних для

дослiдження залежностi часу обробки транзакцiй вiд розмiру комiсiї.

4) Сформувати репрезентативнi вибiрки транзакцiй для блокчейн-

мереж з рiзними протоколами консенсусу.

5) Дослiдити наявнiсть та силу статистичного зв’язку мiж розмiром

комiсiї транзакцiї та часом її обробки для кожного типу протоколу.

6) Визначити математичнi моделi, що найбiльш точно описують

виявленi залежностi, та оцiнити їхнi параметри.

7) Розробити та формалiзувати модель ймовiрностi успiху атаки

випередження в умовах рiзних спiввiдношень кiлькостi транзакцiй у

мемпулi та розмiру блоку.

8) Провести порiвняльний аналiз вразливостi рiзних типiв протоколiв

консенсусу до атак випередження на основi емпiричних даних.

9) Розробити методику оцiнки вразливостi до атак випередження,

що дозволяє: визначити наявнiсть залежностi мiж комiсiєю та часом

обробки для конкретного блокчейну, обчислити ймовiрнiсть успiху атаки

за вiдповiдними математичними моделями з урахуванням стану мемпулу,
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та надати користувачу кiлькiснi показники ризику для прийняття

обґрунтованого рiшення.

Об’єктом дослiдження є процеси обробки транзакцiй у блокчейн-

мережах з рiзними протоколами консенсусу (Proof of Work, Proof of Stake,

протоколи з секвенсорами) та взаємозв’язок мiж параметрами транзакцiй

i їх вразливiстю до атак випередження.

Предметом дослiдження є математичнi моделi та кiлькiснi

характеристики залежностi часу обробки транзакцiй вiд розмiру комiсiї

та їх вплив на ефективнiсть атак випередження в блокчейн-мережах з

рiзними протоколами консенсусу.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: теорiя ймовiрностей, математична статистика,

кореляцiйний та регресiйний аналiз, теорiя черг, аналiз часових рядiв,

методи емпiричного аналiзу даних.

Наукова новизна отриманих результатiв полягає в тому, що:

1) Вперше формалiзовано математичнi моделi оцiнки ймовiрностi

успiху атаки випередження в умовах рiзних спiввiдношень кiлькостi

транзакцiй у мемпулi (𝑀) та розмiру блоку (𝑁);

2) Розроблено методологiю емпiричного дослiдження залежностi

часу обробки транзакцiй вiд розмiру комiсiї з урахуванням особливостей

рiзних протоколiв консенсусу;

3) Встановлено характер залежностi часу обробки вiд комiсiї для

блокчейнiв з рiзними протоколами консенсусу;

4) Розроблено методику аналiзу вразливостi блокчейн-систем до

атак випередження, що ґрунтується на: статистичному визначеннi

наявностi залежностi мiж комiсiєю та часом обробки для конкретного

блокчейну; застосуваннi вiдповiдних iмовiрнiсних моделей залежно вiд

результатiв аналiзу – формул з дослiдження [1] при наявностi залежностi

або розроблених теоретичних моделей при випадковому порядку

включення транзакцiй; обчисленнi ймовiрностi успiху атаки

випередження для оцiнки ризикiв та прийняття користувачем рiшення
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щодо параметрiв транзакцiї.

Практичне значення результатiв полягає в можливостi їх

використання для оптимiзацiї параметрiв транзакцiй користувачами

блокчейн-мереж, мiнiмiзацiї ризику успiшних атак випередження через

застосування розроблених теорем i алгоритмiв, а також вдосконалення

протоколiв консенсусу розробниками.
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1 ОСНОВНI ТЕОРЕТИЧНI ПОНЯТТЯ БЛОКЧЕЙНУ

У даному роздiлi представлено теоретичний фундамент

блокчейн-технологiй, розкрито їхнi базовi принципи функцiонування,

особливостi рiзних типiв протоколiв консенсусу та математичнi моделi

обробки транзакцiй. Аналiз зосереджено на характеристиках, якi

безпосередньо впливають на процеси обробки транзакцiй та можуть

зумовлювати вiдмiнностi у залежностi часу обробки вiд параметрiв

транзакцiй для рiзних типiв блокчейн-мереж.

1.1 Опис технологiї блокчейн

Блокчейн-технологiя є одним iз найбiльш революцiйних

iнновацiйних рiшень останнiх десятилiть у сферi iнформацiйних

технологiй. Її розвиток пройшов значний еволюцiйний шлях вiд

теоретичної концепцiї до практичної реалiзацiї в рiзноманiтних галузях,

особливо у фiнансах та управлiннi даними.

Iсторично концепцiя блокчейну започаткована у 1991 роцi

науковцями Стюартом Хабером та Скоттом Сторнеттою, якi розробили

систему криптографiчно захищених блокiв, де кожен новий блок мiстив

посилання на попереднiй. Проте справжнiй прорив вiдбувся у 2008 роцi,

коли було опублiковано працю «Bitcoin: A Peer-to-Peer Electronic Cash

System» [2] пiд псевдонiмом Сатошi Накамото. Ця робота не лише

представила теоретичний фундамент, але й запропонувала практичну

iмплементацiю першої криптовалюти Bitcoin, що функцiонувала на основi

блокчейн-технологiї.

Означення 1.1. Блокчейн – це впорядкована послiдовнiсть блокiв

ℬ = (𝐵0, 𝐵1, . . . , 𝐵𝑛), де 𝐵0 – початковий блок, а кожен наступний блок

𝐵𝑖 (𝑖 > 0) мiстить криптографiчний хеш попереднього блоку 𝐻(𝐵𝑖−1),
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забезпечуючи цiлiснiсть та незмiннiсть iсторiї.

Ключовою iнновацiєю блокчейну є забезпечення консенсусу мiж

розподiленими вузлами мережi без необхiдностi в централiзованому

довiреному посереднику. Таким чином, блокчейн вирiшує класичну

проблему «вiзантiйських генералiв» у розподiлених системах, що ранiше

вважалась нерозв’язною без центрального координатора [3].

Кожен блок 𝐵𝑖 можна представити як структуру даних, що

складається з двох основних компонентiв:

𝐵𝑖 = (ℎ𝑒𝑎𝑑𝑒𝑟𝑖, 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝑠𝑖) (1.1)

де ℎ𝑒𝑎𝑑𝑒𝑟𝑖 – заголовок блоку, який мiстить метаданi, а 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝑠𝑖 –

множина транзакцiй, включених у блок.

Основними характеристиками блокчейну, що визначають його

унiкальнiсть як технологiї, є:

1) Децентралiзацiя. На вiдмiну вiд традицiйних централiзованих

систем, де контроль та управлiння даними здiйснюються єдиним

центральним органом, блокчейн функцiонує як розподiлена мережа

вузлiв, кожен з яких має повну або часткову копiю всього ланцюга.

Математично це можна представити як множину вузлiв

𝒩 = {𝑁1, 𝑁2, . . . , 𝑁𝑘}, де кожен вузол 𝑁𝑗 пiдтримує копiю блокчейну ℬ𝑗,
причому в iдеальному випадку ℬ1 = ℬ2 = . . . = ℬ𝑘.

2) Незмiннiсть (immutability). Пiсля включення блоку в ланцюг

та його пiдтвердження достатньою кiлькiстю наступних блокiв,

практично неможливо змiнити iнформацiю без змiни всiх наступних

блокiв. Це забезпечується властивостями криптографiчних хеш-функцiй,

де навiть незначна змiна вхiдних даних призводить до кардинально

iншого результату.

3) Прозорiсть та аудитованiсть. Всi транзакцiї в блокчейнi є

публiчними та доступними для перевiрки всiма учасниками мережi, що

забезпечує повну прозорiсть операцiй.
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4) Безпека на основi консенсусу. Блокчейни використовують

рiзнi механiзми консенсусу для забезпечення узгодженостi стану системи

мiж усiма вузлами мережi, незважаючи на можливу наявнiсть

зловмисних учасникiв.

З точки зору доступу до мережi та прав участi, блокчейни

подiляються на три основнi категорiї:

– Публiчнi блокчейни – системи з вiдкритим доступом, де

будь-хто може брати участь у процесi консенсусу, верифiкувати

транзакцiї та створювати блоки без необхiдностi отримувати дозвiл.

Прикладами є Bitcoin та Ethereum. Вони забезпечують максимальну

децентралiзацiю та стiйкiсть до цензури, але часто мають обмеження

щодо масштабованостi та приватностi.

– Приватнi блокчейни – системи, де доступ до мережi та права

на участь у консенсусi контролюються однiєю органiзацiєю. Такi

блокчейни забезпечують бiльшу продуктивнiсть та приватнiсть порiвняно

з публiчними, але жертвують децентралiзацiєю. Вони часто

використовуються в корпоративному середовищi для оптимiзацiї

внутрiшнiх процесiв.

– Консорцiумнi блокчейни – гiбридний пiдхiд, де процес

консенсусу контролюється обмеженою кiлькiстю заздалегiдь обраних

вузлiв, що належать рiзним органiзацiям. Такi системи дозволяють

рiзним органiзацiям спiвпрацювати без повної довiри одна до одної,

зберiгаючи певний рiвень децентралiзацiї та забезпечуючи достатню

продуктивнiсть.

1.1.1 Структура блоку та механiзми формування ланцюга

Для детального розумiння функцiонування блокчейну та процесiв,

що впливають на час обробки транзакцiй, необхiдно проаналiзувати

внутрiшню структуру блокiв та механiзми їх об’єднання в єдиний ланцюг.

Саме цi елементи визначають технiчнi параметри обробки транзакцiй та
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впливають на їх прiоритизацiю в мережi.

Означення 1.2. Блок 𝐵𝑖 у блокчейнi – це структура даних, що

складається з заголовка ℎ𝑒𝑎𝑑𝑒𝑟𝑖 та тiла 𝑏𝑜𝑑𝑦𝑖, де заголовок мiстить

метаданi, а тiло – список транзакцiй та додаткову службову iнформацiю.

Заголовок блоку ℎ𝑒𝑎𝑑𝑒𝑟𝑖 типово включає наступнi компоненти:

ℎ𝑒𝑎𝑑𝑒𝑟𝑖 = (𝑣𝑒𝑟𝑠𝑖𝑜𝑛𝑖, 𝑝𝑟𝑒𝑣𝐻𝑎𝑠ℎ𝑖,𝑚𝑒𝑟𝑘𝑙𝑒𝑅𝑜𝑜𝑡𝑖, 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑖, 𝑑𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦𝑖, 𝑛𝑜𝑛𝑐𝑒𝑖)

(1.2)

де:

– 𝑣𝑒𝑟𝑠𝑖𝑜𝑛𝑖 – версiя протоколу блокчейну, що використовувалася для

створення блоку;

– 𝑝𝑟𝑒𝑣𝐻𝑎𝑠ℎ𝑖 = 𝐻(ℎ𝑒𝑎𝑑𝑒𝑟𝑖−1) – хеш заголовка попереднього блоку, що

забезпечує криптографiчний зв’язок мiж блоками;

– 𝑚𝑒𝑟𝑘𝑙𝑒𝑅𝑜𝑜𝑡𝑖 – корiнь дерева Меркла, що представляє всi транзакцiї

в блоцi;

– 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑖 – часова мiтка створення блоку;

– 𝑑𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦𝑖 – параметр складностi для механiзму консенсусу

(особливо важливий для Proof of Work);

– 𝑛𝑜𝑛𝑐𝑒𝑖 – довiльне число, що використовується в процесi майнiнгу

для знаходження хешу з необхiдними властивостями.

Тiло блоку 𝑏𝑜𝑑𝑦𝑖 мiстить список транзакцiй та, залежно вiд блокчейн-

платформи, може включати додатковi данi:

𝑏𝑜𝑑𝑦𝑖 = (𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝑠𝑖, 𝑒𝑥𝑡𝑟𝑎𝐷𝑎𝑡𝑎𝑖) (1.3)

де 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝑠𝑖 = {𝑡𝑥𝑖,1, 𝑡𝑥𝑖,2, . . . , 𝑡𝑥𝑖,𝑚𝑖
} – множина з 𝑚𝑖 транзакцiй,

включених у блок 𝐵𝑖, а 𝑒𝑥𝑡𝑟𝑎𝐷𝑎𝑡𝑎𝑖 – додатковi данi, специфiчнi для

конкретної блокчейн-системи.

Важливим елементом структури блоку є дерево Меркла (Merkle

tree), яке забезпечує ефективну перевiрку включення транзакцiї в блок

без необхiдностi передачi всього блоку.
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Означення 1.3. Дерево Меркла – це бiнарне дерево, листками

якого є хешi транзакцiй, а кожен внутрiшнiй вузол є хешем конкатенацiї

його дочiрнiх вузлiв. Корiнь дерева (𝑚𝑒𝑟𝑘𝑙𝑒𝑅𝑜𝑜𝑡𝑖) включається в

заголовок блоку.

Формально, для 𝑛 транзакцiй (𝑡𝑥1, 𝑡𝑥2, . . . , 𝑡𝑥𝑛) початковi листовi

вузли дерева Меркла формуються як:

𝐿𝑖 = 𝐻(𝑡𝑥𝑖), 𝑖 ∈ {1, 2, . . . , 𝑛} (1.4)

Внутрiшнi вузли обчислюються рекурсивно:

𝑉𝑖 = 𝐻(𝑉2𝑖 ‖𝑉2𝑖+1) (1.5)

де ‖ позначає операцiю конкатенацiї.

Використання дерева Меркла дозволяє:

– Ефективно перевiряти включення транзакцiї в блок з

логарифмiчною складнiстю 𝑂(log𝑚𝑖);

– Зменшити обсяг даних, необхiдних для пiдтвердження наявностi

транзакцiї;

– Забезпечити цiлiснiсть всього набору транзакцiй за допомогою

одного хешу 𝑚𝑒𝑟𝑘𝑙𝑒𝑅𝑜𝑜𝑡𝑖.

Така структура особливо важлива для реалiзацiї «легких» клiєнтiв

(SPV – Simplified Payment Verification), якi не зберiгають повну копiю

блокчейну, але можуть ефективно перевiряти включення конкретних

транзакцiй.

1.1.2 Механiзми формування ланцюга

Блокчейн-мережа постiйно отримує новi транзакцiї вiд користувачiв.

Цi транзакцiї спочатку зберiгаються в розподiленому пулi непiдтверджених

транзакцiй (мемпул). Процес обробки цих транзакцiй та включення їх у

блоки можна формалiзувати наступним чином:



23
1) Транзакцiї надходять вiд користувачiв та розповсюджуються

мережею, формуючи пул непiдтверджених транзакцiй (мемпул):

𝒯𝑢𝑛𝑐𝑜𝑛𝑓𝑖𝑟𝑚𝑒𝑑.

2) Валiдатори (або майнери) вибирають пiдмножину транзакцiй

𝒯𝑠𝑒𝑙𝑒𝑐𝑡𝑒𝑑 ⊆ 𝒯𝑢𝑛𝑐𝑜𝑛𝑓𝑖𝑟𝑚𝑒𝑑 для включення в новий блок. Цей вiдбiр зазвичай

базується на прiоритизацiї за розмiром комiсiї, що створює економiчнi

стимули для швидшої обробки.

3) На основi вiдiбраних транзакцiй формується кандидат на новий

блок: 𝐵𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒:

𝐵𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒 = (ℎ𝑒𝑎𝑑𝑒𝑟𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒, 𝒯𝑠𝑒𝑙𝑒𝑐𝑡𝑒𝑑) (1.6)

4) За допомогою механiзму консенсусу визначається, який з

кандидатiв буде додано до ланцюга як новий блок 𝐵𝑛+1:

𝐵𝑛+1 = 𝒞(ℬ, {𝐵1
𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒, 𝐵

2
𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒, . . .}) (1.7)

5) Новий блок розповсюджується мережею, i кожен вузол перевiряє

його валiднiсть перед включенням до своєї локальної копiї блокчейну:

ℬ ← ℬ ∪ {𝐵𝑛+1} (1.8)

Цей процес має важливi наслiдки для дослiдження часу обробки

транзакцiй, оскiльки саме на етапах 2 i 3 визначається, якi транзакцiї

будуть включенi в поточний блок, а якi залишаться в пулi очiкування.

Економiчна модель бiльшостi блокчейнiв стимулює валiдаторiв включати

транзакцiї з вищими комiсiями ранiше, що створює пряму залежнiсть мiж

розмiром комiсiї та часом обробки.

Через розподiлений характер блокчейн-систем та затримки в

комунiкацiї мiж вузлами можуть виникати ситуацiї, коли рiзнi валiдатори

майже одночасно створюють конкуруючi блоки. Це призводить до

тимчасових розгалужень ланцюга, вiдомих як «форки» (forks).

Теорема 1.1 (Про вирiшення форкiв). Нехай iснують двi
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конкуруючi версiї блокчейну ℬ1 = (𝐵0, 𝐵1, . . . , 𝐵𝑛, 𝐵

1
𝑛+1, . . . , 𝐵

1
𝑛+𝑘) та

ℬ2 = (𝐵0, 𝐵1, . . . , 𝐵𝑛, 𝐵
2
𝑛+1, . . . , 𝐵

2
𝑛+𝑙), що мають спiльний префiкс

(𝐵0, 𝐵1, . . . , 𝐵𝑛). Тодi, згiдно з правилом найдовшого ланцюга, мережа

вибере:

ℬ𝑎𝑐𝑐𝑒𝑝𝑡𝑒𝑑 =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
ℬ1, якщо 𝑘 > 𝑙

ℬ2, якщо 𝑙 > 𝑘

визначається додатковими правилами, якщо 𝑘 = 𝑙

(1.9)

Вирiшення конфлiктiв за правилом найдовшого ланцюга (або його

варiацiями) є ключовим механiзмом для забезпечення єдиного погляду на

стан системи серед всiх учасникiв мережi. Проте цей механiзм вводить

поняття «iмовiрнiсної фiналiзацiї» – стану, коли блок з високою

ймовiрнiстю вже не буде виключений з основного ланцюга через

реорганiзацiю.

Означення 1.4. Блок 𝐵𝑖 вважається фiналiзованим з ймовiрнiстю 𝑝

в системi з правилом найдовшого ланцюга, якщо ймовiрнiсть того, що вiн

буде виключений з основного ланцюга через появу альтернативної довшої

версiї, не перевищує 1− 𝑝.

Для систем Proof of Work ця ймовiрнiсть експоненцiйно зменшується

з «пiдтверджень»):

𝑃 (реорганiзацiя глибиною > 𝑘) ⩽ 𝑒−𝜆𝑘 (1.10)

де 𝜆 – параметр, що залежить вiд розподiлу обчислювальної потужностi

мiж чесними та потенцiйно зловмисними учасниками мережi.

Концепцiя фiналiзацiї має пряме вiдношення до часу обробки

транзакцiї, оскiльки визначає, коли транзакцiю можна вважати

«пiдтвердженою» з достатньою впевненiстю. Для рiзних застосувань

можуть вимагатися рiзнi рiвнi впевненостi (кiлькiсть пiдтверджень), що

також впливає на практичний час, необхiдний для прийняття транзакцiї
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як остаточної.

Розглянувши структурнi елементи блокчейну та механiзми

формування ланцюга, стає очевидним, що ключовим компонентом, який

забезпечує узгодженiсть стану розподiленої системи, є протокол

консенсусу. Саме цей протокол визначає не лише безпеку та надiйнiсть

мережi, але й принциповi характеристики обробки транзакцiй,

включаючи час їх пiдтвердження та вплив комiсiї на прiоритизацiю.

1.1.3 Криптографiчнi хеш-функцiї

Пiсля розгляду структури блокiв та механiзмiв формування

ланцюга, важливо детально проаналiзувати криптографiчнi хеш-функцiї

– фундаментальний елемент, що забезпечує безпеку та цiлiснiсть всiєї

блокчейн-системи. Хеш-функцiї вiдiграють ключову роль на рiзних

рiвнях функцiонування блокчейну, вiд зв’язування блокiв мiж собою до

пiдтвердження автентичностi транзакцiй та роботи протоколiв консенсусу.

Означення 1.5. Криптографiчна хеш-функцiя є детермiнованим

алгоритмом, що перетворює вхiднi данi довiльної довжини на вихiдний

рядок фiксованої довжини (хеш-значення), який задовольняє наступним

властивостям:

– Ефективнiсть обчислення – для будь-якого вхiдного значення 𝑥

хеш-значення 𝐻(𝑥) має обчислюватися за полiномiальний час;

– Стiйкiсть до пошуку прообразу – для заданого хеш-значення ℎ

обчислювально складно знайти будь-яке вхiдне значення 𝑥 таке, що

𝐻(𝑥) = ℎ;

– Стiйкiсть до пошуку колiзiй другого роду – для заданого вхiдного

значення 𝑥1 обчислювально складно знайти iнше вхiдне значення 𝑥2 ̸= 𝑥1

таке, що 𝐻(𝑥1) = 𝐻(𝑥2);

– Стiйкiсть до пошуку колiзiй – обчислювально складно знайти будь-

якi два рiзнi вхiднi значення 𝑥1 ̸= 𝑥2 такi, що 𝐻(𝑥1) = 𝐻(𝑥2).
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У блокчейн-системах криптографiчнi хеш-функцiї виконують

наступнi основнi ролi:

– Зв’язування блокiв – хеш попереднього блоку включається в

заголовок наступного (𝑝𝑟𝑒𝑣𝐻𝑎𝑠ℎ𝑖 = 𝐻(ℎ𝑒𝑎𝑑𝑒𝑟𝑖−1)), формуючи

криптографiчно захищений ланцюг;

– Формування дерева Меркла – кожна транзакцiя 𝜏 хешується

окремо, а на кожному внутрiшньому рiвнi дерева Меркла обчислюється:

ℎparent = SHA256(ℎleft‖ℎright), (1.11)

де ‖ позначає конкатенацiю хешiв. Це забезпечує ефективну перевiрку

належностi транзакцiй до блоку з логарифмiчною складнiстю [4];

– Створення «головоломок» для Proof of Work – пошук значення

𝑛𝑜𝑛𝑐𝑒 такого, що:

𝐻(ℎ𝑒𝑎𝑑𝑒𝑟‖𝑛𝑜𝑛𝑐𝑒) < 𝑇 (1.12)

де 𝑇 – цiльове значення, що визначає складнiсть майнiнгу;

– Генерацiя адрес – створення публiчних адрес гаманцiв через

хешування публiчних ключiв користувачiв;

– Забезпечення цiлiсностi цифрових пiдписiв – хешування

повiдомлень перед пiдписанням.

В мережi Bitcoin та багатьох iнших блокчейн-системах широко

використовується хеш-функцiя SHA-256, розроблена Нацiональним

iнститутом стандартiв i технологiй США (NIST) [5]. Для пiдвищення

безпеки в Bitcoin використовується подвiйне хешування:

𝐻𝐵𝑇𝐶(𝑥) = SHA256
(︀
SHA256(𝑥)

)︀
, (1.13)

де 𝑥 – бiнарна послiдовнiсть даних (наприклад, серiалiзована транзакцiя),

а вихiд 𝐻(𝑥) має довжину 256 бiт.

SHA-256 перетворює вхiднi данi на 256-бiтний (32-байтний) хеш, що

забезпечує високий рiвень криптографiчної стiйкостi. Завдяки властивостi
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лавинного ефекту, навiть мiнiмальна змiна у вхiдних даних призводить до

повнiстю iншого хеш-значення, що робить будь-якi манiпуляцiї з iсторiєю

транзакцiй одразу помiтними.

Безпека блокчейну безпосередньо залежить вiд криптографiчної

стiйкостi використовуваних хеш-функцiй. Для 256-бiтної хеш-функцiї,

згiдно з «парадоксом днiв народження», знаходження колiзiй теоретично

вимагає приблизно 2128 операцiй, що з сучасними обчислювальними

можливостями вважається практично недосяжним.

Криптографiчнi хеш-функцiї iстотно впливають на час обробки

транзакцiй через:

– Регулювання складностi майнiнгу, що визначає середнiй час мiж

блоками;

– Ефективнiсть верифiкацiї транзакцiй та блокiв мережею;

– Оптимiзацiю структур даних, таких як дерева Меркла.

1.2 Смарт-контракти

Смарт-контракти суттєво розширили можливостi блокчейну,

перетворивши його з простої системи платежiв на унiверсальну

платформу для рiзноманiтних додаткiв. Ця iнновацiя вiдкрила новi

горизонти для автоматизацiї складних бiзнес-процесiв без потреби в

довiрених посередниках.

Смарт-контракт – це програмний код, який автоматично

виконуватиметься у блокчейнi при виконаннi заздалегiдь визначених

умов. Вiн дозволятиме формувати, контролювати та надавати

iнформацiю про власнiсть активами без потреби посередника. Вперше

термiн запропонував Нiк Сабо у 1997 роцi [6], а практичну реалiзацiю

широкого масштабу забезпечила платформа Ethereum у 2015 роцi [7].

На вiдмiну вiд звичайних програм, смарт-контракти iснують у

розподiленому середовищi блокчейну. При розгортаннi контракт отримує

унiкальну адресу, за якою до нього можна звертатися. Типова взаємодiя
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зi смарт-контрактом вiдбувається через транзакцiю наступного формату:

𝜏contract =
(︀
from,to,value,data

)︀
, (1.14)

де from – адреса користувача, що iнiцiює виклик; to – адреса контракту;

value – кiлькiсть криптовалюти, що передається; data – закодованi

аргументи та iдентифiкатор функцiї, яку потрiбно викликати.

Коли така транзакцiя потрапляє в блок, кожен вузол мережi

виконує операцiї, передбаченi в контрактi. Оскiльки виконання

детермiноване (з однаковими вхiдними даними завжди отримуємо

однаковi результати), всi вузли досягають однакового стану. Це

забезпечує надiйну роботу в недовiрчому середовищi – ключову перевагу

смарт-контрактiв.

Смарт-контракти застосовуються для реалiзацiї децентралiзованих

фiнансiв (DeFi), невзаємозамiнних токенiв (NFT), систем голосування та

iнших децентралiзованих додаткiв. Головнi переваги:

– Автоматизацiя. Виконання бiзнес-логiки без участi довiреного

посередника.

– Незмiннiсть. Код контракту та його стан зберiгаються в блокчейнi

й не можуть бути змiненi пiсля розгортання.

– Прозорiсть. Усi виклики та змiни стану контракту доступнi для

аудиту.

При всiх перевагах смарт-контрактiв, вони стикаються з серйозними

викликами безпеки. Найгучнiший iнцидент – зламування The DAO у 2016

роцi, коли було викрадено еквiвалент 60 мiльйонiв доларiв через

вразливiсть повторного входу.

Особливо гостро стоїть проблема атак випередження, яка

безпосередньо стосується теми цiєї роботи, але бiльш детально буде

описана згодом:

Означення 1.6. Атака випередження (frontrunning) – це

манiпуляцiя порядком обробки транзакцiй, при якiй зловмисник,
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виявивши вигiдну транзакцiю в пулi очiкування, створює власну з вищою

комiсiєю, щоб вона була оброблена ранiше, отримуючи тим самим

неправомiрну вигоду.

Такi атаки особливо поширенi в кiлькох сценарiях:

– Арбiтраж на децентралiзованих бiржах – зловмисник бачить

велику транзакцiю купiвлi, яка пiднiме цiну активу, i робить власну

купiвлю перед нею, а продаж – пiсля.

– Кiберсквотинг у сервiсах реєстрацiї доменних iмен – зловмисник

перехоплює спробу зареєструвати цiнне iм’я.

– Перехоплення голосувань у DAO – манiпуляцiя результатами,

використовуючи iнформацiю про голоси iнших учасникiв.

– Манiпуляцiї аукцiонами – зловмисник отримує перевагу,

пiдвищуючи ставки в останнiй момент з гарантiєю включення в блок.

Дослiдження Daian та iн. [8] виявило, що лише в Ethereum щомiсяця

вiдбуваються тисячi таких атак, а їх загальна вартiсть обраховується

мiльйонами доларiв. Ще гiрше, що безлiч так званих MEV-ботiв (Miner

Extractable Value) автоматизують цi атаки, постiйно сканують мемпул,

шукаючи прибутковi можливостi.

Ефективнiсть таких атак прямо залежить вiд характеру

взаємозв’язку мiж комiсiями та часом обробки транзакцiй у рiзних

протоколах консенсусу – саме те, що становить основний предмет даного

дослiдження.

Розумiння природи цих атак та механiзмiв їх попередження

неможливе без глибокого аналiзу того, як рiзнi протоколи консенсусу

обробляють транзакцiї та як вони прiоритизують їх включення в блоки.

1.3 Аналiз протоколiв консенсусу в блокчейн-мережах

Mаючи розумiння базової структури блокчейну та смарт-контрактiв,

варто перейти до критично важливого компонента – механiзмiв
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досягнення консенсусу. Саме протoколи консенсусу визначають, як сoтнi

або тисячi розподiлених вузлiв мережi домовляються про єдиний стан

системи без центрального авторитету. Цi протоколи безпосередньо

впливають на швидкiсть обрoбки транзакцiй, їх прiоритезацiю та, як

наслiдок, залежнiсть часу пiдтвердження вiд розмiру комiсiї.

Означення 1.7. Консенсус у розподiлених системах – процес

досягнення угоди щодо єдиного стану системи мiж незалежними вузлами

мережi в умовах можливої ненадiйностi каналiв зв’язку та присутностi

потенцiйно зловмисних учасникiв.

У контекстi блокчейн-технологiй механiзм консенсусу виконує кiлька

критичних функцiй:

1) Пiдтвердження транзакцiй та формування нових блокiв

2) Забезпечення узгодженостi стану розподiленого реєстру

3) Захист системи вiд зловмисних дiй та атак

4) Стимулювання учасникiв до пiдтримки функцiонування мережi

Математична формалiзацiя проблеми консенсусу в розподiлених

системах належить до класу так званих задач вiзантiйської угоди, де

необхiдно досягти згоди в умовах, коли частина учасникiв може дiяти

зловмисно або неправильно через технiчнi збої.

Дослiдження розподiлених систем виявили фундаментальнi

обмеження, що впливають на всi протоколи консенсусу. Зокрема, теорема

CAP (Consistency, Availability, Partition tolerance) стверджує, що в умовах

мережевого роздiлення система може забезпечити лише двi з трьох

властивостей: узгодженiсть, доступнiсть i толерантнiсть до роздiлення

мережi [9].

Ще одним важливим результатом є теорема FLP (Fischer, Lynch,

Paterson) про неможливiсть:

Теорема 1.2 (Про неможливiсть консенсусу FLP). У асинхроннiй

розподiленiй системi неможливо гарантувати консенсус, якщо хоча б

один учасник може вiдмовити, навiть якщо всi повiдомлення
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доставляються коректно.

Ця теорема, доведена Фiшером, Лiнчем та Патерсоном у 1985 роцi,

визначає фундаментальне обмеження для протоколiв консенсусу. Однак на

практицi блокчейн-системи впроваджують рiзнi механiзми, що дозволяють

досягати ймовiрнiсного консенсусу з високим рiвнем надiйностi.

Оцiнка ефективностi протоколу консенсусу здiйснюється за кiлькома

ключовими параметрами:

– Безпека – стiйкiсть до рiзних типiв атак, зокрема до атаки подвiйної

витрати та атаки Сiбiл

– Живучiсть – здатнiсть системи продовжувати функцiонування та

обробляти транзакцiї

– Пропускна здатнiсть – кiлькiсть транзакцiй, якi система може

обробити за одиницю часу

– Латентнiсть – час, необхiдний для пiдтвердження транзакцiї

– Енергоефективнiсть – кiлькiсть обчислювальних ресурсiв,

необхiдних для функцiонування системи

– Масштабованiсть – здатнiсть системи пiдтримувати зростання

кiлькостi користувачiв та транзакцiй

Рiзнi протоколи консенсусу, що застосовуються в

блокчейн-технологiях, представляють рiзнi компромiси мiж цими

параметрами, i вибiр конкретного механiзму залежить вiд специфiки

завдань, якi вирiшує певна блокчейн-система.

1.3.1 Протокол Proof of Work (PoW)

Протокол Proof of Work (PoW) є iсторично першим та найбiльш

широко використовуваним механiзмом консенсусу в блокчейн-системах,

запровадженим у Bitcoin. Його ключова iдея полягає в забезпеченнi

консенсусу через виконання складних обчислювальних завдань,

вирiшення яких потребує значних ресурсiв.
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Означення 1.8. Proof of Work (доказ виконаної роботи) – механiзм

консенсусу, в якому право створення нового блоку надається учаснику,

що першим розв’язав обчислювально складну криптографiчну задачу,

правильнiсть розв’язку якої може бути легко перевiрена iншими

учасниками мережi.

Сутнiсть PoW полягає в пошуку такого значення параметра nonce,

щоб хеш-функцiя вiд заголовка блоку давала результат, менший за цiльове

значення складностi [10]. Математично це можна представити так:

Знайти таке значення 𝑛𝑜𝑛𝑐𝑒, що:

𝐻(ℎ𝑒𝑎𝑑𝑒𝑟‖𝑛𝑜𝑛𝑐𝑒) < 𝑇 (1.15)

де 𝐻 — криптографiчна хеш-функцiя (зазвичай SHA-256), ℎ𝑒𝑎𝑑𝑒𝑟 –

заголовок блоку, ‖ – операцiя конкатенацiї, а 𝑇 – цiльове значення, що

визначає складнiсть. Чим менше 𝑇 , тим бiльша складнiсть.

Цiльове значення 𝑇 визначається через параметр складностi 𝐷:

𝑇 = 2256/𝐷 (1.16)

Майнiнг, по сутi, є перебором рiзних значень nonce у пошуках

такого, що задовольняє вказану умову. При цьому через властивостi

криптографiчних хеш-функцiй єдиним ефективним методом є спроба

рiзних значень, що робить процес схожим на лотерею, де ймовiрнiсть

знаходження дiйсного блоку пропорцiйна обчислювальнiй потужностi

учасника.

Унiкальною особливiстю PoW є автоматичне регулювання

складностi завдання залежно вiд сукупної обчислювальної потужностi

мережi. Це забезпечує приблизно постiйний iнтервал мiж блоками,

незважаючи на змiни загальної потужностi майнiнгу.

У Bitcoin корекцiя вiдбувається кожнi 2016 блокiв (приблизно раз на

два тижнi) за формулою:
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𝐷𝑛𝑒𝑤 = 𝐷𝑜𝑙𝑑 ·
𝑇𝑒𝑥𝑝𝑒𝑐𝑡𝑒𝑑

𝑇𝑎𝑐𝑡𝑢𝑎𝑙
(1.17)

де 𝑇𝑒𝑥𝑝𝑒𝑐𝑡𝑒𝑑 — очiкуваний час для створення 2016 блокiв (2016 × 10

хвилин = 1209600 секунд), а 𝑇𝑎𝑐𝑡𝑢𝑎𝑙 — фактичний час, який знадобився для

створення останнiх 2016 блокiв.

Якщо мережа генерує блоки швидше очiкуваного, складнiсть

зростає; якщо повiльнiше — складнiсть знижується. Це забезпечує

стабiльнiсть системи в довгостроковiй перспективi.

В iнших PoW-блокчейнах використовуються варiацiї цього

алгоритму. Наприклад, Ethereum (до переходу на PoS) застосовував

корекцiю складностi для кожного блоку, що давало швидшу адаптацiю до

змiн потужностi мережi.

Процес знаходження блоку в PoW-системах можна моделювати як

пуассонiвський процес, де час мiж подiями (створеннями блокiв) має

експоненцiальний розподiл.

Теорема 1.3 (Про розподiл часу створення блоку в PoW). Нехай 𝜆

– середня кiлькiсть блокiв, якi мережа генерує за одиницю часу, а 𝑇 –

випадкова величина, що представляє час до генерацiї наступного блоку.

Тодi 𝑇 має експоненцiйний розподiл з параметром 𝜆, тобто

𝑃 (𝑇 ⩽ 𝑡) = 1− 𝑒−𝜆𝑡.

Для Bitcoin з цiльовим часом блоку 10 хвилин (𝜆 = 1/600 блокiв на

секунду), це означає, що:

– Очiкуваний (середнiй) час мiж блоками становить 1/𝜆 = 600

секунд

– Стандартне вiдхилення також дорiвнює 1/𝜆 = 600 секунд

– Ймовiрнiсть того, що блок буде знайдено протягом 10 хвилин пiсля

попереднього, становить 1− 𝑒−1 ≈ 0.632 (лише 63.2%)

– Час мiж блоками може варiюватись вiд кiлькох секунд до години i

бiльше

Ця варiативнiсть має критичний вплив на час обробки транзакцiй i
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створює своєрiдну «природну лотерею» для транзакцiй у пулi очiкування.

Коли майнер знаходить дiйсний блок, вiн має право включити в

нього обранi транзакцiї з пулу очiкування. Оскiльки розмiр блоку

обмежений (у Bitcoin максимальний розмiр становить приблизно 1 МБ,

що обмежує кiлькiсть транзакцiй до 2000-3000), виникає конкуренцiя мiж

транзакцiями.

Iсторично в Bitcoin використовувалася проста стратегiя максимiзацiї

комiсiй:

1) Майнер сортує транзакцiї за спаданням вiдношення комiсiї до

розмiру: 𝜑𝑖

𝑠𝑖𝑧𝑒𝑖

2) Транзакцiї додаються до блоку в порядку сортування до

досягнення лiмiту розмiру

З економiчної точки зору це створює ринок аукцiонного типу, де

користувачi конкурують за обмежений ресурс – мiсце в блоцi. Чим вище

комiсiя, тим вище шанс швидкого включення транзакцiї, що формує

пряму залежнiсть мiж розмiром комiсiї та часом обробки.

1.3.2 Протокол Proof of Stake (PoS)

Протокол Proof of Stake (PoS) був розроблений як альтернатива

енергозатратному Proof of Work, зберiгаючи при цьому децентралiзовану

природу блокчейн-систем. Ключова вiдмiннiсть PoS полягає в тому, що

право на створення нових блокiв та пiдтвердження транзакцiй залежить

не вiд обчислювальної потужностi, а вiд кiлькостi токенiв, якi учасник

мережi утримує та ставить як заставу.

Означення 1.9. Proof of Stake (доказ частки володiння) – механiзм

консенсусу, в якому ймовiрнiсть вибору учасника для створення нового

блоку пропорцiйна кiлькостi криптовалюти, яку вiн заблокував (поставив

у «стейк») як заставу на пiдтримку роботи мережi.

На вiдмiну вiд PoW, де учасники доводять свою легiтимнiсть через



35
витрату обчислювальних ресурсiв, у PoS-системах учасники

пiдтверджують свої намiри, блокуючи певну кiлькiсть криптовалюти.

Чим бiльша кiлькiсть монет заблокована, тим вища ймовiрнiсть обрання

для створення блоку.

Порiвняння основних пiдходiв:

Аспект Proof of Work Proof of Stake

Ресурс для участi Обчислювальна потужнiсть Наявна криптовалюта

Процес валiдацiї Розв’язання криптографiчних задач Випадковий вибiр на основi стейку

Нагорода за блок Новi монети + комiсiї Переважно лише комiсiї

Енергоспоживання Дуже високе Мiнiмальне

Вартiсть атаки 51% Обладнання + електроенергiя Покупка 51% монет

Таблиця 1.1 – Порiвняння PoW та PoS

У базовiй моделi PoS ймовiрнiсть вибору учасника (валiдатора) 𝑖 для

створення наступного блоку пропорцiйна його стейку:

𝑃𝑖 =
𝑆𝑖∑︀𝑛
𝑗=1 𝑆𝑗

(1.18)

де 𝑆𝑖 – розмiр стейку валiдатора 𝑖, а
∑︀𝑛

𝑗=1 𝑆𝑗 – загальна кiлькiсть

монет у стейку.

Сучаснi реалiзацiї PoS часто поєднують цi пiдходи та включають

додатковi механiзми безпеки. Наприклад, Ethereum 2.0 використовує

комбiнацiю PoS з механiзмом Casper для забезпечення безпеки та

покарання недобросовiсних валiдаторiв.

Теорема 1.4 (Про стiйкiсть PoS до атак). У протоколi Proof of

Stake з механiзмом покарання (slashing) та належною рандомiзацiєю для

успiшної атаки на ланцюг зловмисниковi знадобиться контролювати

щонайменше 1/3 загального стейку мережi, за умови, що мережа має

достатньо незалежних валiдаторiв та механiзм вiдбору забезпечує

належну випадковiсть.

Такi гарантiї ґрунтуються, де зловмисник, що контролює значну
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частку стейку, має потужний економiчний стимул не атакувати мережу,

оскiльки успiшна атака призведе до знецiнення його власних активiв.

Крiм того, на вiдмiну вiд PoW, де успiшна атака 51% дозволяє лише

змiнювати поточний та майбутнiй стан блокчейну, в деяких PoS-системах

(наприклад, iз механiзмом «accountable safety») можна криптографiчно

доводити факт атаки та покарати зловмисника шляхом конфiскацiї його

стейку.

PoS протоколи суттєво вiдрiзняються вiд PoW в аспектах, якi

стосуються обробки транзакцiй:

– Час блоку – бiльшiсть PoS-систем мають менший i стабiльнiший

iнтервал мiж блоками. Наприклад, Ethereum 2.0 має блоки кожнi 12 секунд,

Cardano – кожнi 20 секунд, Tezos – кожнi 60 секунд.

– Детермiнiзм – на вiдмiну вiд експоненцiального розподiлу в PoW,

у багатьох PoS-системах валiдатори мають визначенi слоти для створення

блокiв, що робить час мiж блоками бiльш передбачуваним.

– Швидша фiналiзацiя – деякi PoS-протоколи (особливо тi, що

використовують BFT-консенсус) можуть забезпечувати «миттєву»

фiналiзацiю, коли пiдтверджений блок вже не може бути скасований

через реорганiзацiю.

Цi вiдмiнностi мають значний вплив на залежнiсть мiж комiсiєю за

транзакцiю та часом її обробки. У PoS-системах ця залежнiсть часто

слабша, оскiльки:

– Блоки створюються з бiльш регулярними iнтервалами;

– Пропускна здатнiсть зазвичай вища, що зменшує конкуренцiю за

мiсце в блоцi;

– Валiдатори мають менше економiчних стимулiв для прiоритизацiї

транзакцiй виключно за комiсiєю.

Протокол Proof of Stake має низку переваг порiвняно з Proof of Work:

– Енергоефективнiсть – PoS не потребує значних обчислювальних

ресурсiв для забезпечення консенсусу, що знижує енергоспоживання у

тисячi разiв порiвняно з PoW;
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– Зниження бар’єру входу – для участi в консенсусi не потрiбно

спецiалiзоване обладнання, достатньо мати певну кiлькiсть токенiв;

– Пiдвищена пропускна здатнiсть – без необхiдностi виконувати

складнi обчислення PoS-системи можуть забезпечувати бiльшу швидкiсть

обробки транзакцiй;

– Економiчна безпека – атака на мережу вимагає значних iнвестицiй

у токени системи, а успiшна атака знизить їхню вартiсть, що створює

економiчний стимул проти зловмисної поведiнки;

– Попередження централiзацiї майнiнгу – вiдсутнiсть переваг вiд

спецiалiзованого обладнання та економiї на масштабi сприяє

децентралiзацiї.

Однак PoS має i свої недолiки:

– Проблема «нiчого на кону» (Nothing at Stake) – теоретична

вразливiсть, коли валiдатори можуть безкоштовно пiдтримувати кiлька

конкуруючих ланцюгiв

– Централiзацiя багатства – принцип «багатi стають багатшими»

може призводити до концентрацiї влади

– Складнiсть реалiзацiї – бiльш складнi протоколи порiвняно з PoW

– Проблеми холодного старту – початковий розподiл токенiв часто

централiзований

– Менша перевiренiсть часом – вiдсутнiсть тривалої iсторiї успiшного

застосування в масштабi Bitcoin

Незважаючи на цi недолiки, тренд переходу вiд PoW до PoS

очевидний у блокчейн-iндустрiї. Найбiльш помiтним кроком стало

успiшне оновлення Ethereum (The Merge) у вереснi 2022 року, коли друга

за капiталiзацiєю криптовалюта перейшла з PoW на PoS. Цей перехiд

пiдтверджує зрiлiсть технологiї та її готовнiсть до масштабних

впроваджень.

Розглянувши основнi принципи PoS, можемо перейти до третьої

категорiї протоколiв консенсусу — протоколiв з секвенсорами, якi

представляють наступний етап еволюцiї блокчейн-технологiй та
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вирiшують проблему масштабованостi через обробку транзакцiй поза

основним ланцюгом.

1.3.3 Протоколи з секвенсорами (Layer 2 рiшення)

З розвитком блокчейн-екосистеми та зростанням числа користувачiв

фундаментальнi обмеження базових протоколiв PoW i PoS стали

очевидними. Обмежена пропускна здатнiсть i високi комiсiї в перiоди

пiдвищеного попиту зробили використання блокчейнiв першого рiвня

(Layer 1) непрактичним для багатьох повсякденних застосувань.

Вiдповiддю на цей виклик стало створення рiшень другого рiвня (Layer

2), серед яких особливе мiсце займають протоколи з секвенсорами.

Означення 1.10. Протокол з секвенсором – це рiшення

масштабування блокчейну, в якому спецiальний компонент (секвенсор)

вiдповiдає за збiр, упорядкування та групування транзакцiй користувачiв

перед їх агрегованою передачею на базовий блокчейн (Layer 1),

зберiгаючи при цьому безпеку базового ланцюга.

На вiдмiну вiд PoW i PoS, якi є самостiйними протоколами

консенсусу, рiшення з секвенсорами функцiонують як надбудова над

iснуючими блокчейнами. Їх архiтектура зазвичай включає такi

компоненти:

– Секвенсор – вузол або група вузлiв, вiдповiдальнi за обробку

транзакцiй поза основним ланцюгом

– Смарт-контракт на L1 – зберiгає стан системи L2 i обробляє

передачу активiв мiж рiвнями

– Механiзм доказiв або оскаржень – забезпечує коректнiсть обробки

транзакцiй на L2

– Мережа перевiряльникiв – незалежнi вузли, що валiдують дiї

секвенсора

Спрощено процес обробки транзакцiй вiдбувається так:
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1. Користувачi надсилають транзакцiї безпосередньо секвенсору, а

не до мережi L1 2. Секвенсор групує транзакцiї, обробляє їх та створює

«пакет» 3. Перiодично секвенсор публiкує на L1 або данi про всi

транзакцiї, або криптографiчний доказ їх коректної обробки 4. L1

смарт-контракт верифiкує подану iнформацiю та оновлює офiцiйний стан

системи

Ця архiтектура дозволяє обробляти сотнi або тисячi транзакцiй у

пакетi, розподiляючи фiксовану вартiсть взаємодiї з L1 на велику

кiлькiсть користувацьких операцiй.

У сучаснiй блокчейн-екосистемi видiляють кiлька ключових типiв

протоколiв з секвенсорами:

– Optimistic Rollups – припускають, що всi транзакцiї валiднi за

замовчуванням, але дозволяють оскаржити результати протягом "перiоду

оскарження"(зазвичай 7 днiв). Представники: Optimism, Arbitrum, Boba

Network.

– Zero-Knowledge Rollups (ZK-Rollups) – використовують

криптографiчнi доведення з нульовим розголошенням для пiдтвердження

валiдностi пакетiв транзакцiй. Представники: zkSync, StarkNet, Polygon

zkEVM.

– Validium – подiбнi до ZK-Rollups, але зберiгають данi поза

основним ланцюгом, що дозволяє ще бiльше знизити вартiсть транзакцiй.

Представники: StarkEx, DeversiFi.

– Plasma – створює дочiрнi ланцюги, пов’язанi з основним

блокчейном, з власними механiзмами валiдацiї. Представники: Polygon

(ранiше Matic), OMG Network.

З усiх цих типiв найбiльшого поширення набули Optimistic i

ZK-Rollups, завдяки оптимальному балансу безпеки, масштабованостi та

сумiсностi з iснуючими програмами.

Взаємодiя мiж L1 та L2 є критичним аспектом протоколiв з

секвенсорами. Вона включає два основнi процеси:

– Депозити (𝐿1→ 𝐿2) – перемiщення активiв з основного блокчейну
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до L2. Зазвичай обробляються швидко, пiсля кiлькох пiдтверджень на L1;

– Виходи (𝐿2 → 𝐿1) – виведення активiв з L2 назад до L1. Тут

процеси суттєво вiдрiзняються:

– В Optimistic Rollups користувачi мають чекати "перiод

оскарження"(зазвичай 7 днiв);

– В ZK-Rollups виходи можуть оброблятися одразу пiсля

включення доведення в L1.

Безпека протоколiв з секвенсорами ґрунтується на кiлькох рiвнях:

1) Успадкована безпека L1 – основний блокчейн забезпечує базовий

рiвень захисту

2) Криптографiчнi гарантiї – ZK-Rollups використовують

математичнi доведення, що гарантують цiлiснiсть обробки

3) Економiчнi стимули – секвенсори та перевiряльники часто

стейкають кошти як заставу за належну поведiнку

4) Механiзми виходу – користувачi завжди можуть примусово

вивести свої кошти навiть при вiдмовi секвенсора

Одна з головних переваг протоколiв з секвенсорами – суттєве

пiдвищення пропускної здатностi порiвняно з базовими блокчейнами.

Залежно вiд типу протоколу та параметрiв мережi, пропускна здатнiсть

може досягати:

– Optimistic Rollups: 2,000-4,000 TPS

– ZK-Rollups: 2,000-10,000 TPS

– Validium: до 20,000 TPS

Для порiвняння, Ethereum L1 обробляє 15-45 TPS, а Bitcoin — 3-7

TPS.

Механiзми обробки транзакцiй у протоколах з секвенсорами мають

кiлька ключових особливостей, що вiдрiзняють їх вiд традицiйних

блокчейнiв:

1) Попереднi пiдтвердження – секвенсор може надати користувачевi

«попереднє пiдтвердження» транзакцiї вже через кiлька секунд пiсля її

отримання, задовго до публiкацiї на L1;
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2) Пакетна обробка – транзакцiї обробляються групами, а не

iндивiдуально;

3) Стиснення даних – використовуються рiзнi технiки для мiнiмiзацiї

обсягу даних, що публiкуються на L1;

4) Кiлька рiвнiв фiналiзацiї – вiд «попереднього пiдтвердження» до

«повної фiналiзацiї» на L1.

Цi особливостi суттєво впливають на характер залежностi мiж

комiсiєю та часом обробки. На вiдмiну вiд L1 блокчейнiв, де ця

залежнiсть зазвичай дуже виражена, у протоколах з секвенсорами вона

часто значно слабша або навiть вiдсутня для певних дiапазонiв комiсiй.

Причини цього явища:

– Транзакцiї часто обробляються пакетами за розкладом, а не за

конкурентним принципом;

– Пропускна здатнiсть зазвичай значно перевищує попит (за

винятком пiкiв);

– Секвенсори можуть використовувати рiзнi стратегiї прiоритизацiї,

не обов’язково базованi лише на розмiрi комiсiї.

У протоколах з секвенсорами залежнiсть мiж комiсiєю та часом

обробки можна схематично представити кусково-лiнiйною функцiєю:

– Для транзакцiй з комiсiєю нижче мiнiмального порогу – час

обробки може бути дуже великим або невизначеним (транзакцiя просто

не приймається);

– Для транзакцiй з комiсiєю в «нормальному» дiапазонi – час

обробки переважно визначається розкладом пакетування та публiкацiї, а

не розмiром комiсiї;

– Для транзакцiй з особливо високою комiсiєю – може вiдбуватися

прiоритизацiя, але ефект зазвичай менший, нiж у L1.

Експериментальнi дослiдження показують, що в перiоди

нормального навантаження кореляцiя мiж розмiром комiсiї та часом

обробки в протоколах з секвенсорами часто статистично незначуща, на

вiдмiну вiд PoW i PoS систем. Ця особливiсть має важливi наслiдки для
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захисту вiд атак випередження, що будуть розглянутi далi в роботi.

1.4 Математичнi моделi обробки транзакцiй у

блокчейн-мережах

Розглянувши особливостi рiзних протоколiв консенсусу, перейдемо

до аналiзу математичних моделей, що описують процеси обробки

транзакцiй та кiлькiсно характеризують залежнiсть часу обробки вiд

параметрiв транзакцiй, зокрема вiд розмiру комiсiї.

1.4.1 Теорiя черг у контекстi блокчейн-транзакцiй

Процес обробки транзакцiй у блокчейн-мережах природно

моделюється за допомогою теорiї черг, де мемпул розглядається як черга,

а процес формування блокiв – як система обслуговування.

Означення 1.11. Система обробки транзакцiй у блокчейн-мережi

може бути представлена як система масового обслуговування (СМО), де:

– Потiк транзакцiй є вхiдним потоком заявок

– Валiдатори/майнери є серверами обслуговування

– Пул непiдтверджених транзакцiй (мемпул) є чергою заявок

– Блоки представляють групи одночасно оброблених транзакцiй

У найпростiшiй моделi 𝑀/𝐷/1 вхiдний потiк транзакцiй є

пуассонiвським з iнтенсивнiстю 𝜆, час створення блокiв є

детермiнiстичним з середнiм значенням 1/𝜇, а середнiй час очiкування в

черзi обчислюється як 𝑊𝑞 = 𝜌
2𝜇(1−𝜌) , де 𝜌 = 𝜆/𝜇 – коефiцiєнт

завантаження системи [11].
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1.4.2 Ймовiрнiснi моделi включення транзакцiй у блоки

Альтернативним пiдходом до моделювання процесу обробки

транзакцiй є розгляд ймовiрностi включення транзакцiї в блок залежно

вiд її характеристик. Для кiлькiсного опису залежностi часу обробки

транзакцiї вiд величини комiсiї 𝜑 використовуються параметричнi

регресiйнi моделi.

Розглянемо чотири основнi класи моделей:

1) Степенева модель

Очiкується, що час обробки 𝑇 зменшується за степеневим законом зi

збiльшенням комiсiї:

𝑇 (𝜑) = 𝑎 · 𝜑−𝑏 + 𝑐 (1.19)

де 𝑎 > 0, 𝑏 > 0 i 𝑐 ⩾ 0 – параметри, що iнтерпретуються як масштабний

коефiцiєнт, ступiнь впливу комiсiї та асимптотичний мiнiмальний час

обробки.

2) Експоненцiйна модель

Якщо зростання комiсiї дає швидкий вiдгук у виглядi експоненцiйного

зниження часу:

𝑇 (𝜑) = 𝑎 · 𝑒−𝑏·𝜑 + 𝑐 (1.20)

де 𝑎 > 0, 𝑏 > 0 i 𝑐 ⩾ 0. Ця форма пiдходить, коли iснує «пороговий» ефект.

3) Гiперболiчна модель

Середнiй час обробки може слiдувати гiперболiчному закону:

𝑇 (𝜑) =
𝑎

𝜑
+ 𝑏 (1.21)

де 𝑎 > 0 i 𝑏 ⩾ 0. Ця модель вiдображає зворотню пропорцiйнiсть.

4) Логарифмiчна модель

У випадку слабкої залежностi можна використати логарифмiчну модель:

𝑇 (𝜑) = −𝑎 · ln(𝜑) + 𝑏 (1.22)
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де 𝑎 > 0, 𝑏 – параметри, що забезпечують зменшення часу обробки при

зростаннi комiсiї.

Вибiр найбiльш доречної моделi здiйснюється шляхом оцiнки

параметрiв за методом найменших квадратiв на реальних даних та

порiвняння метрик якостi апроксимацiї (𝑅2, AIC, BIC), як показано в

Роздiлi 3.

1.4.3 Фактори, що впливають на час обробки транзакцiй

Час обробки транзакцiй 𝑇 визначається взаємодiєю кiлькох груп

факторiв:

Внутрiшнi характеристики транзакцiй включають комiсiю 𝜑,

розмiр транзакцiї 𝑠𝑖𝑧𝑒, обчислювальну складнiсть (для смарт-контрактiв)

та залежностi вiд iнших транзакцiй.

Характеристики мережi охоплюють середнiй час створення

блокiв 1/𝜇, розмiр блоку 𝑁 , поточне навантаження 𝑀 (кiлькiсть

транзакцiй у мемпулi) та розподiл обчислювальної потужностi або

валiдаторiв.

Зовнiшнi фактори включають цiнову волатильнiсть, географiчнi

особливостi розподiлу вузлiв, регуляторнi змiни та технiчнi обмеження

мережi.

Врахування цих факторiв у моделях дозволяє прогнозувати час

обробки транзакцiй та оптимiзувати параметри для конкретних вимог

користувачiв.

1.5 Залежнiсть часу обробки транзакцiй вiд розмiру комiсiї

1.5.1 Теоретичнi моделi залежностi

Для рiзних типiв блокчейн-систем характернi рiзнi форми залежностi

мiж розмiром комiсiї та часом обробки транзакцiй.
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Для блокчейнiв з протоколом Proof of Work залежнiсть зазвичай має

вигляд степеневої функцiї:

𝑇 (𝜑) = 𝑎 · 𝜑−𝑏 + 𝑐 (1.23)

Ця модель вiдображає значне зменшення часу очiкування при

збiльшеннi комiсiї та iснування мiнiмального часу 𝑐, визначеного

технiчними параметрами мережi.

Для блокчейнiв з протоколом Proof of Stake часто спостерiгається

експоненцiйна залежнiсть:

𝑇 (𝜑) = 𝛼 · 𝑒−𝛽·𝜑 + 𝛾 (1.24)

Ця форма вiдображає бiльш плавну залежнiсть, характерну для

систем з детермiнiстичнiшим процесом створення блокiв.

Для протоколiв з секвенсорами (Layer 2 рiшення) залежнiсть може

бути близькою до лiнiйної для малих значень комiсiї або постiйною вище

певного порогу:

𝑇 (𝜑) =

⎧⎪⎨⎪⎩𝑚 · 𝜑+ 𝑛, якщо 𝜑 < 𝜑𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑

𝑇𝑚𝑖𝑛, якщо 𝜑 ⩾ 𝜑𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑

(1.25)

1.5.2 Вплив навантаження на мережу

Залежнiсть мiж комiсiєю та часом обробки модифiкується пiд

впливом навантаження на мережу. Для аналiзу цього впливу

використовується модель:

𝑇 (𝜑, 𝑙𝑜𝑎𝑑) = 𝑇0(𝜑) · 𝑔(𝑙𝑜𝑎𝑑) (1.26)

де 𝑇0(𝜑) – базова функцiя залежностi, а 𝑔(𝑙𝑜𝑎𝑑) – функцiя впливу

навантаження.
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При збiльшеннi навантаження необхiдно пропорцiйно збiльшувати

комiсiю для збереження того ж часу обробки, що особливо помiтно в

перiоди пiкової активностi мережi.

Висновки до роздiлу 1

У даному роздiлi було проведено всебiчний аналiз теоретичних

основ функцiонування блокчейн-технологiй, зокрема рiзних протоколiв

консенсусу, та їх впливу на процес обробки транзакцiй.

Розглянуто архiтектуру та принципи роботи блокчейну, з акцентом

на структуру блокiв, механiзми формування ланцюга та концепцiю

децентралiзацiї. Проаналiзовано три основнi типи протоколiв консенсусу:

Proof of Work, Proof of Stake та протоколи з секвенсорами (Layer 2

рiшення). Для кожного типу розглянуто принципи роботи, математичнi

основи, переваги та недолiки.

Детально охарактеризовано протокол Proof of Work, який

використовує механiзм розв’язання складних обчислювальних задач для

пiдтвердження транзакцiй. Визначено, що цей протокол забезпечує

високий рiвень безпеки, але характеризується значними енергетичними

витратами та обмеженою пропускною здатнiстю.

Проаналiзовано протокол Proof of Stake, який базується на

пiдтвердженнi транзакцiй вiдповiдно до частки володiння

криптовалютою. Показано його переваги щодо енергоефективностi та

потенцiйно вищої пропускної здатностi порiвняно з PoW, а також

висвiтлено проблеми, пов’язанi з початковим розподiлом токенiв та

ризиком централiзацiї влади.

Дослiджено протоколи з секвенсорами, якi представляють рiшення

другого рiвня (Layer 2) для пiдвищення масштабованостi блокчейну.

Проаналiзовано їхнi особливостi, зокрема використання пакетної обробки

транзакцiй та оптимiзацiю використання базового блокчейну.

Дослiджено економiчнi аспекти функцiонування блокчейн-мереж,
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включаючи моделi формування комiсiй за транзакцiї, алгоритми вiдбору

транзакцiй для включення в блок та економiчнi стимули учасникiв

мережi. Показано, як цi фактори впливають на час обробки транзакцiй та

ефективнiсть мережi в цiлому.

Проаналiзовано математичнi моделi, що можуть бути використанi

для опису процесу обробки транзакцiй, включаючи моделi на основi теорiї

черг та ймовiрнiснi моделi включення транзакцiй у блоки. Розглянуто

чотири основнi класи регресiйних моделей (степенева, експоненцiйна,

гiперболiчна та логарифмiчна), якi описують залежнiсть часу обробки

транзакцiй вiд розмiру комiсiї для рiзних типiв протоколiв консенсусу.

Визначено фактори, що впливають на час обробки транзакцiй,

зокрема внутрiшнi характеристики транзакцiй (комiсiя, розмiр,

складнiсть), характеристики мережi (середнiй час створення блокiв,

розмiр блоку, навантаження) та зовнiшнi фактори (цiнова волатильнiсть,

географiчнi особливостi, регуляторнi змiни).

Особливу увагу придiлено залежностi часу обробки транзакцiй вiд

розмiру комiсiї, яка має рiзний характер для рiзних типiв

блокчейн-систем: степенева для PoW, експоненцiйна для PoS, та близька

до лiнiйної або константної для протоколiв з секвенсорами. Також

враховано вплив навантаження на мережу, який модифiкує цю базову

залежнiсть.

Проведений теоретичний аналiз закладає фундамент для

подальшого емпiричного дослiдження та iнтерпретацiї його результатiв. У

наступних роздiлах буде проведено детальний аналiз теоретичної моделi

атаки випередження, розглянуто методологiю збору та обробки

емпiричних даних, а також представлено результати статистичного

аналiзу залежностi часу обробки транзакцiй вiд розмiру комiсiї для

рiзних типiв блокчейн-систем.
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2 ТЕОРЕТИЧНI ОСНОВИ ДОСЛIДЖЕННЯ ЗАЛЕЖНОСТI

ЧАСУ ОБРОБКИ ВIД КОМIСIЇ

Даний роздiл присвячено теоретичним основам дослiдження

залежностi часу обробки транзакцiй вiд розмiру комiсiї в

блокчейн-системах та зв’язку цiєї залежностi з уразливiстю до атак

випередження.

У роздiлi формалiзовано математичнi моделi рiзних типiв атак

випередження, розроблено методологiю емпiричного дослiдження

залежностi часу обробки вiд комiсiї та встановлено теоретичний зв’язок

мiж характером цiєї залежностi та ефективнiстю атак випередження.

Особливу увагу придiлено обґрунтуванню важливостi емпiричного

дослiдження для верифiкацiї теоретичних моделей та розробки

ефективних стратегiй захисту вiд атак випередження.

Розглянутi в роздiлi теоретичнi моделi та методологiчнi пiдходи

створюють необхiдну основу для емпiричного дослiдження залежностi

часу обробки транзакцiй вiд розмiру комiсiї, результати якого

представлено в наступному роздiлi.

2.1 Теоретична модель атаки випередження

У блокчейн-системах, де прозорiсть транзакцiй є одночасно

перевагою та вразливiстю, значну загрозу становлять атаки

випередження (frontrunning). Цi атаки базуються на можливостi

зловмисника впливати на порядок включення транзакцiй у блок,

використовуючи публiчний характер пулу непiдтверджених транзакцiй. У

контекстi даного дослiдження розумiння природи атак випередження є

критично важливим, оскiльки їхня ефективнiсть безпосередньо залежить

вiд характеру взаємозв’язку мiж комiсiєю за транзакцiю та часом її
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обробки.

2.1.1 Сутнiсть та типи атак випередження

Означення 2.1. Атака випередження (frontrunning) – це манiпуляцiя

порядком обробки транзакцiй, при якiй зловмисник, виявивши транзакцiю

певного типу в мемпулi, створює власну транзакцiю, прагнучи забезпечити

її прiоритетне включення в блок для отримання неправомiрної вигоди [12,

13].

Механiзм атаки випередження базується на кiлькох ключових

особливостях блокчейн-систем.

– Публiчнiсть мемпулу. Iнформацiя про непiдтвердженi транзакцiї

доступна всiм учасникам мережi, що дозволяє зловмиснику виявляти

потенцiйно вигiднi для манiпуляцiй транзакцiї.

– Прiоритизацiя за комiсiєю. B бiльшостi блокчейн-мереж

транзакцiї з вищою комiсiєю мають прiоритет при включеннi в блок, що

дає зловмисниковi iнструмент для впливу на порядок обробки.

– Часова вiдстань мiж створенням блокiв. Iнтервал мiж блоками

(наприклад, приблизно 10 хвилин у Bitcoin) створює «вiкно

можливостей» для зловмисника.

B залежностi вiд методу впливу на порядок виконання транзакцiй,

можна видiлити три основнi типи атак випередження.

Атака замiщення передбачає, що зловмисник створює транзакцiю,

подiбну до виявленої у мемпулi, але з вищою комiсiєю, прагнучи, щоб його

транзакцiя була включена в блок ранiше оригiнальної. Ця атака особливо

ефективна у сценарiях аукцiонiв, реєстрацiї доменних iмен або у ситуацiях,

коли важливим є «першiсть» транзакцiї.

При атацi вставки зловмисник створює двi транзакцiї: одну для

виконання перед цiльовою транзакцiєю, iншу – пiсля неї. Цей тип атаки

часто використовується на децентралiзованих бiржах (DEX) для
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манiпуляцiї цiнами активiв. Наприклад, зловмисник може купити актив

перед великою транзакцiєю купiвлi, яка пiдвищить цiну, а потiм продати

його пiсля неї за вищою цiною.

У випадку атаки стримування зловмисник намагається

вiдтермiнувати виконання певної транзакцiї, створюючи велику кiлькiсть

транзакцiй з вищою комiсiєю, якi заповнюють блоки, не залишаючи мiсця

для цiльової транзакцiї. Такi атаки часто спрямованi на транзакцiї вiд так

званих «оракулiв», якi надають зовнiшнi данi в блокчейн-системи [14].

Згiдно з дослiдженнями, атаки випередження становлять значну

загрозу для користувачiв блокчейн-мереж. За оцiнками експертiв,

щомiсяця вiдбуваються тисячi таких атак, а їх сукупна вартiсть може

сягати мiльйонiв доларiв [15]. Особливо вразливими є децентралiзованi

фiнансовi протоколи (DeFi), де невеликi змiни в часi виконання

транзакцiй можуть призводити до значних фiнансових наслiдкiв.

У контекстi даного дослiдження фокус зосереджено на перших двох

типах атак – замiщеннi та вставцi, оскiльки вони найбiльш безпосередньо

пов’язанi з залежнiстю мiж комiсiєю та часом обробки транзакцiй.

Детальна формалiзацiя цих моделей атак дозволить краще зрозумiти

значення емпiричного дослiдження цiєї залежностi для оцiнки безпеки

блокчейн-систем.

2.1.2 Формалiзацiя моделi атаки замiщення

Атака замiщення є одним з найпоширенiших типiв атак

випередження, особливо в контекстi аукцiонiв та iнших сценарiїв, де

критичною є «першiсть» транзакцiї. Математична формалiзацiя цiєї

атаки дозволяє кiлькiсно оцiнити ймовiрнiсть її успiху та залежнiсть цiєї

ймовiрностi вiд параметрiв транзакцiй та стану мережi.

Модель атаки замiщення можна формалiзувати таким чином [1].

Спочатку зловмисник спостерiгає за транзакцiєю жертви з комiсiєю 𝜑𝑣,

яка з’являється в мемпулi у момент часу 𝑡0. Далi зловмисник створює
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свою транзакцiю з комiсiєю 𝜑𝑎 > 𝜑𝑣 у момент часу 𝑡0 + Δ𝑡, де Δ𝑡 – час,

необхiдний для аналiзу транзакцiї жертви та створення власної

транзакцiї. Атака вважається успiшною, якщо транзакцiя зловмисника

буде включена в блок ранiше, нiж транзакцiя жертви.

Ймовiрнiсть успiху такої атаки можна оцiнити як:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 = 𝑃 (𝑇𝑎 < 𝑇𝑣) (2.1)

де 𝑇𝑎 – час до включення в блок транзакцiї зловмисника, а 𝑇𝑣 – час

до включення в блок транзакцiї жертви, починаючи з моменту 𝑡0 +Δ𝑡.

У блокчейн-системах з протоколом консенсусу Proof of Work (PoW),

час обробки транзакцiї з комiсiєю 𝜑 має експоненцiйний розподiл з

параметром 𝜆(𝜑), який є функцiєю вiд розмiру комiсiї. Це означає, що

ймовiрнiсть того, що транзакцiя буде включена в блок у промiжку часу

[0, 𝑡], визначається як:

𝑃 (𝑇 ⩽ 𝑡) = 1− 𝑒−𝜆(𝜑)·𝑡 (2.2)

Враховуючи це, ймовiрнiсть успiху атаки замiщення можна виразити

як:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝜆(𝜑𝑎)

𝜆(𝜑𝑎) + 𝜆(𝜑𝑣)
(2.3)

Ймовiрнiсть успiху цiєї атаки залежить вiд спiввiдношення

параметрiв 𝜆, якi, у свою чергу, залежать вiд розмiрiв комiсiй.

Вiдповiдно, чим сильнiша залежнiсть 𝜆 вiд 𝜑, тим ефективнiше

зловмисник може манiпулювати порядком включення транзакцiй, просто

збiльшуючи розмiр комiсiї.

На практицi вид функцiї 𝜆(𝜑) залежить вiд конкретної блокчейн-

системи та протоколу консенсусу. Для блокчейнiв з PoW протоколом, ця

залежнiсть часто має степеневий характер:
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𝜆(𝜑) ∝ 𝜑𝑏 (2.4)

де 𝑏 > 0 – параметр, що характеризує силу впливу комiсiї на

швидкiсть обробки.

Пiдставляючи це у формулу (2.3), отримуємо:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝜑𝑏
𝑎

𝜑𝑏
𝑎 + 𝜑𝑏

𝑣

(2.5)

Це спiввiдношення демонструє, що ефективнiсть атаки замiщення

критично залежить вiд параметра 𝑏, який характеризує залежнiсть мiж

розмiром комiсiї та часом обробки транзакцiї. Чим бiльше значення 𝑏, тим

сильнiша ця залежнiсть i тим ефективнiшими стають атаки

випередження при iнших рiвних умовах.

Таким чином, емпiричне дослiдження характеру залежностi часу

обробки вiд комiсiї має безпосереднє практичне значення для оцiнки

вразливостi блокчейн-систем до атак випередження та розробки

механiзмiв захисту.

2.1.3 Формалiзацiя моделi атаки вставки

Атака вставки є бiльш складним типом атаки випередження, при

якiй зловмисник створює двi транзакцiї, одну для виконання перед

цiльовою транзакцiєю, iншу – пiсля неї. Ця стратегiя часто

використовується на децентралiзованих бiржах для отримання прибутку

вiд цiнового арбiтражу.

Процес атаки вставки можна описати наступним чином. Зловмисник

спочатку спостерiгає за транзакцiєю жертви з комiсiєю 𝜑𝑣, яка з’являється

в мемпулi у момент часу 𝑡0. Виявивши таку транзакцiю, вiн створює двi

власнi транзакцiї: першу з комiсiєю 𝜑𝑎1 > 𝜑𝑣 у момент часу 𝑡0 + Δ𝑡, та

другу з комiсiєю 𝜑𝑎2 < 𝜑𝑣 у той же момент. Атака вважається успiшною,

якщо перша транзакцiя зловмисника буде включена в блок ранiше, нiж
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транзакцiя жертви, а друга – пiзнiше.

Ймовiрнiсть успiху такої атаки можна представити як добуток

ймовiрностей двох незалежних подiй:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 = 𝑃 (𝑇𝑎1 < 𝑇𝑣) · 𝑃 (𝑇𝑎2 > 𝑇𝑣) (2.6)

де 𝑇𝑎1, 𝑇𝑎2 – час до включення в блок першої та другої транзакцiй

зловмисника вiдповiдно, а 𝑇𝑣 – час до включення в блок транзакцiї жертви.

Використовуючи результати для експоненцiйного розподiлу часу

обробки, цi ймовiрностi можна виразити як:

𝑃 (𝑇𝑎1 < 𝑇𝑣) =
𝜆(𝜑𝑎1)

𝜆(𝜑𝑎1) + 𝜆(𝜑𝑣)
(2.7)

𝑃 (𝑇𝑎2 > 𝑇𝑣) =
𝜆(𝜑𝑣)

𝜆(𝜑𝑎2) + 𝜆(𝜑𝑣)
(2.8)

Об’єднуючи цi вирази, отримуємо загальну ймовiрнiсть успiху атаки

вставки:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝜆(𝜑𝑎1)

𝜆(𝜑𝑎1) + 𝜆(𝜑𝑣)
· 𝜆(𝜑𝑣)

𝜆(𝜑𝑎2) + 𝜆(𝜑𝑣)
(2.9)

Для степеневої залежностi 𝜆(𝜑) ∝ 𝜑𝑏, ця формула набуває вигляду:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝜑𝑏
𝑎1

𝜑𝑏
𝑎1 + 𝜑𝑏

𝑣

· 𝜑𝑏
𝑣

𝜑𝑏
𝑎2 + 𝜑𝑏

𝑣

(2.10)

Ця формула демонструє, що ефективнiсть атаки вставки також

суттєво залежить вiд параметра 𝑏, який характеризує залежнiсть мiж

розмiром комiсiї та часом обробки транзакцiї. При цьому, на вiдмiну вiд

атаки замiщення, успiх атаки вставки залежить вiд правильного вибору

розмiрiв комiсiй для обох транзакцiй зловмисника.

Для максимiзацiї ймовiрностi успiху зловмисник має забезпечити,

щоб перша комiсiя 𝜑𝑎1 була суттєво вищою за 𝜑𝑣. Це збiльшує ймовiрнiсть

того, що 𝑃 (𝑇𝑎1 < 𝑇𝑣) наближатиметься до 1. Водночас, друга комiсiя 𝜑𝑎2
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має бути суттєво нижчою за 𝜑𝑣, щоб забезпечити 𝑃 (𝑇𝑎2 > 𝑇𝑣)→ 1.

Емпiричне дослiдження характеру залежностi часу обробки вiд

комiсiї має важливе значення не лише для розумiння вразливостi

блокчейн-систем до атак випередження, але й для розробки стратегiй

захисту, якi могли б зменшити ефективнiсть таких атак.

2.1.4 Вплив параметрiв мережi на ймовiрнiсть успiху атаки

Окрiм залежностi часу обробки вiд розмiру комiсiї, на ймовiрнiсть

успiху атак випередження впливають й iншi параметри блокчейн-мережi,

зокрема:

1) Розмiр блоку (𝑁) – максимальна кiлькiсть транзакцiй, якi

можуть бути включенi в один блок. Менший розмiр блоку створює

бiльшу конкуренцiю мiж транзакцiями та може пiдвищувати значимiсть

комiсiї для прiоритизацiї;

2) Кiлькiсть транзакцiй у мемпулi (𝑀) – загальна кiлькiсть

непiдтверджених транзакцiй, якi очiкують на включення в блок. Бiльший

мемпул також посилює конкуренцiю;

3) Середнiй час мiж блоками – визначається протоколом

консенсусу та впливає на загальний час обробки транзакцiй. Бiльший

iнтервал мiж блоками дає зловмиснику бiльше часу для аналiзу мемпулу

та реагування на виявленi транзакцiї;

4) Алгоритми вiдбору транзакцiй – конкретнi правила, якi

використовують майнери для вибору транзакцiй з мемпулу. Хоча

загальним принципом є максимiзацiя комiсiй, конкретнi алгоритми

можуть вiдрiзнятися.

У роздiлi 3 буде проведено детальне дослiдження впливу

спiввiдношення мiж розмiром блоку (𝑁) та кiлькiстю транзакцiй у

мемпулi (𝑀) на ймовiрнiсть успiху атаки випередження, а також

виведено аналiтичнi формули для цiєї ймовiрностi в рiзних сценарiях.

Емпiричне дослiдження характеру залежностi часу обробки вiд
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комiсiї, результати якого будуть представленi в наступному роздiлi,

дозволить бiльш точно оцiнити ризики атак випередження та в

майбутньому розробляти ефективнi стратегiї захисту.

2.2 Методологiя дослiдження залежностi часу обробки вiд

комiсiї

Для дослiдження залежностi часу обробки транзакцiй вiд розмiру

комiсiї необхiдно розробити методологiю, яка дозволить зiбрати та

проаналiзувати репрезентативнi данi з реальних блокчейн-мереж. У

цьому роздiлi описано пiдходи до вибору блокчейн-мереж для

дослiдження, методи збору та обробки даних, а також методи

статистичного аналiзу, використанi для визначення характеру

дослiджуваної залежностi.

2.2.1 Вибiр блокчейн-мереж для дослiдження

Для забезпечення повноти дослiдження та можливостi

порiвняльного аналiзу рiзних протоколiв консенсусу важливо обрати

репрезентативнi блокчейн-мережi. У даному дослiдженнi було

зосереджено увагу на блокчейнi Bitcoin як найбiльш поширенiй та

вивченiй мережi з протоколом консенсусу Proof of Work.

Bitcoin характеризується використанням протоколу консенсусу

Proof of Work, при якому вибiр транзакцiй для включення в блок

здiйснюється майнерами, якi зазвичай максимiзують свiй прибуток,

надаючи прiоритет транзакцiям з вищою комiсiєю. Особливiстю цiєї

мережi є вiдносно довгий середнiй час мiж блоками (близько 10 хвилин),

що створює достатнє «вiкно можливостей» для спостереження залежностi

мiж комiсiєю та часом обробки.

Важливим фактором є також обмежений розмiр блоку в мережi
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Bitcoin, що створює конкуренцiю мiж транзакцiями за включення,

особливо в перiоди високого навантаження. Публiчнiсть та доступнiсть

даних про транзакцiї забезпечує можливiсть збирати необхiдну

iнформацiю для аналiзу без значних обмежень.

Вибiр Bitcoin як основного об’єкта дослiдження обґрунтований тим,

що вiн представляє «класичний» блокчейн з вiдносно простою моделлю

обробки транзакцiй, що дозволяє бiльш чiтко виявити базовi

закономiрностi залежностi часу обробки вiд комiсiї. Це надає можливiсть

сформувати фундаментальне розумiння дослiджуваної залежностi, яке

потiм може бути застосоване до бiльш складних блокчейн-систем.

2.2.2 Методи збору даних

Для збору даних про транзакцiї в мережi Bitcoin було використано

спецiалiзованi API та публiчнi сервiси, що надають доступ до iсторичних

блокчейн-даних. Процес збору даних включав кiлька ключових етапiв.

Спочатку здiйснювалось надсилання запитiв до спецiалiзованих

сервiсiв, що забезпечують доступ до iсторичної iнформацiї про транзакцiї,

блоки та стан мемпулу. Завдяки цьому було отримано детальнi данi про

транзакцiї, включаючи їх параметри (зокрема, розмiр комiсiї) та часовi

мiтки їх появи в пулi очiкування.

У межах цього процесу збиралась iнформацiя про момент

включення транзакцiй до блоку, що дозволило обчислити час очiкування

кожної транзакцiї – вiд моменту її появи в мемпулi до моменту

включення в блок. Усi отриманi данi зберiгалися у структурованому

форматi для подальшого аналiзу, включаючи iдентифiкатори транзакцiй,

розмiри комiсiй, часовi мiтки та iншi параметри.

Для кожної транзакцiї було зiбрано такi основнi характеристики:

– Iдентифiкатор транзакцiї (transaction hash) – унiкальний

iдентифiкатор, що дозволяє однозначно визначити транзакцiю в

блокчейнi;
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– Розмiр комiсiї у внутрiшнiх одиницях блокчейн-мережi (byte для

Bitcoin);

– Часовi мiтки появи в мемпулi та включення в блок;

– Час обробки – рiзниця мiж часом включення в блок та часом появи

в мемпулi;

– Додатковi параметри – розмiр транзакцiї в байтах, хеш блоку, до

якого вона була включена, та iншi.

Для дослiдження було використано данi з блокчейну Bitcoin за

вересень 2024 року. Аналiз включав iнформацiю з 300 блокiв, якi мiстили

загалом 1,136,291 транзакцiю. Такий часовий промiжок був обраний для

забезпечення репрезентативностi вибiрки, оскiльки дозволив охопити

перiоди з рiзною завантаженiстю мережi – вiд низької до високої, що

суттєво пiдвищило достовiрнiсть отриманих результатiв.

2.2.3 Методи попередньої обробки та фiльтрацiї даних

Зiбранi данi потребували ретельної попередньої обробки для

забезпечення їх якостi та релевантностi для аналiзу. Цей процес включав

кiлька важливих етапiв.

Першим кроком була фiльтрацiя аномальних значень. З вибiрки

були вилученi:

– Транзакцiї з вiд’ємним часом обробки (5,694 записiв), що могли

виникнути внаслiдок асинхронностi часових мiток мiж вузлами мережi;

– Транзакцiї з аномально довгим часом обробки (4,280 записiв з

часом обробки бiльше 43,370 секунд);

– Транзакцiї з аномально високими комiсiями (20,817 записiв з

комiсiєю бiльше 11,916 byte).

Наступним етапом була нормалiзацiя даних. Вона передбачала

приведення розмiрiв комiсiй до єдиних одиниць вимiрювання для

забезпечення порiвнянностi даних. Також проводилась нормалiзацiя

часових iнтервалiв для врахування часових зон та коректного обчислення
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часу обробки.

Важливою частиною обробки даних була їх сегментацiя. Для

зменшення дисперсiї та пiдвищення iнтерпретованостi залежностi мiж

параметрами, данi були згрупованi за значенням комiсiї. Весь дiапазон

комiсiй було подiлено на 2,000 рiвних iнтервалiв. Для кожного iнтервалу

обчислено середнє значення комiсiї та середнiй час обробки для всiх

транзакцiй, що до нього потрапили. Iнтервали без жодної транзакцiї були

вилученi з подальшого аналiзу. Також проводилось групування

транзакцiй за перiодами для врахування можливого впливу часових

факторiв.

Пiсля фiльтрацiї та обробки для аналiзу залишилося 1,105,500

транзакцiй, що складає 97.29% вiд початкового обсягу даних. Зменшення

вибiрки пов’язане з необхiднiстю забезпечити високу якiсть даних для

отримання достовiрних результатiв аналiзу.

2.2.4 Методи статистичного аналiзу

Для визначення характеру залежностi часу обробки транзакцiй вiд

розмiру комiсiї було застосовано комплекс методiв статистичного аналiзу.

Кореляцiйний аналiз став першим етапом дослiдження

статистичного зв’язку мiж комiсiєю та часом обробки. Були обчисленi

коефiцiєнти кореляцiї Пiрсона, Cпiрмена та Кендалла. Коефiцiєнт

Пiрсона дозволяє оцiнити силу та напрямок лiнiйної залежностi мiж

змiнними, тодi як коефiцiєнти Спiрмена та Кендалла не потребують

лiнiйностi залежностi i є бiльш стiйкими до викидiв. Використання трьох

рiзних коефiцiєнтiв кореляцiї забезпечило бiльш повну характеристику

статистичного зв’язку мiж дослiджуваними величинами. Для всiх

коефiцiєнтiв кореляцiї була проведена перевiрка їх статистичної

значущостi.

Регресiйний аналiз дозволив визначити форму залежностi мiж

комiсiєю та часом обробки. Були побудованi та оцiненi моделi рiзного
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типу: лiнiйна, степенева, експоненцiйна та логарифмiчна. Параметри

моделей оцiнювались методом найменших квадратiв. Для порiвняння

моделей обчислювались такi метрики як коефiцiєнт детермiнацiї (𝑅2),

середньоквадратична помилка (𝑀𝑆𝐸) та iнформацiйний критерiй Акаiке

(𝐴𝐼𝐶). На основi цих метрик було обрано оптимальну модель, яка

найкраще описує емпiричнi данi.

Для проведення статистичного аналiзу використовувались сучаснi

програмнi iнструменти та бiблiотеки, якi забезпечують високу точнiсть та

надiйнiсть обчислень. Комплексне застосування рiзних методiв

статистичного аналiзу дозволило отримати результати щодо характеру

залежностi часу обробки транзакцiй вiд розмiру комiсiї.

2.3 Зв’язок мiж атаками випередження та залежнiстю часу

обробки вiд комiсiї

Розумiння характеру залежностi часу обробки транзакцiй вiд

розмiру комiсiї має не лише теоретичне, але й практичне значення для

оцiнки вразливостi блокчейн-систем до атак випередження та розробки

ефективних захисних механiзмiв. У цьому пiдроздiлi розглядається

взаємозв’язок мiж математичними моделями атак випередження та

емпiричним дослiдженням залежностi часу-комiсiї, що дозволяє бiльш

точно оцiнити ризики та розробити стратегiї захисту.

2.3.1 Теоретичнi передумови впливу часу обробки на

успiшнiсть атаки

Як було показано в попереднiх пiдроздiлах, ймовiрнiсть успiху атак

випередження безпосередньо залежить вiд характеру функцiї 𝜆(𝜑), яка

пов’язує розмiр комiсiї з параметром експоненцiйного розподiлу часу

обробки. Ключова передумова для успiшної атаки випередження –
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можливiсть зловмисника впливати на порядок включення транзакцiй

шляхом манiпулювання розмiром комiсiї.

Теоретичнi моделi описують залежнiсть мiж часом обробки

транзакцiй та успiшнiстю атак випередження. Для атаки замiщення,

ймовiрнiсть успiху якої визначається формулою:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝜆(𝜑𝑎)

𝜆(𝜑𝑎) + 𝜆(𝜑𝑣)
(2.11)

вирiшальне значення має саме форма функцiї 𝜆(𝜑). Чим сильнiша

залежнiсть мiж комiсiєю та швидкiстю обробки, тим ефективнiше

зловмисник може манiпулювати порядком включення транзакцiй у блок.

У теоретичних моделях часто припускається, що функцiя 𝜆(𝜑) має

степеневий характер:

𝜆(𝜑) ∝ 𝜑𝑏 (2.12)

де 𝑏 > 0 – параметр, який характеризує силу впливу комiсiї на

швидкiсть обробки. Значення параметра 𝑏 є критичним для визначення

вразливостi блокчейн-системи до атак випередження. Для iлюстрацiї,

можна проаналiзувати змiну ймовiрностi успiху атаки замiщення при

рiзних значеннях параметра 𝑏 та рiзних спiввiдношеннях комiсiй 𝜑𝑎/𝜑𝑣:

– При 𝑏 = 1 (лiнiйна залежнiсть) i 𝜑𝑎 = 2 · 𝜑𝑣, ймовiрнiсть успiху

атаки становить 𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 = 2/3 ≈ 0.67.

– При 𝑏 = 2 (квадратична залежнiсть) i тому ж спiввiдношеннi

комiсiй, ймовiрнiсть зростає до 𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 = 4/5 = 0.8.

– При 𝑏 = 0.5 (квадратично-коренева залежнiсть) i тому ж

спiввiдношеннi комiсiй, ймовiрнiсть знижується до

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
√
2/(1 +

√
2) ≈ 0.59.

Цей приклад демонструє, що при бiльших значеннях 𝑏 навiть

незначне збiльшення комiсiї дає зловмиснику значну перевагу. Для атаки

вставки ситуацiя аналогiчна – параметр 𝑏 визначає, наскiльки ефективно

зловмисник може контролювати порядок включення своїх транзакцiй
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вiдносно транзакцiї жертви.

Важливо зазначити, що теоретичнi моделi базуються на припущеннi

про експоненцiйний розподiл часу обробки транзакцiй з параметром,

залежним вiд розмiру комiсiї. Перевiрка цього припущення на реальних

даних є важливим завданням емпiричного дослiдження.

2.3.2 Значення залежностi часу-комiсiї для оцiнки

вразливостi мережi

Емпiричне дослiдження залежностi часу обробки вiд комiсiї

дозволяє перейти вiд теоретичних моделей до практичної оцiнки

вразливостi блокчейн-систем до атак випередження. Встановлення

фактичної форми функцiї 𝜆(𝜑) для конкретної блокчейн-мережi дозволяє

обчислити реальну ймовiрнiсть успiху атак рiзних типiв при рiзних

сценарiях.

Знання конкретних параметрiв залежностi часу обробки вiд комiсiї

має значення для рiзних категорiй учасникiв блокчейн-екосистеми:

Для користувачiв блокчейн-систем – цi знання дозволяють обирати

оптимальний розмiр комiсiї з урахуванням ризику стати жертвою атаки

випередження. Наприклад, для критично важливих транзакцiй може

бути доцiльним встановлення комiсiї суттєво вищої за середнiй рiвень,

щоб мiнiмiзувати ризик атаки.

Для розробникiв децентралiзованих додаткiв – розумiння характеру

залежностi дозволяє розробляти протоколи, якi менш вразливi до атак

випередження. Зокрема, можуть бути впровадженi механiзми, якi

зменшують прозорiсть намiрiв користувачiв, наприклад, через

шифрування параметрiв транзакцiй або затримку їх розкриття.

Для розробникiв блокчейн-протоколiв – емпiричнi данi про

характер залежностi часу-комiсiї можуть стати основою для

вдосконалення алгоритмiв вибору транзакцiй, що зменшують
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ефективнiсть атак випередження. Наприклад, можуть бути розробленi

механiзми, якi зменшують значення параметра 𝑏, тим самим знижуючи

вплив комiсiї на порядок включення транзакцiй.

Окрiм оцiнки загальної вразливостi, дослiдження залежностi

часу-комiсiї дозволяє виявити умови, при яких атаки випередження

стають особливо ефективними. Наприклад, можна визначити, як

навантаження на мережу впливає на характер залежностi та, вiдповiдно,

на ймовiрнiсть успiху атак. Це дає можливiсть розробляти адаптивнi

стратегiї захисту, якi враховують поточний стан мережi.

Важливим аспектом є також порiвняльний аналiз рiзних

блокчейн-систем з точки зору їх вразливостi до атак випередження. Рiзнi

протоколи консенсусу можуть демонструвати рiзний характер залежностi

часу обробки вiд комiсiї, i, вiдповiдно, рiзний рiвень вразливостi. Це

дозволяє оцiнювати безпеку рiзних систем та робити обґрунтований вибiр

при розробцi нових додаткiв.

2.3.3 Обґрунтування важливостi емпiричного дослiдження

Теоретичнi моделi атак випередження, розглянутi на початку

Роздiлу 2, базуються на певних припущеннях, якi потребують емпiричної

верифiкацiї. Найбiльш критичними є припущення про:

– Експоненцiйний розподiл часу обробки транзакцiй;

– Степеневий характер залежностi параметра 𝜆 вiд розмiру комiсiї;

– Незалежнiсть часу обробки вiд iнших факторiв, окрiм розмiру

комiсiї.

Емпiричне дослiдження дозволяє перевiрити цi припущення та, за

необхiдностi, уточнити теоретичнi моделi. Вiдхилення реальних даних вiд

теоретичних передбачень може вказувати на наявнiсть додаткових

факторiв, якi впливають на процес обробки транзакцiй i не врахованi в

початкових моделях.

Важливiсть емпiричного дослiдження також полягає в можливостi
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виявлення нових закономiрностей та ефектiв, не передбачених

теоретичними моделями. Наприклад, можуть бути виявленi пороговi

ефекти, коли залежнiсть часу обробки вiд комiсiї рiзко змiнюється при

певних значеннях комiсiї, або нелiнiйнi взаємодiї мiж рiзними факторами,

що впливають на час обробки.

Емпiричнi данi дозволяють також оцiнити стабiльнiсть залежностi

часу-комiсiї в часi та при рiзних умовах. Теоретичнi моделi зазвичай

передбачають стацiонарний характер цiєї залежностi, однак на практицi

вона може змiнюватися залежно вiд загального навантаження на мережу,

активностi майнерiв, змiн у протоколi та iнших факторiв.

Окрiм верифiкацiї теоретичних моделей, емпiричне дослiдження має

й практичне значення, оскiльки дозволяє розробляти конкретнi

рекомендацiї для користувачiв блокчейн-систем та розробникiв

протоколiв. Зокрема, воно може допомогти визначити оптимальний

розмiр комiсiї для рiзних сценарiїв використання та рiзних умов мережi.

Для боротьби з атаками випередження необхiдне глибоке розумiння

механiзмiв їх функцiонування, що можливе лише при поєднаннi

теоретичного аналiзу з емпiричним дослiдженням. Комплексний пiдхiд,

що включає як математичне моделювання, так i аналiз реальних даних,

дозволяє розробляти ефективнi стратегiї захисту, якi враховують

специфiку конкретних блокчейн-систем.

Висновки до роздiлу 2

У даному роздiлi розроблено теоретичнi основи дослiдження

залежностi часу обробки транзакцiй вiд розмiру комiсiї та їх зв’язок з

атаками випередження в блокчейн-системах. Формалiзовано математичнi

моделi атак замiщення та вставки, якi демонструють, що їх ефективнiсть

безпосередньо залежить вiд характеру функцiї 𝜆(𝜑), що пов’язує комiсiю

з часом обробки.

Представлено методологiю емпiричного дослiдження цiєї
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залежностi, включаючи збiр та обробку даних з мережi Bitcoin.

Обґрунтовано необхiднiсть верифiкацiї теоретичних моделей на основi

реальних даних для адекватної оцiнки безпеки блокчейн-систем.

Теоретичнi моделi та методологiчнi пiдходи, розглянутi в цьому

роздiлi, створюють пiдґрунтя для емпiричного дослiдження, результати

якого будуть представленi в наступному роздiлi роботи.
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3 ТЕОРЕТИЧНI ТА ЕМПIРИЧНI РЕЗУЛЬТАТИ

ДОСЛIДЖЕННЯ АТАК ВИПЕРЕДЖЕННЯ

У даному роздiлi представлено результати дослiдження залежностi

часу обробки транзакцiй вiд їх параметрiв, зокрема вiд розмiру комiсiї, та

проведено аналiз впливу цiєї залежностi на вразливiсть блокчейн-систем

до атак випередження. На основi теоретичних моделей, розглянутих у

попередньому роздiлi, формалiзовано ймовiрнiсть успiшного

випередження транзакцiй при рiзних умовах мережi, а також проведено

емпiричне дослiдження характеру залежностi часу обробки вiд комiсiї на

реальних даних.

3.1 Обчислення ймовiрностi випередження транзакцiї

Дослiдження залежностi часу обробки транзакцiй вiд розмiру

комiсiї нерозривно пов’язане з безпекою блокчейн-систем, зокрема з

атаками випередження. Для розумiння цього зв’язку потрiбно глибоко

проаналiзувати механiзми обробки транзакцiй у блокчейн-мережах та

формалiзувати ймовiрнiснi моделi, що описують взаємодiю рiзних акторiв

у цих мережах.

У попередньому роздiлi було розглянуто загальнi аспекти

блокчейн-технологiй, показано, що транзакцiї з вищою комiсiєю зазвичай

обробляються швидше, створюючи природний економiчний механiзм

прiоритезацiї. Проте iснує важливий граничний випадок, який потребує

окремого аналiзу — ситуацiя, коли залежнiсть мiж розмiром комiсiї та

часом обробки стає невираженою або вiдсутньою.

Такий стан може спостерiгатися за рiзних обставин: при низькому

завантаженнi мережi, коли всi транзакцiї включаються до блоку

незалежно вiд комiсiї; при однакових комiсiях у кiлькох транзакцiях, що
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створює невизначенiсть у їх прiоритезацiї; або в деяких протоколах

консенсусу, де час обробки визначається iншими факторами.

Вартiсть випадковостi порядку транзакцiй полягає в тому, що вона

вiдкриває додаткову поверхню атаки для зловмисникiв. Навiть без

манiпуляцiй комiсiєю, просте розумiння статистичної природи процесу

включення транзакцiй у блок може бути використане для отримання

неправомiрної переваги.

Для формального аналiзу цiєї проблеми введемо наступну модель:

нехай у мережi з’являються двi транзакцiї — одна вiд чесного

користувача 𝑇ℎ та одна вiд потенцiйного зловмисника 𝑇𝑎. Обидвi

транзакцiї мають однакову комiсiю та подiбнi характеристики, що

виключає детермiновану прiоритезацiю однiєї над iншою. Зауважимо, що

такий сценарiй є досить реалiстичним у перiоди низького навантаження

на мережу або в разi, коли зловмисник навмисно пiдбирає комiсiю,

iдентичну до комiсiї жертви.

Основне питання, на яке потрiбно вiдповiсти: яка ймовiрнiсть того,

що транзакцiя зловмисника 𝑇𝑎 буде обрана для включення в блок ранiше за

транзакцiю чесного користувача 𝑇ℎ? Вiд вiдповiдi на це питання залежить

оцiнка ефективностi атаки випередження та розробка механiзмiв протидiї.

Для моделювання цiєї ситуацiї необхiдно враховувати спiввiдношення

мiж кiлькiстю транзакцiй у мемпулi (𝑀) та максимальною мiсткiстю блоку

(𝑁). Це спiввiдношення визначає, чи всi транзакцiї будуть включенi до

поточного блоку, або ж вiдбуватиметься конкуренцiя за обмежений ресурс.

Розглянемо два принципово рiзних випадки:

1) 𝑀 ⩽ 𝑁 – усi транзакцiї з мемпула гарантовано потраплять до

блоку, рiзниця лише в їхньому порядку;

2) 𝑀 > 𝑁 – лише частина транзакцiй з мемпула буде включена до

поточного блоку, що створює додаткову невизначенiсть щодо того, чи

потрапить конкретна транзакцiя до блоку взагалi.

Для кожного з цих випадкiв потрiбно розробити окрему

математичну модель, яка дозволить кiлькiсно оцiнити ймовiрнiсть успiху
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атаки випередження за умови випадкового порядку включення

транзакцiй.

3.1.1 Модель ймовiрностi випередження при повному

включеннi транзакцiй у блок (𝑀 ⩽ 𝑁)

Першим розглянемо випадок, коли всi транзакцiї з мемпула

гарантовано включаються до блоку, тобто 𝑀 ⩽ 𝑁 . У цiй ситуацiї єдиним

фактором, що впливає на успiх атаки випередження, є порядок

включення транзакцiй.

За вiдсутностi диференцiацiї за розмiром комiсiї або iншими

параметрами, можна припустити, що всi можливi перестановки

транзакцiй мають однакову ймовiрнiсть. Тобто порядок, у якому

транзакцiї включаються до блоку, є рiвномiрно випадковим.

Формалiзуємо це припущення математично:

Теорема 3.1 (Ймовiрнiсть успiшного випередження при повному

включеннi транзакцiй у блок). Нехай у мемпулi у момент формування

блоку мiститься 𝑀 транзакцiй, усi з яких гарантовано потрапляють

до блоку. Якщо двi транзакцiї – чесного користувача 𝑇ℎ i зловмисника

𝑇𝑎 – мають однакову комiсiю та включаються до блоку у випадковому

порядку, то ймовiрнiсть того, що 𝑇𝑎 буде розмiщена в блоцi ранiше,

дорiвнює:

𝑃 (𝑇𝑎 < 𝑇ℎ) =
1

2
. (3.1)

Доведення. У данiй моделi припускається, що всi 𝑀 транзакцiй

формують блок без прiоритетiв. Такий сценарiй характерний, наприклад,

для перiодiв низького навантаження на мережу або для блокiв iз високим

розмiром у вiдношеннi до активностi мемпулу. За цих умов усi 𝑀 !

перестановок мають однакову ймовiрнiсть.

Ймовiрнiсть того, що транзакцiя 𝑇ℎ буде розмiщена на позицiї 𝑖 у
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блоцi, становить:

𝑃 (𝑇ℎ = 𝑖) =
1

𝑀
. (3.2)

За фiксованого 𝑖, iснує 𝑖 − 1 позицiй перед 𝑇ℎ, на якi може бути

розмiщено 𝑇𝑎:

𝑃 (𝑇𝑎 < 𝑇ℎ|𝑇ℎ = 𝑖) =
𝑖− 1

𝑀 − 1
. (3.3)

Ця умова враховує лише тi позицiї, на якi може потрапити 𝑇𝑎, окрiм

𝑇ℎ.

Тодi загальна ймовiрнiсть:

𝑃 (𝑇𝑎 < 𝑇ℎ) =
𝑀∑︁
𝑖=1

1

𝑀
· 𝑖− 1

𝑀 − 1
. (3.4)

Вона зводиться до:

𝑃 (𝑇𝑎 < 𝑇ℎ) =
1

𝑀(𝑀 − 1)

𝑀∑︁
𝑖=1

(𝑖− 1) =
1

𝑀(𝑀 − 1)
· (𝑀 − 1)𝑀

2
. (3.5)

Пiсля скорочення:

𝑃 (𝑇𝑎 < 𝑇ℎ) =
1

2
. (3.6)

Результат теореми показує, що в умовах повного включення

транзакцiй до блоку та вiдсутностi детермiнованої прiоритезацiї,

ймовiрнiсть випередження становить рiвно 0.5. Це означає, що в ситуацiї

«чистої випадковостi» зловмисник має рiвно 50% шансiв на успiх атаки

випередження.

Важливо пiдкреслити, що це значення є верхньою теоретичною

межею успiху для зловмисника за найбiльш сприятливих умов. У

реальних мережах майнери (або валiдатори) можуть застосовувати рiзнi

евристики для визначення порядку транзакцiй, наприклад, принцип

«першим прийшов — першим обслуговується» (FIFO), що може суттєво

знизити шанси зловмисника.

Крiм того, у реальних блокчейн-системах iснує часова асиметрiя –
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зловмисник вимушений створювати свою транзакцiю пiсля того, як

виявить транзакцiю жертви в мемпулi, що додає затримку. Ця затримка

може впливати на порядок обробки, зменшуючи ймовiрнiсть успiшного

випередження.

Тим не менш, навiть значення ймовiрностi 0.5 є достатньо високим,

аби вважати атаку випередження серйозною загрозою в умовах

рiвномiрно випадкового порядку включення транзакцiй. Тому важливо

розробляти механiзми, якi зменшують випадковiсть у визначеннi порядку

включення транзакцiй та пiдвищують детермiнованiсть цього процесу.

3.1.2 Модель ймовiрностi випередження при обмеженнi

розмiром блоку (𝑀 > 𝑁)

Тепер розглянемо бiльш складний i практично важливий випадок,

коли кiлькiсть транзакцiй у мемпулi перевищує максимальну мiсткiсть

блоку, тобто 𝑀 > 𝑁 . У такiй ситуацiї не всi транзакцiї будуть включенi

до поточного блоку, що додає важливий аспект невизначеностi —

транзакцiя може не потрапити до блоку взагалi.

Цей сценарiй є бiльш характерним для реальних блокчейн-мереж,

особливо в перiоди високого навантаження. Для моделювання цiєї ситуацiї

потрiбно враховувати не лише порядок включення транзакцiй, але й сам

факт їх включення до блоку.

Розширимо нашу модель, формалiзувавши успiх атаки випередження

для випадку 𝑀 > 𝑁 :

Теорема 3.2 (Ймовiрнiсть успiшного випередження при 𝑀 > 𝑁).

Нехай 𝑀 – кiлькiсть транзакцiй в мемпулi , 𝑁 – розмiр блоку, причому

𝑀 > 𝑁 . Якщо обидвi транзакцiї 𝑇ℎ i 𝑇𝑎 мають однакову комiсiю, то

ймовiрнiсть того, що 𝑇𝑎 буде включена до блоку i розмiщена ранiше за

𝑇ℎ, дорiвнює:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝑁(2𝑀 −𝑁 − 1)

2𝑀(𝑀 − 1)
. (3.7)
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Доведення. Розглянемо всi можливi сценарiї розмiщення

транзакцiй 𝑇𝑎 i 𝑇ℎ щодо блоку 𝐵. Ймовiрнiсть успiшного випередження

складається з двох взаємовиключних випадкiв:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 = 𝑃 (𝑇𝑎 ∈ 𝐵∧𝑇ℎ /∈ 𝐵)+𝑃 (𝑇𝑎 ∈ 𝐵∧𝑇ℎ ∈ 𝐵) ·𝑃 (𝑇𝑎 < 𝑇ℎ|𝑇𝑎, 𝑇ℎ ∈ 𝐵).

(3.8)

Перший доданок представляє ситуацiю, коли транзакцiя зловмисника

включена до блоку, а транзакцiя жертви — нi. Це автоматично означає

успiх атаки.

Розглянемо кожен доданок окремо.

(1) 𝑇𝑎 потрапляє до блоку, а 𝑇ℎ — нi (𝑇𝑎 ∈ 𝐵, 𝑇ℎ /∈ 𝐵):

Ймовiрнiсть перетину подiй:

𝑃 (𝑇𝑎 ∈ 𝐵 ∧ 𝑇ℎ /∈ 𝐵) = 𝑃 (𝑇𝑎 ∈ 𝐵) · 𝑃 (𝑇ℎ /∈ 𝐵|𝑇𝑎 ∈ 𝐵). (3.9)

Ймовiрнiсть включення 𝑇𝑎 до блоку за умови рiвномiрного

випадкового вибору серед 𝑀 транзакцiй:

𝑃 (𝑇𝑎 ∈ 𝐵) =
𝑁

𝑀
. (3.10)

За умови, що 𝑇𝑎 вже обрана, з 𝑀 − 1 транзакцiй, що залишилися,

потрiбно вибрати додатково 𝑁 − 1 для заповнення блоку. Iмовiрнiсть, що

𝑇ℎ не буде серед них:

𝑃 (𝑇ℎ /∈ 𝐵|𝑇𝑎 ∈ 𝐵) =
𝑀 −𝑁

𝑀 − 1
. (3.11)

Отже:

𝑃 (𝑇𝑎 ∈ 𝐵 ∧ 𝑇ℎ /∈ 𝐵) =
𝑁

𝑀
· 𝑀 −𝑁

𝑀 − 1
. (3.12)

(2) Обидвi транзакцiї потрапляють до блоку, але 𝑇𝑎 розмiщена ранiше

за 𝑇ℎ (𝑇𝑎 ∈ 𝐵, 𝑇ℎ ∈ 𝐵, i 𝑇𝑎 < 𝑇ℎ):

Для цього випадку маємо:

𝑃 (𝑇𝑎 ∈ 𝐵 ∧ 𝑇ℎ ∈ 𝐵) = 𝑃 (𝑇𝑎 ∈ 𝐵) · 𝑃 (𝑇ℎ ∈ 𝐵|𝑇𝑎 ∈ 𝐵). (3.13)
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Як i в першому випадку, 𝑃 (𝑇𝑎 ∈ 𝐵) = 𝑁
𝑀 .

Ймовiрнiсть включення 𝑇ℎ до блоку за умови, що 𝑇𝑎 вже включена:

𝑃 (𝑇ℎ ∈ 𝐵|𝑇𝑎 ∈ 𝐵) =
𝑁 − 1

𝑀 − 1
. (3.14)

Таким чином:

𝑃 (𝑇𝑎 ∈ 𝐵 ∧ 𝑇ℎ ∈ 𝐵) =
𝑁

𝑀
· 𝑁 − 1

𝑀 − 1
. (3.15)

За умови включення обох транзакцiй до блоку, ймовiрнiсть того, що

𝑇𝑎 буде розмiщена ранiше за 𝑇ℎ, як показано у теоремi 3.1, становить:

𝑃 (𝑇𝑎 < 𝑇ℎ|𝑇𝑎, 𝑇ℎ ∈ 𝐵) =
1

2
. (3.16)

Отже:

𝑃 (𝑇𝑎 ∈ 𝐵 ∧ 𝑇ℎ ∈ 𝐵) · 𝑃 (𝑇𝑎 < 𝑇ℎ|𝑇𝑎, 𝑇ℎ ∈ 𝐵) =
𝑁

𝑀
· 𝑁 − 1

𝑀 − 1
· 1
2
. (3.17)

Пiдсумовуючи обидва випадки, отримуємо загальну ймовiрнiсть

успiху атаки випередження:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝑁

𝑀
· 𝑀 −𝑁

𝑀 − 1
+

𝑁

𝑀
· 𝑁 − 1

𝑀 − 1
· 1
2
=

𝑁(2𝑀 −𝑁 − 1)

2𝑀(𝑀 − 1)
. (3.18)

Отримана формула дозволяє кiлькiсно оцiнити ймовiрнiсть успiху

атаки випередження в умовах обмеженого розмiру блоку. На вiдмiну вiд

попереднього випадку, ця ймовiрнiсть залежить вiд спiввiдношення мiж

𝑀 i 𝑁 , що вiдображає вплив завантаженостi мережi на безпеку.

Один iз найважливiших моментiв, який виявляє дана модель,

полягає в тому, що в ситуацiї з конкуренцiєю за мiсце в блоцi (коли

𝑀 > 𝑁) зловмисник має додатковий механiзм атаки — не просто

випередити транзакцiю жертви, але й повнiстю витiснити її з поточного

блоку. Це суттєво розширює поверхню атаки i значно ускладнює захист

вiд атак випередження.
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З iншого боку, завантаженiсть мережi (зростання спiввiдношення

𝑀/𝑁) може також знижувати ймовiрнiсть успiху атаки, оскiльки з

однаковою ймовiрнiстю може бути витiснена i транзакцiя зловмисника.

Отже, вплив завантаженостi на безпеку є неоднозначним i потребує

детального аналiзу для конкретних параметрiв мережi.

Для практичного розумiння впливу спiввiдношення 𝑀/𝑁 на

ймовiрнiсть успiху атаки, доцiльно розглянути кiлька конкретних

випадкiв.

3.1.3 Аналiтичнi приклади для моделi з 𝑀 > 𝑁 при рiзних

спiввiдношеннях 𝑀/𝑁

Для поглибленого розумiння залежностi ймовiрностi успiху атаки

випередження вiд спiввiдношення кiлькостi транзакцiй у мемпулi до

розмiру блоку, розглянемо кiлька характерних випадкiв. Це дозволить не

тiльки верифiкувати отриманi формули, але й отримати важливi

практичнi висновки щодо безпеки рiзних конфiгурацiй блокчейн-мереж.

У кожному випадку пiдставимо вiдповiдне значення 𝑀 у формулу

ймовiрностi успiху атаки:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝑁(2𝑀 −𝑁 − 1)

2𝑀(𝑀 − 1)
. (3.19)

Випадок 1: 𝑀 = 𝑁 + 1 (мiнiмальне перевищення розмiру мемпула

над розмiром блоку)
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Пiдставивши 𝑀 = 𝑁 + 1 у формулу, отримаємо:

𝑃success =
𝑁
(︀
2(𝑁 + 1)−𝑁 − 1

)︀
2(𝑁 + 1)

(︀
(𝑁 + 1)− 1

)︀ =

=
𝑁

𝑁 + 1
· (𝑁 + 1)−𝑁

(𝑁 + 1)− 1
+

𝑁

𝑁 + 1
· 𝑁 − 1

(𝑁 + 1)− 1
· 1
2
=

=
𝑁

𝑁 + 1
· 1
𝑁

+
𝑁

𝑁 + 1
· 𝑁 − 1

𝑁
· 1
2
=

=
1

𝑁 + 1
+

𝑁 − 1

2(𝑁 + 1)
=

2 +𝑁 − 1

2(𝑁 + 1)
=

1

2
.

(3.20)

Цей результат показує, що при мiнiмальному перевищеннi розмiру

мемпула над розмiром блоку (на 1 транзакцiю), ймовiрнiсть успiху атаки

випередження залишається рiвною 0.5, тобто такою ж, як i у випадку

повного включення всiх транзакцiй (𝑀 ⩽ 𝑁). Це означає, що граничний

перехiд вiд повного включення до ситуацiї з вiдбором транзакцiй є

неперервним, що пiдтверджує коректнiсть отриманих формул.

Випадок 2: 𝑀 = 𝑁+2 (незначне перевищення розмiру мемпула над

розмiром блоку)

Пiдставивши 𝑀 = 𝑁 + 2 у формулу, отримаємо:

𝑃success =
𝑁
(︀
2(𝑁 + 2)−𝑁 − 1

)︀
2(𝑁 + 2)

(︀
(𝑁 + 2)− 1

)︀ =

𝑁

𝑁 + 2

(𝑁 + 2)−𝑁

(𝑁 + 2)− 1
+

𝑁

𝑁 + 2

𝑁 − 1

(𝑁 + 2)− 1

1

2
=

=
𝑁

𝑁 + 2

2

𝑁 + 1
+

𝑁

𝑁 + 2

𝑁 − 1

𝑁 + 1

1

2
=

=
2𝑁

(𝑁 + 2)(𝑁 + 1)
+

𝑁(𝑁 − 1)

2(𝑁 + 2)(𝑁 + 1)
=

=
𝑁 2 + 3𝑁

2(𝑁 + 2)(𝑁 + 1)
=

𝑁(𝑁 + 3)

2(𝑁 + 2)(𝑁 + 1)
.

(3.21)

Для конкретних значень 𝑁 ця формула дає ймовiрнiсть, близьку,

але трохи меншу за 0.5. Наприклад, при 𝑁 = 100 (що є типовим розмiром
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блоку для деяких блокчейн-мереж), отримаємо:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
100(100 + 3)

2(100 + 2)(100 + 1)
=

100 · 103
2 · 102 · 101

=
10300

20604
≈ 0.4999. (3.22)

Цей результат показує, що при незначному перевищеннi розмiру

мемпула над розмiром блоку (на 2 транзакцiї) ймовiрнiсть успiху атаки

практично не змiнюється порiвняно з випадком повного включення

транзакцiй. Це має важливе практичне значення, оскiльки свiдчить про

те, що навiть незначна конкуренцiя за мiсце в блоцi майже не впливає на

рiвень безпеки щодо атак випередження.

Випадок 3: 𝑀 = 1.5𝑁 (помiрне перевищення розмiру мемпула над

розмiром блоку)

Пiдставивши 𝑀 = 1.5𝑁 у формулу, отримаємо (пiсля спрощення

алгебраїчних виразiв):

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
4𝑁 − 2

3(3𝑁 − 2)
(3.23)

Для 𝑁 = 100:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
4 · 100− 2

3(3 · 100− 2)
=

398

3 · 298
=

398

894
≈ 0.4452. (3.24)

При помiрному перевищеннi розмiру мемпула над розмiром блоку (у

1.5 рази) ймовiрнiсть успiху атаки вже суттєво знижується — до приблизно

44.5% для 𝑁 = 100. Це показує, що зростання конкуренцiї за мiсце в блоцi

починає вiдiгравати роль у зниженнi ризикiв атаки випередження.

Випадок 4: 𝑀 = 2𝑁 (значне перевищення розмiру мемпула над

розмiром блоку)

Пiдставивши 𝑀 = 2𝑁 у формулу, отримаємо:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
3𝑁 − 1

4(2𝑁 − 1)
(3.25)

Для 𝑁 = 100:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
3 · 100− 1

4(2 · 100− 1)
=

299

4 · 199
=

299

796
≈ 0.3756. (3.26)
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При подвiйному перевищеннi розмiру мемпула над розмiром блоку

ймовiрнiсть успiху атаки знижується до приблизно 37.6% для 𝑁 = 100.

Це вже суттєве зниження порiвняно з початковими 50%, що пiдтверджує

важливу роль завантаженостi мережi у формуваннi рiвня безпеки.

Випадок 5: 𝑀 = 3𝑁 (високе перевищення розмiру мемпула над

розмiром блоку)

Пiдставивши 𝑀 = 3𝑁 у формулу, отримаємо:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
5𝑁 − 1

6(3𝑁 − 1)
(3.27)

Для 𝑁 = 100:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
5 · 100− 1

6(3 · 100− 1)
=

499

6 · 299
=

499

1794
≈ 0.2781. (3.28)

При потрiйному перевищеннi розмiру мемпула над розмiром блоку

ймовiрнiсть успiху атаки знижується до приблизно 27.8% для 𝑁 = 100. Це

вже дуже значне зниження ризику атаки випередження.

Узагальнимо отриманi результати у формi таблицi.

Таблиця 3.1 – Аналiтичнi вирази для ймовiрностi успiху атаки

випередження при рiзних спiввiдношеннях 𝑀/𝑁

Випадок Значення 𝑀 𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠

1 𝑁 + 1 1
2

2 𝑁 + 2 𝑁(𝑁+3)
2(𝑁+2)(𝑁+1)

3 3
2𝑁

4𝑁−2
3(3𝑁−2)

4 2𝑁 3𝑁−1
4(2𝑁−1)

5 3𝑁 5𝑁−1
6(3𝑁−1)

Та в числовому виглядi для 𝑁 = 100:

Аналiз отриманих значень iмовiрностi успiшного випередження

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 показує чiтку залежнiсть мiж спiввiдношенням кiлькостi
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Таблиця 3.2 – Числовi значення ймовiрностi успiху атаки

випередження при 𝑁 = 100

Випадок 𝑀 𝑀/𝑁 𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠

1 101 1.01 0.5

2 102 1.02 0.4999

3 150 1.50 0.4452

4 200 2.00 0.3756

5 300 3.00 0.2781

транзакцiй у мемпулi (𝑀) та розмiром блоку (𝑁) i ризиком

front-running-атаки. Цю залежнiсть доцiльно проаналiзувати детальнiше:

1) У граничному випадку, коли 𝑀 = 𝑁 + 1, ймовiрнiсть успiху

зловмисника дорiвнює точно 0,5. Це вiдображає повну симетрiю мiж

чесним учасником i атакувальником. Важливим є те, що це значення є

точним незалежно вiд конкретного розмiру блоку 𝑁 , тобто для будь-якої

блокчейн-системи з мiнiмальним перевищенням розмiру мемпула над

розмiром блоку потенцiйний ризик атаки випередження становить рiвно

50%.

2) При незначному перевищеннi 𝑀 над 𝑁 (𝑀 = 𝑁 + 2), ймовiрнiсть

лише трохи зменшується (до 0,4999 при 𝑁 = 100), що свiдчить про

збереження суттєвого ризику front-running-атаки. Ця близькiсть значення

до 0,5 показує, що незначна конкуренцiя за мiсце в блоцi практично не

впливає на безпеку.

3) Зi зростанням спiввiдношення 𝑀/𝑁 ймовiрнiсть успiшного

випередження значно знижується. Наприклад, при 𝑀 = 1,5𝑁 вона вже

становить приблизно 0,4452, при 𝑀 = 2𝑁 — 0,3756, а при 𝑀 = 3𝑁 —

лише 0,2781. Це свiдчить про те, що пiдвищена конкуренцiя за мiсце в

блоцi справдi може створювати природний бар’єр проти atак

випередження.

4) Однак варто зазначити, що навiть при потрiйному перевищеннi

розмiру мемпула над розмiром блоку (𝑀 = 3𝑁) ймовiрнiсть успiху атаки
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залишається досить високою — майже 28%. Це значення, хоча i значно

нижче за початковi 50%, все ще є iстотним ризиком безпеки, що потребує

додаткових захисних механiзмiв.

Рисунок 3.1 – Графiк залежностi ймовiрностi успiху атаки

випередження вiд спiввiдношення 𝑀/𝑁 при 𝑁 = 100

Представленi результати мають важливi практичнi наслiдки для

безпеки блокчейн-систем:

1) Перевантаження мемпулу природним чином знижує шанси

зловмисника навiть за рiвних умов комiсiї. Це пов’язано з тим, що

конкуренцiя за мiсце в блоцi посилюється, а випадкове включення

починає працювати проти одиночних транзакцiй атакувальника.

2) З iншого боку, в умовах низького навантаження на мережу (коли

𝑀 близьке до 𝑁) ризик атаки випередження максимальний, що вимагає

додаткових захисних механiзмiв саме в таких режимах роботи блокчейну.

3) В реальних умовах зловмисник може компенсувати зниження

ймовiрностi успiху атаки при високих значеннях 𝑀/𝑁 шляхом штучного

збiльшення кiлькостi власних транзакцiй iз однаковими параметрами

(кластеризацiя). Створюючи множиннi копiї своєї транзакцiї, вiн

ефективно збiльшує ймовiрнiсть того, що хоча б одна з них буде

включена до блоку i виконана ранiше за транзакцiю жертви.

4) Така стратегiя кластеризацiї особливо ефективна при високих

значеннях 𝑀/𝑁 , коли базова ймовiрнiсть успiху для одиночної транзакцiї

низька, але створення множинних копiй може значно пiдвищити загальнi

шанси на успiх атаки.

Проведений аналiз показує, що спiввiдношення 𝑀/𝑁 є важливим

параметром для моделювання безпеки протоколу обробки транзакцiй.

Цей параметр слiд враховувати при проєктуваннi полiтик включення

транзакцiй до блоку та при побудовi механiзмiв захисту вiд
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front-running-атак.

Зокрема, отриманi результати обґрунтовують необхiднiсть розробки

спецiальних механiзмiв протидiї кластеризацiї транзакцiй, якi б могли

виявляти та «карати» спроби множинного клонування транзакцiй з

метою атаки. Такi механiзми можуть включати в себе:

1) Детермiнований вибiр транзакцiй для включення в блок,

наприклад, на основi хешу транзакцiї або iнших криптографiчних

примiтивiв, що значно ускладнить атаки випередження;

2) Механiзми виявлення клонiв транзакцiй з подальшим зниженням

прiоритету всiх клонiв;

3) Впровадження часових мiток при включеннi транзакцiй до

мемпулу та використання їх для прiоритизацiї транзакцiй за принципом

FIFO, що зменшить ефективнiсть атак випередження.

Таким чином, отриманi теоретичнi результати не лише дозволяють

кiлькiсно оцiнити ризик атак випередження в рiзних режимах роботи

блокчейн-мережi, але й надають основу для розробки ефективних

механiзмiв протидiї таким атакам.

3.2 Аналiз отриманих результатiв

Вiдповiдно до описаної в Роздiлi 2 методологiї було зiбрано та

опрацьовано данi про транзакцiї з рiзних блокчейн-мереж. Попереднiй

аналiз цих даних показав, що залежнiсть мiж розмiром комiсiї та часом

обробки транзакцiй має нелiнiйний характер, особливо для блокчейнiв з

протоколом Proof of Work. На рисунку 3.2 представлено графiк

залежностi середнього часу обробки вiд середнього розмiру комiсiї для

перших 500 iнтервалiв iз загальної вибiрки, де червоною рамкою видiлена

зона особливого iнтересу.

З графiка видно, що залежнiсть має виражений спадний характер

для менших значень комiсiї, але при досягненнi певного порогового

значення час обробки стає майже константним. Це пiдтверджує
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Рисунок 3.2 – Залежнiсть середнього часу обробки транзакцiй вiд

середнього розмiру комiсiї

теоретичне припущення про iснування асимптотичної нижньої межi часу

обробки, яка визначається технiчними характеристиками мережi, такими

як час генерацiї блоку.

Для бiльш детального аналiзу був обраний дiапазон перших 500

iнтервалiв, де залежнiсть є найбiльш вираженою. Фактично, для аналiзу

було використано 477 iнтервалiв, оскiльки частина iнтервалiв була

порожньою (не мiстила жодної транзакцiї). Детальнiший аналiз показав,

що в межах цього дiапазону спостерiгається зворотна залежнiсть: при

збiльшеннi розмiру комiсiї час обробки транзакцiї зменшується.

Форма залежностi вiзуально нагадує степеневу або експоненцiйну

функцiю, що узгоджується з теоретичною моделлю, представленою в

Роздiлi 1, де було припущено, що для блокчейнiв з PoW протоколом час

обробки може бути апроксимований функцiєю виду 𝑇 = 𝑎 · 𝜑−𝑏 + 𝑐 або

𝑇 = 𝛼 · 𝑒−𝛽·𝜑 + 𝛾, де 𝜑 – розмiр комiсiї, а 𝑇 – час обробки.

Важливо зазначити, що при аналiзi даних було виявлено

особливiсть, яка потребує окремого розгляду. Серед усiх проаналiзованих

транзакцiй значна частина (приблизно 33%) мала нульовий час обробки.

Така ситуацiя означає, що транзакцiя була включена до блоку практично
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одночасно з моментом її потрапляння до мережi. Враховуючи, що

дослiдження охоплювало часовi iнтервали з пiдвищеною активнiстю,

нульовий час обробки не може бути пояснений порожнiм мемпулом.

Ймовiрною причиною є використання великими майнiнговими

пулами приватних мемпулiв або пришвидшених каналiв передачi

транзакцiй. Такi пули можуть обробляти транзакцiї, якi надходять через

приватнi протоколи або партнерськi API, минаючи загальний мемпул. Це

явище має важливе значення для розумiння реальних процесiв

формування блокiв та може впливати на ефективнiсть атак

випередження, розглянутих у Роздiлi 3.1.

Для коректного аналiзу залежностi часу обробки вiд комiсiї

транзакцiї з нульовим часом обробки були виключенi з вибiрки, оскiльки

вони не вiдображають типовий процес обробки через загальний мемпул.

3.3 Розрахунок та iнтерпретацiя коефiцiєнтiв кореляцiї

Для кiлькiсної оцiнки взаємозв’язку мiж розмiром комiсiї та часом

обробки транзакцiй було проведено рiзнi типи кореляцiйного аналiзу.

Оскiльки вiзуальний аналiз даних вказує на нелiнiйний характер

залежностi, важливо розглянути не лише традицiйний коефiцiєнт

кореляцiї Пiрсона, який вимiрює силу лiнiйного зв’язку, але й iншi мiри

зв’язку, якi можуть краще вiдображати нелiнiйнi залежностi.

3.3.1 Коефiцiєнт кореляцiї Пiрсона

Коефiцiєнт кореляцiї Пiрсона вимiрює силу лiнiйного зв’язку мiж

двома змiнними i визначається формулою:

𝑟 =

∑︀𝑛
𝑖=1(𝑥𝑖 − 𝑥̄)(𝑦𝑖 − 𝑦)√︀∑︀𝑛

𝑖=1(𝑥𝑖 − 𝑥̄)2
∑︀𝑛

𝑖=1(𝑦𝑖 − 𝑦)2
(3.29)

де 𝑥𝑖 — значення комiсiї, 𝑦𝑖 — значення часу обробки, 𝑥̄ та 𝑦 — їх
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середнi значення.

Для вибiрки з 477 ненульових iнтервалiв коефiцiєнт кореляцiї Пiрсона

склав:

– 𝑟 = −0.2684
– p-значення: 2.5880 · 10−9

Негативне значення коефiцiєнта 𝑟 пiдтверджує наявнiсть зворотного

зв’язку: збiльшення комiсiї пов’язане зi зменшенням часу обробки.

Отримане значення 𝑟 = −0.2684 за шкалою iнтерпретацiї кореляцiї

Пiрсона вказує на слабкий до помiрного зв’язок мiж змiнними. Для

контексту, коефiцiєнт кореляцiї Пiрсона iнтерпретується наступним

чином:

– |𝑟| < 0.1 — дуже слабкий зв’язок

– 0.1 ⩽ |𝑟| < 0.3 — слабкий зв’язок

– 0.3 ⩽ |𝑟| < 0.5 — помiрний зв’язок

– 0.5 ⩽ |𝑟| < 0.7 — сильний зв’язок

– |𝑟| ⩾ 0.7 — дуже сильний зв’язок

Таким чином, отримане значення 𝑟 = −0.2684 знаходиться на межi

мiж слабким та помiрним зв’язком. Однак надзвичайно низьке p-значення

(2.5880 · 10−9 ≪ 0.001) свiдчить про високу статистичну значущiсть цього

зв’язку. Це означає, що, хоча зв’язок не є сильним у лiнiйному сенсi, вiн є

дуже стабiльним i вкрай малоймовiрно, що вiн спостерiгається випадково.

Важливо зазначити, що коефiцiєнт кореляцiї Пiрсона має

обмеження для iнтерпретацiї нелiнiйних залежностей. Якщо змiннi

пов’язанi через нелiнiйну функцiю (як у нашому випадку), коефiцiєнт

Пiрсона може недооцiнювати справжню силу зв’язку. Тому доцiльно

розглянути iншi мiри залежностi.

3.3.2 Коефiцiєнт кореляцiї Спiрмена

Коефiцiєнт рангової кореляцiї Спiрмена є непараметричною мiрою,

яка оцiнює, наскiльки добре взаємозв’язок мiж двома змiнними може бути
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описаний монотонною функцiєю. Вiн розраховується за формулою:

𝜌 = 1− 6
∑︀𝑛

𝑖=1 𝑑
2
𝑖

𝑛(𝑛2 − 1)
(3.30)

де 𝑑𝑖 — рiзниця мiж рангами значень комiсiї та часу обробки, 𝑛 —

кiлькiсть спостережень.

На вiдмiну вiд коефiцiєнта Пiрсона, коефiцiєнт Спiрмена не вимагає

лiнiйностi зв’язку i є стiйким до викидiв. Для нашої вибiрки коефiцiєнт

кореляцiї Спiрмена склав:

– 𝜌 = −0.4733
– p-значення: 5.3224 · 10−28

Отримане значення 𝜌 = −0.4733 вказує на помiрний до сильного

монотонний зв’язок мiж комiсiєю та часом обробки. Цей результат є

значно сильнiшим, нiж коефiцiєнт Пiрсона, що вказує на те, що зв’язок

мiж змiнними має виражений монотонний, але нелiнiйний характер.

3.3.3 Коефiцiєнт кореляцiї Кендалла

Ще одним важливим непараметричним показником зв’язку є

коефiцiєнт кореляцiї Кендалла, який вимiрює порядкову асоцiацiю мiж

двома вимiрюваними величинами. Вiн розраховується на основi кiлькостi

узгоджених та неузгоджених пар спостережень:

𝜏 =
𝑛𝑐 − 𝑛𝑑

1
2𝑛(𝑛− 1)

(3.31)

де 𝑛𝑐 – кiлькiсть узгоджених пар, 𝑛𝑑 — кiлькiсть неузгоджених пар,

𝑛 – загальна кiлькiсть спостережень.

Для вибiрки коефiцiєнт тау Кендалла склав:

– 𝜏 = −0.3408
– p-значення: 1.0812 · 10−28

Значення 𝜏 = −0.3408 також пiдтверджує наявнiсть помiрного

зворотного зв’язку мiж змiнними. Коефiцiєнт Кендалла часто має меншi
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абсолютнi значення, нiж коефiцiєнт Спiрмена, тому отримане значення

свiдчить про досить стiйкий зв’язок.

3.3.4 Порiвняння та iнтерпретацiя рiзних коефiцiєнтiв

кореляцiї

У таблицi 3.3 наведено порiвняння всiх розрахованих коефiцiєнтiв

кореляцiї.

Таблиця 3.3 – Порiвняння рiзних коефiцiєнтiв кореляцiї

Тип коефiцiєнта Значення p-значення Iнтерпретацiя

Пiрсона (𝑟) -0.2684 2.5880 · 10−9 Слабкий до помiрного лiнiйний зв’язок

Спiрмена (𝜌) -0.4733 5.3224 · 10−28 Помiрний до сильного монотонний зв’язок

Кендалла (𝜏) -0.3408 1.0812 · 10−28 Помiрний монотонний зв’язок

Аналiз рiзних коефiцiєнтiв кореляцiї дозволяє зробити такi висновки:

1) Всi коефiцiєнти кореляцiї мають вiд’ємне значення, що

пiдтверджує зворотний характер зв’язку мiж розмiром комiсiї та часом

обробки транзакцiй. Це повнiстю узгоджується з теоретичними

очiкуваннями: зi збiльшенням комiсiї час обробки зменшується.

2) Коефiцiєнт кореляцiї Пiрсона для нетрансформованих даних

показує найслабший зв’язок, що пояснюється нелiнiйним характером

залежностi, який цей коефiцiєнт не може адекватно враховувати.

3) Коефiцiєнти Спiрмена i Кендалла, якi вимiрюють монотоннiсть

зв’язку без вимоги його лiнiйностi, показують значно сильнiший зв’язок.

Це пiдтверджує, що зв’язок мiж комiсiєю та часом обробки є суттєвим, але

нелiнiйним.

4) Особливо показовим є коефiцiєнт Спiрмена 𝜌 = −0.4733, який

вiдображає помiрний до сильного монотонний зв’язок i має надзвичайно

низьке p-значення (5.3224·10−28), що свiдчить про дуже високу статистичну

значущiсть.
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5) Усi коефiцiєнти кореляцiї мають дуже низькi p-значення

(порядку 10−9 для Пiрсона та 10−28 для Спiрмена i Кендалла), що

свiдчить про високу статистичну значущiсть виявлених залежностей i

дуже малу ймовiрнiсть того, що спостережуванi взаємозв’язки є

результатом випадкових флуктуацiй.

Можна помiтити значну рiзницю мiж значеннями коефiцiєнтiв

Пiрсона i Спiрмена (модуль Спiрмена майже в 1.8 рази бiльший за модуль

Пiрсона). Це є додатковим пiдтвердженням нелiнiйного характеру

залежностi. Якщо б залежнiсть була близькою до лiнiйної, цi коефiцiєнти

були б приблизно рiвними.

Таким чином, проведений кореляцiйний аналiз пiдтверджує

iснування статистично значущого зворотного зв’язку мiж розмiром

комiсiї та часом обробки транзакцiй у дослiджуванiй блокчейн-мережi.

Цей зв’язок має виражений нелiнiйний характер i може бути найкраще

описаний степеневою або експоненцiйною моделлю, якi будуть розглянутi

в наступному роздiлi.

Отриманi результати кореляцiйного аналiзу мають важливi

наслiдки для розумiння поведiнки користувачiв та майнерiв у

блокчейн-мережах. Значущий зворотний зв’язок мiж комiсiєю та часом

обробки пiдтверджує iснування економiчних стимулiв, коли користувачi

можуть «купувати» прiоритет своїх транзакцiй, а майнери рацiонально

реагують на цi стимули, включаючи транзакцiї з вищими комiсiями

ранiше.

У контекстi атак випередження, розглянутих у роздiлi 3.1,

емпiрично пiдтверджений зв’язок мiж комiсiєю та часом обробки означає,

що можливостi для зловмисника можуть бути ширшими, нiж у

теоретичнiй моделi з однаковими комiсiями. Зловмисник може не лише

використовувати випадковiсть включення транзакцiй з однаковими

параметрами, але й манiпулювати прiоритизацiєю шляхом встановлення

вищої комiсiї.

Для повного розумiння залежностi мiж комiсiєю та часом обробки
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та кiлькiсного прогнозування часу обробки для заданого розмiру комiсiї

необхiдно побудувати регресiйнi моделi, якi найкраще апроксимують

спостережуванi данi.

3.4 Побудова регресiйних моделей

Для бiльш точного опису залежностi мiж комiсiєю та часом обробки

транзакцiй було побудовано кiлька регресiйних моделей. На основi

результатiв кореляцiйного аналiзу, проведеного в попередньому роздiлi,

та вiзуального аналiзу даних було визначено, що залежнiсть має

нелiнiйний характер. Тому для апроксимацiї були обранi наступнi

функцiональнi форми:

1) Степенева модель: 𝑇 = 𝑎 · 𝜑−𝑏 + 𝑐

2) Експоненцiйна модель: 𝑇 = 𝑎 · 𝑒−𝑏·𝜑 + 𝑐

3) Гiперболiчна модель: 𝑇 = 𝑎
𝜑 + 𝑏

4) Логарифмiчна модель: 𝑇 = 𝑎− 𝑏 · ln(𝜑)
де 𝑇 — час обробки транзакцiї, 𝜑 — розмiр комiсiї, 𝑎, 𝑏, 𝑐 — параметри

моделi.

Для оцiнки параметрiв моделей було використано метод найменших

квадратiв. Цей метод мiнiмiзує суму квадратiв вiдхилень мiж

спостережуваними значеннями та значеннями, передбаченими моделлю:

min
𝑎,𝑏,𝑐

𝑛∑︁
𝑖=1

(𝑦𝑖 − 𝑓(𝑥𝑖; 𝑎, 𝑏, 𝑐))
2 (3.32)

де 𝑦𝑖 – спостережуванi значення часу обробки, 𝑥𝑖 — значення комiсiї,

𝑓(𝑥𝑖; 𝑎, 𝑏, 𝑐) — функцiя регресiйної моделi з параметрами 𝑎, 𝑏, 𝑐.

Для оцiнки якостi апроксимацiї та порiвняння рiзних моделей

використовувалися наступнi метрики:

1) Коефiцiєнт детермiнацiї 𝑅2, який показує, яку частку дисперсiї
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залежної змiнної можна пояснити моделлю:

𝑅2 = 1−
∑︀𝑛

𝑖=1(𝑦𝑖 − 𝑦𝑖)
2∑︀𝑛

𝑖=1(𝑦𝑖 − 𝑦)2
(3.33)

де 𝑦𝑖 – значення, передбаченi моделлю, а 𝑦 – середнє спостережуваних

значень.

2) Середньоквадратична помилка (MSE), яка вимiрює середнiй

квадрат вiдхилень:

𝑀𝑆𝐸 =
1

𝑛

𝑛∑︁
𝑖=1

(𝑦𝑖 − 𝑦𝑖)
2 (3.34)

3) Iнформацiйний критерiй Акаiке (AIC), який враховує як якiсть

пiдгонки, так i складнiсть моделi:

𝐴𝐼𝐶 = 2𝑘 + 𝑛 · ln
(︂
𝑅𝑆𝑆

𝑛

)︂
(3.35)

де 𝑘 – кiлькiсть параметрiв моделi, 𝑅𝑆𝑆 — сума квадратiв залишкiв, 𝑛 –

розмiр вибiрки.

Результати оцiнювання параметрiв для кожної моделi та показники

якостi моделей наведено в таблицi 3.4 та на графiку 3.3.

Таблиця 3.4 – Порiвняння регресiйних моделей

Модель Параметри 𝑅2 MSE AIC

Степенева 𝑎 = 3.25× 106 0.685 2.48× 106 1843.2

𝑏 = 1.94

𝑐 = 163.7

Експоненцiйна 𝑎 = 9843.5 0.621 2.97× 106 1872.8

𝑏 = 0.0057

𝑐 = 175.3

Гiперболiчна 𝑎 = 4.81× 105 0.613 3.03× 106 1876.2

𝑏 = 192.6

Логарифмiчна 𝑎 = 15682.4 0.637 2.85× 106 1869.4

𝑏 = 2143.9

Аналiз результатiв показує, що степенева модель демонструє
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Рисунок 3.3 – Залежностi часу обробки вiд комiсiї для кожної

розглянутої моделi

найкращу якiсть апроксимацiї даних, маючи найвищий коефiцiєнт

детермiнацiї (𝑅2 = 0.685), найнижчу середньоквадратичну помилку (MSE

= 2.48 × 106) та найнижче значення iнформацiйного критерiю Акаiке

(AIC = 1843.2).

Порiвняння моделей демонструє, що:

1) Степенева модель пояснює близько 68.5% варiативностi часу

обробки, що є дуже хорошим показником для емпiричних даних з

реальної блокчейн-мережi.

2) Експоненцiйна модель має дещо гiршу продуктивнiсть

(𝑅2 = 0.621), але все ж краще описує данi, нiж гiперболiчна модель.

3) Логарифмiчна модель знаходиться мiж експоненцiйною та

гiперболiчною за якiстю апроксимацiї (𝑅2 = 0.637).

4) Гiперболiчна модель, попри свою простоту (лише два

параметри), має найнижчу продуктивнiсть серед усiх розглянутих

моделей (𝑅2 = 0.613).
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Виходячи з результатiв порiвняння, для подальшого аналiзу та

прогнозування часу обробки транзакцiй буде використовуватися

степенева модель:

𝑇 (𝜑) = 3.25× 106 · 𝜑−1.94 + 163.7 (3.36)

Ця модель добре узгоджується з теоретичними очiкуваннями щодо

характеру залежностi у PoW-блокчейнах. Параметр 𝑏 = 1.94 вказує на

нелiнiйний характер спадання часу обробки при збiльшеннi комiсiї, а

параметр 𝑐 = 163.7 вiдображає iснування мiнiмального порогового часу

обробки, нижче якого неможливо опуститися навiть при дуже високих

комiсiях.

Iнтерпретацiя параметрiв степеневої моделi має важливе практичне

значення:

1) Параметр 𝑎 = 3.25 × 106 є масштабним коефiцiєнтом, який

визначає загальний рiвень залежностi. Його високе значення вказує на

сильну початкову залежнiсть часу обробки вiд комiсiї при малих

значеннях комiсiї.

2) Параметр 𝑏 = 1.94 визначає швидкiсть зменшення часу обробки

при збiльшеннi комiсiї. Значення близьке до 2 означає, що подвоєння комiсiї

призводить до зменшення компоненти часу обробки, залежної вiд комiсiї,

приблизно в 4 рази (21.94 ≈ 3.84). Це показує дуже сильну нелiнiйнiсть

залежностi.

3) Параметр 𝑐 = 163.7 представляє асимптотичний мiнiмальний час

обробки, який визначається технiчними характеристиками мережi

(зокрема, середнiм часом створення блоку). Незалежно вiд розмiру

комiсiї, час обробки не може бути меншим за цю величину.

Графiчно залежнiсть, описана степеневою моделлю, представлена на

рисунку 3.4, де точками показано емпiричнi данi, а суцiльною лiнiєю —

апроксимацiю степеневою моделлю.

Отримана степенева модель дозволяє не лише описати
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Рисунок 3.4 – Апроксимацiя залежностi часу обробки вiд комiсiї

степеневою моделлю

спостережувану залежнiсть, але й зробити практичнi висновки щодо

оптимального вибору розмiру комiсiї.

Для практичного використання отриманої моделi можна обчислити

очiкуваний час обробки для рiзних значень комiсiї, що допоможе

користувачам блокчейн-мережi приймати обґрунтованi рiшення щодо

вибору оптимального розмiру комiсiї залежно вiд своїх вимог до

швидкостi обробки транзакцiї.

3.5 Алгоритм вибору оптимальної стратегiї захисту вiд атак

випередження

На основi проведеного теоретичного та емпiричного дослiдження

запропоновано диференцiйований пiдхiд до захисту вiд атак

випередження. Ключова особливiсть цього пiдходу полягає в тому, що вiн

не надає унiверсального алгоритму захисту, а дозволяє визначити рiвень
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ризику для конкретного блокчейну та конкретної ситуацiї, даючи

користувачу можливiсть самостiйно прийняти рiшення щодо

прийнятностi виявлених ризикiв.

Далi описано покроковий алгоритм дiй для аналiзу вразливостi до

атак випередження та прийняття рiшення щодо транзакцiй:

Крок 1: Визначення наявностi та характеру залежностi мiж

комiсiєю та часом обробки

Для цього необхiдно:

1) Зiбрати репрезентативну вибiрку транзакцiй з дослiджуваної

блокчейн-мережi.

2) Провести попередню обробку та фiльтрацiю даних.

3) Обчислити коефiцiєнти кореляцiї за емпiричними даними (𝑟, 𝜌, 𝜏 ).

4) Оцiнити силу виявленої залежностi, використовуючи насамперед

коефiцiєнт Спiрмена (𝜌) як найбiльш придатний для нелiнiйних

залежностей.

Крок 2: Вибiр вiдповiдної математичної моделi

Залежно вiд результатiв Кроку 1:

1) Якщо виявлена статистично значуща залежнiсть (модуль

коефiцiєнта Спiрмена |𝜌| > 0.3):

а) Визначити функцiональну форму залежностi (степенева,

експоненцiйна, гiперболiчна або логарифмiчна).

б) Оцiнити параметри моделi за допомогою регресiйного аналiзу.

в) Застосувати класичнi формули для оцiнки ймовiрностi успiху

атаки випередження [1]:

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝜆(𝜑𝑎)

𝜆(𝜑𝑎) + 𝜆(𝜑𝑣)
,

де параметр 𝜆 залежить вiд розмiру комiсiї за степеневим законом

𝜆(𝜑) ∝ 𝜑𝑏, а 𝑏 визначається з емпiричних даних.

2) Якщо залежнiсть слабка або вiдсутня (|𝜌| < 0.3):

а) Оцiнити поточне спiввiдношення кiлькостi транзакцiй у
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мемпулi (𝑀) до розмiру блоку (𝑁).

б) Застосувати розроблену в данiй роботi модель для випадку

випадкового включення транзакцiй:

i. Для 𝑀 ⩽ 𝑁 :

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
1

2

ii. Для 𝑀 > 𝑁 :

𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =
𝑁(2𝑀 −𝑁 − 1)

2𝑀(𝑀 − 1)

Крок 3: Прийняття рiшення користувачем

На основi обчисленої ймовiрностi успiху атаки випередження:

1) Користувач оцiнює критичнiсть своєї транзакцiї та потенцiйнi

втрати вiд успiшної атаки.

2) Визначає прийнятний для себе рiвень ризику.

3) Приймає одне з рiшень:

а) Якщо обчислена ймовiрнiсть успiху атаки перевищує

прийнятний рiвень ризику:

i. У випадку наявностi залежностi 𝑇 (𝜑) — збiльшити комiсiю для

зниження ймовiрностi успiху атаки.

ii. У випадку вiдсутностi залежностi — вiдкласти транзакцiю до перiоду

з бiльш сприятливим спiввiдношенням 𝑀/𝑁 або застосувати додатковi

захиснi механiзми.

б) Якщо обчислена ймовiрнiсть успiху атаки нижче прийнятного

рiвня ризику — виконати транзакцiю з початковими параметрами.

Запропонований пiдхiд вiдрiзняється вiд унiверсальних алгоритмiв

захисту тим, що визнає рiзноманiтнiсть блокчейн-мереж та їх специфiчнi

характеристики. Замiсть надання фiксованих рекомендацiй, вiн дозволяє

кiлькiсно оцiнити ризики атак випередження в конкретнiй ситуацiї та

прийняти обґрунтоване рiшення з урахуванням особливостей кожної

блокчейн-мережi.

Важливо зазначити, що характер залежностi часу обробки вiд



92
комiсiї може змiнюватися з часом, особливо при змiнах протоколу

консенсусу або значних коливаннях активностi користувачiв. Тому

регулярна переоцiнка параметрiв моделi є необхiдною умовою для

пiдтримання ефективностi аналiзу ризикiв.

Висновки до роздiлу 3

У цьому роздiлi було проведено дослiдження ймовiрнiсних моделей

атак випередження та емпiричний аналiз залежностi часу обробки

транзакцiй вiд розмiру комiсiї.

На основi теоретичного аналiзу було дослiджено теоретичнi моделi

атак випередження при випадковому порядку включення транзакцiй та

проведено емпiричний аналiз залежностi часу обробки вiд розмiру комiсiї.

Розроблено математичнi моделi для оцiнки ймовiрностi успiху атаки

випередження для двох сценарiїв: при повному включеннi транзакцiй з

мемпулу в блок (𝑀 ⩽ 𝑁) та при обмеженому розмiрi блоку (𝑀 > 𝑁).

Встановлено, що ймовiрнiсть успiху атаки зменшується зi зростанням

спiввiдношення 𝑀/𝑁 , що створює природний захисний механiзм проти

атак випередження в перiоди високого навантаження на мережу.

Проведений аналiз показав, що для рiзних мереж вплив комiсiї на

час обробки транзакцiї може бути рiзним, вiд суттєвого до нехтувано

малого. Причому навiть суттєва залежнiсть може визначатись рiзними

функцiями для рiзних блокчейнiв. Тому перед аналiзом ризикiв,

пов’язаних з атаками випередження, необхiдно спочатку проаналiзувати

характер цiєї залежностi з використанням статистичних iнструментiв.

Для блокчейн-мережi Bitcoin усi типи кореляцiйних коефiцiєнтiв

показали наявнiсть статистично значущого зворотного зв’язку мiж

розмiром комiсiї та часом обробки транзакцiй: коефiцiєнт Пiрсона

(𝑟 = −0.2684, p-значення = 2.5880 · 10−9), коефiцiєнт Спiрмена

(𝜌 = −0.4733, p-значення = 5.3224 · 10−28) та коефiцiєнт Кендалла

(𝜏 = −0.3408, p-значення = 1.0812 · 10−28). Виходячи з отриманих значень
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коефiцiєнтiв, ця залежнiсть описується спадною нелiнiйною функцiєю.

Серед розглянутих регресiйних моделей степенева модель показала

найкращi результати з коефiцiєнтом детермiнацiї 𝑅2 = 0.685, що

дозволило формалiзувати залежнiсть у виглядi

𝑇 (𝜑) = 3.25 × 106 · 𝜑−1.94 + 163.7. Параметр 𝑏 = 1.94 вказує на сильну

нелiнiйнiсть залежностi, а параметр 𝑐 = 163.7 вiдображає мiнiмальний

порiг часу обробки, нижче якого неможливо опуститися навiть при дуже

високих комiсiях.

На основi отриманих результатiв розроблено методику аналiзу

вразливостi до атак випередження, яка передбачає: визначення наявностi

та характеру залежностi мiж комiсiєю та часом обробки для конкретного

блокчейну, застосування вiдповiдних математичних моделей залежно вiд

результатiв аналiзу, та обчислення ймовiрностi успiху атаки з

урахуванням поточного стану мемпулу. Ця методика дозволяє

користувачам блокчейн-мереж оцiнювати ризики та приймати

обґрунтованi рiшення щодо параметрiв своїх транзакцiй.
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ВИСНОВКИ

Дана робота була присвячена дослiдженню залежностi часу обробки

транзакцiй вiд розмiру комiсiї в блокчейн-мережах та впливу цiєї

залежностi на вразливiсть до атак випередження. З огляду на стрiмкий

розвиток блокчейн-технологiй та зростаючу кiлькiсть атак на

користувачiв цих мереж, ця тема є надзвичайно актуальною.

В ходi роботи було проведено аналiз теоретичних основ блокчейну,

особливостей рiзних протоколiв консенсусу та їх впливу на процес

обробки транзакцiй. Зокрема, було встановлено, що рiзнi протоколи

консенсусу – Proof of Work, Proof of Stake та протоколи з секвенсорами –

мають фундаментальнi вiдмiнностi у механiзмах прiоритизацiї

транзакцiй, якi впливають на характер залежностi мiж комiсiєю та часом

обробки.

Була розроблена методологiя дослiдження цiєї залежностi, яка

включила методи збору даних, їх попередньої обробки та фiльтрацiї, а

також статистичного аналiзу. Це дозволило провести емпiричне

дослiдження для блокчейну Bitcoin та отримати результати, якi можуть

бути корисними для подальших дослiджень iнших блокчейн-мереж.

Одним з ключових теоретичних досягнень роботи стала розробка i

математичне обґрунтування моделей для оцiнки ймовiрностi успiху атаки

випередження в умовах випадкового порядку включення транзакцiй.

Доведено, що для випадку, коли всi транзакцiї з мемпулу включаються до

блоку, ймовiрнiсть успiху атаки становить точно 0.5. Цей результат є

логiчним, оскiльки за вiдсутностi детермiнованої прiоритизацiї транзакцiй

шанси зловмисника та чесного користувача однаковi.

Бiльш цiкавим виявився випадок, коли кiлькiсть транзакцiй у

мемпулi перевищує розмiр блоку. Тут ймовiрнiсть успiху атаки залежить

вiд спiввiдношення 𝑀/𝑁 i зменшується з його зростанням. Наприклад,

при потрiйному перевищеннi розмiру мемпулу над розмiром блоку
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ймовiрнiсть успiху атаки знижується до приблизно 28%. Це означає, що

висока завантаженiсть мережi створює своєрiдний природний захисний

механiзм проти атак випередження, але не усуває ризик повнiстю.

Проведений аналiз показав, що для рiзних мереж вплив комiсiї на

час обробки транзакцiї може бути рiзним, вiд суттєвого до нехтувано

малого. Причому навiть суттєва залежнiсть може визначатись рiзними

функцiями для рiзних блокчейнiв. Тому перед аналiзом ризикiв,

пов’язаних з атаками випередження, необхiдно спочатку проаналiзувати

характер цiєї залежностi з використанням статистичних iнструментiв.

Емпiричне дослiдження блокчейн-мережi Bitcoin показало наявнiсть

статистично значущого зворотного зв’язку мiж розмiром комiсiї та часом

обробки транзакцiй. Усi типи кореляцiйних коефiцiєнтiв (Пiрсона,

Спiрмена та Кендалла) пiдтвердили це, причому ранговий коефiцiєнт

Спiрмена виявився значно вищим за модулем порiвняно з лiнiйним

коефiцiєнтом Пiрсона, що однозначно вказує на нелiнiйний характер

залежностi.

Для кiлькiсного опису цiєї залежностi було побудовано та порiвняно

чотири рiзнi регресiйнi моделi. Найкращою виявилася степенева модель,

яка пояснює значну частину варiативностi часу обробки транзакцiй.

Отриманий показник степеня вказує на дуже сильну нелiнiйнiсть

залежностi. Це означає, що при збiльшеннi комiсiї вдвiчi час обробки

зменшується в кiлька разiв. Дана iнформацiя є важливою для

користувачiв блокчейну, що бажають оптимiзувати свої витрати на

комiсiю.

Узагальнюючи теоретичнi та практичнi результати дослiдження,

було запропоновано структурований пiдхiд до оцiнювання вразливостi

блокчейн-систем до атак випередження. Запропонована методика

складається з трьох послiдовних етапiв: спершу проводиться комплексний

статистичний аналiз для встановлення присутностi та сили кореляцiї мiж

транзакцiйними комiсiями та часом пiдтвердження; далi, залежно вiд

виявленого характеру взаємозв’язку, застосовуються або математичнi
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формули з попереднiх дослiджень (за наявностi статистично значущої

залежностi), або розробленi в данiй роботi теоретичнi моделi для випадкiв

з випадковим порядком включення транзакцiй; розраховується числова

ймовiрнiсть успiшної атаки, що дозволяє користувачу прийняти рiшення

щодо оптимальних параметрiв своїх операцiй у мережi.

Якщо залежнiсть сильна (модуль коефiцiєнта Спiрмена бiльше 0.3),

доцiльно застосовувати формули, якi враховують цю залежнiсть. У цьому

випадку користувач може розглянути можливiсть встановлення комiсiї

вище середнього рiвня для захисту критично важливих транзакцiй. Якщо

ж залежнiсть слабка або вiдсутня, варто орiєнтуватися на розробленi

моделi для випадкового порядку включення транзакцiй та оцiнювати

ризики, виходячи з поточного стану мемпулу. На основi обчисленої

ймовiрностi успiху атаки користувач самостiйно приймає рiшення щодо

прийнятностi виявлених ризикiв.

Важливо вiдзначити, що отриманi результати мають не лише

теоретичне, але й практичне значення. Розроблена методика аналiзу

вразливостi може бути використана користувачами блокчейн-мереж для

прийняття обґрунтованих рiшень щодо параметрiв своїх транзакцiй.

Розробники смарт-контрактiв можуть застосовувати цi знання для

впровадження захисних механiзмiв, таких як часовi замки, пороги

обмеження ковзання цiни та технiки вiдкладеного розкриття параметрiв

транзакцiї.

Також результати дослiдження можуть бути корисними для

розробникiв блокчейн-протоколiв. Знання про характер залежностi часу

обробки вiд комiсiї та її вплив на безпеку можуть допомогти у

вдосконаленнi механiзмiв включення транзакцiй у блоки, зменшеннi

прозоростi мемпулу або впровадженнi детермiнованих алгоритмiв вибору

транзакцiй.

Як i будь-яке дослiдження, дана робота має певнi обмеження.

Емпiричний аналiз було проведено лише для однiєї блокчейн-мережi —

Bitcoin, яка використовує протокол консенсусу Proof of Work. В
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майбутньому було б доречно розширити аналiз на iншi типи

блокчейн-систем, особливо з протоколами Proof of Stake та з

секвенсорами, якi теоретично мають демонструвати iнший характер

залежностi.

Також у подальших дослiдженнях варто було б розглянути бiльше

факторiв, якi можуть впливати на час обробки транзакцiй, таких як

загальне навантаження на мережу, розподiл обчислювальної потужностi

мiж майнерами та стратегiї вибору транзакцiй. Це дозволило б

побудувати бiльш точнi моделi та розробити бiльш ефективнi стратегiї

захисту.

Ще одним напрямком для майбутнiх дослiджень також могло б

стати експериментальне порiвняння ефективностi рiзних захисних

механiзмiв проти атак випередження. Це дозволило б не лише

теоретично, але й практично оцiнити, якi саме пiдходи є найбiльш

дiєвими в рiзних умовах.

Нарештi, важливим аспектом, який заслуговує на окреме

дослiдження, є економiчнi аспекти атак випередження. Зокрема, було б

корисно оцiнити потенцiйнi прибутки та витрати зловмисникiв, а також

розробити такi механiзми стимулювання, якi б зменшували привабливiсть

цих атак.

Пiдсумовуючи, проведене дослiдження дозволило детальнiше

зрозумiти взаємозв’язок мiж комiсiєю за транзакцiю та часом її обробки,

а також вплив цього взаємозв’язку на безпеку блокчейн-систем. Отриманi

результати та розробленi моделi можуть стати основою для подальшого

вдосконалення блокчейн-протоколiв та пiдвищення їх захищеностi вiд

атак випередження.
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