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Анотація
У даній роботі досліджується застосування диференціальних атак збоїв (DFA) на модифіко-

ваний шифр Qalqan, що є кандидатом у національний стандарт Республіки Казахстан. Описано
шифр і його модифікацію, з якою буде йти робота. Показано принцип застосування атак на остан-
ній і передостанній раунди шифру. Пояснена різниця у застосуванні збоїв на діагональний і не
діагональний елемент матриці байтів ключа. Наведено рівняння для пошуку кандидатів у байти
ключа за збитим і звичайним шифротекстами і пояснено процес цього пошуку. Наведено оцінки
складності пошуку кандидатів у байти ключа.
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Вступ
На сьогодні активно розвивається розділ крипто-

графії під назвою легка криптографія. Суть цього
розділу полягає у розробці криптосистем, які пра-
цюють якомога швидше і використовують якомога
менше ресурсів при цьому. Таким криптосистемам
дозволяється понижена стійкість до класичних атак,
в порівнянні з традиційними криптосистемами, че-
рез меншу кількість ресурсів. Однак такі криптоси-
стеми мають бути стійкими до певної низки інших
атак, які можна реалізувати використовуючи міні-
мальні обчислювальні ресурси. До таких атак від-
носять атаки за сторонніми каналами, зокрема ди-
фереціальні атаки збоїв (DFA). Концепт атак збоїв
з’явився у 2001 році і швидко став одним з важли-
вих критеріїв при побудові симетричних криптоси-
стем у сфері легкої криптографії через свою просто-
ту у реалізації і ефективність. На певну кількість
сучасних шифрів було побудовано практичні атаки
використовуючи цей підхід [1, 2].
У даній роботі буде побудована диференціальна

атака збоїв на останній і передостанній раунди ши-
фру Qalqan [3] і надана попередня оцінка складності
атаки.

1. Структура шифру Qalqan
Симетричний блоковий шифр Qalqan було запро-

поновано у 2021 році як кандидат на національний
стандарт шифрування Республіки Казахстан [3]. Да-
ний шифр є орієнтованим на байтову архітектуру.
Розмір блоку складає 128 бітів, довжина ключа мо-
же варіюватись від 256 до 1024 бітів з кроком у 128
бітів. В залежності від довжини ключа, схема ши-
фрування містить від 17 до 23 раундів.
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(а) фаза
«всмоктування»

(б) фаза «розпо-
всюдження»

Рис. 1. Схема роботи лінійного перетворення 𝐿

Шифр Qalqan побудовано на основі архітектури
SP-мережі. Кожен раунд, окрім останнього, скла-
дається з трьох операцій: накладання раундового
ключа, застосування нелінійного перетворення (𝑆-
блоку) та лінійного перетворення 𝐿, яке має уні-
кальну структуру; останній раунд містить тільки
операцію накладання ключа. У лінійному перетво-
ренні шифру використовується побайтове додаван-
ня ⊞ (тобто додавання за модулем 256 з переносом
без виходу за межі байту). Ключі на усіх раундах,
окрім першого і останнього, накладаються додаван-
ням за модулем 2128; у першому та останньому раун-
дах накладання ключа відбувається побітовим дода-
ванням ⊕.
Усі блоки відкритого тексту, проміжні шифро-

тексти та раундові ключі представляються ма-
трицями розміру 4 × 4. Лінійне перетворення
𝐿 ∶ 𝑉128 → 𝑉128 складається з фаз «всмокту-
вання» і «розповсюдження». Схему обчислення пе-
ретворення 𝐿 наведено на рис. 1.
Попередній аналіз криптографічної стійкості ши-

фру Qalqan наведено у [4, 5]. Зокрема, у [5] було по-
казано, що структура шифру має уразливості до ди-
ференціальних та лінійних атак, головними з яких
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є низьке значення індексу розгалуження лінійного
перетворення 𝐿 та велика кількість його нерухомих
точок.
У даній роботі розглядається модифікована вер-

сія шифру Qalqan із 17 раундами шифрування та
довжиною ключа 256 бітів. Окрім першого і остан-
нього раундів ключі будуть накладатись — як у мо-
дифікації запропонованій [5] — побайтовим додава-
нням ⊞ без переносу за межі байту (тобто так, як
додаються у перетворенні 𝐿). Відповідно, структура
модифікованого шифру Qalqan стає повністю байт-
орієнтованою, тому доцільно розглядати усі збої як
випадкові спотворення на рівні окремих байтів про-
міжних шифротекстів.

2. Атака збоїв на модифікований
шифр Qalqan
Для отримання кандидатів у байти ключа вико-

ристовуються диференціальні атаки збоїв — атаки
на реалізацію криптосистеми у певному обчислю-
вальному середовищі. Основним інструментом та-
ких атак є внесення збоїв у виконання криптографі-
чних операцій для одержання інформації про ключі
шифрування на основі відмінностей між коректним
та збитим шифротекстами. Для цього збої (випадко-
ві спотворення) вносяться у біти (у цій роботі бай-
ти) проміжних шифротекстів перед певною операці-
єю раундової функції; аналітику при цьому досту-
пні тільки результати шифрування, тобто фінальні
шифротексти, обчислені правильно та зі збоями. За-
стосування декількох збоїв означає внесення іншого
збою у текст і отримання іншого шифротексту, який
можна використати для додаткового аналізу.
У наступних розділах 2.1, 2.2 буде описано про-

цес побудови атак збоїв на останній і передостанній
раунди модифікованої версії шифру Qalqan.

2.1. Атака збоїв на останній раунд шифру
Qalqan

Атака на останній раунд шифрування визначає-
ться такою послідовністю дій:
• внесення збою у певний байт матриці;
• накладання ключа 𝐾 (𝑟−1) побайтовим додаван-
ням ⊞;

• застосування нелінійного перетворення—шару
S-блоків;

• застосування лінійного перетворення 𝐿;
• накладання ключа 𝐾 (𝑟) побітовим додаванням

⊕ (фінальне маскування).
У цій атаці збій буде вноситись у діагональний

елемент матриці. Розповсюдження цих збоїв є ва-
жливим параметром у атаці збоїв, на яке не впли-
вають накладання ключа побайтовим додаванням,
𝑆-блок та маскування. Відповідно лавинний ефект
виникає лише при застосуванні лінійного перетворе-
ння 𝐿. При цьому значення збою поширюється на
цілий стовпчик матриці і усі байти стовпчика спо-
творюються однаковим чином. Дію лавинного ефе-
кту можна побачити на рис. 2.

(а) збій у одному
елементі

(б) поширення на
увесь стовпчик

Рис. 2. Лавинний ефект на останньому раунді при
збитті байту 𝑎1,1

Байтову різницю між збитим і звичайним шифро-
текстом позначимо як 𝛽. Позначимо лівий стовпчик
нормального шифротексту через 𝑦1, 𝑦2, 𝑦3, 𝑦4, тоді
лівий стовпчик збитого шифротексту виражається
через 𝑦′

𝑖 = 𝑦𝑖 ⊞ 𝛽. Застосувавши перебір усіх можли-
вих значень байтів пари ключів (216) можна знайти
усі значення, для яких виконується рівність

(𝑦1 ⊕ 𝐾 (𝑟)
1 ) − (𝑦′

1 ⊕ 𝐾 (𝑟)
1 ) = (𝑦2 ⊕ 𝐾 (𝑟)

2 ) − (𝑦′
2 ⊕ 𝐾 (𝑟)

2 ).

Якщо зафіксувати ці значення і повторити пошук
з 𝑦3, 𝑦′

3, 𝑦4, 𝑦′
4, аналогічно отримуємо кандидати на

байти пари ключів 𝐾 (𝑟)
3 , 𝐾 (𝑟)

4 . Якщо виявиться, що
існує декілька кандидатів у потенційні байти пар
ключів, перевіряємо рівність на інших четвірках.
Кожне рівняння такого вигляду залишає декілька
варіантів на значення байтової різниці, з якого мо-
жна отримати в середньому 28 − 210 кандидатів у
байти ключа, з максимальним значенням близько
215 варіантів. Внесенням збоїв у кожен діагональний
елемент можна досягти значного зменшення кіль-
кості кандидатів усіх байтів останнього раундового
ключа з 2128 до приблизно 264 − 2120. Ці значення
можна зменшити за рахунок крос-валідації, яка по-
лягає у обрахунку декількох різних рівнянь, що ви-
користовують однакові пари елементів (наприклад,
окремо обчислити 𝑦1, 𝑦′

1, 𝑦2, 𝑦′
2, а потім 𝑦1, 𝑦′

1, 𝑦3, 𝑦′
3).

Збиття одного і того ж тексту двома різними збоями
майже напевно дозволить отримати точне значення
байту ключа.
Необхідно зазначити, що збої можна вносити і

не у діагональні елементи матриці ключа. Внесен-
ня збою такого характеру дозволяє отримати, окрім
основного активного стовпчику (такого, у якому є
ненульова відмінність між збитим і звичайним ши-
фротекстами), у який розповсюдиться збій з діаго-
нального елементу на одному рядку з обраним, та-
кож активний не діагональний елемент, обраний на-
ми. Цей варіант, коли збій вноситься у не діагональ-
ний байт ключа, призводить до виникнення п’яти за-
мість чотирьох активних байтів, що дозволяє одразу
отримати п’ять кандидатів у байти ключа. Відпо-
відно, внесення збою у три не діагональні елементи
дозволяє суттєво зменшити кількість кандидатів у
байти ключа для п’ятнадцяти з шістнадцяти байтів
ключа. Це може бути суттєво для випадку, коли з
точки зору реалізації чи зовнішніх чинників кіль-
кість збоїв, доступна зловмиснику, є обмеженою.
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(а) зміна збоїв у
першому
стовпчику

(б) поширення на
усю матрицю

Рис. 3. Лавинний ефект на останньому раунді при
збитті байту 𝑎1,1 на передостанньому раунді

2.2. Атака збоїв на передостанній раунд
шифру Qalqan

Ідея атаки на усі попередні раунди є аналогічною
до атаки на останній раунд. У елемент вноситься
збій, який розповсюджується на інші елементи ма-
триці. Відмінністю є безпосередньо значення збою,
адже додаткові застосування 𝑆-блоку та інших опе-
рацій повністю змінюють значення збою на деяке
інше, яке аналітик не здатен передбачити. Додатко-
ве застосування перетворення 𝐿 розповсюджує збій
на усі клітинки матриці. Припустимо, що на перед-
останньому раунді було внесено збій, аналогічно до
рис. 2. Дію лавинного ефекту на останньому раунді
для такого випадку зображено на рис. 3
Позначимо збої у клітинках першого стовпчика

матриці на рис. 3(а), як 𝛼, 𝛽, 𝛾, 𝛿. В результаті за-
стосування другого перетворення 𝐿 отримаємо ди-
ференціал між звичайним і збитим шифротекстом:

⎛
⎜
⎜
⎜
⎝

𝛼 𝛽 𝛾 𝛿
𝛼 ⊞ 𝛽 𝛽 𝛾 𝛿
𝛼 ⊞ 𝛾 𝛽 𝛾 𝛿
𝛼 ⊞ 𝛿 𝛽 𝛾 𝛿

⎞
⎟
⎟
⎟
⎠

Повторюючи схему атаки, описану у розділі 2.1,
можна відновити кандидати у байти ключа. Далі,
на основі одержаних кандидатів у байти ключа, мо-
жна по відомих звичайному і збитому шифротексту
відновити значення збоїв 𝛽, 𝛾, 𝛿. Підставивши ці зна-
чення у перший стовпчик, отримуємо систему спів-
відношень, пов’язаних однаковим диференціалом 𝛼,
що дозволить ще раз застосувати техніку, описану у
розділі 2.1. Таким чином, атака на передостанній ра-
унд дозволяє отримати кандидати у правильні бай-
ти ключа для усієї матриці. Як було зазначено у
розділі 2.1, в середньому буде отримано 28 − 210 кан-
дидатів на кожен стовпчик ключа.
Внесення збою у не діагональний елемент для ата-

ки на передостанній раунд призводить до ускладне-
ння пошуку кандидата через збільшення кількості
рівнянь, які потрібно розв’язати. Як було зазначе-
но, навіть внесення збою у діагональний елемент

призводить до змін в усіх байтах матриці, а з до-
даткових перетворень отримується більше інформа-
ції. Завдяки цьому, внесення збою у не діагональний
елемент матриці дозволяє утворити більше залежно-
стей за допомогою більшої кількості рівнянь, а їх об-
числення дозволяє провести кращу крос-валідацію
для отриманих кандидатів, що дозволить уточнити
отримані результати.

Висновки
У даній роботі було розглянуто шифр Qalqan і за-

пропоновано диференціальні атаки збоїв (DFA) на
передостанній і останній раунди модифікованої вер-
сії цього шифру. Показано, що складність пошуку
кандидату у байти ключа складає від 8 ⋅ 28 до 8 ⋅ 215,
що дає складність пошуку самого ключа від 264 до
2120, і може бути суттєво зменшена, якщо використо-
вувати усі можливі комбінації одержаних співвідно-
шень для крос-валідації. В подальшому планується
розглянути атаки збоїв на центральні раунди ши-
фрування з використанням статистичних методів.
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