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Анотацiя
У роботi представленi результати реалiзацiї протоколiв захищених групових комунiкацiй, а також проведене
порiвняння ефективностi даних протоколiв при роботi на персональних комп’ютерах та мобiльних пристроях. Осо-
бливiстю даного дослiдження є: 1) реалiзацiя не тiльки стандартних алгоритмiв захищених групових комунiкацiй,
а й їх оптимiзованих версiй з метою ефективного виконання масових групових операцiй; 2) здiйснення порiвняння
ефективностi алгоритмiв на малопотужних пристроях на базi операцiйної системи Android.
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Вступ

Захищенi груповi комунiкацiї представляють со-
бою сценарiй, в якому сукупнiсть довiрених суб’єктiв
приймає участь у групових комунiкацiях i потре-
бує захисту важливих даних, що передаються. За-
хист цих даних ґрунтується на володiннi спiльними
криптографiчними параметрами (наприклад, знання
спiльного ключа шифрування). При цьому зовнiшнi
спостерiгачi, якi не є учасниками групи, не мають
змоги розшифрувати змiст групових повiдомлень,
навiть якщо вони мають можливiсть перехоплювати
зашифрованi повiдомлення.

Метою алгоритмiв захищених групових комунiка-
цiй є створення технологiї для обмiну криптографi-
чними ключами мiж учасниками групи, якi потребу-
ють утворення спiльного для них секретного ключа.
Далi такий ключ може бути використаний для ши-
фрування всiх повiдомлень мiж учасниками групи
за допомогою деякого швидкого алгоритму симетри-
чного шифрування. Особливiстю даного сценарiю
взаємодiї є використання для комунiкацiй вiдкри-
тих каналiв зв’язку, щоправда необхiднi механiзми
автентифiкацiї всiх учасникiв для захисту вiд атак
типу «людина посерединi».

Основна складнiсть таких групових протоколiв
полягає у тому, що при будь-якiй змiнi складу уча-
сникiв групи (приєднання нових учасникiв, вихiд
старих) необхiдно обчислювати новий спiльний гру-
повий ключ. Дана вимога присутня з тiєю метою,
щоб новi учасники групи не мали доступу до попе-
реднiх зашифрованих групових повiдомлень, а старi
учасники, що вийшли зi складу групи, вiдповiдно,
не могли прочитати наступнi повiдомлення, що бу-
дуть надсилатися новим складом групи. Крiм того,
спiльний груповий ключ необхiдно перiодично онов-
лювати i при вiдсутностi змiни складу групи, щоб

аandrey.novokshonov@ukr.net

мiнiмiзувати ризик компрометацiї поточних групо-
вих повiдомлень.

Безпека групових комунiкацiй є вкрай важливою
для розподiлених додаткiв та застосувань зi спiльним
доступом, якi функцiонують у динамiчних мереже-
вих середовищах та здiйснюють обмiн iнформацiї
через незахищенi мережi, такi, як Iнтернет.

Прикладом сфер застосування захищених групо-
вих комунiкацiй є проведення телеконференцiй, iн-
формацiйнi сервiси реального часу (зокрема, пото-
кове вiдео), телемедицина, iнтерактивнi iгри, VPN
(virtual private networks), розподiленi iнтерактивнi си-
мулятори, системи онлайн-голосування, розподiленi
обчислення та реплiкацiя даних, банкiвськi застосу-
вання, системи спiльної роботи над документами.

1. Методика дослiдження

В якостi основи реалiзованих алгоритмiв викори-
стовується груповий протокол Дiффi-Хеллмана на
основi дерева [1]. Детальне порiвняння даного алго-
ритму з аналогами наведено у [2]. Принцип побудо-
ви дерева наступний. Для кожного учасника маємо
iдентичне бiнарне дерево, у листових вузлах яко-
го знаходяться публiчнi ключi. У вузлах дерева на
вищих рiвнях розташованi вiдповiднi приватнi та пу-
блiчнi ключi, спiльнi для їх нащадкiв. Вiдповiдно, у
кореневому вузлi розташований спiльний секретний
груповий ключ, отримання якого є основною метою
вибраного протоколу.

У данiй роботi обмежимося розглядом i порiвнян-
ням таких операцiй (без зайвої деталiзацiї):

∙ обчислення спiльного групового ключа одним
учасникам – означає, що даний учасник має
актуальне дерево, у якому наявнi всi необхiднi
публiчнi ключi, i вiн на основi власного при-
ватного ключа обчислює спiльний секретний
груповий ключ;



∙ одиничне приєднання – означає, що до групи
приєднується новий учасник, у деревi додається
новий листовий вузол (при необхiдностi й ву-
зли вищих рiвнiв) та всiма учасниками групи
здiйснюється переобчислення нового спiльного
групового ключа;

∙ одиничний вихiд – означає, що з групи вибу-
ває один учасник, вiдповiдний листовий вузол
помiчається як неактивний (при необхiдностi i
вузли вищих рiвнiв) та всiма учасниками групи
здiйснюється переобчислення нового спiльного
групового ключа;

∙ масове приєднання – означає, що до групи умов-
но одночасно входить велика кiлькiсть учасни-
кiв (можна вважати, що бiльше двох), але осо-
бливiстю є те, що дану операцiю можна ефектив-
но оптимiзувати (позбутися зайвих переобчи-
слень пiсля приєднання кожного нового учасни-
ка та використати «пакетний» алгоритм (англ.
bursty algorithm) [3, стор. 54]);

∙ масовий вихiд – означає, що з групи умовно
одночасно виходить велика кiлькiсть учасникiв,
i можна застосувати оптимiзацiї, аналогiчнi тим,
що використовуються у операцiї масового при-
єднання.

У процесi роботи були реалiзованi такi версiї си-
стеми захищених групових комунiкацiй:
∙ стандартна версiя для персонального комп’юте-

ра;
∙ версiя для персонального комп’ютера з опти-

мiзованими алгоритмами масового додавання
учасникiв до групи та масового виходу учасни-
кiв з групи;

∙ стандартна версiя для мобiльних пристроїв на
базi ОС (операцiйної системи) Android;

∙ версiя для мобiльних пристроїв на базi ОС
Android з оптимiзованими алгоритмами масо-
вого додавання учасникiв до групи та масового
виходу учасникiв з групи.

Для порiвняння ефективностi реалiзованих алго-
ритмiв за основу були взятi наступнi параметри:
∙ швидкодiя операцiї генерування ключа одним

учасником;
∙ швидкодiя одиничних операцiй приєднання та

виходу учасникiв з групи;
∙ швидкодiя оптимiзованих масових операцiй при-

єднання та виходу учасникiв з групи;
∙ обсяг використовуваної оперативної пам’ятi для

зберiгання структури бiнарного дерева.

2. Результати дослiдження

Реалiзованi програмнi системи були протестованi
за допомогою персонального комп’ютера з процесо-
ром Intel Pentium Duo 2.3 ГГц, 4 Гб DDR3 оператив-
ної пам’ятi, ОС Ubuntu 12.04 LTS x64 та смартфона
з процесором 720 МГц, 256 Mб оперативної пам’ятi,
ОС Android 2.3.7.

У табл. 1 та 2 наведено результати тестування
обсягу використовуваної оперативної пам’ятi на пер-
сональному комп’ютерi та мобiльному пристрої при

Рис. 1. Порiвняння часу виконання одиничних та
масових операцiй приєднання учасникiв до групи (на

персональному комп’ютерi)

зберiганнi структури бiнарного дерева з вiдповiдною
кiлькiстю учасникiв групи.

Табл. 1. Обсяг використовуваної оперативної пам’ятi
для зберiгання структури дерева (на персональному

комп’ютерi)
Кiлькiсть учасни-
кiв групи

Обсяг використан-
ня оперативної па-
м’ятi (Мб)

100 2,456
1000 3,248
10000 12,352
50000 51,660
100000 101,664

Табл. 2. Обсяг використовуваної оперативної пам’ятi для
зберiгання структури дерева (на мобiльному пристрої)

Кiлькiсть учасни-
кiв групи

Обсяг використан-
ня оперативної па-
м’ятi (Мб)

10 0,556
100 0,616
1000 0,972

Результати вимiрювання швидкодiї обчислення
групового ключа одним учасником на персональ-
ному комп’ютерi свiдчать про те, що час обчислення
змiнюється вiд 4723 мкс для групи з 10 учасникiв i
до 19849 мкс для групи з 100000 учасникiв.

Порiвняльнi графiки одиничних та оптимiзова-
них масових версiй операцiй приєднання та виходу
учасникiв з групи наведенi на рис. 1, 2 (для персо-
нального комп’ютера) та у табл. 3 (для мобiльного
пристрою).



Табл. 3. Швидкодiя групових операцiй залежно вiд кiлькостi учасникiв групи (на мобiльному пристрої)

Тип операцiї \ Розмiр групи 10 учасникiв 100 учасникiв 1000 учасникiв
Створення групи одиничним приєднанням 0 с 17517 мкс 0 с 321625 мкс 6 с 866699 мкс
Створення групи масовим приєднанням 0 с 12391 мкс 0 с 129181 мкс 1 с 325195 мкс

Приєднання 1 учасника до iснуючої групи 0 с 2167 мкс 0 с 3144 мкс 0 с 11994 мкс
Видалення 1 учасника з iснуючої групи 0 с 122 мкс 0 с 488 мкс 0 с 6226 мкс

Приєднання 10 учасникiв до iснуючої групи 0 с 13977 мкс 0 с 15046 мкс 0 с 17883 мкс
Видалення всiєї групи (масовий вихiд) 0 с 885 мкс 0 с 5158 мкс 0 с 17090 мкс

Обчислення групового ключа 1 учасником 0 с 1709 мкс 0 с 3051 мкс 0 с 4395 мкс

Рис. 2. Порiвняння часу виконання одиничних та
масових операцiй виходу учасникiв з групи (на

персональному комп’ютерi)

Висновки
Пiдтримка групових комунiкацiй у динамiчних

групах з великою кiлькiстю учасникiв створює сер-
йозну проблему у сенсi обсягу необхiдних обчислю-
вальних ресурсiв. Класичний пiдхiд з обмiном клю-
чами мiж кожною парою учасникiв у такiй ситуацiї
стає i неефективним, i потребує наявностi централь-
ного сервера, що є потенцiйною точкою вiдмови всiєї
системи. Тому зараз на перший план виходять де-
централiзованi алгоритми захищених групових ко-
мунiкацiй, якi володiють такими властивостями:
∙ дозволяють значно скоротити кiлькiсть обчи-

слювальних операцiй для отримання всiма уча-
сниками групи спiльного ключа шифрування;

∙ дозволяють значно зменшити кiлькiсть повiдом-
лень, якими необхiдно обмiнятися учасникам
групи, щоб узгодити спiльний груповий ключ;

∙ дозволяють ефективно вирiшувати проблему
одночасного приєднання або виходу великої кiль-
костi учасникiв групи;

∙ дозволяють позбутися єдиної точки вiдмови
(центрального сервера).

У свою чергу, такi оптимiзацiї вiдкривають можли-
вiсть ефективного використання захищених групо-
вих комунiкацiй у середовищi дуже поширених нинi
мобiльних пристроїв, якi характеризуються вiдно-
сно невеликою обчислювальною потужнiстю та не
завжди стабiльним бездротовим доступом до мере-
жi Iнтернет. Вiдповiдно, як показують результати
проведеного дослiдження, децентралiзованi груповi
алгоритми узгодження ключа (у нашому випадку
модифiкацiї групового протоколу Дiффi-Хеллмана
на основi дерева) дозволяють ефективно (у розумiн-
нi швидкодiї та обсягу використовуваних ресурсiв)
здiйснювати пiдтримку захищених групових комунi-
кацiй на базi не тiльки персональних комп’ютерiв, а
i на базi малопотужних мобiльних пристроїв з попу-
лярною у наш час операцiйною системою Android.
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