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Анотацiя
Своєчасна iдентифiкацiя фейкiв в соцiальних ЗМI є важливою задачею в галузi кiбернетичної безпеки, а побудова
моделей поширення фейкових новин – актуальне завдання математичних дослiджень. В роботi за допомогою
iнструментiв веб-аналiтики та RSS-даних новинної стрiчки за обраний перiод було застосовано математичну модель,
що описує граф поширення iнформацiйного повiдомлення-фейка. Отриманi результати показують, що в поширеннi
фейкових новин iснують певнi етапи, за наявнiстю яких можна визначити факт проведення iнформацiйної операцiї.
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Вступ
Зi зростаючою популярнiстю в медiапросторi мо-

жна зустрiти поняття «фейк», що в перекладi з ан-
глiйської мови дослiвно означає «пiдробка». Най-
бiльш вживана сфера застосування термiна - рiзнi
мережевi ресурси, починаючи з iнтернет-порталiв i
закiнчуючи сайтами традицiйних ЗМI. Фейком може
бути фальсифiкована новина, пiдробне фото, сторiн-
ки в соцмережах, створенi вiд iменi iншої людини –
те, що не вiдповiдає реальним фактам i дiйсностi.

Поширення фейкiв - це один iз видiв iнформа-
цiйних операцiй – взаємопов’язаних послiдовнiстей
iнформацiйних впливiв для досягнення поставленої
мети. Вони дозволяють приховати факт їх проведен-
ня, але при цьому отримати цiльовий ефект, мають
низку вартiсть проведення, ефект вiд їх проведен-
ня реальний (змiна курсу акцiй компанiї, активнi
дiї частини населення, втрата довiри до полiтичного
або громадського дiяча. Фейкова новина спонукає до
рiзкої розбiжностi думок, рiзного роду конфлiктiв,
включаючи полiтичнi.

1. Поширення фейкових новин
Фейки в iнформацiйному просторi

Нинi ареал поширення поняття «фейк» набагато
ширше i з точки зору поширення в медiйному теоре-
тичному дискурсi, i з точки зору розширення його
семантики, нiж це було кiлька рокiв тому. Сам тер-
мiн «фейк» вже став загальновживаним в публiчних
дискусiях експертiв, науковцiв та практикiв, якi ще
придiляють фейковий журналiстицi хоча б якусь
увагу.

Фейками можуть бути фото, вiдео, новини, сто-
рiнки в соцiальних мережах, створенi вiд iменi не-
iснуючої/iншої людини, програми, сайти, створенi
пiд виглядом вiдомих ресурсiв з метою фiшингу то-
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що. Виявити брехливiсть iнформацiї, яку несе в собi
фейк, набагато легше, якщо дотримуватися прин-
ципу обов’язкової перевiрки i повторної перевiрки
iнформацiї, що надходить в конкретне медiа за прин-
ципом «точнiсть важливiше швидкостi». Iстотним
фактором оцiнки достовiрностi iнформацiї є той ка-
нал комунiкацiї, за допомогою якого вона надiйшла
до редакцiї. При цьому важлива оцiнка i просторово-
часового контексту явища новини [1].

Модель поширення фейкових новин

Так як поширення фейкiв є одним з рiзновидiв
iнформацiйних операцiй (IО), процес їх поширення
має властивостi IО:
1) Високий ступiнь подiбностi текстiв, не будучи

повними дублiкатами.
2) Невеликий iнтервал часу, в який вiдбувається

їх опублiкування. Це дозволяє iмiтувати появу
нової значущої подiї.

3) Джерела, якi опублiкували їх, є маловiдомими,
регiональними або спецiалiзованими ЗМI. По-
ява повiдомлень у великих iнформацiйних агент-
ствах можлива тiльки пiд час пасивної фази.

2. Методика дослiдження
Деяке повiдомлення включає в себе повний текст,

час опублiкування, джерело ЗМI i значення темати-
чного класифiкатора.

𝑛𝑒𝑤𝑠𝑘 =< 𝑐𝑘, 𝑡𝑘, 𝐷𝑗𝑗 , < 𝑛𝑘1, 𝑛𝑘2, ..., 𝑛𝑘0 >>

𝑛𝑘𝑎 =

{︃
1, 𝑐𝑘 ∈ 𝑒𝑎

0, 𝑐𝑘 /∈ 𝑒𝑎

де:
𝑐𝑘 – текст 𝑛𝑒𝑤𝑠𝑘,
𝑡𝑘 – дата та час появи 𝑛𝑒𝑤𝑠𝑘,
𝐷𝑗𝑗 – джерело публiкацiї,
𝑛𝑘𝑎 – iндикатор вiдповiдностi 𝑛𝑒𝑤𝑠𝑘 темi 𝑒𝑎.

Математичнi методи комп’ютерного моделювання та кiбернетичної безпеки
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Оцiнюється число повiдомлень визначеного типу
та змiсту в рiвнi промiжки часу. Якщо їх кiлькiсть
бiльше порогового значення, робиться висновок про
проведення iнформацiйної операцiї.

На основi динамiки iнформацiйних потокiв дина-
мiка кiлькостi повiдомлень пiд час проведення iн-
формацiйної операцiї змiнюється за законом (рис. 1).

Рис. 1. Динамiка кiлькостi тематичних повiдомлень
за обраний перiод.

Пiд час активної фази публiкуються схожi повi-
домлення в рiзних, найчастiше маловiдомих, ЗМI.
Так як повiдомлення з’являються протягом невели-
кого промiжку часу, системи монiторингу засобiв
масової iнформацiї сприймають їх як повiдомлен-
ня про нову, популярну подiю/новину подiю. Пiд
час пасивної фази частина iнших ЗМI реагує на по-
вiдомлення активної фази iнформацiйної операцiї.
Тим самим аудиторiя збiльшується, ефективнiсть IО
пiдвищується.

В роботi за допомогою використання iнструмен-
тiв веб-аналiтики, парсингу новин та RSS-даних но-
винної стрiчки за обраний перiод (з 01.08.2017 по
31.08.17) було перевiрено модель iз [2]. Для дослi-
дження було обрано новину-фейк про причетнiсть
українського заводу “Южмаш” до виробництва та
поставки ядерних ракет для КНДР.

Основна iдея: будується графiк змiни iнтенсивно-
стi появи новини (за кiлькiстю в одиницю часу) i
порiвнюється з заданим шаблоном. У разi їх збiгу ро-
биться висновок про факт проведення iнформацiйної
операцiї.

3. Отриманi результати
В результетi проведеного дослiдження було зiбра-

но данi про кiлькiсть результатiв щоденної пошукової
видачi за запитами, що мiстили комбiнацiї ключо-
вих слiв: «КНДР», «Пiвнiчна Корея», «Україна»,
«ракета(и)», «виготовлення» тощо. Було проведено
попереднiй синтаксичний аналiз та аналiз релеван-
тностi отриманих новин для виключення незадовiль-
них або невiдповiдних за змiстом результатiв. Пiсля
опрацювання отриманих вiдомостей було побудовано

Рис. 2. Динамiка кiлькостi тематичних повiдомлень
пiд час iнформацiйних операцiй.

графiк змiни кiлькостi пошукових видач за розгля-
нутою новиною за серпень 2017. Результат наведено
на рисунку 2.

За отриманим графiчним представленням вдало-
ся видiлити типовi етапи, що властивi проведенню
iнформацiйних операцiй: фон, етапи затишшя та
пiдготовки, а також етап атаки, що передбачає фор-
сування появи новин, що мiстять визначене фекове
повiдомлення.

Висновки
За допомогою використання iнструментiв веб-

аналiтики та RSS-даних новинної стрiчки за обраний
перiод було застосовано модель iз [2]. Для дослi-
дження було обрано новину-фейк про причетнiсть
українського заводу "Южмаш"до виробництва та
поставки ядерних ракет для КНДР. В результатi
отримано результат, що пiдтверджує коректнiсть
графової моделi поширення фейкiв, а саме: поши-
рення фейку має етапи: фон (низький пошуковий
попит за ключовими словами), попереднє затишшя,
пiдготовка (сплеск популярностi запиту), затишшя,
атака (значний сплеск запитової популярностi но-
вини), релаксацiя. Отримано вiдповiдне графiчне
представлення залежностi кiлькостi новин вiд часу
проведення iнформацiйної операцiї, в якому чiтко
розпiзнаються вiдповiднi етапи, а отже, наведений
метод iдентифiкацiї фейкiв дає бажанi результати.
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