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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 54 стор., 13 рисункiв, 1 таблицю, 19

джерел та 1 додаток. У роботi описано проблему децентралiзацiї, що

виникає пiд час об’єднання майнерiв у пули, та розглянуто вже

запропонованi варiанти оцiнки гешрейтiв майнерiв. Зокрема, метод

оцiнки за використанням шар та метод, заснований на середньому значенi

порядкових статистик геш-значень. Також детально розглянуто основнi

схеми розподiлу винагороди в пулах. Запропоновано новий метод оцiнки

гешрейта майнера та його формальне обґрунтування, у тому числi

визначено похибки оцiнювання, практично пiдтверджено отриманi

результати а також проведено кiлькiсний та якiсний аналiз.

БЛОКЧЕЙН, КРИПТОВАЛЮТА, BITCOIN, МАЙНIНГ, POW,

ГЕШРЕЙТ
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ABSTRACT

Qualification work contains: 54 pages, 13 figures, 1 table, 19 sources and

1 appendix. The work describes the problem of decentralization, that arises

when miners are connected to the pool, and considered the already proposed

options for estimating miners hashrates. In particular, the method of

estimation using a shares and the method, based on the average value of

ordinal statistics of hash-values. The main schemes of reward distribution in

pools are also considered in detail. A new method for estimating a miner’s

hashrate and its formal substantiation are proposed, including estimation

errors, practically confirming the obtained results and performing quantitative

and qualitative analysis.

BLOCKCHAIN, CRYPTOCURRENCY, BITCOIN, MINING, POW,

HASHRATE
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

DLT — група методiв спрямованих на створення розподiлених баз

даних i забезпечення несуперечностi, синхронiзацiї, незмiнностi i прозоростi

зберiгаємої в них iнформацiї;

форк — роздiлення безперервного ланцюга блокчейна на два

ланцюжки;

гешрейт — величина, яка показує обчислювальну потужнiсть

обладнання, вимiрюється в гешах за секунду (г/c);

шара — можливе рiшення блоку, геш-значення, яке є меншим за

таргет;

таргет — геш-значення, яким має бути геш блоку, щоб блок був

доданий до блокчейну;

nonce — число, яке майнери пiдбирають щоб видобути блок;

мемпул — набiр всiх транзакцiй, якi очiкують пiдтвердження в

мережi;

баунтi — винагорода, яку пул виплачує майнеру згiдно деяких

правил;

POW — алгоритм консенсусу, заснований на доведеннi виконання

роботи;

SHA-256 — одностороння геш-фунцiя.
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ВСТУП

Актуальнiсть дослiдження. У зв’язку з динамiчним розвитком

технологiї блокчейн i тiсно пов’язаного з нею ринку криптовалют, якi з

кожним роком залучають все бiльше i бiльше уваги з боку рiзного роду

стартапiв, технологiчних компанiй i iнвесторiв — пiдвищується i

актуальнiсть майнiнгу. Майнiнг, в свою чергу, є механiзмом для

забезпечення функцiонування блокчейн-мереж. Так як найвищою

лiквiднiстю володiють майнiнговi пули, практично повнiстю девальвуючи

соло-майнiнг, в квалiфiкацiйнiй роботi мова пiде, в основному, саме про

пули.

Незважаючи на очевиднi переваги блокчейна — децентралiзацiю

(вiдсутнiсть єдиного центру управлiння або мiсця зберiгання,

пiдтримання працездатностi безпосередньо за рахунок всiх учасникiв

мережi), високий рiвень безпеки (гешування i цифровий пiдпис є

основними криптографiчними примiтивами, на яких будується блокчейн),

прозорiсть (кожен учасник мережi має доступ до всiєї iсторiї транзакцiй),

високу швидкiсть i низьку вартiсть — нинiшнiй блокчейн не позбавлений

недолiкiв. На жаль, користувачi мережi не готовi надавати свої

обчислювальнi потужностi на чистому ентузiазмi, з цього виникає

первинна проблема — розподiл винагороди за виконану роботу,

пропорцiйно внеску кожного з майнерiв, в умовах повної недовiри, i

супутнi їй: визначення гешрейта та частки цього гешрейта в загальнiй

потужностi, для подальшого розрахунку винагороди. Основним вектором

дослiдження квалiфiкацiйної роботи є саме оцiнювання гешрейта,

величина якого є ключовим фактором якостi та прибутковостi майнiнгу.

Метою дослiдження є розробка нового методу вiддаленого

оцiнюванная гешрейта майнера. Для досягнення мети необхiдно

розв’язати наступнi задачi дослiдження:
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1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) виконати аналiз наведених у лiтературi наявних методiв;

3) розробити новий ефективний метод оцiнюванная гешрейта;

4) реалiзувати новий метод та переконатися у його коректностi.

Об’єктом дослiдження є процес майнiнгу в пулi за протоколом PoW.

Предметом дослiдження є вiддалене оцiнювання гешрейта майнера

та визначення похибок наближення.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи криптографiї, теорiї ймовiрностей,

математичної статистики, комп’ютерного та статистичного моделювання.

Наукова новизна отриманих результатiв полягає у тому, що буде

запропоновано новий, ефективний як для операторiв пула, так i для

майнерiв, метод визначення гешрейта, який скорочує часовi та економiчнi

витрати майнера.

Практичне значення полягає у тому, що отриманi результати,

враховуючи їх точнiсть, можуть бути застосованi в роботi реальних

майнiнгових пулiв, що дозволить з боку пула пiдключати нових майнерiв

швидше, а з боку майнерiв — пiдвищить безпечнiсть та економiчну

ефективнiсть.
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1 ОСНОВНI ПОНЯТТЯ, ОЗНАЧЕННЯ ТА ТЕОРЕТИЧНI

ПIДСТАВИ

У даному роздiлi розглядаються необхiднi для дослiдження

теоретичнi вiдомостi з криптографiї та основнi поняття, якi

використовуються при побудовi блокчейн-систем.

1.1 Поняття блокчейну та його властивостi

Блокчейн — це технологiя децентралiзованої системи проведення

рiзних операцiй з даними, в якiй вся iнформацiя представлена у виглядi

ланцюга блокiв даних. Блокчейн ще називають технологiєю розподiлених

реєстрiв, тому що весь ланцюг зберiгають на своїх комп’ютерах безлiч

незалежних користувачiв. Застосування сучасних алгоритмiв

шифрування дозволяє захищати окремi записи, що належать конкретнiй

людинi, вiд копiювання чи редагування iншими користувачами системи.

Концепцiя технологiї блокчейн запропонована Сатошi Накамото в

2008 роцi, а вперше застосована на практицi при появi бiткойну в 2009-му.

Через походження її вiдносять до транзакцiй криптовалют, але сфера

застосування технологiї помiтно ширше. На прикладi проекту Bitcoin

було показано, як органiзувати масове обчислення геша (нинi

загальновизнана мiра цiлiсностi електронного блоку).

Незважаючи на розподiл блокiв в iнтернетi, зашифрований доступ

до кожного з них дозволяє утримувати в безпецi данi, що в них

зберiгаються. Сам ланцюг блокiв може вiльно передаватися будь-якому

користувачевi iнтернету без ризику втрати вмiсту. На цьому базуються

криптовалюти, що мають матерiальну цiннiсть в нацiональнiй валютi.

Ключова особливiсть технологiї блокчейну полягає в децентралiзацiї

системи.
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Якщо базу даних, розташовану на єдиному серверi, зламати

теоретично можна — то з блокчейнами жоден з таких методiв не спрацює.

Блокчейн фiксує всi операцiї, якi здiйснюються з даними, i надає доступ

до цих вiдомостей. Операцiї, якi проводяться всерединi блокчейн-системи,

також називають транзакцiями. Проведення транзакцiй всерединi

системи влаштовано таким чином:

– користувач пересилає в систему запит на проведення транзакцiї,

генеруючи i вiдправляючи особливий ключ, в якому зашифрована

iнформацiя про операцiї: тип, мета, сторони та iнше;

– запит потрапляє в мережу, де аналiзується i пiдтверджується

достовiрнiсть;

– мережа верифiкує транзакцiю i пiдтверджує статус користувача

за певним алгоритмом, пiсля чого вiдбувається сам процес передачi

iнформацiї, наприклад, угода в криптовалютi або пiдписання контракту;

– пiсля успiшного проведення транзакцiї в ланцюг додається новий

блок, який мiстить всi вiдомостi про операцiї.

Блокчейн дозволяє вирiшити вiдразу кiлька проблем: скорочення

часу проведення операцiй та матерiальних витрат, позбавлення монополiї

великих компанiй, якi можуть манiпулювати ринком.

В роботi увага зосереджена на публiчних блокчейнах, таких як

Bitcoin або Ethereum, повнiстю децентралiзованих, учасники яких є

анонiмними. Публiчнi блокчейни вiдрiзняються вiд приватних блокчейнiв,

в яких центральний орган може санкцiонувати учасникiв та засвiдчувати

транзакцiї. Кожний блок у блокчейнi пропонує оновлену версiю реєстру, з

урахуванням нещодавнiх транзакцiй i прикутий до попередньої версiї

реєстру, тобто попереднього блоку. В iдеальному блокчейнi iснує одна

послiдовнiсть блокiв, що реєструє динамiку мережi, на яку всi учасники

погоджуються. В реальному блокчейнi можуть виникати конкуруючi

гiлки, кожна з яких реєструє потенцiйно iншу версiю реєстра. Це явище

називається форком.
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Ключовi учасники блокчейну — майнери. Саме майнери вирiшують,

який з ланцюгiв є валiдним i таким чином створюють єдиний ланцюг. У

кожний момент часу майнери намагаються перевiрити новий блок. Це

передбачає вирiшення чисто числової задачi, а сам процес називається

майнiнгом. Майнер, який вирiшує задачу, отримує доведення роботи, яке

вiн прикрiплює до свого блоку, розповсюдженого через мережу.

Як стверджував Накамото, доведення роботи генерує стабiльний

консенсус, або iншими словами, єдиний ланцюг, якщо майнери завжди

беруть останнiй знайдений блок як батькiвський для наступного. Цей

iдеальний блокчейн проiлюстровано на рисунку 1.1:

Рисунок 1.1 – блокчейн

При 𝑡 = 0 iснує початковий блок 𝐵0 i запас транзакцiй, включених

в блок 𝐵1, прикутий до 𝐵0. Майнери працюють над валiдацiєю блоку 𝐵1

при 𝑡1. 𝐵1 транслюється для всiх вузлiв, якi перевiряють пiдтвердження

роботи та висловлють прийняття, прив’язавши наступний блок до 𝐵1.

Однак майнери можуть вiдмовитися вiд певних блокiв. Припустимо,

наприклад, що останнiм вирiшеним блоком є 𝐵𝑛, але майнер 𝑚 прив’язує

свiй наступний блок до батькового 𝐵𝑛, тобто 𝐵𝑛−1. Це викликає форк, як

показано на рисунку 1.2.

Якщо деякi майнери обирають за валiдний ланцюг останнiй блок

майнера 𝑚, а iншi продовжують прикрiплювати свої блоки до

оригiнального ланцюга — виникають конкуруючi версiї реєстру. Навiть

якщо, врештi-решт, всi майнери погоджуються приєднати свої блоки до

одного ланцюга, поява форку не є безшкiдливою. Блоки в недiйсному

ланцюгу були видобутi даремно, i вiдповiдна обчислювальна потужнiсть
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та енергiя були витраченi даремно. Бiльш того, транзакцiї, записанi в

нелiквiдних блоках, можуть бути поставленi пiд сумнiв. Форк може також

статися, коли деякi майнери приймають нову версiю програмного

забезпечення для майнiнгу, несумiсну з поточною версiєю.

Рисунок 1.2 – форк

1.2 Що розумiється пiд криптовалютою

Криптовалюта — це нерегульований цифровий актив, що

використовується в якостi аналога валюти в обмiнних операцiях.

Криптовалюта не має фiзичної форми, вона iснує тiльки в елетроннiй

мережi у виглядi даних, її створюють i передають переважно на базi

технологiї блокчейн.

Проведенi транзакцiї захищаються криптографiчними методами.

Без пiдтвердження транзакцiї мережею неможливо провести фiнансову

операцiю, якщо ж це зроблено — нiхто не зможе скасувати переведення,

що виключає шахрайство при оплатi криптовалютою товарiв i послуг.

До переваг криптовалюти можна вiднести наступнi фактори:

анонiмнiсть, незалежнiсть, надiйнiсть, прозорiсть, швидкiсть, кiлькiсна

обмеженiсть, саморегуляцiя. До недолiкiв — волатильнiсть,

незабезпеченiсть i недостатню безпечнiсть збереження.
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1.3 Майнiнг та його значення для блокчейнiв

Майнiнг — це процес видобутку криптовалюти шляхом створення

нових блокiв в блокчейнi. Зазвичай майнiнг зводиться до серiї обчислень з

перебором параметрiв для знаходження геша з заданими властивостями,

такi обчислення використовуються алгоритмами криптовалют для

забезпечення їх функцiонування. Учасник мережi отримує винагороду у

виглядi комiсiйних зборiв або за рахунок емiтованих монет криптовалюти.

По сутi, майнери займаються перевiркою нескiнченного потоку

транзакцiй, використовуючи обчислювальнi ресурси, в основному

фiзичного обладнання. Чим цих ресурсiв бiльше, тим краще результат,

тому не дивно, що вiн може вiдбуватися в промислових масштабах.

Спочатку, майнiнг працює виключно на досягнення самоокупностi, термiн

якої залежить вiд складностi алгоритму (безпосередньо вiд

криптовалюти). З одного боку, криптовалюти породили такий вид

дiяльностi, як майнiнг. З iншого боку, емiсiя нових монет неможлива без

майнiнгу, так як часто мережею пiдтримується тiльки одна технологiя

створення нових блокiв та емiсiї.

Iснують два рiзновиди майнiнгу — соло-майнiнг та майнiнг у складi

пула, якi будуть детально розглянутi в наступному роздiлi. Так як

соло-майнiнг наразi не є реальним для рядового користувача (майнера),

предметом подальшого дослiдження є саме оцiнювання гешрейта

майнера, що працює вiддалено в складi пула.

1.4 Протоколи консенсусу

Поява, розвиток i стрiмке зростання популярностi проекту Bitcoin

дозволили зробити значний ривок технологiї DLT, основою якої є

протокол консенсусу [1]. У широкому сенсi, консенсус — це угода, яка

задовольняє всi залученi сторони. Це ключ до децентралiзацiї в цiлому, i
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до технологiї розподiленого реєстру зокрема. Консенсус є процедурою

прийняття рiшення. Його мета — забезпечити узгодження поточного

стану пiсля додавання в мережу нової iнформацiї — блоку або транзакцiй,

мiж усiма учасниками. Введемо поняття задачi консенсусу:

Означення 1.1. Задача консенсусу: є декiлька процесiв, у кожного

з них є певнi данi — пропозицiї (proposal), вони мають виконати деякий

розподiлений алгоритм i прийти до вирiшення (decision). Необхiдно:

– узгодженiсть (agreement): всi працюючi процеси повиннi

завершитися з рiшенням (decide) i всi цi рiшення повиннi спiвпадати;

– нетривiальнiсть (non-triviality): повиннi iснувати варiанти

виконання, якi призводять до рiзних рiшень;

– завершенiсть (termination): всi процеси повиннi завершитися за

кiнечний час.

1.4.1 Вимоги до протоколiв досягнення консенсусу

Вiдсутнiсть центральної довiреної сторони. Мережа складається з

рiвноправних вузлiв. Якщо зловмисники спробують вивести з ладу певну

кiлькiсть вузлiв — мережа повинна продовжувати нормально працювати,

поки доброчеснi учасники контролюють бiльшiсть вузлiв.

Чеснi учасники не знають, якi вузли контролюються

зловмисниками. Передбачається, що деяка кiлькiсть вузлiв може в

довiльний момент часу виходити з ладу або координуватися

зловмисниками для проведення атаки на мережу, при цьому чеснi

учасники не знають, якi з вузлiв чеснi, а якi ненадiйнi або пiдконтрольнi.

Передбачається, що мережа завiдомо ненадiйна. У мережi можливi

затримки, мережа може пiддаватися атацi, але тим не менш, в таких умовах

децентралiзований консенсус повинен нормально функцiонувати: всi чеснi

вузли повиннi приходити до одного й того ж стану.
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Протоколи повиннi бути повнiстю формальними. Не повинно бути

нiякого додаткового впливу людини i нiяких додаткових даних не потрiбно.

Всi чеснi вузли повиннi повнiстю дотримуватися одного i того ж алгоритму,

таким чином приходячи до спiльного рiшення.

1.4.2 Огляд iснуючих протоколiв консенсусу

У блокчейн проектах представлено досить багато алгоритмiв

консенсусу, що дозволяють вибрати, хто є найбiльш придатним вузлом

для валiдацiї наступного блоку.

Proof-of-Work (PoW) [2]. Алгоритм консенсусу PoW є найбiльш

вiдомим способом пiдтвердження транзакцiй, в силу його використання в

проектi Bitcoin. Основна iдея полягає в тому, щоб вузли мережi,

виконували досить складну обчислювальну роботу, результат якої може

бути легко i швидко перевiрений iншими вузлами. Перший вузол, який

повнiстю провiв всi необхiднi обчислення, отримує винагороду.

Рисунок 1.3 – граф потоку керування для алгоритма PoW

Proof-of-Stake (PoS) [3]. Один з найпопулярнiших алгоритмiв в

блокчейн мережах. У цьому алгоритмi валiдатором наступного блоку

вибирається вузол, який володiє найбiльшим балансом. За створення

блоку вузол винагороду не отримує, вона виплачується за проведення

транзакцiї.
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Delegated Proof-of-Stake (DPoS) [3]. Рiзновид алгоритму PoS, в

якому блоки пiдписують обранi представники. Користувачi мережi

вибирають представникiв, кожен з яких отримує право пiдписувати блоки

в мережi. Кожен представник, що володiє одним або бiльше вiдсотками

вiд всiх голосiв, потрапляє до «ради». З сформованої ради по колу

вибирається наступний представник, який i пiдпише наступний блок.

Учасники пула, делегуючи свої голоси, нi в якому разi не втрачають над

ними контролю, так як можуть вiдкликати їх в будь-який момент.

Leased Proof-of-Stake (LPoS) [3]. Ще одна модифiкацiя алгоритму

PoS. На даний момент пiдтримується тiльки платформою Waves. В

рамках цього алгоритму, будь-який користувач має можливiсть

передавати свiй баланс в оренду PoS-майнiнг-вузлiв, а за це

майнiнг-вузли дiляться частиною прибутку з користувачами.

Proof-of-Capacity (PoC) [4]. PoC працює за наступним принципом:

– кожен майнер обчислює досить великий обсяг даних, який

записується на дискову пiдсистему вузла;

– для кожного нового блоку в блокчейнi, майнер читає невеликий

набiр даних вiд свого загального обсягу i повертає результат, як минулий

час з моменту створення останнього блоку;

– майнер, який отримав мiнiмальний час, пiдписує блок i отримує

винагороду за транзакцiї.

Серед найвiдомiших проектiв, що використовують консенсус PoC

(його також називають Proof of Space) — Chia Coin, що спричинив

справжнiй дефiцит швидкiсних SSD-накопичувачiв.

Proof-of-Importance (PoI) [3]. Використовується блокчейн

платформою NEM. Значимiсть кожного користувача в мережi

визначається кiлькiстю засобiв наявних у нього на балансi i кiлькiстю
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проведених транзакцiй. Такий пiдхiд залучає користувачiв не просто

тримати кошти у себе на рахунку, а й активно використовувати їх.

Proof-of-Activity (PoA) [5]. Алгоритм створений як потенцiйно новий

i бiльш надiйний алгоритм для бiткоїну. Автори спробували об’єднати два

найбiльш популярних алгоритма, з метою збiльшення рiвня захисту. У

PoA процес майнiнгу починається за стандартним алгоритмом PoW, коли

новий блок знайдено, система переключається на PoS, при цьому знову

знайдений блок мiстить тiльки заголовок i адресу. Як тiльки всi

валiдатори пiдписують блок, вiн набуває статусу повного блоку,

iдентифiкується i додається в мережу.

Proof-of-Burn (PoB) [6]. При використаннi даного алгоритму майнер

здiйснює транзакцiю на випадкову адресу згенерованого геша. За таке

спалювання ресурсiв, майнер отримує постiйний шанс знайти PoB блок i

отримати за нього винагороду.

Proof-of-Research (PoR) [3]. Алгоритм Proof of Research був

розроблений в проектi GridCoin для того, щоб направити обчислювальнi

потужностi PoW-мереж на розв’язок наукових завдань на платформi

BOINC, тим самим зробивши виконання роботи корисним не тiльки для

iснування мережi. У Proof of Research одночасно використовується PoW

для винагороди учасникiв за виконанi обчислення i PoS для заохочення

довгострокової участi в проектi.

Бiльшiсть платформ використовує PoW i PoS, а також їх

модифiкацiї. Одним з найбiльш оптимальних є алгоритм DPoS,

перевагами якого є збiльшена швидкiсть пiдписання блокiв i велика

енергоефективнiсть, проте слово delegated в назвi протоколу вже ставить

пiд питання iстиннiсть децентралiзацiї в подiбних системах, через

необхiднiсть вибирати i довiряти. Цiкавим з точки зору економiки є PoI.
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1.5 Атаки на блокчейни

В даному пiдроздiлi розглянуто атаки, якi можливо провести на

блокчейн мережi. Важливо зауважити, що атаки на блокчейни не мають

такого впливу, як в разi централiзованих мереж, тому що в розподiленiй

мережi можна атакувати лише окремi вузли або майнiнговi пули. Ще

один аргумент на користь децентралiзованих мереж — на сьогоднiшнiй

день, для успiшного проведення атаки, зловмисник повинен володiти

дуже значними ресурсами, як обчислювальними так i матерiальними.

Атака Сивiли [7] — це атака, при якiй зловмисник заповнює мережу

безлiччю пiдконтрольних вузлiв i намагається захопити всi сусiднi вузли

жертви, оточуючи її. Отримавши контроль над усiма сусiднiми вузлами

можна:

– блокувати всi вхiднi i вихiднi транзакцiї;

– приєднувати жертву тiльки до блокiв, якi створює атакуючий в

альтернативному ланцюжку;

– уникати справжнiх вузлiв в мережi, якщо створюється достатня

кiлькiсть пiдроблених або iдентичних.

Блокчейни, що використовують консенсус PoW, PoS або DPoS

фактично не захищенi вiд атаки Сивiли, вони просто роблять її

недоцiльною навiть в разi успiшного виконання.

Атака 51% [7] — це атака, яка передбачає, що у зловмисника

зосереджено бiльше половини обчислювальної потужностi мережi

блокчейна, тобто бiльше, нiж у всiй рештi мережi. Глобально, при

виконаннi цiєї умови, захоплюється контроль над пiдтвердженням

транзакцiй i генерацiєю блокiв. Маючи в розпорядженнi 51% потужностi,

атакуючий може:
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– не давати iншим майнерам знаходити блоки (selfish mining);

– проводити подвiйну витрату монет (double-spending);

– робити форк основного блокчейну;

– не дозволяти транзакцiям або блокам пiдтверджуватися;

– отримувати всi нагороди за блок i комiсiї з транзакцiй;

– зменшувати i манiпулювати складнiстю мережi;

– видаляти iсторiю транзакцiй за рахунок вiдкату старих блокiв i

редагування списку транзакцiй, переотримувати нагороди за старi блоки.

Будь-яка блокчейн мережа, незалежно вiд консенсусу, який

використовується, потенцiйно вразлива до атаки 51%. Захиститися вiд

такої атаки неможливо, її можна тiльки запобiгти шляхом монiторингу

мережi.

Егоїстичний майнiнг — стратегiя, що дозволяє майнеру збiльшити

свiй прибуток за рахунок приховування блокiв вiд публiчної мережi.

Майнер не вiдправляє блок в мережу кожен раз пiсля генерацiї, а

продовжує майнити новi блоки, поверх будь-яких самостiйно знайдених.

Поки конкуренти майнять поверх старiших блокiв, егоїстичний майнер

отримує перевагу. Якщо зловмиснику вдалося зробити таємний

ланцюжок довшим за публiчний — вiн випускає його в мережу, щоб

отримати нагороди за знаходження блокiв i комiсiї користувачiв.

Атака подвiйної витрати [8] — ситуацiя в децентралiзованих

системах, коли користувач намагається використовувати ранiше

витраченi кошти з метою отримання особистої вигоди. Зазвичай, мережа

не прийме таку транзакцiю як дiйсну, але при накопиченнi достатньої

потужностi, зловмисник може створити форк, i в ланцюгах можуть

перебувати транзакцiї, якi по рiзному розпоряджаються одними i тими ж

ресурсами.

Уявiмо, що зловмисник розплачується за товар або послугу з

продавцем, той приймає оплату в криптовалютi i угода майже завершена.

Транзакцiя вiдправляється в загальний блокчейн i пiдтверджується. Коли
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покупець переконаний, що угода завершена, вiн вiдкатує блокчейн до

попереднього стану, тим самим повертаючи монети на свiй рахунок.

Iнший, бiльш прихований варiант — атакуючий майнить паралельний

ланцюжок блокiв, куди замiсть чесної транзакцiї була включена

транзакцiя подвiйної витрати. Така транзакцiя, найчастiше, вiдправляє тi

ж монети на iншу адресу, яка також належить шахраю. Залишається

надати валiдному ланцюгу альтернативну послiдовнiсть блокiв, в

очiкуваннi, що мережа їх прийме.

Нехай транзакцiя має 𝑁 пiдтверджень, якщо вона включена в блок,

який є частиною основного ланцюга, i iснує 𝑁 блокiв, включаючи даний, i

всi наступнi, що йдуть вiд нього. Убезпечити транзакцiю вiд

double-spending можна при достатнiй кiлькостi таких пiдтверджень.

Наприклад, в мережi Bitcoin на сьогоднiшнiй день потрiбно 6

пiдтверджень, таким чином, якщо атакуючий буде володiти 10%

потужностi мережi, ймовiрнiсть успiшної атаки подвiйної витрати

становитиме всього 0.06%. Якщо ж зловмисник буде мати бiльше

половини потужностi мережi — вiн завжди зможе успiшно здiйснити

атаку, незалежно вiд кiлькостi пiдтверджень.

Також, до ряду атак можна зарахувати розповсюдження шкiдливого

майнiнгового програмного забезпечення та DoS/DDoS атаки.

Висновки до роздiлу 1

У цьому роздiлi були описанi базовi поняття блокчейну,

криптовалюти, майнiнгу. Сформульовано та описано вимоги до

протоколiв консенсусу, проведено огляд найбiльш популярних серед них.

Також були описанi найпоширенiшi атаки на блокчейн-мережi,

можливостi атакуючого в разi успiху та наслiдки для мережi. Подальше

дослiдження буде розглядатися в контекстi протокола Proof of Work, в

якостi мережi буде обрано Bitcoin, а майнер працюватиме у складi пула.
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2 IСНУЮЧI МЕТОДИ ВИЗНАЧЕННЯ ГЕШРЕЙТА ТА

РОЗПОДIЛУ ВИНАГОРОДИ В ПУЛАХ

У даному роздiлi поглиблено розглядається процес майнiнгу, як

соло, так i в складi пула, а також проблема «децентралiзованого майнiнгу

в централiзованих пулах». Розглянуто поняття гешрейта, визначення

якого є центральною проблемою роботи, та методи його оцiнки, наявнi на

теперiшнiй час. Зокрема, був проведений аналiз наукової роботи на

тематику квалiфiкацiйного дослiдження.

2.1 Соло-майнiнг

Процес розрахування геш-значень в iндивiдуальному порядку, з

метою знайти валiдний блок, винагорода за який буде повнiстю

виплачена особi, що є власником пристрою, на якому було знайдено блок,

називається соло-майнiнгом. Станом на сьогоднiшнiй день, coлo-мaйнiнг

— цe скорiше aзapтнa гpa, але вoнa мoжe бути i бiльш вигiднoю, оcoбливо

для тиx, хтo займається мaйнiнгoм в промислових мacштaбax. Пo

cтaтистицi, соло-мaйнep, який xoчe гeнepувати 1BTC за добу, повинен

володiти трохи бoльше 0.11% вiд загального гeшpeйтa бiткoйнa (за

даними blockchain.com приблизно 148 Ег/с). Оскiльки навiть промисловий

мaйнiнг, що експлуатує приблизно 153 Пг/с, пoтpeбує на знаходження

oднoгo блoкa майже тиждень, мaйнepи, ферми яких складаються всього з

декiлькох пристроїв, cкopiш за все, за десятки рокiв нe знайдуть нi

oднoгo блoкa, щo робить таку дiяльнiсть абсолютно безглуздою.

https://www.blockchain.com/ru/charts/hash-rate
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2.2 Майнiнговий пул

Поодинцi, ймовiрнiсть отримати хоч якусь винагороду, навiть за

великий промiжок часу дуже i дуже низька. Щоб пiдвищити шанси на

отримання винагороди, майнери об’єднуються в пули [9]. Особливiстю

обчислень, якi проводять майнери, є можливiсть застосувати

максимальне розпаралелювання процесiв, коли кожен учасник пула

шукає свiй варiант вирiшення, без узгодження своїх дiй з дiями iнших

учасникiв. Для цього достатньо лише забезпечити виключення

дублювання розрахункiв одних i тих же параметрiв рiзними учасниками.

З точки зору криптовалютної мережi, пул виглядає як дуже

потужний майнер, але за рахунок своєї сукупної потужностi, ймовiрнiсть

отримання нагороди у пулi дорiвнює сумi ймовiрностей отримати

нагороду кожного з його учасникiв. Винагорода розподiляється серед

учасникiв пула в залежностi вiд ефективностi витрачених ресурсiв.

На рисунку 2.1 представлений розподiл обчислювальної потужностi

пулiв, що працюють в мережi Bitcoin станом на момент написання роботи

(за даними blockchain.com).

Майнiнг-пул зазвичай пiдтримується оператором пула, який

отримує певну долю винагороди за блок в якостi комiсiї за пiдтримку

функцiонування пула. На практицi всi майнери платять однакову комiсiю,

незалежно вiд їх гешрейтiв або надiсланих в пул шар. Iншими словами, не

iснує цiнової дискримiнацiї з точки зору сплати пул-комiсiї. Крiм того,

рiзнi пули також вiдрiзняються за тим, як вони розподiляють комiсiю за

транзакцiї в блоцi. Хоча бiльшiсть пулiв забирають комiсiю за транзакцiї

та розподiляють лише винагороду за створений блок, враховуючи

зростання комiсiй за транзакцiї останнiм часом, бiльше пулiв тепер також

розподiляють комiсiї за транзакцiї.

https://www.blockchain.com/charts/pools
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Рисунок 2.1 – Розподiл обчислювальної потужностi пулiв

2.2.1 Проблема децентралiзацiї

Однiєю з найважливiших переваг блокчейнiв є децентралiзацiя. Але

враховуючи описанi вище недолiки соло-майнiнгу, майнери з невеликими

потужностями змушенi об’єднуватися в пули. Так як кiлькiсть майнерiв в

пулi може необмежено зростати — це ставить пiд загрозу

децентралiзованнiсть блокчейн-систем, що використовують алгоритм

консенсусу PoW. Це явище називається проблемою «децентралiзованого

майнiнгу в централiзованих пулах» [10].

Це питання вже не перший рiк турбує крипто-спiльноту, яка просуває

ряд причин, за якими розмiр майнiнг-пула повинен бути контрольованим:
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– iдеологiя: майнери, принаймнi на початку iсторiї Bitcoin, як

правило, притримуються «криптоанархiзма» — для них централiзацiя

суперечить iдеологiї. Але iдеологiя навряд чи буде причиною першого

порядку, оскiльки Bitcoin перетворюється на iндустрiю з трильйонною

капiталiзацiєю;

– саботаж: так само, як вiдмова одного контролюючого вузла в

традицiйних централiзованих системах, надвеликi майнiнговi пули також

потенцiйно можуть зашкодити мережi в разi вiдключення, або навiть

проводити атаки на мережу, такi як атака розподiленої вiдмови в

обслуговуваннi (DDoS) та Атака 51%;

– криза довiри: аргументовано, що вартiсть криптовалют базується

на тому, що це децентралiзована система. Надмiрна централiзацiя в

єдиному пулi може призвести до зниження вартостi криптовалюти

мережi, що не вiдповiдає iнтересам пула в тому числi. Однак емпiричних

доведень цього аргументу недостатньо.

2.3 Схеми розподiлу винагороди

Кожний майнiговий пул розподiляє i виплачує винагороду

майнерам, дотримуючись певної стратегiї виплат [11]. Iснує досить багато

таких стратегiй оцiнки роботи майнера, кожна з яких має певнi переваги i

недолiки. Далi будуть розглянутi найбiльш популярнi i широко

розповсюдженнi.

Введемо наступнi позначення:

– 𝐵 (Block reward) — величина винагороди за блок;

– 𝐹 (Fee) — комiсiя пула, фiксована частина вiд нагороди за блок;

– 𝐷 (Difficulty) — складнiсть, перiодично корегується мережею;

– 𝑝 (probability) = 1
𝐷 — ймовiрнiсть того, що шара буде рiшенням

блоку.
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Pay Per Share (PPS). Пул виплачує нагороду вiдразу пiсля отримання

шари вiд майнера. Для майнера дана система цiкава тим, що пул в будь-

якому випадку винагороджує за виконану роботу. Для пула ризик полягає

в тому, що до знаходження блока, йому необхiдно робити виплати зi свого

балансу. Коли учасник вiдправляє шари — вiн негайно отримує винагороду,

(1−𝐹 )𝑝𝐵. Щоб компенсувати свiй ризик, такий пул буде виставляти значно

вищу комiсiю, нiж при iнших методах, i це недолiк PPS для майнерiв. Якщо

пул неправильно врiвноважує комiсiю зi своїми фiнансовими резервами —

пул має шанси збанкрутувати.

Щоб зберегти ймовiрнiсть банкрутства на рiвнi 𝜃, пул повинен мати

резерв не менше нiж:

𝑅 =
𝐵 ln 1

𝜃

2𝐹

Приклад 2.1. При нагородi за блок 𝐵 = 6.25BTC та комiсiї 𝐹 =

0.05, для пiдтримання ймовiрности банкрутства 𝜃 = 1% необхiдно володiти

резервом не менше нiж:

𝑅 =
6.25 ln 100

2 · 0.05
= 62.25 ln 100 ≈ 288𝐵𝑇𝐶 ≈ 10.3 млн. дол.

Pay Per Last N Shares (PPLNS). В цiй стратегiї нагорода

розраховується пiсля знаходження нового блоку, але виплати проводяться

пiсля знаходження наступного блоку та оцiнюється процентний внесок

кожного майнера в розрахунок останнiх 𝑁 шар. При цьому, не має

значення кiлькiсть шар, яка виявилася необхiдною для знаходження

нового блоку. Всi попереднi «досядження» по знаходженню блоку також

враховуються у розрахунку. Така система виплат стiйка до pool hopping

[12], на вiдмiну вiд PPS, i сума винагороди може бути бiльше, за рахунок

внеску у знаходження попереднiх блокiв. Технiчно, дана система

вважається однiєю з найскладнiших, але вона вигiдна як для пула, так i

для майнерiв, якi вважають за краще не змiнювати пул. Найпростiший

варiант — вибрати фiксоване число шар 𝑁 i виплатити винагороду в
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розмiрi (1−𝐹 )𝐵𝐿
𝑁 за кожну з них, де 𝐿 — кiлькiсть рiшень блокiв,

знайдених в наступних N шарах. Кожна шара має ймовiрнiсть 𝑝 бути

рiшенням, незалежно вiд минулої, тому 𝐿 слiдує розподiлу Пуассона з

параметром 𝜆 = 𝑝𝑁 .

Зауваження. pool hopping — це перехiд з пула на пул з метою знайти

короткi блоки, тобто такi блоки, для знаходження яких потрiбна менша

кiлькiсть шар, за допомогою спецiальних програмних засобiв. Якщо блок

буде коротким, а потужнiсть пула — невеликою, прибуток майнера за цей

блок буде бiльшим, за рахунок проведення меншої кiлькостi обчислень.

Maximum PPS (MPPS). У цьому методi для кожного учасника

зберiгається два баланси — баланс PPS i пропорцiйний баланс. Коли

майнер вiдправляє шару, його вiдповiдний PPS-баланс збiльшується, так

наче це б був PPS-пул. Коли пул знаходить блок, пропорцiйний баланс

кожного учасника збiльшується, як якщо б це був пропорцiйний пул. Iдея

цiєї системи полягає в тому, що, оскiльки загальний пропорцiйний баланс

всiх учасникiв дорiвнює загальнiй винагородi, а загальна виплачена сума

менше нiж ця кiлькiсть — пул завжди отримує прибуток.

Зауваження. Пропорцiйний пул — це найпростiша та найперша

система винагород. Коли блок знайдено, пул отримує винагороду 𝐵,

оператор зберiгає за собою комiсiю в розмiрi 𝐹𝐵, i решта (1 − 𝐹 )𝐵

винагороди розподiляється мiж майнерами, прямопропорцiйно кiлькостi

шар, яку вони надiслали за час вiд попереднього до поточного блоку.

Якщо майнер надiслав 𝑛 шар, i загальна кiлькiсть шар пiд час цього

раунду рiвна 𝑁 — його виплата буде визначатися як 𝑛
𝑁 (1− 𝐹 )𝐵.

Shared Maximum PPS (SMPPS). Суть цiєї стратегiї в тому, що

майнери отримують виплати також, як по системi MPPS, але iз

затримками в нарахуваннi нагороди. Вони необхiднi для того, щоб пул

змiг знайти новi блоки. Якщо в данний момент пул володiє позитивним

балансом — вiн розраховується в повнiй мiрi з учасниками за новий блок.

Але якщо баланс пула порожнiй, то винагороди виплачуються
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пропорцiйно мiж усiма учасниками. Якщо в пулi пiсля виплат по MPPS

залишаються кошти, вони зберiгаються на балансi пула для майбутнiх

виплат. Рiзниця мiж SMPPS заробiтком майнера i заробiтком по MPPS

зберiгається за ним i оплачується в подальшому, при знаходженнi нових

блокiв.

2.4 Складнiсть, гешрейт та його розрахунок пулом

Складнiсть. У вiдповiдностi до роботи Накамото [2], час 𝑡,

необхiдний майнеру 𝑚 для знаходження блоку — випадкова величина з

експоненцiйного розподiлу з параметром 𝜃𝑚 (𝑡 ∼ 𝐸𝑥𝑝(𝜃𝑚)). Таким чином,

𝜃𝑚 — це миттєва ймовiрнiсть того, що 𝑚 знаходить блок, який вiн

видобуває. 𝜃𝑚 визначається не тiльки iндивiдуальною обчислювальною

потужнiстю майнера, або гешрейтом, а й складнiстю майнiнгу [13], що

встановлюється мережевим протоколом (𝐷):

𝜃𝑚 =
ℎ𝑚

𝐷
(2.1)

Складнiсть встановлюється протоколом блокчейну так, щоб

очiкуваний час знаходження нового блоку був константним — 𝑋 (для

Bitcoin 𝑋 = 10 хвилин, тодi як для Ethereum це наразi 13 секунд).

Таким чином, використовуючи властивостi експоненцiальних

розподiлiв, складнiсть 𝐷 встановлено так, що:

𝑋 =
1∑︀

𝑖∈𝑀
𝜃𝑖

=
1∑︀

𝑖∈𝑀

ℎ𝑖

𝐷

=
𝐷∑︀

𝑖∈𝑀
ℎ𝑖

= 𝑐𝑜𝑛𝑠𝑡, де 𝑀 — множина майнерiв (2.2)

Означення 2.1. Складнiсть — це змiнна, яка регулює швидкiсть

знаходження блоку. З рiвняння (2.2) випливає, що складнiсть 𝐷

𝐷 = 𝑋
∑︁
𝑖∈𝑀

ℎ𝑖 (2.3)
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Для мережi Bitcoin складнiсть перераховується кожнi 2016 блокiв,

або приблизно кожнi два тижнi, щоб забезпечити збереження середнього

часу мiж блоками рiвному 10 хвилин. На рисунку 2.2 представлений графiк

складностi мережi Bitcoin, за даними blockchain.com (цiна подiлки на осi

ординат — 5 трильйонiв):

Рисунок 2.2 – масштабування складностi з часом

Разом з (2.1) та (2.3) можна отримати наступне спiввiдношення:

𝜃𝑚 =
ℎ𝑚

𝐷
=

1

𝑋

ℎ𝑚∑︀
𝑖∈𝑀

ℎ𝑖
(2.4)

З рiвняння (2.4) випливає, що миттєва ймовiрнiсть знайти блок для

майнера 𝑚 зростає при збiльшеннi власних обчислювальних потужностей,

але при цьому зменшується ймовiрнiсть iнших майнерiв при сталих

умовах.

Гешрейт. Для того, щоб зрозумiти технiчнi аспекти, потрiбно знати,

як працює геш-функцiя Bitcoin, якi данi пул отримує вiд майнерiв, i як пул

оцiнює їх вiдповiднi гешрейти.

https://www.blockchain.com/ru/charts/difficulty
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Означення 2.2. Шара — це одиниця, яку майнiнг-пули

використовують для пiдтвердження роботи, виконаної майнером, що

являє собою можливе рiшення блоку.

Коли майнiнгове обладнання пiдключене до пула, воно отримує

обчислювальну задачу, яку потрiбно вирiшити, а саме — обчислення

геш-значень з певними властивостями (вихiдний геш повинен бути

меншим за цiльовий, що визначається складнiстю). Геш-значення, якi

задовольняють вимозi, надсилаються назад в пул i використовуються в

якостi доведення роботи майнера. Кiлькiсть «робiт» майнера

реєструється в одиницях, що називаються шарами.

Функцiя гешування, в контекстi Bitcoin, представляє собою

функцiю подвiйного 𝑆𝐻𝐴 − 256 [14], яка приймає блок даних i повертає

число фiксованої довжини зi значенням вiд 0 до 2256 − 1. Кожне вихiдне

геш-значення ℎ𝑜𝑢𝑡 має однакову ймовiрнiсть:

𝑃 (ℎ𝑜𝑢𝑡) =
1

2256 − 1

Щоб дoдати нoвий блoк в блокчейн бiткoйнa, в якостi вxiдниx дaниx

для гeш-функцiї використовується пaкeт дaниx тpaнзaкцiй, якi cтoять в

черзi в мeмпулi i oчiкують пiдтвepджeння. Зaдaчa мaйнepa cкладається

нe тiльки в створеннi гeшa цих вxiдниx дaниx, а i в створеннi гeшa, який

починається з pядa провiдних нулiв, кiлькiсть яких власне i визначається

складнiстю, i вiдповiдає пaкeту вxiдниx дaниx. Нeзважаючи нa те, щo

нeможливо виконати обернену операцiю i знайти дaнi, якi згeнepувaли

геш-значення, завжди мoжна пoвтopити oпepaцiю, щоб переконатися, щo

вoнa булa виконана пpaвильнo. Taким чином, оскiльки вci дaнi пo

тpaнзaкцiям в блоцi являютьcя публiчними, будь-хто мoжe перевiрити за

допомогою 𝑆𝐻𝐴 − 256, щo гeш, обчислений мaйнepoм, є пpaвильним. I

тiльки якщо гeш був обчислений кopeктнo, блок будe дoдано до

блoкчeйну, i мaйнep(пул) отримає cвoю винагороду.
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Задача 2.1. Як саме виконується розрахунок гешрейта майнера в

пулi?

1. Пул вiдправляє роботу майнеру у виглядi майже повних шаблонiв

заголовкiв блокiв. У заголовку вiдсутня невелика частина, яку необхiдно

заповнити «правильними» випадковими даними. По сутi, майнiнг — це

процес багаторазового гешування заголовка блоку зi змiною цих

випадкових даних до тих пiр, поки результуюче геш-значення не буде

задовольняти умову(таргет), що визначається складнiстю мережi i

регулярно коригується, щоб час генерацiї блоку становив 10 хвилин.

2. Якщо майнер знаходить геш-значення менше, нiж таргет — вiн

посилає знайдену шару в пул. За цiєю iнформацiєю пул може перевiрити,

що майнер працює, i обчислити гешрейт такого майнера. Припустимо, що

майнер вiдправив 𝑠 = 𝑠ℎ𝑎𝑟𝑒𝑠(𝑡) шар за промiжок часу 𝑡, тодi пул може

легко оцiнити гешрейт майнера за наступним спiввiдношенням [15]:

ℎ =
232 · 𝑠

𝑡
(2.5)

Зауваження. У минулому значення 232 було вибрано довiльно, але

воно є стабiльним i дозволяє чiтко визначити частку однiєї шари в гешрейтi

майнера.

Означення 2.3. Гешрейт — це кiлькiсть геш-значень, що

генеруються за секунду. З фiзичної точки зору являється швидкiстю

гешування.

Iснують рiзнi типи гешрейта — номiнальний та ефективний [16].

Мiж номiнальною, вказаною в технiчних характеристиках пристрою для

майнiнгу, та ефективною швидкiстю гешування, яку вираховує пул, є

рiзниця, через яку в багатьох майнерiв-новачкiв виникають питання до

пул-операторiв, якi «неправильно оцiнюють гешрейт».

Означення 2.4. Номiнальний гешрейт — це кiлькiсть геш-значень,

яку пристрiй здатний генерувати незалежно вiд зовнiшних факторiв.
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Означення 2.5. Ефективний гешрейт — швидкiсть гешування,

обчислена на основi шар, поданих пристроєм до пула, при цьому лише

незначна частина згенерованих шар надсилається, так як вони повиннi

вiдповiдати певним критерiям, що призначенi пулом.

Здебiльшого ефективний гешрейт буде дещо нижчим вiд

номiнального, тому що ефективний гешрейт залежить вiд «удачi»

майнiнгового пристрою та якостi з’єднання з сервером пула. В разi

виникнення проблеми з пiдключенням, ефективна швидкiсть гешування

буде вираховуватись як середнє значення за певнi iнтервали, що

встановлюються пулом, але всеж буде вiдчутно нижчою за номiнальну в

той перiод часу.

2.5 Огляд альтернативного методу визначення гешрейта

Пiд час написання квалiфiкацiйної роботи була знайдена стаття [17],

в якiй описано вiдмiнний вiд «класичного» (2.5), метод оцiнювання

гешрейта. Розглянемо хiд мiркувань авторiв, використовуючи оригiнальнi

позначення.

Пропонується перiодично передавати в пул iнформацiю про

виконання роботи (звiт), що дозволяє оцiнювати швидкiсть гешування.

Маємо вибiрку випадкових величин, взяту з дискретного

рiвномiрного розподiлу, значення яких знаходяться на iнтервалi

[0, 2256 − 1]. Якщо майнер 𝑚 перiодично оголошує найменше значення, яке

вiн отримав — можемо оцiнити швидкiсть гешування, ℎ̂𝑚.

Нехай 𝐼 — часовий iнтервал, що мiстить 𝜎 секунд. Протягом цього

iнтервалу майнер виконує 𝜃𝑚 операцiй гешування, що генерує послiдовнiсть

геш-значень 𝑍 = {𝑍1, . . . , 𝑍𝜃𝑚}. Хоча 𝜎 вiдома, проте ми не знаємо 𝜃𝑚

апрiорi. В кiнцi iнтервалу майнер вiдправляє звiт 𝑉 = 𝑍(1), що позначає

мiнiмальне геш-значення, отримане за час 𝜎.
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Iншими словами, 𝑉 — випадкова величина, що представляє першу

порядкову статистику виборки, отриманої пiсля гешування 𝜃𝑚 разiв.

Нехай 𝑆 = 2256−1 — розмiр геш-простору. Ймовiрнiсть того, що будь-

яке 𝑉 бiльше за деяке 𝑣 ∈ [0, 𝑆], дорiвнює 1− 𝑣
𝑆 . Таким чином, iмовiрнiсть

того, що 𝑉 завжди бiльша за 𝑣 при виконаннi 𝜃𝑚 незалежних випробуваннь,

зроблених протягом часу 𝐼, дорiвнює (1− 𝑣
𝑆 )

𝜃𝑚.

Тепер визначимо 𝐹𝑉 (𝑣|𝑆) — функцiю розподiлу 𝑉 . Очевидно, що

𝐹𝑉 (𝑣|𝑆) = 1− (1− 𝑣

𝑆
)𝜃𝑚

Параметр 𝜃𝑚 можна подати як функцiю вiд 𝑆, а саме:

𝜃𝑚 =
𝑆

𝛽
(2.6)

Потрiбно зрозумiти, як змiнюється 𝐹𝑉 (𝑣|𝑆) iз збiльшенням 𝑆.

Використовуючи загальну границю, отримаємо:

lim
𝑆→∞

𝐹𝑉 (𝑣|𝑆) = 1− 𝑒
−𝑣
𝛽 (2.7)

Таким чином, 𝑉 ∼ 𝐸𝑥𝑝(𝛽), де 𝛽 — коєфiцiєнт масштабу. Оскiльки

середнiм значенням розподiлу є 𝛽, можна побачити, що математичне

сподiвання 𝑉 дорiвнює 𝛽, що в свою чергу дорiвнює 𝑆
𝜃𝑚

. Далi буде

показано як отримати оцiнку 𝜃𝑚 i у кiнцевому пiдсумку оцiнку ℎ̂𝑚.

Зауваження. Iснує альтернативна параметризацiя экспоненцiйного

розподiлу, яка широко використовується в закордонних наукових роботах.

Параметр 𝛽, що називається коєфiєнтом масштабу, дорiвнює 1
𝜆 , де 𝜆 > 0 —

iнтенсивнiсть. В альтернативнiй параметризацiї функцiя розподiлу набуває

вигляду:

𝐹 (𝑥) =

⎧⎪⎨⎪⎩
1
𝛽𝑒

−𝑥
𝛽 , 𝑥 > 0

0, 𝑥 < 0,

Тепер нехай 𝑉 = {𝑉 1, . . . , 𝑉𝑛}, де 𝑉𝑖 ∼ 𝐸𝑥𝑝(𝛽) — вибiрка

випадкових величин, що представляють 𝑛 звiтiв, кожен з яких
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вiдправлений майнером через 𝜎 секунд. Так як всi випадковi величини

незалежнi i однаково розподiленi, оцiнка максимальної правдоподiбностi

для 𝛽 дорiвнює вибiрковому середньому (𝛽 = 𝑉 ). Оскiльки 𝛽 = 𝑆
𝜃𝑚

та

враховуючи (2.6), конзистентна оцiнка для 𝜃𝑚 задається формулою:

𝜃𝑚 =
𝑆

𝑉

Нарештi, гешрейт майнера ℎ̂𝑚 можна оцiнити наступним спiввiдношенням:

ℎ̂𝑚 =
𝜃𝑚
𝜎

=
𝑆

𝑉 𝜎
(2.8)

Основна iдея, а саме оцiнювання гешрейта через мiнiмальне геш-значення,

також була використана при виконаннi роботи, та описана у наступному

роздiлi, проте ця робота мiстить багато недолiкiв, серед яких:

– вiдсутнiсть доведень наведених тверджень та майже iнтуїтивний

хiд описання;

– необґрунтованiсть тверджень та наслiдкiв, наприклад, визначення

параметра 𝜃𝑚 згiдно (2.6), перевизначення якого буде означати хибнiсть

кiнцевої оцiнки гешрейта за формулою (2.8);

– вiдсутнiсть математичних викладок та пояснень в ключових

мiсцях роботи, таких як визначення функцiї розподiлу (2.7) (в загальному

збiрнику стандартних математичних формул та таблиць [18] немає

границi, яку автори назвали «загальною»), тому твердження про

експоненцiйний розподiл 𝑉 може бути хибним i, як наслiдок, оцiнка 𝜃𝑚

також;

– часова та обчислювальна складнiсть не є низькою, адже для

реалiзацiї методу потрiбно вiдправляти звiти через фiксованi iнтервали

часу, кожен з яких є першою порядковою статистикою, тобто

мiнiмальним геш-значенням, якi потрiбно зберiгати для подальшого

розрахунку середнього значення всiх мiнiмумiв.
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Висновки до роздiлу 2

У цьому роздiлi було описано види майнiнгу, вказано їх переваги та

недолiки. Зокрема, була освiтлена проблема централiзацiї майнiнгових

пулiв в децентралiзованiй мережi, детально розглянутi поняття

складностi та гешрейта, оцiнка якого є провiдною темою квалiфiкацiйної

роботи. Також наведено описи, в тому числi формальний, наявних

методiв визначення та оцiнки гешрейта, якi є неефективними, саме тому,

в наступному роздiлi, буде запропоновано новий метод оцiнки гешрейта

та доведено його коректнiсть.
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3 НОВИЙ МЕТОД ДИСТАНЦIЙНОГО ВИЗНАЧЕННЯ

ГЕШРЕЙТА

Станом на момент написання роботи, при пiд’єднаннi до пула

майнеру необхiдно, переважно протягом години, вiдправляти шари в пул

для визначення та пiдтвердження свого гешрейта вiдповiдно до (2.5), що

є дуже незручним i економiчно невигiдним, адже нiякої винагороди за

вiдправленi шари в перiод встановлення гешрейта майнер не отримує,

навiть якщо одна з них буде валiдною. У тому числi, недобросовiснi

оператори пулiв можуть навмисно використовувати потужностi

«непiдтверджених» майнерiв для збiльшення винагороди учасникiв пула.

У даному роздiлi буде розглянуто, яким чином можна визначати

потужностi майнера бiльш ефективно, знижуючи часовi та фiнансовi

затрати, тим самим оптимiзувати процес пiд’єднання до пула.

Зокрема, у цьому роздiлi будуть вирiшенi наступнi задачi:

– формально описати новий спосiб дистанцiйного визначення

гешрейта;

– оцiнити похибки, що можуть виникати в процесi;

– пiдтвердити отриманi результати практично;

– провести кiлькiсний та якiсний порiвняльний аналiз.

3.1 Формалiзацiя нового методу визначення гешрейта

Iдея запропонованого методу базується на встановленнi часового

iнтервалу, який є значно меншим за прийнятий зараз, i розрахунку

майнером мiнiмального, за вказаний час, геш-значення, яке вiн повинен

надiслати в пул для подальшого встановлення його гешрейта.
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Нехай 𝑚 — деякий майнер, та 𝑛 = 𝑛(𝑡) — кiлькiсть операцiй

гешування, яку вiн зробив за деякий iнтервал часу 𝑡. Позначимо довжину

геш-значень 𝑙, та 𝒩 = 2𝑙 — кiлькiсть всiх можливих геш-значень.

Геш-значення, що є бiтовим вектором, будуть розглядатися як цiле

число вiд 0 до 𝒩 − 1. Нехай 𝑀 — мiнiмальне геш-значення, яке майнер 𝑚

отримує протягом вказаного часового iнтервалу. Також введемо наступнi

величини: 𝜁𝑖, 𝑖 = 1, 𝑛 — послiдовнiсть незалежних випадкових величин, що

приймають значення з множини {0, 1, . . . ,𝒩 − 1}. Випадковi величини 𝜁𝑖

— це всi геш-значення, якi були отриманi майнером за часовий iнтервал.

Позначимо 𝜉𝑖 =
𝜁𝑖

𝒩−1 , 𝑖 = 1, 𝑛 — послiдовнiсть нормалiзовних незалежних

випадкових величин, що приймають значення на iнтервалi [0;1]. Оскiльки

𝒩 досить велике, можемо припустити, що 𝜉𝑖 — випадковi величини, що

мають неперервний рiвномiрний розподiл на промiжку [0;1] (𝜉𝑖 ∼ 𝑈([0;1])).

Тодi справедлива наступна теорема:

Теорема 3.1. Про оцiнку гешрейта майнера

В наших позначеннях,

𝑃

(︂⃒⃒⃒⃒
𝑀

𝒩 − 1
− 1

𝑛+ 1

⃒⃒⃒⃒
> 𝑐

)︂
6

1

(𝑛𝑐)2
(3.1)

Доведення. Позначимо

𝜂 = 𝑚𝑖𝑛𝑖=1,𝑛{𝜉𝑖} (3.2)

Тодi для функцiї розподiлу 𝐹𝜂(𝑥) виконується наступна рiвнiсть:

1− 𝐹𝜂(𝑥) = 𝑃 (𝜂 > 𝑥) = 𝑃 (
𝑛⋂︁

𝑖=1

{𝜉𝑖 > 𝑥}) =
𝑛∏︁

𝑖=1

𝑃 (𝜉𝑖 > 𝑥) = (1− 𝑥)𝑛

Остання рiвнiсть справедлива, оскiльки 𝜉𝑖, 𝑖 = 1, 𝑛 незалежнi та однаково

розподiленi випадковi величини. Отже,

𝐹𝜂(𝑥) = 1− (1− 𝑥)𝑛 (3.3)
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𝑓𝜂(𝑥) = 𝑛(1− 𝑥)𝑛−1 (3.4)

Зауваження. Вiдповiдно до функцiї розподiлу, ∀𝑥 : 𝑃 (𝜂 > 𝑥)

зменшується зi збiльшенням кiлькостi гешувань 𝑛, тому чим бiльшим є

значення 𝑛 — тим меншим є значення 𝜂, тобто мiнiмальне геш-значення.

𝑀𝜂 =

∫︁
1

0

𝑥𝑑𝐹𝜂(𝑥) =

∫︁
1

0

𝑥𝑓𝜂(𝑥)𝑑𝑥 =

= 𝑛

∫︁
1

0

𝑥(1− 𝑥)𝑛−1𝑑𝑥 = 𝑛
(𝑛− 1)!

(𝑛+ 1)!
=

1

𝑛+ 1
(3.5)

𝑀𝜂2 =

∫︁
1

0

𝑥2𝑑𝐹𝜂(𝑥) =

∫︁
1

0

𝑥2𝑓𝜂(𝑥)𝑑𝑥 =

= 𝑛

∫︁
1

0

𝑥2(1− 𝑥)𝑛−1𝑑𝑥 = 𝑛
2!(𝑛− 1)!

(𝑛+ 2)!
=

2

(𝑛+ 1)(𝑛− 2)

𝐷𝜂 = 𝑀𝜂2 − (𝑀𝜂)2 =
2

(𝑛+ 1)(𝑛− 2)
− (

1

𝑛+ 1
)2 =

=
2(𝑛+ 1)− (𝑛− 2)

(𝑛+ 1)2(𝑛− 2)
=

𝑛

(𝑛+ 1)2(𝑛− 2)
≈ 𝑛

𝑛3
=

1

𝑛2
(3.6)

Так як має мiсце середнє значення i дисперсiя, використаємо нерiвнiсть

Чебишова [19]:

𝑃 (|𝜂 −𝑀𝜂| > 𝑐) 6
𝐷𝜂

𝑐2

або, використовуючи (3.5) та (3.6), отримаємо:

𝑃

(︂⃒⃒⃒⃒
𝜂 − 1

𝑛+ 1

⃒⃒⃒⃒
> 𝑐

)︂
6

1

(𝑛𝑐)2

Вiдповiдно до визначення (3.2), 𝜂 — це нормалiзоване мiнiмальне

геш-значення, тобто 𝜂 = 𝑀
𝒩−1 , i нерiвнiсть набуває вигляду:

𝑃

(︂⃒⃒⃒⃒
𝑀

𝒩 − 1
− 1

𝑛+ 1

⃒⃒⃒⃒
> 𝑐

)︂
6

1

(𝑛𝑐)2
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Наслiдок 3.1. Кiлькiсть 𝑛 операцiй гешування можна

апроксимувати наступним спiввiдношенням:

1

𝑛
≈ 𝑀

𝒩 − 1
(3.7)

де 𝑀 — мiнiмальне геш-значення, 𝒩 = 2𝑙, а 𝑙 — довжина геш-значень.

При чому, чим бiльше 𝑛, тим кращим є наближення, згiдно (3.1).

Виходячи з примiтивного означення гешрейта та наслiдку з теореми

(3.1), можна сформулювати наступне твердження:

Твердження 3.1. Використовуючи (3.7) можна знайти

кiлькiсть гешувань 𝑛 як обернену величину. Так як 𝑛 = 𝑛(𝑡), а часовий

iнтервал 𝑡 вiдомий, остаточна формула для розрахунку гешрейта

майнера 𝑚 набуває вигляду:

ℎ =
𝑛

𝑡
≈ 𝒩 − 1

𝑀𝑡
(3.8)

3.2 Визначення можливих похибок оцiнки

Наступним питанням роботи є оцiнка похибок, що можуть виникати

при апроксимацiї кiлькостi операцiй гешування вiдповiдно до (3.7) та

подальшому розрахунку гешрейта майнера за формулою (3.8). Це є

важливим економiчним аспектом, адже вiд точностi визначення гешрейта

безпосередньо залежить винагорода майнера, особливо в пропорцiйних

пулах.

В цiлому, гешрейт може змiнюватиcя постiйно, але в нормi не

повинен виходити за межi певного дiапазону, в рамках похибки, яку

закладають самi виробники, тому абсолютне вiдхилення в 5% буде

вважатися допустимим. Отже, з бiльш формальної точки зору задача

цього пiдроздiлу може бути сформульована наступним чином:
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Задача 3.1. Яка ймовiрнiсть помилкової оцiнки потужностей

майнера? Нехай два майнери 𝑚1, 𝑚2, отримують мiнiмальнi геш-значення

𝑀1 i 𝑀2, вiдповiдно. Яка ймовiрнiсть того, що 𝑀1 > 𝑀2, якщо майнер 𝑚1

зробив 𝑛1 гешувань, а майнер 𝑚2 зробив 𝑛2 гешуваннь?

Зауваження. Якщо два майнери, гешрейти яких вiдрiзняються

суттєво, будуть виконувати гешування за один i той же промiжок часу, то

очiкується, що саме майнер з бiльшим гешрейтом отримає менше

геш-значення з бiльшою ймовiрнiстю. Тобто, якщо 𝑛1 > 𝑛2, то

𝑃 (𝑀1 < 𝑀2) > 𝑃 (𝑀1 > 𝑀2), саме тому має мiсце теорема:

Теорема 3.2 (Про ймовiрнiсть помилкової оцiнки гешрейта).

В наших позначеннях,

𝑃 (𝑀1 < 𝑀2) =
𝑛1

𝑛1 + 𝑛2
(3.9)

Доведення. Позначимо 𝜂1 та 𝜂2 вiдповiдно до (3.2), тобто 𝜂𝑖 — це

нормалiзоване мiнiмальне геш-значення 𝑖-го майнера:

𝜂𝑖 =
𝑀𝑖

𝒩 − 1
, 𝑖 = 1, 2 (3.10)

Тодi, використовуючи (3.3) та (3.4), отримаємо:

𝐹𝜂1(𝑥) = 1− (1− 𝑥)𝑛1;

𝑓𝜂1(𝑥) = 𝑛1(1− 𝑥)𝑛1−1;

𝐹𝜂2(𝑥) = 1− (1− 𝑥)𝑛2;

𝑓𝜂2(𝑥) = 𝑛2(1− 𝑥)𝑛2−1;

Отже, враховуючи (3.10),

𝑃 (𝑀1 < 𝑀2) = 𝑃 (𝜂1 < 𝜂2) =

∫︁
𝑥,𝑦:06𝑥,𝑦61

𝑓𝜂1(𝑥)𝑓𝜂2(𝑦)𝑑𝑥𝑑𝑦 =
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=

∫︁
1

0

(︂ ∫︁
𝑦

0

𝑓𝜂1(𝑥)𝑑𝑥

)︂
𝑓𝜂2(𝑦)𝑑𝑦 =

∫︁
1

0

(︂∫︁
𝑦

0

𝑛1(1− 𝑥)𝑛1−1𝑑𝑥

)︂
𝑛2(1− 𝑥)𝑛2−1𝑑𝑦 =

=

∫︁
1

0

𝐹𝜂1(𝑦)𝑓𝜂2(𝑦)𝑑𝑦 =

∫︁
1

0

(︁
1− (1− 𝑦)𝑛1

)︁
𝑛2(1− 𝑦)𝑛2−1𝑑𝑦 =

= 𝑛2

∫︁
1

0

(︂
(1− 𝑦)𝑛2−1 − (1− 𝑦)𝑛1+𝑛2−1

)︂
𝑑𝑦 = 𝑛2

(︂
1

𝑛2
− 1

𝑛1 + 𝑛2

)︂
=

= 𝑛2
𝑛1 + 𝑛2 − 𝑛2

𝑛2(𝑛1 + 𝑛2)
=

𝑛1

𝑛1 + 𝑛2

З (3.9) випливає, що 𝑃 (𝑀1 < 𝑀2) > 1
2 , якщо 𝑛1 > 𝑛2. Якщо ж

гешрейти майнерiв приблизно однаковi, то ймовiрнiсть (3.9) приблизно

дорiвнює 1
2 . У випадку, коли гешрейти майнерiв значно вiдрiзняються,

наприклад, 𝑛1 >> 𝑛2, i нехай 𝑛1 = 𝑘𝑛2, для достатньо великого 𝑘, маємо:

𝑃 (𝑀1 < 𝑀2) =
𝑛1

𝑛1 + 𝑛2
=

𝑘𝑛2

𝑘𝑛2 + 𝑛2
=

𝑘

𝑘 + 1
→ 1, 𝑘 → ∞ (3.11)

Приклад 3.1. при 𝑘 = 9, за формулою (3.11),

𝑃 (𝑀1 < 𝑀2) =
9

10
= 0.9

Отже ймовiрнiсть неправильної оцiнки мiнiмальних геш-значеннь майнерiв

є досить малою, коли рiзниця їх гешрейтiв достатньо велика.

Зауваження. Якщо гешрейти майнерiв майже однаковi, то не має

необхiдностi розрiзняти їх з великою точнiстю, адже вони отримають

майже однакову винагороду.

3.3 Практичне пiдтвердження отриманих результатiв

Для практичного пiдтвердження результатiв, отриманих в цьому

роздiлi, була розроблена програма, текст якої наведено у додатку А.1. В

наших позначеннях, 𝑛 — кiлькiсть операцiй гешування з одної сторони,

або кiлькiсть геш-значень, з iношої. Основна iдея полягає в наступному:



42
Алгоритм 3.1.

1) Виконати заздалегiдь вiдому кiлькiсть гешувань 𝑛 (практичне 𝑛);

2) використовуючи (3.7) знайти теоретичну кiлькiсть гешувань

𝑛𝑗𝑡, 𝑗 = 1, 2 (спостережуване 𝑛);

3) повторити кроки 1) — 2) достатньо велику кiлькiсть разiв;

4) усереднити отриманi значення 𝑛𝑗𝑡 (наближене 𝑛):

𝑛𝑗𝑡 =

𝑛∑︀
𝑖=1

𝑛𝑗𝑡𝑖

𝑛
;

5) оцiнити похибку 𝑛𝑗𝑡 вiдносно 𝑛, яку ми будемо позначати 𝛿𝑛𝑗𝑡, що

визначається наступним спiввiдношенням:

𝛿𝑛𝑗𝑡 =
|𝑛𝑗𝑡 − 𝑛|

𝑛
;

6) повторити кроки 1) — 5) для двох «майнерiв» у 4 випадках:

а) 𝑛1 = 𝑛2;

б) 𝑛1 ≈ 𝑛2;

в) 𝑛1 > 𝑛2;

г) 𝑛1 >> 𝑛2.

Зауваження. Практично, буде оцiнюватися величина 1
𝑛 , так як

для невеликої кiлькостi гешувань оцiнка не є достатньо точною. Також

слiд враховувати, що за наслiдком (3.7) збiльшення кiлькостi хешувань

призводить до зменшення вiдносної похибки.

Всi розрахунки були проведенi за допомогою Google

Colaboratory — сервiсу хмарних обчислень. Отриманi результати

представленi на рисунках 3.1 — 3.8:

https://colab.research.google.com
https://colab.research.google.com
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Рисунок 3.1 – Випадок а) 𝑛1 = 100, апроксимацiя 𝑛1, 𝛿𝑛𝑡 = 3.68%

Рисунок 3.2 – Випадок а) 𝑛2 = 100, апроксимацiя 𝑛2, 𝛿𝑛𝑡 = 3.508%
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Рисунок 3.3 – Випадок б) 𝑛1 = 121, апроксимацiя 𝑛1, 𝛿𝑛𝑡 = 3.376%

Рисунок 3.4 – Випадок б) 𝑛2 = 111, апроксимацiя 𝑛2, 𝛿𝑛𝑡 = 3.413%
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Рисунок 3.5 – Випадок в) 𝑛1 = 900, апроксимацiя 𝑛1, 𝛿𝑛𝑡 = 2.478%

Рисунок 3.6 – Випадок в) 𝑛2 = 100, апроксимацiя 𝑛2, 𝛿𝑛𝑡 = 3.721%
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Рисунок 3.7 – Випадок г) 𝑛1 = 10000, апроксимацiя 𝑛1, 𝛿𝑛𝑡 = 0.412%

Рисунок 3.8 – Випадок г) 𝑛2 = 100, апроксимацiя 𝑛2, 𝛿𝑛𝑡 = 3.387%
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Зауваження. Доволi широкий спектр спостережуваних 𝑛

пояснюється незначною кiлькiстю операцiй хешування, та, в деякому

сенсi, нестабiльнiстю хмарного процесора через неконстантну швидкiсть

iнтернет-з’єднання. При наближеннi 𝑛 до значень реального майнiнгового

обладнання спостережуванi 𝑛 також будуть наближатися до практичного

значення.

Отриманi результати наведенi в таблицi для бiльш зручного

сприйняття:

Таблиця 3.1 – Результати розрахункiв

𝑛1 𝛿𝑛1𝑡,% 𝑛2 𝛿𝑛2𝑡,%

100 3.680 100 3.508
121 3.376 111 3.413
900 2.478 100 3.721

10000 0.412 100 3.387

Кiлькiсний та якiсний порiвняльний аналiз. По-перше, при оцiнцi

гешрейта за запропонованим методом значно скорочується необхiдний

для цього час. Наприклад, якщо обрати секундний iнтервал — отримаємо

виграш у швидкостi в 3600 разiв, тому у порiвняннi з «класичним»

методом (2.5), що потребує, в середньому, годину для оцiнки гешрейта,

новий метод є значно бiльш ефективним.

По-друге, для оцiнки гешрейта за запропонованим методом не є

обов’язким знаходження саме шари, тобто геш-значення, яке є меншим за

таргет.

По-третє, через значне скорочення часових затрат, у разi

використання нового методу, нечеснi оператори майнiнгових пулiв не

зможуть використовувати обчислювальну потужнiсть майнера для

збiльшення частки винагороди всерединi пула, куди майнер, на етапi

встановлення його гешрейта, ще не входить.
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Висновки до роздiлу 3

У цьому роздiлi запропоновано новий метод дистанцiйного

визначення гешрейта майнера, наведено його обґрунтування та отриманi

практичнi результати, аналiзуючи якi можна зробити наступнi висновки:

– навiть для невеликої кiлькостi гешувань похибка, що виникає

внаслiдок оцiнки, вiдповiдно до сформульованої теореми (3.1), не

перевищує допустиме вiдхилення у 5%, що свiдчить про коректнiсть

нового способу оцiнки гешрейта;

– чим бiльша кiлькiсть гешувань — тим менша похибка, i тим

точнiшим є наближення, що повнiстю спiвпадає з наслiдком (3.7);

– при майже однакових кiлькостях гешувань виникають майже

однаковi похибки, що також вказує на коректнiсть запропонованого

методу;

– запропонований метод є обґрунтовано бiльш ефективним за наявнi.
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ВИСНОВКИ

Пiд час виконання роботи, на основi огляду опублiкованих джерел

за тематикою дослiдження, були описанi базовi поняття, якi

використовуються при побудовi блокчейн-систем. Сформульовано та

описано вимоги до протоколiв консенсусу. Було описано види майнiнгу,

вказано їх переваги та недолiки. Також були детально розглянутi поняття

складностi та гешрейта, оцiнка якого є провiдною темою квалiфiкацiйної

роботи.

Проаналiзувавши наведенi в лiтературi наявнi методи за темою

визначення та оцiнки гешрейта, було наведено описи розглянутих методiв,

в тому числi формальний, подальший аналiз яких показав, що вони

виявилися недостатньо ефективними.

В ходi роботи було запропоновано новий метод дистанцiйного

оцiнювання гешрейта майнера, наведено його обґрунтування, за

допомогою програмної реалiзацiї були отриманi практичнi результати та

проведено якiсний порiвняльний аналiз, який показав, що

запропонований метод виявився бiльш ефективним за часом (виграш до

10000 разiв), необхiдним для оцiнки, при цьому похибка оцiнки не

перевищує 5%, навiть для незначної кiлькостi гешувань, i масштабується

вниз з її збiльшенням, а також новий метод є бiльш безпечним для

майнера, так як через скорочення часу його обчислювальну потужнiсть

не зможуть використовувати шахраї.

Наведенi у квалiфiкацiйнiй роботi результати можна також

використовувати для визначення гешрейта неспецiалiзованого

обладнання, через вiдсутнiть необхiдностi проводити надвелику, для

такого класу обладнання, кiлькiсть розрахункiв.

У подальшiй роботi планується покращити оцiнку гешрейта

майнера, тим самим отримати меншу, незважаючи на допустимiсть

отриманої практично, похибку для невеликої кiлькостi гешувань.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Програма симуляцiї результатiв, отриманих у роздiлi 3

from hashlib import sha256

from random import getrandbits

import matplotlib.pyplot as plt

plt.rcParams['figure.figsize'] = (7, 4)

plt.rcParams['figure.dpi'] = 500

bit_length = 256

count = 1000

def generate_rnd_bits(bit_length):

rand = hex(getrandbits(bit_length)).upper()[2:]

if len(rand) != int(bit_length / 4):

rand = '0' * (int(bit_length / 4) - len(rand)) + rand

return rand

def get_minimal_hash(n, bit_length):

hashes = []

for i in range(n):

hash = sha256(bytes.fromhex(generate_rnd_bits(bit_length)))

hashes.append(hash.hexdigest())

return min(hashes)



53

def calculate_hashing(min_hash, bit_length):

return int('0x' + min_hash, 16) / (2**bit_length - 1)

def plot_results(n, n_calculated, n_observed, count):

experiments = [i for i in range(count)]

plt.plot(experiments, n_observed, label = 'спостережуване n',

color = 'antiquewhite')

plt.plot(experiments, [n] * count, label = 'практичне n',

linestyle = '--', color = 'b')

plt.plot(experiments, [n_calculated] * count,

label = 'наближене n', color = 'r')

plt.xlabel('номер експеримента')

plt.ylabel('1 / n')

plt.legend(loc = 'upper right')

plt.savefig(f'result{getrandbits(10)}.png', dpi = 300)

plt.show()

def run_experiment(bit_length, count, n1, n2):

n1_observed = []

n2_observed = []

for i in range(count):

M1 = get_minimal_hash(n1, bit_length)

M2 = get_minimal_hash(n2, bit_length)

n1_obs = calculate_hashing(M1, bit_length)

n2_obs = calculate_hashing(M2, bit_length)
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n1_observed.append(n1_obs)

n2_observed.append(n2_obs)

n1_approx = sum(n1_observed) / count

n2_approx = sum(n2_observed) / count

error1 = abs(100 * n1 * (1 / n1 - n1_approx))

error2 = abs(100 * n2 * (1 / n2 - n2_approx))

plot_results(1 / n1, n1_approx, n1_observed, count)

print(f'\nпрактичне n1: {1 / n1}')

print(f'наближене n1: {n1_approx}')

print(f'похибка наближення: {round(error1, 3)} %\n')

plot_results(1 / n2, n2_approx, n2_observed, count)

print(f'\nпрактичне n2: {1 / n2}')

print(f'наближене n2: {n2_approx}')

print(f'похибка наближення: {round(error2, 3)} %')

#run_experiment(bit_length, count, 100, 100)
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