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Анотацiя
Забезпеченню надiйної автентифiкацiї користувачiв сьогоднi придiляється особлива увага при розробцi, впрова-
дженнi та супроводi комплексних систем захисту iнформацiї. До систем автентифiкацiї висуваються високi вимоги
щодо низького рiвня помилок та можливостi роботи в реальному часi. Вирiшення даної задачi потребує залучення
комплексних методiв обробки даних, зокрема штучних нейронних мереж, та потужних обчислювальних комплексiв
необхiдних для їх роботи. Це призводить до високої складностi iнтеграцiї таких систем з iснуючими системами без-
пеки. В роботi проведено огляд сучасних методiв адаптацiї шутчних нейронних мереж для роботи на малопотужних
обчислювальних пристроях. За результатами дослiдження встановлено, що комплексне використання декiлькох
методiв адаптацiї забезпечує високу точнiсть роботи штучних нейронних мереж на малопотужних пристроях при
збереженнi заданої точностi автентифiкацiї особи.
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Вступ

Бiометричнi данi людини все частiше використо-
вуються для вирiшення задач аутентифiкацiї в су-
часних корпоративних системах контролю доступу
(СКД). Ключовими вимогами до таких систем є рi-
вень помилок першого (хибне спрацювання, англ.
False Acceptance Rate, FAR) та другого (хибна вiдмо-
ва, англ. False Rejection Rate, FRR) роду, швидкiсть
обробки поступаючих даних (можливiсть роботи в
режимi реального часу або наближеного до нього),
складнiсть iнтеграцiї СКД з iснуючими системами
безпеки та вартiсть системи контролю доступу.

Одним з поширених типiв бiометричних систем
аутентифiкацiї у складi сучасних СКД є системи
аутентифiкацiї за обличчям [1], зокрема заснованi
на використаннi штучних нейронних мереж (ШНМ).
Данi системи дозволяють мiнiмiзувати рiвень поми-
лок при збереженнi високої швидкостi роботи [2].
Проте обмеженням практичного застосування да-
них систем є високi вимоги щодо якостi оброблю-
ваних даних, зокрема необхiднiсть детектування та
вирiвнювання обличчя людини на фотографiї, за-
безпечення заданого рiвня яскравостi/контрастностi
зображення. Це обумовлює необхiднiсть використан-
ня обчислювально складних методiв обробки даних,
що унеможливлює використання ШНМ для автенти-
фiкацiї користувачiв в режимi реального часу. Тому
актуальною та важливою задачею є розробка ме-
тодiв адаптацiї систем бiометричної автентифiкацiї
користувачiв за обличчям для роботи з даними, що
не проходили процедури попередньої обробки.

Вирiшення даної задачi потребує внесення змiн до
структури застосовуваних ШНМ, наприклад збiль-
шення кiлькостi/ширини шарiв штучних нейронiв,
що призводить до змiни об’ємiв обчислень необхiдних
для роботи системи автентифiкацiї. Це пiдвищує ви-
моги до швидкодiї пристроїв, залучених до обробки
бiометричних даних користувачiв. З iншого боку, за-
стосування високопотужних пристроїв, наприклад
кластерiв вiдеопроцесорiв, ускладнює iнтеграцiю iз
iснуючими системами та збiльшує кошторис СКД.
Тому представляє iнтерес пошук методiв адаптацiї
сучасних ШНМ для використання на малопотужних
обчислювальних пристроях (МОП), що використову-
ються в СКД [3]. Вирiшення даної задачi потребує
попереднього огляду iснуючих методiв адаптацiї шту-
чних нейронних мереж для запуску на МОП, що є
метою даної роботи.

1. Методи адаптацiї нейронних мереж для
запуску на малопотужних пристроях

За результатами огляду лiтератури в областi при-
стосування ШНМ для роботи на МОП можливо видi-
лити наступнi пiдходи до вирiшення даної задачi [4]:

• Розподiлення графу обчислень ШНМ мiж де-
кiлькома вузлами автоматизованої системи
(АС) — в даному випадку проводиться подiл
ШНМ на окремi частини, що розподiляються
мiж обчислювальними вузлами (ОВ) для збiль-
шення швидкостi обчислень, при збереженнi
одного каналу вхiдних даних. Дане роздiлен-
ня може проводитися як на рiвнi окремих шарiв
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нейронної мережi, так i окремих штучних ней-
ронiв.

• Розподiлення вхiдних даних мiж декiлькома
ОВ — проводиться паралельна обробка вхiдних
даних декiлькома копiями вихiдної ШНМ. Для
збiльшення пропускної спроможностi системи
обробки, вхiднi данi можуть передаватися ШНМ
по окремим каналам зв’язку. В бiльшостi випад-
кiв даний пiдхiд використовується на етапi на-
лаштування ШНМ для отримання промiжних
результатiв обчислень.

• Комбiнований пiдхiд –– поєднує попереднi мето-
ди, вирiшуючи проблеми швидкостi обчислень
та пропускної спроможностi каналiв зв’язку.
Згiдно даного пiдходу проводиться паралель-
на обробка вхiдних даних з використанням де-
кiлькох шарiв ШНМ, розподiлених мiж окреми-
ми ОВ. Прийняття рiшення щодо автентифiка-
цiї користувача проводиться за мажоритарним
принципом з врахуванням результатiв роботи
окремих копiй ШНМ.

• Квантування вагiв — особливiстю даного методу
є внесення змiн до ШНМ, зокрема бiтностi пред-
ставлення вагових коефiцiєнтiв окремих шту-
чних нейронiв. В бiльшостi випадкiв данi ваговi
коефiцiєнти представленi у виглядi множини
чисел iз плаваючою комою (32 бiти на кожне
число), що можуть бути замiщенi числами мен-
шої розрядностi (8 бiтiв на кожне число). Це
дозволяє зменшити вимоги щодо об’єму пам’ятi
для роботи ШНМ, що розширює коло пристроїв
якi можуть застосовуватися для роботи ШНМ.

Данi пiдходи широко використовуються при нала-
штуваннi систем з використанням ШНМ для робо-
ти на малопотужних обчислювальних пристроях [5].
Розглянемо переваги та обмеження даних пiдходiв
бiльш детально.

1.1. Методи розподiлення штучних нейрон-
них мереж

Данi методи заснованi на розподiлення мiж де-
кiлькома ОВ обчислень, що проводяться як окремим
шаром ШНМ, так i окремими штучними нейронами
в кожному шарi. Таку модель використовують, коли
пропускна спроможнiсть 𝐶 каналу передачi даних
значно бiльша за швидкiсть обробки пакету даних
окремим штучним нейроном 𝑉𝑛:

𝐶 > 𝑉𝑛. (1)

Приклад реалiзацiї даного пiдходу для роботи на
МОП наведений на Рис. 1.

Подiл ШНМ мiж ОВ (Рис. 1) може бути реалiзова-
ний шляхом роздiлення як окремих шарiв нейронної
мережi, так i окремих груп нейронiв мiж декiлькома
ОВ. Варто зазначити, що обробка вхiдних даних бу-
де проводитися одним обчислювальним пристроєм,
без подiлу ШНМ на окремi складовi. Обчислення в
промiжних (прихованих) шарах можуть проводити-
ся на окремих ОВ. Результати обробки об’єднуються

Рис. 1. Схема реалiзацiї пiдходу розподiлення шту-
чної нейронної мережi

на одному обчислювально пристрої для прийняття
рiшення щодо автентифiкацї користувача (Рис. 1).

1.2. Методи розподiлення даних

Даний пiдхiд заснований на розподiлi вхiдних да-
них мiж декiлькома копiями ШНМ [4]. Пiдхiд ви-
користовується у випадку, коли пропускна спромо-
жнiсть каналу передачi вхiдних параметрiв C менша
за швидкiсть обробки пакету даних окремим шту-
чним нейроном 𝑉𝑛

𝐶 < 𝑉𝑛. (2)

Схема реалiзацiї даного пiдходу до розподiлення
даних зображена на Рис. 2.

Рис. 2. Схема реалiзацiї пiдходу розподiлення даних

Даний пiдхiд заснований на можливостi роздiле-
ння значних об’ємiв вхiдних даних мiж декiлькома
копiями ШНМ з використанням каналiв передачi, що
мають низьку пропускну здатнiсть. Наприклад, вхi-
днi данi можуть бути розподiленi однаково мiж ОВ
(Рис. 2), проте швидкiсть обробки даних кожним ОВ
буде пропорцiйно залежати як вiд ширини каналу,
так i обчислювальних можливостей ОВ.

Альтернативним пiдходом до реалiзацiї даного пiд-
ходу є iєрархiчне представлення вхiдних даних (бiо-
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метричних ознак людини), з використанням множи-
ни бiльш простих об’єктiв (Рис. 3).

Рис. 3. Схема реалiзацiї iєрархiчного розподiлення
даних

Наприклад, видiлення характерних рис обличчя,
зокрема зображень очей, вух, носу тощо. В такому
випадку, в обчислювальних вузлах системи автен-
тифiкацiї будуть знаходитись ШНМ, налаштованi
з використанням конкретного типу даних (зображе-
ння очей, вух тощо). При цьому прийняття рiше-
ння системою буде проводитися за мажоритарним
принципом — переважаючий серед ШНМ прогноз
(рiшення щодо автентичностi користувача) буде ви-
користовуватися в якостi результату роботи систе-
ми. В даному пiдходi використовується припущення,
що кожна ознака має однаковий вплив на рiшення
системи. В деяких випадках, вплив окремих ознак
може бути визначальним при прийняттi рiшення
(наприклад, камера бачить лише частину обличчя),
тому для таких випадкiв може використовуватись
принцип вагових коефiцiєнтiв — результати прогно-
зiв окремих моделей будуть зваженi за величиної їх
впливу на загальний результат. Ваговi коефiцiєнти,
в свою чергу, можуть визначатись за результатами
попереднього налаштування системи.

1.3. Комбiнована модель

Комбiнована розподiлена модель обчислень по-
єднує переваги розглянутих ранiше пiдходiв: роз-
подiлення обчислень дозволяє зменшити необхiднi
обчислювальнi потужностi, розподiлення даних, в
свою чергу, дозволяє зменшити пропускну спромо-
жнiсть мiж джерелом вхiдних даних (датасетом)
та обчислювальними вузлами. Кiлькiсть вузлiв, що
займаються розподiленням даних, визначається за
результатами аналiзу пропускної спроможностi ка-
налiв зв’язку мiж вузлами системи обробки даних, а
кiлькiсть обчислювальних вузлiв вибирають згiдно
вимог, щодо швидкодiї системи обробки даних [5]

Як зображено на схемi на Рис. 4, вхiднi параметри
поступають по декiльком каналам iз використанням
методу розподiлу даних, на розподiлену модель, яка
в свою чергу в якостi результату видає прогноз.

Рис. 4. Схема реалiзацiї комбiнованого пiдходу

1.4. Квантування вагiв

Варто зазначити, що розглянутi методи адапта-
цiї ШНМ спрямованi на внесення змiн до порядку
проведення обчислень, без змiни структури самих
ШНМ. Це потребує зберiгання структури вихiдної
мережi, що висуває додатковi вимоги щодо розмiрiв
пам’ятi, необхiдної для роботи ШНМ. Для подола-
ння даного обмеження був запропонований метод
квантування вагових коефiцiєнтiв ШНМ [6].

Даний пiдхiд дозволяє знизити вимоги щодо то-
чностi представлення вагових коефiцiєнтiв штучних
нейронiв ШНМ при контрольованому зменшеннi за-
гальної точностi роботи системи обробки даних. На-
приклад, переведення чисел iз множини 32-бiтних
чисел iз плаваючою комою в 8-бiтнi цiлi числа. Ме-
тод квантування вагiв широко використовується в
реальних системах обробки даних з наступних при-
чин:
1) Використання арифметики з меншою кiлькiстю

бiтiв для представлення чисел дозволяє при-
швидшити обчислення на сучасних процесорах
[6].

2) Арифметика iз 8-бiтовими даними зменшує
об’єм пам’ятi, що видiляється майже в 4 ра-
зи порiвняно iз 32-бiтовими числами iз плава-
ючою комою згiдно стандарту IEEE 754-2008
[3, 6]. Також зменшується розмiр даних, що пе-
ресилається по мережi для оновлення вагових
коефiцiєнтiв нейронної мережi, вiдповiдно такi
нейроннi мережi можуть швидше оновлюватись

3) Менша кiлькiсть бiтiв дозволяє зменшити змен-
шує частоту доступу до даних та пiдвищити
швидкiсть роботи за рахунок використання стан-
дартних кешiв та регiстрiв процесору.

4) Малопотужнi обчислювальнi пристрої не зав-
жди пiдтримують арифметику iз плаваючою
комою за рахунок особливостей реалiзацiї архi-
текури використовуваного процесору. В той же
час, пiдтримка цiлих чисел, широко реалiзована
на даних пристроях [6].

Варто зазначити, що ШНМ, якi використовуються
в системах бiометричної аутентифiкацiї за обличчям,
налаштованi виокремлювати та аналiзувати ключовi
ознаки об’єктiв в умовах наявностi стороннiх шумiв.
Це дозволяє забезпечити стiйкiсть таких мереж до
невеликих змiн вагових коефiцiєнтiв, що виникають
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при використаннi даного методу. В роботi [6] пока-
зано мiнiмальний вплив квантування вагiв окремих
нейронiв на отримувану точнiсть роботи ШНМ. Це,
в поєднаннi зi значним зменшенням обсягу пам’ятi,
споживання енергiї та збiльшенням обчислювальної
швидкостi, робить квантування ефективним пiдхо-
дом для розгортання нейронних мереж на МОП.

2. Оцiнка швидкодiї сучасних алгоритмiв
адаптацiї нейронних мереж

В роботi дослiджено вплив розглянутих методiв
адаптацiї ШНМ на швидкiсть обробки даних з вико-
ристанням МОП. В таблицi 1 наведено порiвняльну
характеристику ШНМ на основi VGG-16, що викори-
стовуються в задачах автентифiкацiї користувачiв
за обличчям. Порiвняння швидкостi обробки прово-
дилося вiдносно випадку використання 1 ядра проце-
сору. Дослiдження проводились для процесору Intel
Core i7-3770 iз базовою тактовою частотою 3.4 ГГц
та графiчним прискорювачем Nvidia GeForce GTX
Titan iз базовою тактовою частотою 876 МГц.

Табл. 1. Порiвняння швидкодiї обробки вхiдних да-
них при розподiлi нейронної мережi мiж декiлькома
обчислювальними пристроями

Модель процесору
Кiлькiсть
залучених
ядер

Прирiст
швидкостi

Intel i7 1 1
Intel i7 4 1,85
GeForce GTX Titan 3072 23,27

Застосування графiчного процесору GeForce GTX
Titan, що складається iз порiвняно малопотужних
ядер, дозволяє збiльшити швидкодiю роботи ШНМ в
23.27 рази (Табл. 1) вiдносно випадку використання
одного ядра процесору Intel i7.

Для порiвняння був проведений аналiз впливу ме-
тоду квантування вагiв [6] на кiлькiсть пам’ятi, не-
обхiдної для роботи ШНМ (Табл. 2).

Табл. 2. Порiвняння швидкостi обчислення сучасних
нейронних мереж до та пiсля квантування вагових
коефiцiєнтiв

Модель мережi Помил.,
%

Розмiр
пам’ятi

Стисн.,
разiв

LeNet-300-100
LeNet-300-100 кв

1,64
1,58

1070 KB
27 KB 40

LeNet-5
LeNet-5 кв

0,80
0,74

1720 KB
44 KB 39

AlexNet
AlexNet кв

42,78
42,78

249 MB
6,9 MB 35

VGG-16
VGG-16 кв

31,50
31,17

552 MB
11,3 MB 49

За результатами дослiдження встановлено, що ви-
користання методу квантування вагiв дозволяє змен-
шити використання пам’ятi на 30− 40 разiв у порiв-

няннi з вихiдними ШНМ без суттєвих змiн точностi
їх роботи.

Висновки
В роботi проведено аналiтичний огляд сучасних

методiв адаптацiї штучних нейронних мереж для ви-
користання на малопотужних обчислювальних при-
строях. Зокрема розглянуто методи реалiзацiї пара-
лельних обчислень, а саме розподiлення складових
штучних нейронних мереж мiж окремими обчислю-
ваними вузлами, метод розподiлення даних, а також
комбiнований метод, що поєднує розподiлення вхi-
дних даних та складових штучних нейронних ме-
реж. Данi методи дозволяють пiдвищити швидкiсть
обробки даних адаптованими штучними нейронними
мережами при збереженнi структури даних мереж.

Для зменшення вимог щодо об’єму пам’ятi, необ-
хiдного для збереження штучних нейронних мереж
розглянуто використання методу квантування вагiв.
Даний метод заснований на зменшеннi бiтностi пред-
ставлення вагових коефiцiєнтiв при контрольованiй
змiнi точностi роботи штучних нейронних мереж. За
результатами експериментальних дослiджень швид-
кодiї та об’ємiв використання пам’ятi адаптованими
ШНМ показано, що комплексне застосування де-
кiлькох методiв адаптацiї забезпечує високу точнiсть
роботи ШНМ при використаннi малопотужних об-
числювальних пристроїв.
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