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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 48 стор., 7 рисункiв, 1 таблицю, 23

джерела.

У роботi розглянуто протоколи узгодження автентичного ключа:

ефемерний Дiффi-Геллман, статичний Дiффi-Геллман, алгоритм обмiну

ключа, протокол Менезеса-К’ю-Ванстоуна, квантову схему цифрового

пiдпису Чанга-Готтсмана, квантовий протокол Дiффi-Геллмана,

квантовий протокол Дiффi-Геллмана з автентифiкацiєю. Розглянуто

основнi криптографiчнi властивостi протоколiв узгодження ключа.

Побудовано та проаналiзовано кватовий протоколу узгодження

автентичного ключа QAKAP. Модифiковано кватовий протокол

узгодження автентичного ключа QAKAP за допомогою пiдтвердження

ключа i проаналiзовано цю модифiкацiю. Проведено порiвняльний аналiз

побудованих протоколiв з класичними протоколами узгодження

автентичного ключа. Розглянуто концепцiю активного зловмисника та

подувано 1 атаку вiддзеркалення повiдомлень та 2 атаки паралельних

сеансiв.

Метою дослiдження є побудова квантового протоколу узгодження

автентичного ключа.

Об’єкт дослiдження є процеси перетворення iнформацiї в

квантових протоколах узгодження ключа.

Предмет дослiдження є забезпечення властивостi автентичностi

ключа в квантових протоколах узгодження ключа.

АСИМЕТРИЧНА КРИПТОГРАФIЯ, КВАНТОВИЙ ЦИФРОВИЙ

ПIДПИС ЧАНГА-ГОТТСМАНА, АВТЕНТИФIКОВАНI ПРОТОКОЛИ

УЗГОДЖЕННЯ КЛЮЧА
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ABSTRACT

The qualification work contains: 48 pages, 7 figures, 1 table, 23 sources.

Authentic key agreement protocols are considered in the work:

ephemeral Diffie-Hellman, static Diffie-Hellman, key exchange algorithm,

Menezes-Qu-Vanstone protocol, Chuang-Gottsman quantum digital signature

scheme, quantum Diffie-Hellman protocol, authentication quantum

Diffie-Hellman protocol. The main cryptographic properties of key agreement

protocols are considered. The QAKAP quantum authentic key agreement

protocol modification was built and analyzed. Modification of the quantum

authentic key agreement protocol using key confirmation was analyzed. A

comparative analysis of the constructed protocols with classic authentic key

agreement protocols was carried out. Considered the concept of an active

adversary and consrtucted 1 reflection attack and 2 parallel-session attacks.

The goal of the research is to build a quantum authentic key

agreement protocol.

The research object is information transformation processes in

quantum key agreement protocols.

The research subject is to ensure the property of key authenticity in

quantum key agreement protocols.

ASYMETRIC CRYPTOGRAPHY, CHANG-GOTTSMAN

QUANTUM DIGITAL SIGNATURE, AUTHENTICATED KEY

AGREEMENT PROTOCOLS
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ВСТУП

Актуальнiсть дослiдження зумовлена стрiмким розвитком

квантової криптографiї i, в той самий час, вiдсутнiстю квантових

протоколiв узгодження автентичного ключа, не дивлячись на

повсякденне використання класичних протоколiв з автентифiкацiєю.

Причиною вiдсутностi квантових протоколiв узгодження

автентичного ключа стало твердження Барнума на його колег у роботi

[1], про неможливiсть автентифiкацiї квантової iнформацiї. Не дивлячись

на попереднє твердження були побудованi квантовi схеми цифрового

пiдпису, що не суперечили твердженню Барнума, а знайшли iнший вихiд

з цiєї ситуацiї. Квантовi схеми цифрового пiдпису взаємодiяли з

класичною iнформацiєю. Показовою схемою квантового цифрового

пiдпису стала схема Чанга-Готтсмана [11]. Саме завдяки квантовим

схемам цифрового пiдпису побудова квантового протоколу узгодження

автентичного ключа стала можливою.

Метою дослiдження є побудова квантового протоколу узгодження

автентичного ключа.

Для досягнення необхiдно розв’язати наступнi завдання:

1) дослiдити наявнi схеми цифрового пiдпису;

2) побудувати квантовий протокол узгодження автентичного ключа;

3) проаналiзувати криптографiчнi властивостi побудованого

квантового протоколу узгодження ключа;

4) дослiдити наявнi протоколи узгодження автентичного ключа та

провести порiвняльний аналiз з побудованим квантовим протоколом

узгодження ключа.

Об’єктом дослiдження є процеси перетворення iнформацiї у

квантових протоколах узгодження ключа.

Предметом дослiдження є забезпечення властивостi автентичностi

ключа у квантових протоколах узгодження ключа.
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При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,

методи квантової моделi обчислень.

Наукова новизна та практичне значення одержаних

результатiв. Вперше побудовано та детально проаналiзовано квантовий

протокол узгодження автентичного ключа.

Апробацiя результатiв та публiкацiї. Результати дослiдження,

описанi в роботi, частково були освiтленi в доповiдi на XXII Всеукраїнськiй

науково-практичнiй конференцiї студентiв, аспiрантiв та молодих учених

«Теоретичнi та прикладнi проблеми фiзики, математики й iнформатики»

(м. Київ, 14-17 травня 2024 р.).
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1 КРИПТОГРАФIЧНI ВЛАСТИВОСТI КВАНТОВИХ

ПРОТОКОЛIВ

В цьому роздiлi розглянуто iсторiю розвитку квантової

криптографiї: квантовий розподiл ключа, квантова автентифiкацiя,

розвиток квантових схем цифрового пiдпису, цифровий вiдбиток,

квантовi протоколи узгодження ключа. Описано основнi криптографiчнi

властивостi як: неявна автентичнiсть ключа, явна автентичнiсть ключа,

пряма секретнiсть, новизна ключа, пряма секретнiсть, стiйкiсть до атак з

використанням невiдомого ключа та iншi. Розглянуто класичнi протоколи

узгодження ключа: ефемерний Дiффi-Геллман, статичний

Дiффi-Геллман, алгоритм обмiну ключа, протокол

Менезеса-К’ю-Ванстоуна.

1.1 Асиметричнi протоколи та криптографiчнi властивостi

Квантова криптографiя поєднує в собi теорiю квантових обчислень

та класичну криптографiю. Основною метою цього напрямку є побудова

протоколiв спираючись на особливостi квантової механiки. Одним з

найрозвиненiших напрямкiв квантової криптографiї є квантовий розподiл

ключа (Quanctum Key Distribution), що вперше продемонстровано

Беннетом та Брассардом у 1984 роцi [3]. Квантовий розподiл ключа

вважається одним з перших успiшних квантових протоколiв безпеку

якого доведено [15], [20].

Окрiм квантового розподiлу ключа дослiджується й напрямок

автентифiкацiї iнформацiї. Автентифiкацiя або автентифiкацiя

користувача – це процедура пiдтвердження особи користувача чи

iнформацiї, що передається. Цей процес допомагає запобiгти великiй

кiлькостi атак, що ранiше ставили пiд загрозу безпечнiсть. Актуальнiсть
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схем автентифiкацiї збiльшуються з розвитком надання iнтернет послуг

таких як: онлайн закупiвля, онлайн голосування, онлайн банкiнг та

багатьох iнших, де автентифiкацiя особи вiдiграє ключову роль в наданнi

тiєї чи iншої послуги. Наприклад, онлайн голосування вимагає

безпосередню iдентифiкацiю особи, що хоче здiйснити процес голосування

або онлайн банкiнг, де вiдсутнiсть iдентифiкацiї користувача могла б

привести до незворотних наслiдкiв.

Автентифiкацiя мiж двома учасниками може бути описана як

процедура, що дозволяє користувачу Алiсi (вiдправнику) передати

повiдомлення 𝑋 (ключ, у випадку якщо це схема розподiлу) iншому

користувачу Бобу (отримувачу), таким чином, щоб Боб не мав сумнiвiв

щодо змiни iнформацiї, що початково передавалась через канал зв’язку

[9]. Iншими словами, це можна описати як процес, що пiдтверджує

iдентичнiсть користувача, який створив повiдомлення 𝑋 та цiлiснiсть

повiдомлення отриманого Бобом. Це також тiсно пов’язано з процедурою

цифрового пiдпису, що дозволяє третьому користувачу (Чарлi), пiзнiше

пiдтвердити, що Боб не внiс модифiкацiї у початкове повiдомлення 𝑋,

вiдправлене Алiсою [9]. Результати у цьому напрямку продемонстрованi

Барнумом на його колегами у роботi [1], Женгом та Гуо [23], та iнших

роботах [12], [2].

Чанг та Готтсман у роботi [11], запропонували схему цифрового

пiдпису, основану на теорiї квантової механiки та стверджували, що

запропонована схема є абсолютно безпечною, навiть маючи супротивника

з необмеженими обчислювальними ресурсами. Не дивлячись на це,

квантова схема цифрового пiдпису може пiдписувати тiльки бiти

класичної iнформацiї, i не може бути застосовною до квантових станiв.

Iншими ж нововведенням, пов’язаним зi схемами цифрового пiдпису

є робота Женга [22], в якiй вiн представив схему квантового цифрового

пiдпису використовуючи арбiтра. В такому типi схем, всi передачi

iнформацiї здiйснюються за допомогою арбiтра, який має доступ до

вмiсту повiдомлень, i безпека таких схем за участi посередника (арбiтра)
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залежить вiд рiвня довiри до того самого посередника. Схема Женга

дозволяє пiдписати квантову iнформацiю, що завчасно була вiдома

арбiтру, але в загальному випадку невiдому довiльну квантову

iнформацiю пiдписати неможливо [1], [22], [11].

Цифровий вiдбиток – це ще один зручний механiзм представлений у

роботi [19], що може визначити чи є 2 рядки 𝑥1, 𝑥2 однаковими за

допомогою асоцiйованих з цими рядками вiдбитками 𝑥01, 𝑥
0
2, якi в

загальному випадку набагато коротшi за початковi рядки 𝑥1, 𝑥2. Цей

механiзм направлений на зменшення об’єму передачi та сховища для

iнформацiї, що передається. Бурман та його колеги, у свою чергу,

сформулювали означення квантового вiдбитку [6], що пiзнiше стало

основою для квантової односторонньої функцiї з обмеженим

використанням у схемi цифрового пiдпису Чанга-Готтсмана [11].

Протоколи узгодження автентичного ключа являє собою процедуру

надання двом або бiльше користувачам (Алiсi i Бобу), що спiлкуються за

допомогою вiдкритого каналу зв’язку деякий приватний ключ, за

допомогою якого можливе подальше виконання деякого

криптографiчного протоколу направленого на задовiльнення iнших цiлей,

таких як: конфiденцiйнiсть або цiлiсностi данних. Такi протоколи мають

на метi замiну традицiйних, класичних протоколiв узгодження ключiв.

Протоколи узгодження ключiв розповсюдженнi у рiзнiй їх варiацiї як:

1) протоколи транспортування ключа [16], [18], основна iдея яких

полягає у створеннi одним користувачем (Алiсою) деякого ключа 𝑥 та

його подальшу захищену передачу iншому користувачу (Бобу);

2) протоколи узгодження ключа [14], [5], де обидва користувачi

(Алiса i Боб) приймають безпосередню участь у створеннi приватного

ключа 𝑥.

Цi види протоколiв подiляються на 2 типи: симетричнi протоколи, в

яких обидва користувачi володiють однаковим особистим ключем, що

використовується та асиметричнi протоколи, де користувачi поширюють

тiльки автентифiкованi вiдкритi ключi (iнформацiю). Симетричнi
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протоколи ефективнi у природi їх обчислень, але вимагають попереднього

узгодження спiльного секрету (що зазвичай задовiльняється за

допомогою асиметричних протоколiв), де асиметричнi протоколи, у свою

чергу не вимагають попереднього узгодження спiльного секрету, але є

бiльше ресурсомiсткими. Побудований в роботi протокол вiдноситься до

класу асиметричних протоколiв.

З плином часу, немало асиметричних протоколiв запропоновано

задля отримання бажаних криптографiчних властивостей та збiльшення

ефективностi виконання. Багато з побудованих протоколiв переживають

цикл нападiв (побудови на них атак [13]) та подальшого їх удосконалення

[14] або їх покидання авторами. Протоколи, що успiшно переживають

цикл "атак-модифiкацiй"пiзнiше можуть вважатись безпечними для

практичного використання.

Протоколи що переживають цикл "атак-модифiкацiй"мають в собi

недолiки, такi як: їх криптографiчнi властивостi зазвичай не чiтко

визначенi або не повнiстю заданi; вiдсутнiсть гарантiй щодо появи нових

видiв атак у майбутньому. Саме цi недолiки породили поняття чiтко

визначених криптографiчних властивостей, що можна довести. Це

вимагає побудови формальної моделi числення, що зможе вiдобразити як

можливу поведiнку усiх учасникiв протоколу та деякого зловмисника, так

i формально визначенi властивостi в рамках цiєї моделi, припущення а

також доведення того, що протокол вiдповiдає поставленим поставленим

цiлям у цiй моделi.

Основнi криптографiчнi властивостi:

Нехай A i B – чеснi учасники, тобто учасники, що в точностi

виконують кроки протоколу.

1) Протокол встановлення ключа забезпечує властивiсть неявної

автентичностi ключа (implicit key authentication) користувачем A

користувачу B, якщо користувач B має впевненiсть, що користувач A (i,

можливо, додатково iншi вповноваженi довiренi учасники) є єдиним

учасником сеансу протоколу, який може володiти правильним
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вiдповiдним спiльним секретним значенням.

2) Протокол встановлення ключа забезпечує властивiсть явної

автентичностi ключа (explicit key authentication) користувачем A

користувачу B, якщо користувач B має впевненiсть, що користувач A (i,

можливо, додатково iншi вповноваженi довiренi учасники) є єдиним

учасником сеансу протоколу, який володiє правильним вiдповiдним

спiльним секретним значенням.

Протоколи пiдтвердження ключа, що надають властивiсть неявної

автентифiкацiї ключа обом учасникам протоколу називаються

протоколами узгодження автентичного ключа (authenticated key

agreement), AK протоколами. Протоколи пiдтвердження ключа, що

надають властивiсть явної автентифiкацiї ключа обом учасникам

протоколу називаються протоколами узгодження автентичного

ключа з пiдтвердженням ключа (authenticated key agreement with

key confiramtion), AKC протоколами.

Iншi, бажанi криптографiчнi властивостi:

Нехай A i B – чеснi учасники, тобто учасники, що в точностi

виконують кроки протоколу.

1) Протокол встановлення ключа забезпечує властивiсть новизни

ключа(known-key security), якщо спiльне секретне значення є

статистично незалежним вiд будь-якого ранiше створеного спiльного

секретного значення в iнших сесiях протоколу.

2) Протокол встановлення ключа забезпечує пряму секретнiсть

(forward secrecy), якщо компрометацiя довгострокових ключiв суб’єктiв з

загальної множини суб’єктiв не призводить до компрометацiї спiльних

секретних значень (сеансових ключiв), встановлених у попереднiх сеансах

цього протоколу за участю цих.

3) стiйкiсть до атаки з використанням компрометацiї

ключа (key compromise impersonation attack) — стiйкiсть до атак, в яких

зловмисник використовує знання довгострокового особистого ключа

суб’єкта A для того, щоб видавати себе за будь-якого суб’єкта у
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подальшому спiлкуваннi з A.

4) стiйкiсть до атаки з використанням невiдомого спiльного

ключа (unknown key share attack) — стiйкiсть до атак, в яких тiльки

вповноваженi учасники знають спiльне секретне значення, але не мають

згоди з ким вони його подiляють.

Iншi бажанi властивостi:

1) мiнiмальна кiлькiсть передач;

2) низька кiлькiсть переданих бiтiв iнформацiї;

3) низька кiлькiсть обов’язкових обчислювальних операцiй;

4) можливiсть переобчислення;

5) анонiмнiсть;

6) симетричнiсть користувачiв;

7) незалежнiсть повiдомлень, що передаються.

1.2 Протоколи узгодження ключа з автентифiкацiєю

Розглянемо класичнi протоколи узгодження ключа з

автентифiкацiєю.

Параметри протоколiв:

– 𝐴,𝐵 – Учасники протоколу.

– 𝑝 – Деяке велике просте число.

– 𝑞 – Деякий простий велкиий дiльник 𝑝− 1.

– 𝑎,𝑏 – Статичнi особистi ключi користувачiв A i B; 𝑎, 𝑏 ∈𝑅 [1, 𝑞 − 1]

– 𝑌𝐴, 𝑌𝐵 – Статичнi вiдкритi ключi користувачiв A i B;

𝑌𝐴 = 𝑔𝑎 mod 𝑝, 𝑌𝐵 = 𝑔𝑏 mod 𝑝.

– 𝑥, 𝑦 – Ефемернi особистi ключi користувачiв А i B; 𝑥,𝑦 ∈𝑅 [1, 𝑞−1].

– 𝑅𝐴, 𝑅𝐵 – Ефемернi вiдкритi ключi користувачiв A i B;

𝑅𝐴 = 𝑔𝑥 mod 𝑝,𝑅𝐵 = 𝑔𝑦 mod 𝑝.

– 𝐻 – Деяка геш функцiя.
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Протокол 1.1. [5] Ефемерний Дiффi-Геллман (EDH)

Крок 1. Користувач A обирає 𝑥𝑅 ∈ [1, 𝑞 − 1] i передає 𝑅𝐴 = 𝑔𝑥

користувачу B.

Крок 2. Користувач B обирає 𝑦𝑅 ∈ [1, 𝑞 − 1] i передає 𝑅𝐴 = 𝑔𝑦

користувачу A.

Крок 3. Користувач A обчислює 𝐾 = (𝑅𝐵)
𝑥 = 𝑔𝑥𝑦.

Крок 4. Користувач B обчислює 𝐾 = (𝑅𝐴)
𝑥 = 𝑔𝑥𝑦.

𝐴, 𝑥
𝑔𝑥−−−−−−−−−−−→ 𝐵,𝑦

𝐾 = 𝑔𝑥𝑦
𝑔𝑦←−−−−−−−−−−−− 𝐾 = 𝑔𝑥𝑦

Рисунок 1.1 – Схема протоколу EDH

Протокол 1.2. [5] Статичний Дiффi-Геллман (SDH)

Крок 1. Користувач A передає 𝐶𝑒𝑟𝑡𝐴 користувачу B.

Крок 2. Користувач B передає 𝐶𝑒𝑟𝑡𝐵 користувачу A.

Крок 3. Користувач A обчислює 𝐾 = (𝑌𝐵)
𝑎 = 𝑔𝑎𝑏.

Крок 4. Користувач B обчислює 𝐾 = (𝑌𝐴)
𝑏 = 𝑔𝑎𝑏.

𝐴, 𝑎, 𝑥
𝑔𝑏𝑥−−−−−−−−−−−−→ 𝐵, 𝑏, 𝑦

𝐾 = 𝑔𝑥𝑦
𝑔𝑎𝑦

←−−−−−−−−−−−− 𝐾 = 𝑔𝑥𝑦

Рисунок 1.2 – Схема протоколу SDH

Ефемерний протокол Дiффi-Геллмана та статичний протокол Дiффi-

Геллмана є основою протоколiв узгодження автентичного ключа та стали

мотивацiєю для багатьох iнших подiбних протоколiв. Наступнi протоколи

є AK протоколами, тобто тi, що мають явну автентифiкацiю ключа.

Протокол 1.3. [5] Алгоритм Обмiну Ключа (KEA)
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Крок 1. Користувачi A i B автентичнi копiї публiчних ключiв 𝑌𝐴, 𝑌𝐵 один

одного.

Крок 2. Користувач A обирає 𝑥𝑅 ∈ [1, 𝑞 − 1] i передає 𝑅𝐴 = 𝑔𝑥

користувачу B.

Крок 3. Користувач B обирає 𝑦𝑅 ∈ [1, 𝑞 − 1] i передає 𝑅𝐴 = 𝑔𝑦

користувачу A.

Крок 4. Користувач A переконується, що 1 < 𝑅𝐵 < 𝑝 i 𝑅𝑞
𝐵 ≡ 1. За умови

провалу, що будь-яка перевiрка не виконується A зупиняє виконання

протоколу. Iнакше, А обчислює 𝐾 = (𝑌𝐵)
𝑥 + (𝑅𝐵)

𝑎 mod 𝑝. Якщо 𝐾 = 0,

A зупиняє виконання протоколу.

Крок 5. Користувач B переконується, що 1 < 𝑅𝐴 < 𝑝 i 𝑅𝑞
𝐴 ≡ 1. За умови

провалу, що будь-яка перевiрка не виконується B зупиняє виконання

протоколу. Iнакше, B обчислює 𝐾 = (𝑌𝐴)
𝑦 + (𝑅𝐴)

𝑏 mod 𝑝. Якщо 𝐾 = 0,

A зупиняє виконання протоколу.

Крок 6. Користувачi A i B обчислюють ключ 𝑘 = 𝑘𝑑𝑓(𝐾), де kdf - функцiя

формування ключа виведена зi схеми SKIPJACK [4].

𝐴, 𝑎, 𝑥
𝑔𝑥−−−−−−−−−−−→ 𝐵, 𝑏, 𝑦

𝐾 = 𝑔𝑎𝑦 + 𝑔𝑏𝑥
𝑔𝑦←−−−−−−−−−−− 𝐾 = 𝑔𝑎𝑦 + 𝑔𝑏𝑥

Рисунок 1.3 – Схема протоколу KEA

Алгоритм обмiну ключами (KEA) був розроблений National Security

Agency (NSA) i розсекречений в травнi 1998 року [4]. Це протокол

узгодження ключа мiститься у наборi криптографiчних алгоритмiв

FORTEZZA, розробленими NSA у 1994 роцi.

Протокол 1.4. [5] Протокол Менезеса-К’ю-Ванстоуна (MQV)

Крок 1. Користувач A обирає 𝑥𝑅 ∈ [1, 𝑞 − 1] i передає 𝑅𝐴 = 𝑔𝑥, 𝐶𝑒𝑟𝑡𝐴
користувачу B.

Крок 2. Користувач B обирає 𝑦𝑅 ∈ [1, 𝑞 − 1] i передає 𝑅𝐴 = 𝑔𝑦, 𝐶𝑒𝑟𝑡𝐵
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користувачу A.

Крок 3. Користувач A переконується, що 1 < 𝑅𝐵 < 𝑝 i 𝑅𝑞
𝐵 ≡ 1. За умови

провалу, що будь-яка перевiрка не виконується A зупиняє виконання

протоколу. Iнакше, А обчислює 𝑠𝐴 = 𝑥 + 𝑎𝑅𝐴 mod 𝑞 i спiльний секрет

𝐾 = (𝑅𝐵(𝑌𝐵)
𝑅𝐵)𝑠𝐴. Якщо 𝐾 = 1, A зупиняє виконання протоколу.

Крок 4. Користувач B переконується, що 1 < 𝑅𝐴 < 𝑝 i 𝑅𝑞
𝐴 ≡ 1. За умови

провалу, що будь-яка перевiрка не виконується B зупиняє виконання

протоколу. Iнакше, А обчислює 𝑠𝐵 = 𝑦 + 𝑏𝑅𝐵 mod 𝑞 i спiльний секрет

𝐾 = (𝑅𝐴(𝑌𝐴)
𝑅𝐴)𝑠𝐵 . Якщо 𝐾 = 1, A зупиняє виконання протоколу.

Крок 5. Cесiйний ключ 𝑘 = 𝐻(𝐾)

𝐴, 𝑎, 𝑥
𝑔𝑥−−−−−−−−−−−→ 𝐵, 𝑏, 𝑦

𝑠𝐴 = (𝑥+ 𝑎𝑔𝑥) mod 𝑞 𝑠𝐵 = (𝑦 + 𝑏𝑔𝑦) mod 𝑞

𝐾 = 𝑔𝑠𝐴𝑠𝐵
𝑔𝑦←−−−−−−−−−−− 𝐾 = 𝑔𝑠𝐴𝑠𝐵

Рисунок 1.4 – Схема протоколу MQV

Зауваження. 𝑅𝐴, 𝑅𝐵 – параметри, що мiстять половину

початкових бiтiв 𝑅𝐴, 𝑅𝐵. Це зроблено задля бiльш ефективного

обчислення (𝑌𝐵)
𝑅𝐵 , (𝑌𝐴)

𝑅𝐴.

У роботi будується квантовий протокол узгодження автентичного

ключа QAKAP та його модифiкацiя з пiдтвердженням ключа i

наводиться його аналiз щодо основних криптографiчних властивостей,

таких як: неявна автентифiкацiя ключа, явна автентифiкацiя ключа,

пряма секретнiсть, новизна ключа, стiйкiсть до атаки з використанням

компрометацiї ключа, стiйкiсть до атаки з використанням невiдомого

ключа.
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Висновки до роздiлу 1

В роздiлi розглянуто становлення квантової криптографiї та її

напрямки розвитку: квантовий розподiл ключа, квантова автентифiкацiя,

автентифiкацiя користувача, квантовi схеми цифрового пiдпису,

квантовий цифровий вiдбиток, квантовi протоколи узгодження ключа.

Розглянуто основнi криптографiчнi властивостi протоколiв узгодження

ключа: неявна автентичнiсть ключа, явна автентичнiсть ключа, пряма

секретнiсть, новизна ключа, стiйкiсть до атаки з використанням

компрометацiї ключа, стiйкiсть до атаки з використанням невiдомого

спiльного ключа та iншi бажанi властивостi. Наведено класичнi

протоколи узгодження ключа з автентифiкацiєю: ефемерний

Дiффi-Геллман, статичний Дiффi-Геллман, алгоритм обмiну ключа,

протокол Менезеса-К’ю-Ванстоуна.
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2 СХЕМА ЦИФРОВОГО ПIДПИСУ ЧАНГА-ГОТТСМАНА ТА

КВАНТОВИЙ АНАЛОГ ПРОТОКОЛУ ДIФФI-ГЕЛЛМАНА

В цьому роздiлi детально розглянуто квантову схему цифрового

пiдпису Чанга-Готтсмана [11] представленого у трьох кроках: алгоритм

створення ключiв, створення пiдпису та перевiрка пiдпису. Надано

основнi теоретичнi вiдомостi квантової нотацiї, що використовується

протягом усiєї роботи. Описано квантовий протокол Дiффi-Геллмана [10]

та його коректнiсть. Наведено приклад виконання квантового протоколу

Дiффi-Геллмана.

2.1 Основнi термiни та позначення квантової моделi

обчислень

Задля подальшого розумiння та роботи з qDH необхiдно ввести

мiнiмум, що потрiбен для розумiння та сприйняття iнформацiї.

Квантова нотацiя, або ж bra-ket notation, також називається Dirac

notation – це нотацiя для лiнiйної алгебри та лiнiйних операторiв на

площинi комплексних векторiв, яка використовується для полегшення

обчислень у квантовiй механiцi.

Bra-ket notation була створена Паулем Дiраком i в 1939 роцi в його

публiкацiї "A New Notation for Quantum Mechanics" [8].

Означення 2.1. bra (комплексно спряжений та транспонований

кет-вектор, лiн. функцiонал) – представлений у виглядi ⟨𝑓 | та

математично описується як:

𝑓 : 𝑉 → C

Тобто лiнiйне вiдображення що поєднує вектор 𝑉 до вiдповiдного числа на
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комплекснiй площинi C

Означення 2.2. ket (вектор стовпчик) – представлений у виглядi

|𝑣⟩ та математично представляє собою вектор 𝑣 в комплекснiй векторнiй

площинi 𝑉 .

Також нам знадобиться визначення оператора у квантовiй моделi

числення, а також деякi його властивостi.

Означення 2.3. Оператор – це математичний об’єкт, що дiє на

стан системи (вектор), та результує в отриманнi iншого стану системи

(вектору).

Дiючи деяким оператором 𝐴 на вектор-стовпчик |𝜓⟩, що є елементом

Гiльбертового простору системи, отримуємо стан вектор |𝜑⟩, що також

належить тому ж Гiльбертовому простору:

𝐴 |𝜓⟩ = |𝜑⟩ ,

де матрична форма дiї оператору 𝐴 на вектор-стовпчик |𝜓⟩ буде мати

наступний вигляд:

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝐴11 𝐴12 𝐴13 · · ·

𝐴21 𝐴22 𝐴23 · · ·

𝐴31 𝐴32 𝐴33 · · ·

... ... ... . . .

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
×

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝜓1

𝜓2

𝜓3

...

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝜑1

𝜑2

𝜑3

...

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Дiю оператора на стан системи також можна подати наступним

чином:

𝜑𝑗 =
𝑛∑︁
𝑖=1

𝐴𝑗𝑖𝜓𝑖,
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де 𝐴𝑗𝑖 задовiльняє наступнiй рiвностi:

𝐴𝑗𝑖 ≡ ⟨𝑒𝑗|𝐴 |𝑒𝑖⟩ ,

i 𝑒 – є базисом для |𝜓⟩, тобто:

𝐼 =
𝑛∑︁
𝑖=1

|𝑒𝑖⟩ ⟨𝑒𝑖|,

|𝜓⟩ =
𝑛∑︁
𝑖=1

|𝑒𝑖⟩ ⟨𝑒𝑖|𝜓⟩.

Означення 2.4. Добутком двох операторiв 𝐵̂𝐴 |𝜓⟩ є такий

кет-вектор |𝜌⟩, що:

𝐵̂(𝐴 |𝜓⟩)Eq 1
= 𝐵̂ |𝜑⟩Eq 2

= |𝜌⟩ , де

Eq 1: 𝐴 |𝜓⟩ = |𝜑⟩ ,

Eq 2: 𝐵̂ |𝜑⟩ = |𝜌⟩ .

Варто пам’ятати, що операцiя добутку операторiв є некомутативною.

𝐵̂(𝐴 |𝜓⟩) ̸= 𝐴(𝐵̂ |𝜓⟩).

Означення 2.5. Тотожнiм оператором 𝐼 називається такий

оператор, що задовольняє наступнiй властивостi:

𝐼 |𝜓⟩ = |𝜓⟩ .

Означення 2.6. Комутатором двох операторiв 𝐴 i 𝐵̂ називається

рiзниця операторiв 𝐴𝐵̂ та 𝐵̂𝐴:

[𝐴,𝐵̂] ≡ 𝐴𝐵̂ − 𝐵̂𝐴

Аналогiчно до добутку матриць – добуток операторiв також

некомутативний. Комутатор, вiдповiдно, можна подати у наступному
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виглядi:

[𝐴,𝐵̂]𝑖𝑗 =
𝑛∑︁
𝑘=1

𝐴𝑖𝑘𝐵𝑘𝑗 −
𝑛∑︁
𝑘=1

𝐵𝑖𝑘𝐴𝑘𝑗 =
𝑛∑︁
𝑘=1

(𝐴𝑖𝑘𝐵𝑘𝑗 −𝐵𝑖𝑘𝐴𝑘𝑗)

Означення 2.7. [17] Матрицi Паулi – ермiтовi оператори спiну для

часток, зi спiном 1
2 .

Матрицi Паулi представленi у виглядi трьох 2× 2 матриць.

Вiдповiднi матрицi:

𝜎1 = 𝜎𝑥 =

⎡⎢⎢⎣0 1

1 0

⎤⎥⎥⎦ ,

𝜎2 = 𝜎𝑦 =

⎡⎢⎢⎣0 −𝑖
𝑖 0

⎤⎥⎥⎦ ,

𝜎3 = 𝜎𝑧 =

⎡⎢⎢⎣1 0

0 −1

⎤⎥⎥⎦ .

2.2 Опис квантової схеми цифрового пiдпису

Чанга-Готтсмана

Наведемо ключовi означення та схему цифрового пiдпису, введенi

Чангом та Готтсманом у роботi [11], а також аналiз квантової схеми

цифрового пiдпису Чанга-Готтсмана.

Означення 2.8. [11] Квантовою односторонньою функцiєю з

обмеженим використанням називають вiдображення виду { 0, 1 }𝑙 → ℋ𝑛,

тобто вiдображення множини двiйкових рядкiв довжини 𝑙 у множину

станiв 𝑛-кубiтної квантової системи, для якої виконується умова,

що ⟨𝑓(𝑥)|𝑓(𝑦)⟩ ≤ 𝛿 для довiльних рiзних двiйкових рядкiв 𝑥, 𝑦 ∈ { 0, 1 }𝑙
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та деякого фiксованого значення 0 < 𝛿 < 1. При побудовi сiмейства

квантових одностороннiх функцiй з обмеженим використанням також має

виконуватися умова, що 𝑙 = 𝒪(2𝑛).

Квантова схема цифрового пiдпису Чанга-Готтсмана формує пiдпис

одного бiту iнформацiї i передає його використовуючи класичний i

квантовий канали зв’язку. Квантовий канал зв’язку використовується для

публiкацiї вiдкритих параметрiв, а класичний – для передачi пiдпису.

Розглянемо

Параметри схеми:

– A, B – учасники протоколу;

– 𝑏 – бiт повiдомлення;

– 𝑘𝑖𝑏 – особистi ключi користувача А;

– |𝑓𝑘𝑖𝑏⟩ – вiдкритi ключi;

– 𝑐 – границя прийняття;

– 𝑀 – параметр безпеки;

– 𝑓 – деяка квантова одностороння функцiя з обмеженим

використанням.

Всi користувачi протоколу знають обране вiдображення 𝑓 та границi

прийняття 𝑐.

Алгоритм створення ключiв:

1) Створення особистих ключiв.

Користувач А обирає 𝑀 пар двiйкових рядкiв {𝑘𝑚0 , 𝑘𝑚1 }, 𝑚 = 1,𝑀 , 𝑘0
використовується для пiдпису повiдомлення 𝑏 = 0, 𝑘1 для пiдпису

повiдомлення 𝑏 = 1 вiдповiдно, стани {𝑘𝑚0 , 𝑘𝑚1 } (для кожного 𝑚) –

особистi ключi користувача A для деякої фiксованої односторонньої
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функцiї 𝑓 .

𝐴 : {𝑘𝑖0,𝑘𝑖1}, 𝑖 = 1,𝑀.

2) Створення вiдкритих ключiв.

Користувач А обчислює пари станiв n-кубiтної квантової системи

{|𝑓𝑘𝑖0⟩,|𝑓𝑘𝑖1⟩} за допомогою квантової односторонньої функцiї з обмеженим

використанням 𝑓 .

𝐴 : {|𝑓𝑘𝑖0⟩,|𝑓𝑘𝑖1⟩}, 𝑖 = 1,𝑀.

Пiсля створення ключiв користувач А публiкує пари станiв n-кубiтної

квантової системи {|𝑓𝑘𝑖0⟩,|𝑓𝑘𝑖1⟩}.

Створення пiдпису.

Користувач А обирає бiт повiдомлення 𝑏 та включає вiдповiднi йому

особистi ключi 𝑘1𝑏 , 𝑘
2
𝑏 , . . . , 𝑘

𝑀
𝑏 , пiсля чого, створює й вiдправляє пiдписане

повiдомлення (𝑏, 𝑘1𝑏 , 𝑘
2
𝑏 , . . . , 𝑘

𝑀
𝑏 ) класичним каналом зв’язку користувачу B.

𝐴→ 𝐵 : (𝑏, 𝑘1𝑏 , 𝑘
2
𝑏 , . . . , 𝑘

𝑀
𝑏 ).

Перевiрка пiдпису.

Користувач B обчислює кiлькiсть неправильних ключiв:

|𝑓(𝑘𝑖𝑏)⟩ ≠ |𝑓𝑘𝑖𝑏⟩, позначимо цю кiлькiсть 𝑠. Користувач B приймає пiдпис

користувача А, якщо: 𝑠 ⩽ 𝑐𝑀 , iнакше пiдпис вважається недiйсним i

користувач B зупиняє виконання протоколу.

Кiнцем виконання квантової схеми цифрового пiдпису вважається

отримання користувачем B пiдписаного бiт повiдомлення 𝑏 вiд

користувача A (або зупинка виконання протоколу). За умови, якщо

iнформацiї бiльше нiж може передати схема цифрового пiдпису

Чанга-Готтсмана – схема повторюється до моменту передання усiєї
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iнформацiї.

У квантовiй схемi цифрового пiдпису Чанга-Готтсмана можуть брати

участь й бiльш як 2 учасникiв за виконання деяких додаткових умов [11].

2.3 Опис протоколу квантового Дiффi-Геллмана

Результатом класичного протоколу Дiффi-Геллмана є деяка спiльна

змiнна (𝑌𝐴𝐵 ≡ 𝑌𝐵𝐴). Розглядаючи квантовий протокол Дiффi-Геллмана,

на вiдмiну вiд класичного варiанту, результатом буде деякий квантовий

стан |𝜓𝐴𝐵⟩.
Задля реалiзацiї квантового протоколу Дiффi-Геллмана розглянемо

двох користувачiв A i В, що мають змогу обмiнюватись кубiтами. Обидва

користувачi мають деякi секретнi параметри, позначимо їх:

𝑆𝐴 - секретний параметр користувача А,

𝑆𝐵 - секретний параметр користувача B.

Цi секретнi параметри будуть використанi для генерування

спiльного секрету й надалi. Аналогiчно до DH алгоритму Користувачi

мають домовитись про публiчний параметр 𝑆𝑃 , що слугуватиме основою

обчислень.

𝑆𝑃 в свою чергу є деяким спiльним iнiцiалiзуючим станом, що надалi

будемо позначати як |0⟩.

𝑆𝑃 = {|0⟩ , . . . },

де ". . . "– це необов’язкова, публiчно вiдома iнформацiя.

Поширений початковий стан |0⟩ також означає, що обидва

користувачi А i В матимуть змогу пiдготувати саме цей iнiцiалiзуючий

стан.

Варто зазначити, що стани 𝑆𝐴, 𝑆𝐵, 𝑆𝑃 також iнiцiалiзують

iндивiдуальнi унiтарнi оператори 𝑈(𝑆𝐴), 𝑈(𝑆𝐵), 𝑈(𝑆𝑃 ), приклад яких буде

наведено пiзнiше.
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Зважаючи на попередньо описану iнформацiю опишемо протокол

qDH: Користувачi A i B попередньо узгоджують спiльний параметр 𝑆𝑃 .

Протокол 2.1. [10] квантовий Дiффi-Геллман (qDH)

Крок 1 Користувач А пiдготовлює початковий стан |0⟩, як було подано в

публiчно поданому станi 𝑆𝑃 . Пiсля чого обраховує та вiдправляє кубiт

|𝜓𝐴⟩ := 𝑈(𝑆𝐴) |0⟩

користувачу В. Де унiтарний оператор 𝑈(𝑆𝐴) залежить вiд початково

сформованого секрету 𝑆𝐴.

Крок 2 Користувач В отримує та модифiкує |𝜓𝐴⟩ за допомогою свого

власного унарного оператора 𝑈(𝑆𝐵)

|𝜓𝐵𝐴⟩ := 𝑈(𝑆𝐵) |𝜓𝐴⟩ .

В цьому випадку унiтарний оператор 𝑈(𝑆𝐵) також залежить вiд

попередньо сформованого секрету 𝑆𝐵.

Крок 3 Тепер користувач В пiдготовлює початковий стан |0⟩, як було

подано в публiчно поданому станi 𝑆𝑃 . Пiсля чого обраховує та вiдправляє

вiдповiдний кубiт

|𝜓𝐵⟩ := 𝑈(𝑆𝐵) |0⟩

користувачу A.

Крок 4 Користувач А, отримавши |𝜓𝐵⟩ модифiкує його за допомогою

𝑈(𝑆𝐴), 𝑈(𝑆𝐵), що вiдповiдає:

|𝜓𝐴𝐵⟩ := 𝑈(𝑆𝑃 )𝑈(𝑆𝐴) |𝜓𝐵⟩ .

Обидва користувачi у результатi виконання протоколу 2.1 мають

деякi спiльнi стани |𝜓𝐴𝐵⟩, та |𝜓𝐵𝐴⟩, що були отриманi на кроках 2 i 4

вiдповiдно. Задля успiшного виконання протоколу 2.1 повиннi

виконуватись наступнi твердження:
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Твердження 2.1. [10]

𝑈(𝑆𝑃 )𝑈(𝑆𝐴)𝑈(𝑆𝐵) = 𝑈(𝑆𝐵)𝑈(𝑆𝐴)

З початкової iнiцiалiзацiї для 𝑈(𝑆𝐴), 𝑈(𝑆𝐵), 𝑈(𝑆𝑃 ) випливає наступне

твердження:

Твердження 2.2. [10]

|𝜓𝐴𝐵⟩ = |𝜓𝐵𝐴⟩

В результатi виконання протоколу 2.1, обидва користувачi A i B

мають iдентичнi квантовi стани без iнформацiї про спiврозмовника та

його приватнi параметри.

𝐴,𝑆𝐴
|𝜓𝐴⟩:=𝑈(𝑆𝐴)|0⟩−−−−−−−−−−−−−−−→ 𝐵,𝑆𝐵

|𝜓𝐴𝐵⟩
|𝜓𝐵⟩:=𝑈(𝑆𝐵)|0⟩←−−−−−−−−−−−−−−− |𝜓𝐵𝐴⟩

Рисунок 2.1 – Схема протоколу qDH

Приклад 2.1. Користувачi A i B узгоджують спiльний параметр 𝑆𝑃 .

Нехай 𝑆𝑃 = {|0⟩ , 𝑛̂ } - публiчно обумовлений параметр, 𝑛̂ - вектор ∈ R3

комплексних модулiв. Нехай 𝑆𝐴 = 𝛼, де 𝛼 ∈ R - дiйсне число, тодi:

𝑈(𝑆𝐴) = 𝑈(𝛼) := exp
(︁
−𝑖𝛼

2
𝑛̂× 𝜎̂

)︁
,

де 𝜎̂ з 3-вектор матриць Паулi 𝜎𝑖 = (1..3) як компоненти. Це операцiя

оберту кубiту навколо осi 𝑛̂ на кут 𝛼. Аналогiчно й для користувача В,

𝑆𝐵 = 𝛽, де 𝛽 ∈ R:

𝑈(𝑆𝐵) = 𝑈(𝛽) := exp

(︂
−𝑖𝛽

2
𝑛̂× 𝜎̂

)︂
.
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З таким вибором унарних операторiв отримаємо:

[𝑈(𝑆𝐴), 𝑈(𝑆𝐵)] = 0,

що i є потрiбною умовою для твердження 2.1 та доводить рiвнiсть у

твердженнi 2.2.

Протоколу 2.1 використовує класичнi арифметичнi операцiї над

скiнченними полями, що описуються поворотами навколо осей, що

повнiстю сходиться з квантовим представленням, як воно є.

Висновки до роздiлу 2

В роздiлi детально розглянуто квантову схему цифрового пiдпису

Чанга-Готтсмана [11] та її особливостi. Описано алгоритм створення

ключiв, створення пiдпису та перевiрки пiдпису для цiєї схеми. Наведено

основнi означення квантової нотацiї що використовуються впродовж

роботи: вектор стовпчик, комплексно спряжений та транспонований

вектор стовпчик, оператор, добуток операторiв, тотожнiй оператор,

матрицi Паулi. Розглянуто квантовий протокол Дiффi-Геллмана [10] та

його особливостi. Наведено приклад виконання цього протоколу.
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3 ПОБУДОВА КВАНТОВОГО ПРОТОКОЛУ УЗГОДЖЕННЯ

АВТЕНТИЧНОГО КЛЮЧА QAKAP

В роздiлi представлено побудову квантового протоколу узгодження

автентичного ключа QAKAP та його модифiкацiю: квантовий протокол

узгодження ключа з пiдтвердженням ключа. Наведено аналiз

побудованих протоколiв щодо основних криптографiчних властивостей та

їх доведення. Розглянуто порiвняльну таблицю з класичними аналогами

автентифiкованих протоколiв узгодження ключа. Розглянуто та

проаналiзовано квантовий протокол Дiффi-Геллмана з автентифiкацiєю

[10] та побудовано атаки на цей протокол.

Г. Барнум та iншi довели у своїй роботi [2], що квантовий пiдпис

квантової iнформацiї не забезпечує автентичнiсть джерела. Д. Готтсман

та I. Чанг побудували схему квантового цифрового пiдпису [11], що

передає класичну iнформацiю. У зв’язку з результатами попереднiх робiт,

побудуємо квантовий протокол узгодження автентичного ключа QAKAP

з пiдтвердженням ключа (quantum authenticated key agreement protocol

with key confirmation), використавши ефемерний протокол

Дiффi-Геллмана та схему цифрового пiдпису Чанга-Готтсмана.

Параметри протоколу:

– 𝐴,𝐵 – учасники протоколу;

– 𝑝 – деяке просте велике число;

– 𝑞 – деякий простий великий дiльник 𝑝− 1;

– 𝑔 – деяке число порядку 𝑞 в Z*𝑝;
– 𝐾𝐴, 𝐾𝐵 – ефемернi вiдкритi ключi користувачiв A, B;

– 𝑅𝐴𝐵 = 𝑅𝐵𝐴 – спiльний секрет;

– 𝑆𝑖𝑔𝑛𝐶𝐺(𝑥) – схема цифрового пiдпису Чанга-Готтсмана.
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Протокол 3.1. Квантовий Протокол Узгодження Автентичного

Ключа (QAKAP)

Користувачi А i В попередньо узгоджують спiльнi параметри 𝑝, 𝑔.

Крок 1.

а) Користувач А обирає особистий ключ 𝐾𝐴 ∈𝑅 [1, 𝑞 − 1] й

обчислює вiдкритий ключ 𝑅𝐴 ≡ 𝑔𝐾𝐴 mod 𝑝.

б) Користувач А iнiцiалiзує квантову схему цифрового пiдпису

Чанга-Готтсмана (пiдписує i передає𝑅𝐴 вiдповiдно до алгоритму описаного

в роздiлi 2.2).

Крок 2.

а) Користувач B обирає особистий ключ 𝐾𝐵 ∈𝑅 [1,𝑞 − 1] й

обчислює вiдкритий ключ 𝑅𝐵 ≡ 𝑔𝐾𝐵 mod 𝑝.

б) Користувач А iнiцiалiзує квантову схему цифрового пiдпису

Чанга-Готтсмана (пiдписує i передає𝑅𝐵 вiдповiдно до алгоритму описаного

в роздiлi 2.2).

𝐴,𝐾𝐴
𝑆𝑖𝑔𝑛𝐶𝐺(𝑔𝐾𝐴 )−−−−−−−−−−−−−−→ 𝐵,𝐾𝐵

𝑔𝐾𝐵𝐾𝐴
𝑆𝑖𝑔𝑛𝐶𝐺(𝑔𝐾𝐵 )←−−−−−−−−−−−−−− 𝑔𝐾𝐴𝐾𝐵

Рисунок 3.1 – Схема протоколу QAKAP

Твердження 3.1. Протокол узгодження автентичного ключа

QAKAP забезпечує неявну автентифiкацiю ключа.

Побудований квантовий протокол узгодження автентичного ключа

QAKAP також гарантує новизну ключа за умови явної автентифiкацiї

ключiв протоколу, у випадку продовження виконання протоколу.

Протокол 3.1 досi не забезпечує властивiсть явної автентифiкацiї

ключа та вразливий до атаки з використанням невiдомого ключа. Беручи
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до уваги перерахованi недолiки протоколу, модифiкуємо його за

допомогою додаткового пiдтвердження ключа.

3.1 Побудова квантового протоколу узгодження

автентичного ключа QAKAP з пiдтвердженням ключа

Параметри протоколу:

– 𝐴,𝐵 – учасники протоколу;

– 𝑝 – деяке просте велике число;

– 𝑞 – деякий простий великий дiльник 𝑝− 1;

– 𝑔 – деяке число порядку 𝑞 в Z*𝑝;
– 𝐾𝐴, 𝐾𝐵 – ефемернi вiдкритi ключi користувачiв A, B;

– 𝑁0, 𝑁1 – одноразовi значення (нонси) користувачiв A i B вiдповiдно;

– 𝑅𝐴𝐵 = 𝑅𝐵𝐴 – спiльний секрет;

– 𝑒𝑛𝑐(𝑥)𝑦 – автентифiковане шифрування тексту 𝑥 ключем 𝑦;

– 𝑑𝑒𝑐(𝑥)𝑦 – автентифiковане розшифрування шифротексту 𝑥

ключем 𝑦;

– 𝐸1, 𝐸0 – шифротексти;

– 𝑆𝑖𝑔𝑛𝐶𝐺(𝑥) – схема цифрового пiдпису Чанга-Готтсмана.

Протокол 3.2. Квантовий протокол автентичного ключа QAKAP з

пiдтвердженням ключа (QAKAP with key conf.)

Користувачi А i В попередньо узгоджують спiльнi параметри 𝑝, 𝑔.

Крок 1.

а) Користувач А обирає особистий ключ 𝐾𝐴 ∈𝑅 [1,𝑞 − 1] й

обчислює вiдкритий ключ 𝑅𝐴 ≡ 𝑔𝐾𝐴 mod 𝑝.

б) Користувач А обирає нонс 𝑁0.

в) Користувач А iнiцiалiзує квантову схему цифрового пiдпису

Чанга-Готтсмана (пiдписує i передає 𝑅𝐴, 𝑁0 вiдповiдно до алгоритму
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описаного в роздiлi 2.2).

Крок 2.

а) Користувач B, обирає особистий ключ 𝐾𝐵 ∈𝑅 [1,𝑞 − 1] й

обчислює вiдкритий ключ 𝑅𝐵 ≡ 𝑔𝐾𝐵 mod 𝑝.

б) Користувач B (за умови, що пiдпис не був термiнований),

обчислює значення спiльного секрету 𝑅𝐴𝐵, iнакше зупиняє виконання

протоколу.

в) Користувач B обирає нонс 𝑁1.

г) Користувач B обчислює шифротекст 𝐸0 = 𝑒𝑛𝑐(𝑁0)𝑅𝐴𝐵 .

д) Користувач B iнiцiалiзує квантову схему цифрового пiдпису

Чанга-Готтсмана (пiдписує i передає 𝑅𝐵, 𝑁1 вiдповiдно до алгоритму

описаного в роздiлi 2.2).

е) Користувач B вiдправляє 𝐸0 користувачу А.

Крок 3.

а) Користувач A (за умови, що пiдпис не був термiнований),

обчислює значення спiльного секрету 𝑅𝐵𝐴, iнакше зупиняє виконання

протоколу.

б) Користувач А перевiряє, що: 𝑑𝑒𝑐(𝐸0)𝑅𝐵𝐴 = 𝑁0, якщо перевiрка

не вдається, користувач А зупиняє виконання протоколу.

в) Користувач A обчислює шифротекст 𝐸1 = 𝑒𝑛𝑐(𝑁1)𝑅𝐵𝐴.

г) Користувач А передає 𝐸1 користувачу B.

Крок 4.

а) Користувач B перевiряє, що: 𝑑𝑒𝑐(𝐸1)𝑅𝐴𝐵 = 𝑁1, якщо перевiрка

не вдається, користувач B зупиняє виконання протоколу.

Враховуючи, що пiдпис Чанга-Готтсмана передає класичну

iнформацiю, такий вигляд протоколу буде працювати без надання

додаткових модифiкацiй.

Попередню версiю протоколу QAKAP легко вдалось модифiкувати

додатковим алгоритмом пiдтвердження ключа за допомогою

автентифiкованого шифрування та одноразових значень (нонсiв), що

значно збiльшить степiнь захищеностi, у порiвняннi з попереднiм
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𝐴,𝐾𝐴,𝑁0
𝑆𝑖𝑔𝑛𝐶𝐺(𝑔𝐾𝐴 ,𝑁0)−−−−−−−−−−−−−−→ 𝐵,𝐾𝐵

𝑑𝑒𝑐(𝐸0)𝑔𝐾𝐵𝐾𝐴

𝑆𝑖𝑔𝑛𝐶𝐺(𝑔𝐾𝐵 ,𝑁1),𝐸0←−−−−−−−−−−−−−− 𝑁1, 𝐸0 = 𝑒𝑛𝑐(𝑁0)𝑔𝐾𝐴𝐾𝐵

𝐸1 = 𝑒𝑛𝑐(𝑁1)𝑔𝐾𝐵𝐾𝐴

𝐸1−−−−−−−−−−−−−→ 𝑑𝑒𝑐(𝐸1)𝑔𝐾𝐴𝐾𝐵

𝑔𝐾𝐵𝐾𝐴 𝑔𝐾𝐴𝐾𝐵

Рисунок 3.2 – Схема протоколу QAKAP з пiдтвердженням ключа

побудованим протоколом QAKAP, що наявно демонструється у роздiлi

3.2, а саме у таблицi 3.1.

3.2 Аналiз квантового протоколу узгодження автентичного

ключа QAKAP з пiдтвердженням ключа.

В роздiлi 3 наведено аналiз протоколу 3.1, якому не вистачало явної

автентичностi ключа та можливостi запобiгти атацi з використанням

невiдомого ключа, тому модифiкувавши протокол QAKAP проаналiзуємо

та продемонструємо його новi можливостi у забезпеченнi властивостей

явної автентичностi ключа, новизни ключа та стiйкостi до атаки з

використанням невiдомого ключа.

Твердження 3.2. Протокол узгодження автентичного ключа

QAKAP забезпечує явну автентифiкацiю ключа.

Доведення. Продемонструємо надання гарантiї вiд користувача B

користувачу A.

Нехай 𝑅𝐵𝐴 = 𝑔𝐾𝐵𝐾𝐴 – спiльний секрет користувача А, що вiн отримав

у ходi виконання протоколу QAKAP з пiдтвердженням ключа, тодi на кроцi

3.б протоколу 3.2 користувач A переконується у володiннi аналогiчного

спiльного секрету 𝑅𝐴𝐵 = 𝑔𝐾𝐴𝐾𝐵 користувачем B за допомогою перевiрки

𝑑𝑒𝑐(𝑒𝑛𝑐(𝑁0)𝑅𝐴𝐵)𝑅𝐵𝐴 = 𝑁0.
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Аналогiчно для користувача B (користувач А надає гарантiю

користувачу B) на кроцi 4 протоколу 3.2.

Твердження 3.3. Властивiсть новизни ключа забезпечується при

наданнi явної автентифiкацiї.

Доведення. Кожне виконання протоколу 3.2 потребує створення

нових випадкових ключiв 𝐾1
𝐴, 𝐾

1
𝐵, а також тих ключiв, що

використовуються для передачi iнформацiї за допомогою квантової схеми

цифрового пiдпису Чанга-Готтсмана 2.2. За умови, що протокол

продовжується: всi новостворенi ключi нiяким чином не залежать вiд

обраних ключiв в попереднiх виконаннях протоколу 𝐾0
𝐴, 𝐾

0
𝐵, а отже i

отриманий спiльний секрет 𝑅.

Очевидно, що за виконання властивостi 3.2 будуть виконуватись

наступнi твердження:

Твердження 3.4. Протокол узгодження автентичного ключа

QAKAP забезпечує неявну автентифiкацiю ключа.

Твердження 3.5. Протокол узгодження автентичного ключа

QAKAP забезпечує стiйкiсть до атаки з використанням невiдомого

ключа.

Властивiсть явної автентифiкацiї ключа забезпечується за

допомогою використання автентифiкованого розшифрування 𝑑𝑒𝑐(𝑥)𝑦 на

кроках 3.(б), 4 протоколу 3.2. Користувачi A i B впевненi у володiннi

iдентичного ключа розшифрувавши шифротексти 𝐸0, 𝐸1 використовуючи

значення спiльного секрету (ключа) й отримавши значення їх

одноразових значень 𝑁0, 𝑁1 (нонсiв).

Стiйкiсть до атаки з використанням невiдомого ключа

забезпечується за допомогою схеми квантового цифрового пiдпису

Чанга-Готтсмана та автентифiкованому розшифруванню 𝑑𝑒𝑐(𝑥)𝑦 на

кроках 2(б), 3(а), 3(б), 4 протоколу 3.2. Користувачi A i B впевненi в

автентичностi користувача вiд якого отримали повiдомлення.
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Беручи за основу таблицю [5], що демонструє надання основних

криптографiчних властивостей протоколiв: ефемерний Дiффi-Геллманом

(EDH), статичний Дiффi-Геллманом (SDH), алгоритм обмiну ключа

(KEA), протокол Менезеса-К’ю-Ванстоуна з пiдтвердженням ключа

(MQV with key confirmation) створимо нову таблицю 3.1, що також

мiститиме побудованi протоколи 3.1, 3.2 та iнформацiї щодо їх

криптографiчних властивостей. Порiвняємо побудованi квантовi

протоколи узгодження автентичного ключа з класичними аналогами.

Таблиця 3.1 надає iнформацiю про наступнi криптографiчнi

властивостi:

– неявна автентичнiсть ключа (implicit key authentification, IKA);

– явна автентичнiсть ключа (explicit key authentification, EKA);

– новизна ключа (known-key security, KK-S );

– пряма секретнiсть (forward secrecy, FS );

– стiйкiсть до атаки з використанням компрометацiї ключа

(key-compromise impersonation, K-CI);

– стiйкiсть до атаки з використанням невiдомого ключа (unknown

key-share, UK-S ).

Також у таблицi 3.1 використовуються наступнi позначення:

–
√

– вказує на надання гарантiї користувачу А незалежно вiд того,

чи iнiцiював вiн протокол.

– × – вказує на вiдсутнiсть гарантiї користувачу А.

– ? – вказує на надання гарантiї за умови, що надається явна

автентифiкацiя усiх ключiв сеансу.

Спираючись на даннi таблицi 3.1 зробимо висновки, що побудований

протокол QAKAP без модифiкацiй поступається бiльшостi класичних

автентифiкованих протоколiв i показує кращi криптографiчнi властивостi

тiльки у порiвняннi з ефемерним протоколом Дiффi-Геллмана. В свою

чергу, протокол QAKAP з пiдтвердженням ключа задовольняє усiм

розглянутим криптографiчним властивостям, за винятком тих, що

вимагають повторне використання протоколу, що у варiантi використання
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Таблиця 3.1 – Порiвняння криптографiчних властивостей

протоколiв

Протокол IKA EKA K-KS FS K-CI UK-S

EDH × × ? n/a n/a ×

SDH
√

× × × ×
√

KEA
√

×
√

×
√ √

MQV with key conf.
√ √ √ √ √ √

QAKAP
√

× ? n/a n/a ×

QAKAP with key conf.
√ √ √

n/a n/a
√

квантового цифрового пiдпису Чанга-Готтсмана та ефемерних ключiв не

є можливим. Побудований протокол QAKAP з пiдтвердженням ключа

демонструє виключно позитивнi результати у порiвняннi з iншими

протоколами наведеними в таблицi 3.1, за винятком протоколу

Менезеса-К’ю-Ванстоуна, ключi якого можна використовувати

довгостроково.

3.3 Квантовий протокол Дiффi-Геллмана з автентифiкацiєю

В роздiлi 2, розглянуто квантовий протокол Дiффi-Геллмана

побудований Дiрком Фiшером, окрiм цього автор протоколу запропонував

його варiант з автентифiкацiєю. Розглянемо цей протокол та видiлимо

його основнi недолiки.

Параметри протоколу:

1) A, B – учасники протоколу

2) 𝑆𝐴, 𝑆𝐵 – особистi параметри учасникiв A i B.

3) 𝑆𝑃 – публiчний параметр.

4) 𝑈(𝑆𝐴), 𝑈(𝑆𝐵), 𝑈(𝑆𝑃 ) – iндивiдуальнi унiтарнi оператори.

5) |𝜓𝐴⟩ , |𝜓𝐵⟩ – особистi стани користувачiв A i B.
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6) |𝜑⟩ – стан iдентифiкатор користувача А.

Протокол 3.3. [21] Квантовий протокол Дiффi-Геллмана з

автентифiкацiєю (aqDH)

Крок 1.

а) Користувач А утворює кубiт |𝜓𝐴⟩ = 𝑈(𝑆𝐴) |0⟩ i обирає

довiльний |𝜑⟩ ∈ 𝑆𝐴. |𝜑⟩ виконуватиме функцiю автентифiкацiї

користувача B до користувача A.

б) Користувач А передає у довiльнiй послiдовностi параметри

|𝜓𝐴⟩ , |𝜑⟩ за допомогою квантового каналу зв’язку.

Крок 2.

а) Користувач B обирає довiльний стан |𝜂1⟩ ∈ {|𝜓𝐴⟩ , |𝜑⟩}.
б) Користувач B обчислює |𝜂1⟩ → 𝑈(𝑆𝐵) |𝜂1⟩ =: |𝜓𝐵𝐴⟩.
в) Користувач B утворює кубiт |0⟩ → 𝑈(𝑆𝐵) |0⟩ =: |𝜓𝐵⟩.
г) Користувач B передає у довiльнiй послiдовностi {|𝜓𝐵⟩ , |𝜂2⟩},

де |𝜂2⟩ ∈ {|𝜓𝐴⟩ , |𝜑⟩}∖ |𝜂1⟩ користувачу A за допомогою квантового каналу

зв’язку.

д) Користувач B повiдомляє, який зi станiв вiн використав для

утворення спiльного секрету, а також порядок вiдправлених ним кубiтiв

користувачу A за допомогою класичного каналу зв’язку.

Зауваження.

1) Вiдповiдно до кроку 1.а) протоколу 3.3 кубiт |𝜑⟩, слугує

автентифiкатором, але на кроцi 2.а) з ймовiрнiстю 1/2 користувач B

може обрати його для утворення спiльного секрету |𝜓𝐵𝐴⟩ на кроцi 2.б),

що надалi призведе до рiзних значень спiльного секрету.

2) Користувач B на кроцi 2.д) протоколу 3.3 повiдомляє про

порядок використаних ним кубiтiв для утворення спiльного секрету але

через те, що вiн може сказати тiльки його порядковий номер (тобто

перший чи другий кубiт), користувач B може ввести користувача А в

оману, оскiльки при транспортуваннi кубiтiв за допомогою квантового

каналу зв’язку вони могли потрапити до користувача B в вiдмiнному вiд
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початково запланованого користувачем А порядку.

3) Користувач B не отримує пiдтвердження про отримання кубiтiв

користувачем А пiсля виконання кроку 2.г) протоколу 3.3, пiсля чого

повiдомляє ключову iнформацiю щодо отриманих i вiдправлених ним

кубiтiв на кроцi 2.д), що може призвести до захоплення кубiту, що

забезпечує автентифiкацiю користувача B перед користувачем A.

Активний зловмисник M, перехопивши останнi повiдомлення вiд

користувача B, має змогу ввести в оману користувача A замiнивши |𝜓𝐵⟩,
на свiй кубiт |𝜓𝑀⟩, в такому випадку обидва користувачi будуть впевненi

в тому, що протокол був виконаний успiшно отримавши рiзнi значення

спiльного секрету.

Крок 3.

а) Користувач А, отримавши {|𝜓𝐵⟩ , |𝜂2⟩}, i порядок отриманих

ним кубiтiв модифiкує |𝜓𝐵⟩ := 𝑈(𝑆𝑃 )𝑈(𝑆𝐴) |𝜓𝐵⟩
б) Користувач А перевiряє, що |𝜂2⟩ = |𝜑⟩, iнакше зупиняє

виконання протоколу.

Зауваження. Знову таки, на кроцi 1.а) протоколу 3.3 користувач А

мiг отримати кубiти в вiдмiннiй вiд початкової, вiдправленої послiдовностi

користувачем B.

Схема 1 (Атака вiддзеркалення повiдомлення)

1) 𝐴→ 𝐵 : {|𝜓𝐴⟩ , |𝜑⟩}
2) 𝐵 → 𝐴 : {|𝜓𝐵⟩ , |𝜂2⟩}
3) 𝐵 −→ 𝐴 : порядок

Протокол 3.3, за словами автора [10], спрямований на запобiгання

атаки MitM, i сформульовано наступне твердження на цей рахунок:

Твердження 3.6. [10] Автентифiкований протокол

Дiффi-Геллмана виявляє втручання активного зловмисника з

ймовiрнiстю 𝑝(𝑑𝑒𝑡𝑒𝑐𝑡) = 3/4 пiсля однiєї iтерацiї виконання протоколу, i

з ймовiрнiстю 𝑝(𝑑𝑒𝑡𝑒𝑐𝑡, 𝑛) = 1 − (1/4)𝑛 для 𝑛 iтерацiй виконання

протоколу.
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Твердження 3.6 можна вважати справедливим тiльки за умови, що

користувач B завжди обирає правильний кубiт, i при транспортуваннi,

кубiти потрапляють до отримувача в початково заданому порядку.

Протокол 3.3 очевидно не задовiльняє сучаснi вимоги

криптографiчних протоколiв, окрiм того, має сумнiвну захищенiсть вiд

атак за участю активного зловмисника. Активний зловмисник –

зловмисник, що може безпосередньо взаємодiяти з вмiстом повiдомлень,

що вiдправляються, а також взаємодiяти з будь-яким користувачем

мережi, видаючи себе за будь-якого iншого користувача тiєї ж мережi.

Використання активного зловмисника для аналiзу протоколiв

ознайомило свiт з великою кiлькiстю атак, найпопулярнiшими з яких є:

1) "Атака посерединi"(MitM): атака запропонована Дiффi та

Геллманом у 1977 роцi [7], що також показала вагомiсть автентифiкацiї

повiдомлень, i яка була мотивацiєю Дiрка Фiшера для побудови

протоколу 3.3 у роботi [10].

2) Атака повторного надсилання повiдомлення (replay

attack): атака в якiй зловмисник затримує або повторює надсилання

повiдомлення.

3) Атака паралельних сеансiв (parallel-session attack): атака в

якiй 2 або бiльше сеансiв одного протоколу здiйснюються одночасно.

4) Атака вiддзеркалення повiдомлення (refrection attack):

атака в якiй зловмисник перенаправляє повiдомлення до вiдправника,

задля, в основному, автентифiкацiї в протоколах, що використовують

конструкцiю "виклику-вiдповiдi".

Звичайно перелiк атак є неповним i його можна доповнювати. Дiрк

Фiшер надав ймовiрнiсну оцiнку 3.6 виявлення активного зловмисника,

що намагається здiйснити атаку MitM. Взявши до уваги зауваження до

протоколу 3.3, побудуємо атаку вiддзеркалення повiдомлення та атаку

паралельних сеансiв за участю активного зловмисника 𝑀 .

𝑀(𝑋) – активний зловмисник, який видає себе на учасника 𝑋.

Атака 3.1. (Атака вiддзеркалення повiдомлення)
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1) 𝐴→𝑀(𝐴) : {|𝜓𝐴⟩ , |𝜑⟩}
2) 𝑀(𝐴)→ 𝐴 : {|𝜓𝐴⟩ , |𝜑⟩}

Активний зловмисник 𝑀(𝐴) перехоплює повiдомлення {|𝜓𝐴⟩ , |𝜑⟩},
що надсилає користувач А i пересилає його користувачу А без внесення

змiн. Згiдно протоколу 3.3 активний зловмисник може обрати будь-який

стан системи за стан автентифiкацiї |𝜑⟩, це продемонстровано на кроцi

2.а) цього ж протоколу. В такому випадку зловмисник 𝑀(𝐴) очевидно

може сказати користувачу A, який стан вiн начебто вибрав для утворення

спiльного секрету, а який для автентифiкацiї перед користувачем A.

Результатом виконання атаки 3.1, користувач A отримує вiдмiнний,

вiд передбачуваного спiльного секрету з користувачем B |𝜓𝐴𝐵⟩. Натомiсть

користувач A отримує |𝜓𝐴𝐴⟩ залишаючись впевненим в успiшному

виконаннi протоколу 3.3.

Очевидно атака 3.1 не потребує додаткових обрахункiв i є дуже

прямолiнiйною у своїй реалiзацiї, звiдси можна сказати, що складнiсть

атаки 3.1 є полiномiальною.

Атака 3.2. (Атака паралельних сеансiв)

1) 𝐴→𝑀(𝐵) : {|𝜓𝐴⟩ , |𝜑⟩}
1’) 𝑀(𝐴)→ 𝐵 : {|𝜓𝐴⟩ , |𝜑⟩}
2’) 𝐵 →𝑀(𝐴) : {|𝜓𝐵⟩ , |𝜂⟩}
3’) 𝐵 →𝑀(𝐴) : порядок кубiтiв

2) 𝑀(𝐵)→ 𝐴 : {|𝜂⟩ , |𝜓𝑀⟩}
3) 𝑀(𝐵)→ 𝐴 : порядок кубiтiв

Атака 3.2 реалiзується за допомогою перехоплення повiдомлення вiд

користувача A зловмисником 𝑀(𝐵) у протоколi 3.3, та iнiцiалiзацiєю того

ж протоколу 3.3 з користувачем B (видаючи себе за користувача A). В атацi

3.2 кроки 1), 2), 3) вiдповiдають першому сенсу (сеансу в якому зловмисник

𝑀 перехопив повiдомлення вiд користувача A), а кроки 1’), 2’), 3’) другому

сеансу, де зловмисник 𝑀 видає себе за користувача A.

Активний зловмисник 𝑀 перехоплює повiдомлення {|𝜓𝐴⟩ , |𝜑⟩}
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користувача A й iнiцiалiзує виконання протоколу з користувачем B, пiсля

чого зловмисник чесно виконує усi кроки протоколу 3.3 з користувачем B.

В результатi користувач B отримає спiльний секрет |𝜓𝐵𝐴⟩, наче вiн

спiлкувався з користувачем A. Зловмисник, в свою чергу, продовжує

виконання протоколу 3.3 з користувачем A. Зловмисник, отримавши вiд

користувача B ранiше пару станiв {|𝜓𝐵⟩ , |𝜂⟩} i їх призначення може

замiнити стан |𝜓𝐵⟩ на свiй довiльний стан |𝜓𝑀⟩ i передати новоутворене

повiдомлення {|𝜂⟩ , |𝜓𝑀⟩} користувачу A, зазначивши порядок,

отриманий вiд користувача B у другому сеансi. Користувач A отримає

задовiльний результат перевiрки автентичностi маючи вiдмiнний вiд

користувача B спiльний секрет |𝜓𝐴𝑀⟩.
Складнiсть атаки 3.2, не зважаючи на участь у двох сеансах

протоколу 3.3 є полiномiальною, оскiльки зловмисник не виконував

додаткових обчислень, єдину операцiю, що виконує зловмисник

застосовуючи атаку 3.2 є утворення кубiту |𝜓𝑀⟩, що може бути

довiльним.

Атака 3.3. (Атака паралельних сеансiв)

1) 𝐴→𝑀(𝐵) : {|𝜓𝐴⟩ , |𝜑⟩}
1’) 𝑀(𝐴)→ 𝐵 : {|𝜓𝑀⟩ , |𝜑⟩}
2’) 𝐵 →𝑀(𝐴) : {|𝜓𝐵⟩ , |𝜂⟩}
3’) 𝐵 →𝑀(𝐴) : порядок кубiтiв

2) 𝑀(𝐵)→ 𝐴 : {|𝜂⟩ , |𝜓𝐵⟩}
3) 𝑀(𝐵)→ 𝐴 : порядок кубiтiв

Атака 3.3 є аналогiчною до атаки 3.2, єдиною рiзницею є те, що в

атацi 3.3 користувач B отримує вiдмiнний вiд запланованого стану |𝜓𝐵𝐴⟩
стан |𝜓𝐵𝑀⟩.

Очевидно, що складнiсть атаки 3.3 дублює складнiсть атаки 3.2, тобто

є полiномiальною.

В результатi аналiзу протоколу 3.3 можна сказати, що цей протокол

потребує допрацювання або повного його переопрацювання, оскiльки

навiть популярнi атаки за участю активного зловмисника виявились
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фатальними для протоколу 3.3, а атака MitM згiдно з твердженням 3.6

для 1 iтерацiї протоколу успiшно реалiзується з шансом 1/4.

Висновки до роздiлу 3

В роздiлi побудовано квантовий протокол узгодження автентичного

ключа QAKAP 3.1 та наведено його аналiз щодо криптографiчних

властивостей зазначених у роздiлi 1. Поставлено пiд сумнiв безпечнiсть

побудованого протоколу та надано його модифiкацiю: квантовий

протокол узгодження автентичного ключа QAKAP 3.2 з пiдтвердження

ключа та, вiдповiдно, його аналiз. Доведено криптографiчнi властивостi,

що забезпечують побудованi протоколи. Надано порiвняльну таблицю 3.1,

що включає побудованi протоколи, а також розглянутi класичнi аналоги

у роздiлi 1 щодо основних криптографiчних властивостей. У результатi

порiвняльного аналiзу видiлено квантовий протокол узгодження

автентичного ключа QAKAP з пiдтвердження ключа, Розглянуто та

видiлено недолiки квантового протоколу Дiффi-Геллмана з

автентифiкацiєю [10]. Розглянуто концепцiю активного зловмисника та

популярнi атаки за його участю. Побудовано атаку вiддзеркалення

повiдомлень 3.1 та атаки паралельних сеансiв 3.2, 3.3.
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ВИСНОВКИ

У результатi виконання роботи розглянуто квантову схему цифрового

пiдпису Чанга-Готтсмана [11] подiленого на 3 етапи: алгоритм створення

ключiв, створення пiдпису та перевiрка пiдпису.

Побудовано новий квантовий протокол узгодження автентичного

ключа QAKAP, а також проаналiзовано даний протокол щодо основних

криптографiчних властивостей як: неявна автентичнiсть ключа, явна

автентичнiсть ключа, пряма секретнiсть, новизна ключа, стiйкiсть до

атаки з використанням компрометацiї ключа та стiйкiсть до атаки з

використанням невiдомого спiльного ключа.

Модифiковано квантовий протокол узгодження ключа QAKAP за

допомогою додаткового пiдтвердження ключа та проаналiзовано

новоутворений протокол щодо наявностi попереднiх криптографiчних

властивостей.

Проведено порiвняльний аналiз побудованих квантових протоколiв

узгодження автентичного ключа з класичними протоколами узгодження

автентичного ключа, таких як: ефемерний Дiффi-Геллман, статичний

Дiффi-Геллман, алгоритм обмiну ключа та протокол

Менезеса-К’ю-Ванстоуна з пiдтвердженням ключа щодо криптографiчних

властивостей цих протоколiв.

В результатi порiвняльного аналiзу видiлено квантовий протокол

узгодження автентичного ключа QAKAP з пiдтвердженням ключа, чиї

недолiки, у порiвняннi з протоколом Менезеса-К’ю-Ванстоуна полягали

виключно у використаннi ефемерних ключiв, що унеможливило

задовiльнити властивостi прямої секретностi та стiйкостi до атаки з

використанням компрометацiї ключа.

Розглянуто та видiлено недолiки квантового аналогу протоколу

Дiффi-Геллмана з автентифiкацiєю [10]. Зважаючи на видiленi недолiки

побудовано атаку вiддзеркалювання повiдомлення 3.1 та атаки
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паралельних сесiй 3.2, 3.3, що є одними з найпопулярнiших атак за

участю активного зловмисника.

Подальшим напрямком дослiдження може стати модифiкацiя, або

використання iншої квантової схеми цифрового пiдпису задля зменшення

необхiдної кiлькостi кубiт для пiдпису повiдомлення, що також зменшить

їх необхiдну кiлькiсть у побудованих квантових протоколах узгодження

автентичного ключа.
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