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Анотацiя
В роботi наводиться уточнений метод автоматичного оцiнювання верхнiх меж iмовiрностей диференцiалiв SP-мереж.
Метод пропонується для каласу SP-мереж. Застосування данного методу проiлюстровано на прикладi алгоритму
шифрування ДСТУ 7624:2014, який являється нацiональним стандартом шифрування України. Цей метод дозволяє
встановити теоретичну (доказову) стiйкiсть шифрiв даного класу до диференцiального криптоаналiзу.
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Вступ
Стiйкiсть до диференцiального криптоаналiзу в

наш час є необхiдною умовою для будь-якого бло-
чного шифру. В данiй роботi пропонується метод
для обчислення параметрiв стiйкостi до диференцi-
ального криптоаналiзу для SP-мереж на прикладi
алгоритму шифрування ДСТУ 7624:2014.

Новий стандарт шифрування ДСТУ 7624:2014 [1]
був розроблений колективом харкiвських криптогра-
фiв на основi алгоритму шифрування «Калина» [1].
Вiн прийшов на замiну мiждержавному стандарту
ГОСТ 28147-89 (гармонiзованому як ДСТУ ГОСТ
28147:2009 [1]).

Цi параметри дозволяють встановити теоретичну
(доказову) стiйкiсть алгоритму шифрування до ди-
ференцiального криптоаналiзу.

1. Формальний опис SP-мереж

1.1. Необхiднi термiни та позначення

Нехай 𝑉𝑢 – простiр 𝑢 бiтних векторiв, (𝑉𝑢)𝑚 – про-
стiр 𝑚 бiтних векторiв з u бiтними координатами.
Кожен елемент 𝑥 ∈ (𝑉𝑢)

𝑚 будемо розглядати як
вектор-стовпчик, де 𝑥𝑖 ∈ 𝑉𝑢. Через 𝑤𝑡(𝑥) позначи-
мо кiлькiсть ненульових бiт у векторi 𝑥. Нехай на
просторi (𝑉𝑢)𝑚 задано деякi операцiї ∘ та ∙. Нехай
𝐿 : (𝑉𝑢)

𝑚 → (𝑉𝑢)
𝑚 – лiнiйне перетворення (вiдносно

операцiї ∘), тодi iндексом розгалудження 𝐿 називає-
ться величина 𝐵:

𝐵 = 𝐵(𝐿) = min
𝑥 ̸=0
{𝑤𝑡(𝑥) + 𝑤𝑡(𝐿(𝑥))}.

1.2. SP-мережа

SP-мережею будемо називати iтеративний блочний
шифр виду:

𝐸𝑘(𝑋) = 𝐹𝐾𝑟
(𝐹𝐾𝑟−1

(...(𝐹𝐾1
(𝑋)))),
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де 𝐾 = (𝐾1, ..,𝐾𝑟) ∈ (𝑉𝑢)
𝑚𝑟 – ключ шифрування, а

𝐹 раундове перетворення, яке визначається таким
чином:

𝐹 : (𝑉𝑢)
𝑚 × (𝑉𝑢)

𝑚 → (𝑉𝑢)
𝑚,

𝐹 (𝑋,𝐾) = 𝑓(𝑋 ∙𝐾),

𝑓(𝑋) = 𝐿(𝑆(𝑋)),

де 𝑓 – раундова функцiя, 𝑆 = (𝑆1, ..., 𝑆𝑚) – рi-
вень нелiнiйних пiдстановок, в якому всi 𝑆 блоки
𝑆𝑖 : 𝑉𝑢 → 𝑉𝑢 – бiєктивнi, 𝐿 : (𝑉𝑢)

𝑚 → (𝑉𝑢)
𝑚 лiнiйне

перетворення (вiдносно операцiї ∘).

1.3. Приклад SP-мережi: алгоритм шифру-
вання ДСТУ 7624:2014

Алгоритм ДСТУ 7624:2014 побудований на осно-
вi AES-подiбної SP-мережi. Вiн перетворює блоки
вхiдного тексту довжиною 128, 256 або 512 бiт у
вiдповiднi блоки шифртексту, за допомогою ключа
довжиною 128, 256 або 512 бiт. Розмiр ключа може
бути рiвний розмiру блоку, або може бути вдвiчi бiль-
ший за розмiр блоку. Кiлькiсть раундiв шифрування
визначається довжиною ключа.

Вхiдний блок даних розташовується у матрицi ста-
ну; на кожному раундi шифрування над матрицею
стану виконуються такi операцiї:

• додавання iз раундовим ключем;
• нелiнiйна замiна(𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠);
• зсув рядкiв(𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠);
• перемiшування стовпчикiв(𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠).
Пiсля останнього раунду вiдбувається додаткове

забiлювання даних iз окремим раундовим ключем.
На першому раундi та пiсля останнього раунду клю-
чi додаються до матрицi стану iз використанням
операцiї додавання за модулем 264, а в усiх iнших
раундах використовується побiтове додавання.

Нелiнiйна замiна байт матрицi стану вiдбувається
за допомогою чотирьох пiдстановок зафiксованих
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у стандартi 𝜋0, 𝜋1, 𝜋2, 𝜋3. Перемiшування стовпчи-
кiв вiдбувається шляхом множення на циркулянтну
матрицю над полем 𝐺𝐹 (28); це перетворення має
максимально можливий iндекс розгалуження 𝐵 = 9.

2. Алгоритм оцiнювання верхнiх меж дифе-
ренцiальних iмовiрностей

2.1. Теоретичне пiдґрунтя

В основi алгоритму лежить iдея Келiхера, а са-
ме: замiна точних значень рiзниць 𝛼, 𝛽 на так званi
«шаблони». 𝑇𝛼 = ̂︀𝛼 ∈ 𝑉𝑚 за таким правилом: ̂︀𝛼𝑖 = 0,
якщо 𝛼𝑖 = 0 та ̂︀𝛼𝑖 = 1, якщо 𝛼𝑖 ≠ 0. Використову-
ючи шаблони, ми можемо побудувати для кожного
𝑟 матрицю верхнiх меж iмовiрностей диференцiалiв
(𝑈𝐵[𝑟](̂︀𝛼, ̂︀𝛽)) таку, щоб для довiльних векторiв 𝛼, 𝛽
виконувалась рiвнiсть:

𝑑(𝛼, 𝛽)[𝑟] ≤ 𝑈𝐵[𝑟](̂︀𝛼, ̂︀𝛽),
пiд 𝑑(𝛼, 𝛽)[𝑟] маємо на увазi iмовiрнiсть 𝑟 раундового
диференцiалу 𝛼, 𝛽.

Нехай 𝐿 – лiнiйне перетворення алгоритму ши-
фрування, для того, щоб встановити кiлькiсть ве-
кторiв 𝛾, якi вiдповiдають таким умовам: 𝑇𝛾 = ̂︀𝛾 та
𝑇 (𝐿(𝛾)) = ̂︀𝛽. Вводимо допомiжну матрицю 𝑊 [̂︀𝛼, ̂︀𝛽]:

𝑊 [̂︀𝛼, ̂︀𝛽] = {𝑥 ∈ 𝑉𝑛 : 𝑇𝑥 = ̂︀𝛼, 𝑇 (𝐿(𝑥)) = ̂︀𝛽}.
Матриця 𝑊 показує кiлькiсть способiв отримати

iз заданого вхiдного шаблону ̂︀𝛼 заданий вихiдний ша-
блон ̂︀𝛽 для лiнiйного перетворення 𝐿. Таким чином
маємо наступну оцiнку:

𝑑(𝛼, 𝛽)[𝑟] ≤
∑︁

̂︀𝛾
𝑈𝐵[𝑟−1](̂︀𝛼, ̂︀𝛾) ·𝑊 [̂︀𝛾, ̂︀𝛽] · 𝑝𝑤𝑡(̂︀𝛽),

де 𝑝 = max(𝑀𝐷𝑃 (𝑠𝑖)), 𝑀𝐷𝑃 (𝑓) – максимальна ди-
ференцiальна iмовiрнiсть функцiї 𝑓 .

2.2. Побудова алгоритму

Алгоритм будується за допомогою iндукцiї. Поча-
ткове значення має вигляд:

𝑈𝐵[2](̂︀𝛼, ̂︀𝛽) =

=

{︃
min{𝑝𝐵−1, 𝑝𝑤𝑡(̂︀𝛼), 𝑝𝑤𝑡(̂︀𝛽)}, 𝑤𝑡(̂︀𝛼) + 𝑤𝑡(̂︀𝛽) ≥ 𝐵
0, в iнших випадках

де 𝐵 – це iндекс розсiювання лiнiйного перетворення
𝐿.

Для пiдрахунку наступних значень 𝑈𝐵[𝑡](̂︀𝛼, ̂︀𝛽) неб-
хiдно знати величину 𝑀 = min̂︀𝛾 𝑈𝐵[𝑡−1](̂︀𝛾, ̂︀𝛽) для
кожного ̂︀𝛽 та передобчислену матрицю 𝑊 .

Тодi 𝑈𝐵[𝑡](̂︀𝛼, ̂︀𝛽) має вигляд:

𝑈𝐵[𝑡](̂︀𝛼, ̂︀𝛽) =
= min{𝑀,

∑︁

̂︀𝛾
𝑈𝐵[𝑡−1](̂︀𝛼, ̂︀𝛾) ·𝑊 [̂︀𝛾, ̂︀𝛽] · 𝑝𝑤𝑡(̂︀𝛽)},

де 𝑡 = 3, 4, ...𝑟.

2.3. Передобчислення матрицi W

Лiнiйне перетворення 𝐿 : 𝑉𝑛 → 𝑉𝑛 задано матри-
цею 𝐿 над 𝑉𝑢. Через матрицю 𝐿̂︀𝛼,̂︀𝛽 позначимо такi
пiдматрицi матрицi 𝐿, якi розташованi на перетинi
̂︀𝛼𝑖 = 1 стовчикiв та ̂︀𝛽𝑖 = 0 рядкiв. Позначимо через
𝑊≥[̂︀𝛼, ̂︀𝛽] кiлькiсть розв’язкiв рiвняння 𝐿̂︀𝛼,̂︀𝛽 · 𝑧 = 0.
Звiдси маємо:

𝑊≥[̂︀𝛼, ̂︀𝛽] = (2𝑢)𝑤𝑡(̂︀𝛼)−𝑟𝑎𝑛𝑘(𝐿̂︀𝛼, ̂︀𝛽).

Якщо лiнiйне перетворення задається 𝑀𝐷𝑆-
матрицею, можна значно спростити пiдрахунок
𝑊≥[̂︀𝛼, ̂︀𝛽]. Так як довiльна пiдматриця 𝑀𝐷𝑆-матрицi
є невиродженою то ранг будь-якої довiльної пiд-
матрицi 𝑀𝐷𝑆-матрицi буде рiвний 𝑟𝑎𝑛𝑘(𝐿̂︀𝛼,̂︀𝛽) =

𝑚𝑖𝑛(𝑤𝑡(̂︀𝛼), 𝑤𝑡(̂︀𝛽)). Звiдси випливає рiвнiсть:

𝑊≥[̂︀𝛼, ̂︀𝛽] = (2𝑢)𝑤𝑡(̂︀𝛼)−𝑚𝑖𝑛(𝑤𝑡(̂︀𝛼),𝑤𝑡(̂︀𝛽)).

Iз значень 𝑊≥[̂︀𝛼, ̂︀𝛽] знаходяться значення 𝑊 [̂︀𝛼, ̂︀𝛽]
за допомогою формул включення-виключення:

𝑊 ′[̂︀𝛼, ̂︀𝛽] =
𝑤𝑡(̂︀𝛼)∑︁

𝑘=0

∑︁

̂︀𝑐:̂︀𝑐≺̂︀𝛼,
𝑤𝑡(̂︀𝑐)=𝑘

(−1)𝑤𝑡(̂︀𝛼)−𝑘 ·𝑊≥[̂︀𝛼,̂︀𝑐],

𝑊 [̂︀𝛼, ̂︀𝛽] =
𝑤𝑡(̂︀𝛽)∑︁

𝑘=0

∑︁

̂︀𝑐:̂︀𝑐≺̂︀𝛽,
𝑤𝑡(̂︀𝑐)=𝑘

(−1)𝑤𝑡(̂︀𝛽)−𝑘 ·𝑊 ′[̂︀𝑐, ̂︀𝛽],

де символом ≺ позначено вiдношення домiнування
на бiтових векторах.

Висновки

В данiй роботi був наведений метод автоматичного
оцiнювання верхнiх меж iмовiрностей диференцiалiв
SP-мереж. Для прикладу був взятий нацiональний
стандарт шифрування України ДСТУ 7624:2014. В
ходi роботи були наведенi труднощi, з якими мо-
жна зiткнутися при реалiзацiї цього методу для оцi-
нювання стiйкостi алгоритму шифрування ДСТУ
7624:2014. В наш час даний метод може бути реалi-
зований на ЕОМ.

Слiд зауважити, що данний метод може бути по-
кращений шляхом уточнення розподiлiв диференцi-
альних iмовiрностей S-блокiв, через якi проходять
рiзницi на раундах шифрування.
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