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Анотацiя
Застосування математичного моделювання у дослiдженнях iнформацiйних операцiй дає змогу якiсно та кiлькiсно
передбачати поведiнку об’єкта iнформацiйної атаки, а також визначати i впроваджувати ефективну протидiю.
Згiдно з обраною методикою було запропоновано математичну модель iнформацiйно-сугестивного впливу на основi
компартментного пiдходу. Модель дозволяє оцiнити стан учасника iнформацiйно-комунiкацiйної мережi i виконати
оцiнку величини сугестивного впливу в момент часу.
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Вступ

Процес iнформатизацiї, що характеризує сучасний
етап розвитку суспiльства, породжує як позитивнi
явища, так i впливає на безпеку нацiонального сере-
довища. Iнформацiйний простiр можливо використо-
вувати як один з майданчикiв проведення гiбридної
вiйни через спецiальнi iнформацiйнi операцiї з вико-
ристанням пропаганди, дезiнформацiї та поширення
чуток. Це ставить перед дослiдниками приорiтетну
задачу органiзацiї комплексних заходiв убезпечення
iнформацiйного середовища. Першочергове моделю-
вання та дослiдження процесiв i методiв проведення
iнформацiйних операцiй дають змогу ефективно ор-
ганiзовувати доцiльну протидiю.

Актуальнiсть проблеми та аналiз
дослiджень

Питання iнформацiйноого протиборства та дослi-
дження поширення iнформацiї в умовах гiбридної
вiйни стоїть особливо гостро. Використання мате-
матичних моделей для дослiдження iнформацiйних
операцiй та їх протидiї розглядалось як iноземни-
ми, так i українськими дослiдниками (наприклад,
[1], [2]). Одне з найбiльших вiтчизняних дослiджень
з питаннь моделювання та аналiзу iнформацiйних
операцiй [3] мiстить огляд як реалiзованих, так i
оригiнальних моделей iнформацiйних протистоянь,
засобiв математичного моделювання та аналiзу соцi-
альних процедур.

Незважаючи на достатню популярнiсть темати-
ки дослiдження, використання компартментних мо-
делей в галузi iнформацiйних дослiджень є новим
пiдходом, оскiльки компартментний пiдхiд є бiльш
типовим для iмунологiї, медицини та фармакокiне-
тики.

аnakonechna.yu@gmail.com

1. Компартментнi моделi

Нехай деяка система представлена як набiр пiд-
систем або компонентiв, об’єднаних направленими
зв’язками. При цьому кожен компонент системи має
числову характеристику, що описує вмiст даного
компонента. Для отримання загального уявлення
про функцiонування такої системи нам буде доста-
тньо знати, як змiнюється кiлькiсна характеристика
кожного компонента або пiдсистеми у часi.

Будемо називати компартментною моделлю пред-
ставлення описаної системи у виглядi однiєї або кiль-
кох взаємопов’язаних дiлянок, в яких стрiлки по-
казують напрямок змiни внутрiшньої чисельної ха-
рактеристики дiлянок. Схема моделi наведена на
рисунку 1.

Рис. 1. Загальна схема компартментної моделi

Модель подiбного типу може представляти собою
фiзичний об’єкт (наприклад, водосховище – в такому
випадку компоненти являтимуть собою резервуари,
а їх чисельна характеристика – кiлькiсть води в
них в момент часу), або абстракцiю певного процесу
(поширення чуток або новин в соцiальнiй мережi, як
розглянуто в [4]).
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2. Однокомпартментна модель

Нехай iснує тiльки один компартмент, який змi-
нює внутрiшню чисельну характеристику за рахунок
процесу, в якому вiдбувається «введення» i «виведе-
ння» певної величини, характеристики або об’єкта,
що впливає на стан компартмента.

Будемо називати процес введення iн’єкцiєю, виве-
дення – екскрецiєю, а поточну числову характери-
стику компартмента – концентрацiєю 𝑥1 в момент
часу 𝑡. При цьому:

𝑥1(𝑡) ≥ 0.

𝑓(𝑡) – швидкiсть iн’єкцiї. Однокомпартментна мо-
дель буде мати вигляд, як на рисунку 2.

𝑓(𝑡) 𝑥1(𝑡)

Рис. 2. Однокомпартментна модель

Нехай 𝑣1 – ефективний об’єм компартмента. Су-
тнiсть цього термiну буде зрозумiла iз математично-
го опису моделi. При наявностi механiзму екскрецiї,
що зменшує числову характеристику компартмента
в момент часу 𝑡 до (1− 𝑘1△) (де 𝑘1 – вiдома стала)
за iнтервал часу [𝑡, 𝑡+△], для малих △ отримаємо:

𝜐1𝑥1(𝑡+△) = (1− 𝑘1△)𝜐1𝑥1(𝑡) + 𝑓(𝑡)△. (1)

Нехай 𝑥1(𝑡) – гладка функцiя часу, тодi

𝑥1(𝑡+△) = 𝑥1(𝑡) +△𝑥
′
1(𝑡) + . . .

i спiввiдношення (1) можна записати у виглядi
рiвняння:

𝜐1𝑥
′
1(𝑡) = −𝑘1𝜐1𝑥1(𝑡) + 𝑓(𝑡). (2)

Параметр 𝑘1 називається постiйною швидкостi.
При змiнi масштаба часу 𝑡 його, як i функцiю 𝑓(𝑡),
можна виключити з розгляду.

Аналiтичний розв’язок рiвняння (2) буде мати ви-
гляд:

(𝑥1(𝑡)𝑒
𝑘1𝑡)

′
=

1

𝜐1
𝑓(𝑡)𝑒𝑘1𝑡,

звiдки

𝑥1(𝑡) = 𝑐1𝑒
−𝑘1𝑡 +

1

𝜐1

𝑡∫︁

0

𝑒−𝑘1(𝑡−𝑠)𝑓(𝑠)d𝑠,

де 𝑐1 = 𝑥1(0).
Якщо виключити з процесу 𝑓(𝑡), то концентрацiя

𝑥1 експоненцiйно спадає, якщо початкова концентра-
цiя дорiвнює нулю, то

𝑥1(𝑡) =
1

𝜐1

𝑡∫︁

0

𝑒−𝑘1(𝑡−𝑠)𝑓(𝑠)d𝑠.

Таким чином, якщо змiна концентрацiї в компар-
тментi вiдбувається як це зображено на рисунку 3,
то можна дати елементарну iнтерпретацiю процесу,
який вiдображає поведiнка компартмента [5].
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Рис. 3. Змiни концентрацiї в компартментi

Iн’єкцiї

Виконання операцiї, яку було визначено як
iн’єкцiю у роздiлi 2, в момент часу 𝑡 = 0 можна
описати рiвнянням:

𝑥
′
1(𝑡) = −𝑘1𝑥1(𝑡), 𝑥1(0) = 1,

що має розв’язок

𝑥1 = 𝑒−𝑘1𝑡.

Будемо вважати, що вплив iн’єкцiї на концентрацiю
в компартментi наступає миттєво [5].

При виконаннi повторної iн’єкцiї стан 𝑥1 можна
буде описати за допомогою рiвнянь:

𝑥
′
1 = −𝑘1𝑥1, 𝑥1(0) = 1, 0 ≤ 𝑡 ≤ 𝑡1,
𝑥
′
1 = −𝑘1𝑥1, 𝑥1(𝑡1) = 1 + 𝑒−𝑘1𝑡1 , 𝑡1 ≤ 𝑡.

Таким чином,

𝑥1(𝑡) = 𝑒−𝑘1𝑡, 0 ≤ 𝑡 ≤ 𝑡1,
𝑥1(𝑡) = (1 + 𝑒−𝑘1𝑡1)𝑒−𝑘1(𝑡−𝑡1), 𝑡 ≥ 𝑡1.

Концентрацiя 𝑥1 в такому випадку буде мати ви-
гляд, як на рисунку 4.

0 𝑡1
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Рис. 4. Змiна концентрацiї в компартментi пiсля по-
вторної iн’єкцiї

Математичнi методи кiбернетичної безпеки
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3. Однокомпартментна модель
iнформацiйно-сугестивного впливу

Сугестiя – це процес впливу на психiку люди-
ни, пов’язаний зi зниженням свiдомостi й крити-
чностi при сприйняттi навiяного змiсту, який не ви-
магає розгорнутого особистого аналiзу або оцiнки
спонукання до певних дiй, спрямовується на iнди-
вiдуальну або суспiльну свiдомiсть iнформацiйно-
психологiчними чи iншими засобами, i зумовлює
трансформацiю поглядiв, цiннiсних орiєнтацiй, сте-
реотипiв особи. Одним з рiзновидiв сугестiї є iнфор-
мацiйнi операцiї [6].

Iнформацiйна операцiя (IО) — це спланованi дiї,
спрямованi на ворожу, дружню або нейтральну ауди-
торiю з метою схилення до прийняття управлiнських
рiшень або (та) вчинення дiй, вигiдних для суб’єкта
iнформацiйного впливу.

До методiв IО входять дезiнформацiя, диверсифi-
кацiя громадської думки, психологiчний тиск, про-
паганда. Як методи IО, вони передбачають обман чи
введення в оману об’єкта впливу, вiдволiкання уваги
вiд реальних проблем, поширення рiзних полiтичних,
фiлософських, наукових, та iнших iдей iз метою їх
впровадження в громадську думку та активiзацiї ви-
користання цих iдей у масовiй практичнiй дiяльностi
населення [7, 6]. Згаданi методи являють собою захо-
ди в рамках проведення «гiбридних вiйн» [8] i є засо-
бами сугестивного впливу. Бiльш докладно сугестив-
нi впливи та оцiнку сили iнформацiйно-сугестивних
впливiв описано в [9].

Далi буде розглянуто виключно форму
iнформацiйно-сугестивного впливу, представ-
лену обмiном iнформацiєю через мережу Iнтернет
з використанням iнформацiйних ресурсiв або
соцiальних мереж.

Застосуємо агентний пiдхiд у визначеннi об’єкта
iнформацiйно-сугестивного впливу. Вiдповiдно до
такого пiдходу, агент – це деяка абстрактна сутнiсть,
що володiє активнiстю, автономною поведiнкою, мо-
же приймати рiшення вiдповiдно до деякого набору
правил, може взаємодiяти з оточенням та iншими
агентами, а також може сама еволюцiонувати (побу-
дова мультиагентних моделей i опис властивостей
агента було виконано в [3]). Тодi користувач мережi,
як окремий її агент, здатний до взаємодiї i поведiн-
ки, може бути описаний у виглядi моделi з одним
компартментом. Агентом мережi може виступати
як iндивiдуум, так i група людей, об’єднаних спiль-
ними характеристиками та поведiнкою, яка формує
колективну вiдповiдь.

Позначимо такого користувача 𝐶. Як представ-
ник мультиагентної мережi, вiн має здатнiсть до
елементарної реакцiї на локальнi змiни в оточеннi,
включаючи взаємодiю з iншими агентами [3]. З iн-
шого боку, вiдповiдно до визначень, наведених в 2,
𝐶 можна описати за допомогою його внутрiшньої
характеристики, визначеної як концентрацiя 𝑋(𝑡).

Введемо для опису компартмента 𝐶 новi означен-
ня. Нехай:

• 𝐹 (𝑡) – функцiя, що описує локальнi змiни середо-
вища, на якi здатен реагувати 𝐶, представлена
в iнформацiйному полi появою деякого об’єму
iнформацiї, який буде спожитий користувачем
𝐶, при цьому такi локальнi змiни середовища
можуть мати як позитивний, так i негативний
вплив на величину внутрiшньої характеристики
компартмента 𝐶.

• 𝑋(𝑡) – внутрiшня характеристика 𝐶, що змiню-
ється пiд дiєю 𝐹 (𝑡). В межах поставленої задачi
дослiдження приймемо за 𝑋(𝑡) ставлення 𝐶 до
об’єкта iнформацiї в 𝐹 (𝑡), що формується за
рахунок реакцiї 𝐶 на отриману з 𝐹 (𝑡) iнформа-
цiю та змiни внутрiшнього стану в результатi її
«споживання».

За наявностi початкового стану компартмента 𝐶,
який кiлькiсно визначається як 𝑋(0), величину
𝑋(𝑡) можна iнтерпретувати як стан iндивiдуаль-
ної свiдомостi в момент часу 𝑡, яка формується
у вiдповiдь на змiни зовнiшнього iнформацiйно-
го середовища, або величину, що характеризує
особисту думку про певний об’єкт, iнформацiю
про який було отримано за рахунок 𝐹 (𝑡).

• Припустимо, що iнформацiйне середовище сфор-
моване на основi iнформацiї про 𝑛 об’єктiв, i в
момент часу 𝑡 𝐹 (𝑡) може передати про 𝑖-й об’єкт
в 𝐶. Тодi 𝑉𝑖 – «iнтенсивнiсть» вхiдної iнформацiї
про об’єкт 𝑖.

Визначимо, як реалiзований механiзм екскрецiї
в межах описаного процесу споживання iнформа-
цiї користувачем 𝐶. Згiдно з (1), зменшення число-
вої характеристики компартмента 𝐶 вiдбувається зi
швидкiстю 𝑘1. Тодi в термiнах споживання iнфор-
мацiї нехай 𝐾 – швидкiсть «забування» iнформацiї
користувачем 𝐶, або спадання гостроти сприйняття
отриманої iнформацiї.

Можемо переписати рiвняння (1) для компартмен-
та 𝐶:

𝑉𝑖𝑋(𝑡+△) = (1−𝐾△)𝑉𝑖𝑋(𝑡) + 𝐹 (𝑡)△. (3)

Припустимо, що 𝑋(𝑡) – гладка функцiя часу, тодi

𝑋(𝑡+△) = 𝑋(𝑡) +△𝑋 ′(𝑡) + ...

i спiввiдношення (3) можна записати у виглядi
рiвняння:

𝑉𝑖𝑋
′
(𝑡) = −𝐾𝑉𝑖𝑋(𝑡) + 𝐹 (𝑡) (4)

Аналiтичний розв’язок рiвняння (4) буде мати ви-
гляд:

(𝑋(𝑡)𝑒𝐾𝑡)
′
=

1

𝑉𝑖
𝐹 (𝑡)𝑒𝐾𝑡,

𝑋(𝑡) = 𝑐0𝑒
−𝐾𝑡 +

1

𝑉𝑖

𝑡∫︁

0

𝑒−𝐾(𝑡−𝑠)𝐹 (𝑠)d𝑠,

де 𝑐0 = 𝑋(0).
Отриманий розв’язок кiлькiсно вiдображає стан

компартмента 𝐶 пiд дiєю iнформацiйно-сугестивного
впливу середовища.
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Беручи до уваги особливостi повторного впливу
𝐹 (𝑡) на компартмент, описанi в роздiлi 2, можна по-
бачити, що через контрольованi значення iн’єкцiй
можна здiйснювати вплив на 𝑋(𝑡) через змiни зовнi-
шнього середовища компартмента 𝐶 у виглядi пiд-
тримки 𝑋(𝑡) на потрiбному рiвнi або для керованого
зменшення/збiльшення цiєї величини.

Таким чином, подiбна елементарна компартментна
модель може бути використана для моделювання осо-
бистої думки або психiчного стану людини або групи
людей, що є учасниками iнформацiйної взаємодiї в
мережi Iнтернет.

Перспективи i можливостi використання
моделi

Розглянемо два компартменти, внутрiшнi концен-
трацiї яких заданi як 𝑥1 та 𝑥2. Схему їх взаємодiї
наведено на рисунку 5.

𝑥1 𝑥2

Рис. 5. Двокомпартментна модель взаємодiї

Модель такого типу може описувати систему, що
складається з двох пiдсистем. При описi подiбної си-
стеми через компартменти отримаємо два елемента,
пов’язаних смiльним зовнiшнiм середовищем, i якi
впливають на внутрiшнiй стан один одного за раху-
нок взаємного «перетiкання» концентрацiї. Таким
чином може бути описаний процес iнформацiйного
протистояння мiж двома дiлянками iнформацiйного
простору, представленими компартментами.

В залежностi вiд масштабу поставленої задачi, це
можуть бути як двi окремi особи або групи осiб,
так i двi або бiльше держав, що знаходяться у станi
iнформацiйного простистояння.

Ускладнення моделi до потрiбної кiлькостi компо-
нентiв та iн’єкцiй дає змогу моделювати iнформацiй-
ний обмiн та взаємний вплив компартментiв в побудо-
ванiй системi, а також розробити схему ефективного
управлiння iнформацiйно-сугестивним впливом.

Висновки
Було розглянуто iмунологiчну/фармакокiнетичну

математичну модель на основi компартментного пiд-
ходу, запропованого Р. Белманом. На основi пара-
метрiв оригiнальної моделi було сформовано набiр
термiнiв i характеристик, що описують iнформацiйну
взаємодiю та iнформацiйний вплив на компартмен-
ти, та запропоновано однокомпартментну модель
iнформацiйно-сугестивного впливу на агента iнфор-
мацiйної мережi.

Отриманий результат дозволяє використовувати
наведену компартментну модель для кiлькiсної оцiн-

ки величини iнформацiйно-сугестивного впливу, а
також керування внутрiшнiм станом компартмента
через змiни в iнформацiйному середовищi.

В подальшому можлива модифiкацiя отриманої
моделi через її ускладнення до мультикомпартмен-
тної структури i розробку процедури оптимального
управлiня iнформацiйно-сугестивними впливами в
межах обраної iнформацiйної системи.
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