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Робота складається із вступу та чотирьох розділів. Загальний обсяг роботи: 75 аркушів основного тексту, 7 ілюстрацій, 23 таблиці. При підготовці використовувалася література з 25 різних джерел.
Актуальність. Дедалі більшу популярність набуває використання зашифрованого мережевого трафіку, зростає кількість випадків кібер-атак з використанням зашифрованого трафіку. Традиційні системи детектування кібер-атак наближаються до своєї межі ефективності. Альтернативою традиційним системам є система детектування кібер-атак, яка буде здатна класифікувати зашифрований трафік і буде реалізована на основі методів штучного інтелекту.
Подібний підхід є новим для світу кібербезпеки, на даний момент, в широкому доступі не має готового подібного рішення, є лише наукові дослідження в заданому напрямку. Однією із найважливіших задач при організації такої системи навчити мережу класифікувати зашифрований трафік з досить великою точністю та не допускати перенавчання моделі.
Мета і завдання дослідження. Метою магістерської роботи є зменшення ризиків DOS/DDOS атак при використанні системою зашифрованого трафіку та забезпечення більш високого рівня безпеки мережі.
Для досягнення мети дослідження поставлено і вирішено такі завдання:
· дослідження структури та  принципів побудови згорткової нейронної мережі;
· класифікація та узагальнення методів здійснення DOS/DDOS атак;
· розробка програмної моделі на основі згорткової нейронної мережі;
· ілюстрація роботи моделі та аналіз отриманих результатів.  
[bookmark: _Hlk90882670]Об’єкт дослідження – процес детектування кібер-атак в мережі.
[bookmark: _Hlk90882703]Предмет дослідження – методи детектування кібер-атак за допомогою штучного інтелекту.
Методи досліджень. Для досягнення поставлених в магістерській роботі задач, використано згорткові нейронну мережу.
Наукова новизна одержаних результатів роботи полягає у наступному:
· запропоновано спосіб детектування DOS/DDOS атак при використанні зашифрованого трафіку. 
· розроблено програмний продукт для детектування DOS/DDOS атак при використанні зашифрованого трафіку.
Проведене дослідження дає можливість використання розробленої моделі в  комп’ютерних мережах.
Особистий внесок здобувача. Магістерське дослідження є самостійно виконаною роботою, в якій відображено особистий авторський підхід та особисто отримані теоретичні та прикладні результати, що відносяться до вирішення задачі детектування DOS/DDOS атак. Формулювання мети та завдань дослідження проводилось спільно з науковим керівником.
Практична цінність. Отримані результати можуть використовуватися у майбутніх дослідженнях за напрямками: 
· вдосконалення методів детектування кібер-атак;
· аналіз мережевого трафіку.
Ключові слова
Штучний інтелект, зашифрований трафік, згорткова нейронна мережа.
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В останні роки, з швидким розвитком нових комунікаційних та інформаційних технологій, таких як зв’язок 5G, мобільний Інтернет, «хмарні обчислення» та великі дані, безпека мережі стає все більш важливою. Проблеми, які є поширеними в традиційних методах виявлення аномалій, включають неточне виділення функцій мережевого трафіку та складність побудови моделей виявлення атак, що призводить до високого рівня помилкових тривог при оцінці трафіку атаки. Спеціалістам з мережевої безпеки важко знайти невідомі загрози, що робить захист за своєю природою пасивною. Іншими словами, традиційні методи більше не застосовуються до сучасного Інтернету через його величезний обсяг даних.
На протязі останніх років багато вчених досліджували, як використовувати штучний інтелект (ШІ) для виявлення та аналізу мережевого трафіку з ціллю виявлення вторгнень і систем захисту.
В останні роки штучний інтелект став необхідною технологією для збільшення зусиль людських команд із інформаційної безпеки. Оскільки люди більше не можуть масштабуватися, щоб належним чином захистити динамічну поверхню атак підприємства, AI забезпечує дуже необхідний аналіз та ідентифікацію загроз, на які фахівці з кібербезпеки можуть діяти, щоб зменшити ризик порушення та покращити стан безпеки. З точки зору безпеки, AI може ідентифікувати ризики та визначити їх пріоритети, миттєво виявити будь-яке зловмисне програмне забезпечення в мережі, керувати реагуванням на інциденти та виявляти вторгнення до того, як вони почнуться. ШІ дозволяє командам із кібербезпеки формувати потужні партнерські стосунки між людьми і машинами, які розширюють межі наших знань, збагачують наше життя та стимулюють кібербезпеку таким чином, що здається більшим, ніж сума його частин.
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Атаки на комп’ютерні мережі розподіляються на два основні типи: пасивні атаки, активні атаки.
В рамках даної роботи будуть розглядатись лише активні атаки, вони в свою чергу поділяється на три частини: переривання, підробка та модифікація. Методи, які можна використовувати під час переривання заголовка - це DoS, DDoS, DRDoS атаки та SQL-ін’єкції. Повторна атака та маскування - це прийоми, які лежать у стадії підробки. Техніка атаки модифікації - це атака “людини посередині”.  На Рис. 1.1. показана докладка класифікація атак. [1]
[image: ]
Рис.1.1. Класифікація атак
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DoS-атаки націлені як на мережі в цілому, серверні кластери, так і на кінцеві хости, їх завданням є максимальне споживання наданих ресурсів з метою значного погіршення або припинення надання сервісу нормальним користувачам. Зазвичай атакульними ресурсами є: ширина каналу, процесорний час серверів та роутерів і конкретні реалізації протоколів.[6]
Неможливо перерахувати всі існуючі методи атаки, я опишу кілька атак на основі мережі та хостів для ілюстрації принципів роботи атаки.
На основі мережі:
TCP SYN Flooding
Клієнт завершує створення, відповідаючи повідомленням ACK. Після цього з'єднання між клієнтом і сервером відкривається, і між ними можна обмінюватися даними для окремих послуг. Зловживання виникає у напіввідкритому стані, коли сервер чекає повідомлення ACK від клієнта після надсилання клієнту повідомлення SYN-ACK. 
[bookmark: _Toc90874704][bookmark: _Toc90875820][bookmark: _Toc90879335][bookmark: _Toc90879814][bookmark: _Toc90880209][bookmark: _Toc90880602][bookmark: _Toc90881293][bookmark: _Toc90882232]ICMP Smurf Flooding
ICMP часто використовується для визначення того, чи відповідає комп'ютер в Інтернеті. Для виконання цього завдання на комп'ютер надсилається пакет echo-запитів ICMP. Якщо комп’ютер отримує пакет запиту, він поверне пакет відповіді ICMP echo. Під час smurf-нападу атакуючі хости підробляють echo-запити ICMP, в яких адреса жертви є адресою джерела, а адреса широкомовлення цих віддалених мереж є адресою призначення. 
UDP Flooding
Заповнення UDP подібне до натовпу флеш-пам'яті, що виникає, коли велика кількість користувачів намагається одночасно отримати доступ до одного сервера.
Intermittent Flooding
Зловмисники можуть додатково налаштувати свої flooding-дії, щоб зменшити середню швидкість flooding до дуже низького рівня, одночасно досягаючи еквівалентного впливу атаки на існуючі TCP з'єднання жертви. Під час атак атакуючі хости можуть заповнювати пакети, щоб перевантажити та порушити існуючі з'єднання TCP. Оскільки, всі порушені з'єднання TCP будуть чекати певний період RTO для повторної передачі втрачених пакетів, атакуючі хости можуть заповнити пакети на наступному RTO, щоб перервати повторну передачу. 
На основі хоста:
На відміну від мережевих атак, цей тип атак є специфічним для застосування, тобто використовує певні алгоритми, структури пам’яті, протоколи автентифікації тощо. Атаки можна запускати або з одного хосту як звичайне вторгнення, або з кількох хостів як DDoS -атаку на основі мережі. Трафік атак на основі хостів може бути не таким високим, як атаки на основі мережі, оскільки недоліки та недоліки програм можуть легко завершити роботу програми або спожити величезну кількість ресурсів комп’ютера.[9]
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Для здійснення атаки типу «розподілена відмова в обслуговуванні» (DDoS) зловмисник використовує безліч зламаних або контрольованих джерел.
У загальному випадку DDoS-атаки можна розділити на два види залежно від того, на якому рівні моделі взаємодії відкритих систем (OSI) відбувається атака. 
· Атаки рівня інфраструктури: 
мережевий рівень (рівень 3), транспортний рівень (рівень 4). Подібні атаки зазвичай масові і спрямовані на те, щоб перевантажити пропускну здатність мережі або сервери додатків.
· Атаки рівня додатків: 
рівень представлення (рівень 6), рівень додатків (рівень 7). Дані атак націлені на певні частини програмного забезпечення і призводять до того, що воно стає недоступним для реальних користувачів.
В таблиці 1.1. наведені приклади DDoS атак.[5]
	                                                                                                              Таблиця 1.1.                                           
                                  Модель взаємодії відкритих систем (OSI)

	№
	Рівень
	Додатки
	Опис
	Приклад вектору

	7
	Додатків
	Дані
	Мережевий процес на адресу додатку
	флуд DNS-запитів, HTTP-флуд

	6
	Представлення
	Дані
	Подання та шифрування даних
	SSL-порушення

	5
	Сеансовий
	Дані
	Сеанс зв'язку між хостами
	N/D

	4
	Транспортний
	Сегменти
	Зв'язок між кінцевими пунктами та надійність
	SYN-флуд

	3
	Мережний
	Пакети
	Визначення маршруту і логічна адресація
	Атаки з відображенням UDP-пакетів

	2
	Канальний
	Кадри
	Фізична адресація
	
N/D


	1
	Фізичний
	Біти
	Середовище передачі, сигнал і виконавчі дані
	N/D
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Загальний процес класифікації мережевого трафіку показаний на рис. 1.3.
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Рис. 1.3. Загальний процес класифікації трафіку
Першим кроком є збір даних із мережевого середовища. На рис. 1.3. деякі типові типи мережевого трафіку подаються як вхідні дані для формування набору даних про трафік для вибору функцій. Другий крок - вилучення та вибір функцій трафіку. Цей процес важливий для класифікації трафіку, оскільки, він впливає на надійність та ефективність класифікації. Третій крок - це процес прийняття рішення, який визначає клас потоку трафіку за допомогою відповідності шаблону або навчання моделі. Останній крок - перевірка результатів класифікації, метою якої є точність класифікації дорожнього руху. На цьому етапі потрібна основна істинність даних (тобто справжні класи вихідних даних). Детальне обговорення кожного етапу класифікації представлено наступним чином.
1. Набори даних та особливості трафіку: 
Набір даних дуже важливий для вибору ознак під час процесу класифікації. Набори даних, отримані з різних середовищ, відрізняються, що стосуються різних додатків (різних типів послуг), різних характеристик і різних цілей використання. Ці набори даних можна використовувати для задоволення різних потреб класифікації. Аналіз різних наборів даних може допомогти нам зрозуміти комплексний метод класифікації трафіку. На рис. 1.4. ми класифікуємо набори даних, що використовуються для дослідження класифікації трафіку, відповідно до реальних та модельованих даних.
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Рис. 1.4. Загальна класифікація наборів даних
Класифікація трафіку зазвичай базується на ряді ознак. Тут ми підсумовуємо ознаки трафіку, які здебільшого використовуються в класифікації. Дані про трафік можна розділити на чотири рівні: рівень пакетів, рівень потоку, рівень з'єднання та рівень хоста. Нижче наведено короткий вступ до цих чотирьох рівнів даних.
· Дані на рівні пакетів генеруються, коли різні хости спілкуються між собою за допомогою мережевих протоколів. Дані рівня пакетів складаються з трьох частин, а саме інформації заголовка, інформації про корисне навантаження та активності пакетів у формуванні, яка включає таку інформацію, як Time to Live (TTL), прапори заголовка пакета, такі як FIN, SYN та RST, які можуть використовуватися для опису активності або комунікаційної поведінки пакета. 
· Дані про рівень потоку - це сукупність пакетів, які мають однакові атрибути. Загалом, пакети з однаковими п'ятьма кортежами (IP-адреса джерела, IP-адреса призначення, порт-джерело, порт призначення, протокол) інтегруються в потік. Загальні характеристики рівня потоку включають розмір потоку (відноситься до кількості пакетів, що містяться в потоці), тривалість потоку, напрямок потоку та інші. 
· Дані рівня з'єднання описують трафік зв'язку між двома IP -адресами. Він містить принаймні два потоки даних: дані про вхід і вихід. Кількість з'єднань, рівень з'єднання та тривалість з'єднання є загальною інформацією про рівень з'єднання.
· Дані на рівні хосту збираються з локального хоста. Вони містять дії хоста, зміни хоста, споживання ресурсів хоста та іншу інформацію, пов’язану з хостом, таким чином можуть забезпечити додатковий погляд на мережеві події. Я вважаю, що важливо ввести дані на рівні хоста оскільки вони можуть допомогти класифікації трафіку. Поєднання функцій різного рівня допомагає підвищити продуктивність класифікації та полегшити управління мережею та виявлення атак. 
2. Вибір функції: 
Вибір функції (FS) є одним з найважливіших кроків у класифікації трафіку, оскільки практичність вибраних ознак може безпосередньо вплинути на ефективність методу класифікації. Вибір функцій спрямований на зменшення розмірності даних та вирішення проблем надмірної підгонки. Крім того, вилучення функцій також допомагає зрозуміти взаємозв'язок між функціями та їх значеннями. Методи вибору функцій можна розділити на три категорії, а саме фільтрування, обгортання та вбудовування. 
· Методи фільтрації умовно поділяються на два типи. 
Одна з них - одновимірне фільтрування. Цей метод не взаємодіє з класифікатором. Розрахунок простий, але кореляція між ознаками ігнорується. Поширені методи одновимірної фільтрації включають інформаційне посилення (IG)/підсилення радіо (GR), хі-квадрат тощо. 
· Методи обгортання 
Повторюють вибір підмножин функцій та модель навчального процесу для створення найбільш відповідного набору функцій. Перевагою методів обгортки є можливість взаємодії з класифікатором. Тим не менш, вони страждають від великих обчислювальних витрат та можливих проблем з надмірною адаптацією. 
· Методи вбудовування 
Є частиною процесу машинного навчання, який зазвичай пов’язаний із певним алгоритмом машинного навчання. Обчислювальна вартість методу вбудовування менша порівняно з обгортковими, але для вибору об’єкта він покладається на класифікатор. Загальноприйняті методи включають random forests, SVM та інші. 
3. Процес прийняття рішення: 
Процес прийняття рішення є важливим етапом класифікації, який ґрунтується на отриманому раніше наборі функцій для класифікації трафіку шляхом узгодження шаблонів або застосування алгоритмів машинного навчання. Збіг шаблонів зазвичай пов'язаний з певним полем пакета. Алгоритм узгодження рядків застосовується для порівняння із заздалегідь визначеною бібліотекою рядків для визначення класу трафіку. Однак цей тип зіставлення має багато обмежень у роботі зі складними послугами через його обмежену форму вираження. В даний час алгоритми машинного навчання широко використовуються в класифікації трафіку.
4. Перевірка: 
Процес валідації перевіряє попередні результати класифікації з метою отримання точності методу класифікації. На цьому кроці нам потрібно порівняти реальну категорію вихідних даних з експериментальними результатами, щоб отримати точність класифікації. Збір справжніх категорій вихідних даних, тобто базової істини, наразі є проблемою. Часто використовуваний метод збору - це маркування вручну на основі збору та збору портів за допомогою інструментів DPI. Цей метод збирання має різні недоліки, такі як трудомісткість, неточність тощо. [5]
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Сьогодні методи машинного навчання популярні для вирішення багатьох проблем реального часу. [6]
Техніка машинного навчання базується на наборі даних (Labeled Data Set). У цій техніці класифікатор машинного навчання навчається на вихідних даних, а потім за допомогою передбаченого вибіркового прогнозування невідомі класи класифікуються. У техніці машинного навчання є дві основні сфери: методика навчання під наглядом та без нагляду. Методи машинного навчання ґрунтуються на явній або неявній моделі, що дозволяє класифікувати аналізовані закономірності. [7]
Багатошаровий перцептрон
Багатошаровий перцептрон (MLP) - це штучна нейронна мережа, яка генерує набір виходів з набору входів. MLP характеризується декількома шарами вхідних вузлів, з'єднаних як спрямований граф між вхідним і вихідним шарами. [8] Ця архітектура називається подачею вперед. Шари, які безпосередньо не пов'язані з середовищем, називаються прихованими. [9]
Багатошарові персептрони мають три відмітні ознаки:
1. Кожен нейрон мережі має нелінійну функцію активації.
2. Мережа містить один або декілька шарів прихованих нейронів, що не є частиною входу або виходу мережі. Ці нейрони дозволяють мережі навчатися рішенню складних задач, послідовно витягуючи найважливіші ознаки з вхідного образу (вектора).
3. Мережа має високий степінь зв'язності, реалізовуваний за допомогою синаптичних з'єднань.
На рис 1.5. показаний архітектурний граф багатошарового персептрона з двома прихованими шарами і одним вихідним шаром. Показана на малюнку мережа є повнозв'язною, що характерне для багатошарового персептрона загального вигляду. [10]
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Рис.1.5. Архітектурний граф багатошарового персептрона з двома прихованими шарами
Згорткові нейронні мережі
Подібно до MLP, згорткові нейронні мережі (CNN) також складаються з декількох шарів з параметрами. MLP не працює належним чином з введенням високих розмірів, що призводить до великої кількості параметрів, що засвоюються, у прихованих шарах. Архітектура CNN вирішує цю проблему за допомогою шарів згортки. У шарі згортки використовується набір невеликих ядер з невеликою кількістю параметрів, що засвоюються. Той самий набір ядер використовується для всього входу для отримання результату для наступного шару. За допомогою того самого набору ядер у шарі кількість параметрів, що засвоюються, різко зменшується. Використання цих ядер на всьому вході допомагає моделі також легше захоплювати інваріантні функції зсуву. Пул -шар також використовується після одного або кількох шарів згортки для підвибірки. Більш того, для останніх прихованих шарів зазвичай використовуються повністю з'єднані шари. [11]
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Рис.1.6. Схема згорткової нейронної мережі
Рекурентні нейронні мережі
Повторювані нейронні мережі (RNN) - це нейронні мережі, що містять петлі для зберігання тимчасової інформації. RNN були розроблені спеціально для послідовних даних, де вихід може залежати не тільки від останнього входу, але і від попередніх входів. RNN успішно застосовуються для розпізнавання мовлення, прогнозування часових рядів, перекладу та моделювання мови. Для завдань класифікації мереж змішані моделі перевершують чисті моделі LSTM або CNN. Для фіксації просторових і часових особливостей потоку, як CNN, так і RNN використовуються для різних застосувань. 
Auto-encoders
Автокодери - це нейроні мережі зі значно меншими прихованими шарами порівняно з входом і виходом, які мають на меті реконструювати вхід на виході. Внутрішнє закодоване подання може бути використано для стиснення даних або зменшення розмірів. [11] 
Автокодери поділяють на:
1) Sparse autoencoder (SAE)
2) Denoising autoencoders (DAE)
3) Contractive autoencoder (CAE)
4) Concrete autoencoder
5) Variational autoencoders (VAEs) [12]
Generative Adversarial Networks 
Generative Adversarial Networks (GAN) - це метод без нагляду, який одночасно навчає генеративну та дискримінаційну моделі. Генератор має на меті генерувати (підроблені) приклади цільового розподілу, а модель дискримінатора - розрізняти реальні та генеровані дані. Обидві моделі зазвичай є нейронними мережами. Генератор спочатку навчається збільшувати ймовірність помилки за допомогою дискримінатора. Потім генератор фіксується, а дискримінатор навчається мінімізувати ймовірність помилки, тоді як реальні та генеруються сформовані дані. [11]
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В данній роботі дослідники використовували моделі Deep Learning надані API Keras (Python), що працюють поверх TensorFlow. В цій роботі досліджується трафік мобільних додатків на операційних системах: Android, IOS.
Тип даних, які надходять до досліджуваних архітектур DL, можна приблизно класифікувати у межах трьох типів: 
1. перші N байтів корисного навантаження об’єкта класифікації трафіка;
2. перші N байтів необроблених даних, що належать до файлу PCAP, пов'язаного з об'єктом класифікації трафіка; 
3. інформаційні поля даних перших пакетів.
У першому випадку дані, що подаються в архітектуру DL, представлені лише корисним навантаженням, з вхідними даними у двійковому форматі. 
Другий тип вхідних даних намагається зібрати інформацію з усіх рівнів протоколу (позначена шарами "ALL"), оскільки в деяких відповідних випадках дані з рівнів нижче сьомого також містять деяку корисну інформацію про трафік.
Третій тип вхідних даних представлений вибраними полями протоколу перших  пакетів.
Дослідники використовують 3 мобільні набори даних з різною кількістю міток. Багато методів глибокого навчання перевершують RF у двох наборах даних. Однак параметри експерименту не є цілком справедливими та рівними, оскільки функції введення, що використовуються для RF, MLP та інших методів глибокого навчання, відрізняються. [13]
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В якості тестового набору даних дослідники використовували набір даних ISCX. Функції потоку набору даних ISCX мають 14 класів міток, але необроблений трафік не має міток, тому дослідники позначили файли pcap у наборі даних відповідно до їх опису.
У даній роботі  запропонована найпростіша модель згорткової нейронної мережі (CNN), яка в основному представляє кожен потік або сеанс з 1-мірним вектором для подачі моделі CNN. Їх модель CNN має 2 згорткові, 2 об'єднані та 2 повністю з'єднані шари. Вони нормалізують байти в кожному пакеті і використовують лише перші 784 байти. Вони оцінюють свою модель на основі зашифрованого набору даних із 12 класів і демонструють значне покращення підходу.[14]
[bookmark: _Toc90636649][bookmark: _Toc90882239]1.4.3. A Deep Belief Network Based Machine Learning System for Risky Host Detection
На відміну від попередніх досліджень щодо виявлення вторгнень у мережу, пропонується новий підхід, заснований на Deep Belief Network, який використовує великі дані різних журналів безпеки, інформацію попередження та аналітичну інформацію для ідентифікації ризикованого хоста. Для того, щоб підтвердити ефективність моделі, застосовують різні класифікатори до одного набору даних. Результат показує, що Deep Belief Network здатна дізнатися більше інформації з дуже незбалансованих даних, ніж традиційні моделі машинного навчання. Його середній показник AUC за даними тестів близький до 0,85, а середній підйом за прогнозами на 20%-більш та у 6 разів кращий за поточну систему на основі правил. 
З експериментів дослідники помітили, що Deep Belief Network  не дуже добре справляється з цією проблемою, хоча вона була дуже успішною в інших областях, таких як програми розпізнавання зображень. Причини такі:
Отже, Deep Belief Network не тільки здатна вивчати нелінійні відносини за допомогою глибокої мережевої структури, але й більш стійка до переобладнання, ніж глибока нейронна мережа. [15]
[bookmark: _Toc90636650][bookmark: _Toc90882240]1.5. Переваги систем вторгнень на основі методів штучного інтелекту
Перша перевага у виявленні вторгнень в системах на основі штучного інтелекту - це швидкість. Так, як захист обчислювальних ресурсів вимагає своєчасного виявлення атак. І саме швидкість обробки даних має забезпечити швидке реагування на вторгнення
Наступною перевагою є вивід результату роботи у вигляді ймовірності. Такий вивід дає змогу прогнозування виявлення випадків вторгнення.
Найголовнішою перевагою методів штучного інтелекту є “навчання” ознакам атак і визначенням випадків, які не характерні для тих, що спостерігалися раніше.
[bookmark: _Toc90636651][bookmark: _Toc90882241]1.6. Недоліки систем вторгнення на основі методів штучного інтелекту
По-перше, проблема підбору даних для навчання моделі. В випадку використання методів штучного інтелекту підбір даних для навчання моделі є критичним. 
По-друге, нейронні мережі адаптують свій аналіз даних у відповідь на отримане навчання, що відрізняє їх від експертних систем, які мають жорстко закодовані правила для аналізу подій. Як правило, вага зв'язку та передавальні функції різних мережевих вузлів, заморожуються після того, як мережа досягла прийнятного рівня успіху в ідентифікації подій. У той час як аналіз мережі досягає достатньої ймовірності успіху, не завжди відома основа для цього рівня точності.
[bookmark: _Toc90636652][bookmark: _Toc90882242]1.7. Опис проблеми та постановка задачі
В даній роботі будуть проводитися дослідження стосовно класифікації зашифрованого трафіку стандартними протоколами шифрування TLS/SSL для виявлення загроз безпеки.
Проаналізувавши наукові статті на дану тематику можу зробити наступний висновок. У поточному зашифрованому трафіку перші кілька пакетів, які містять інформацію про рукостискання, зазвичай незашифровані її можна успішно використовувати для класифікації. Оскільки шифрування майже не впливає на функції часових рядів для класифікації трафіку можна застосовувати заголовок в поєднанні з часовим рядами. Якщо користуватись заголовком то можемо класифікувати невелику кількість даних. Архітектура нейронної мережі буде будуватися на основі згорткові нейронні мережі (CNN).
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На основі інформації викладеної в першому розділі, можна зробити наступний висновок.
В розділі було розглянуто:
1. загальну класифікацію мережевого трафіку
Описано 4 етапи класифікації трафіку, а саме: 
· набір даних та особливості трафіку
· вибір функції
· процес прийняття рішень
· перевірка. 
2. класифікацію атак
В рамках даної роботи було розглянуто види DoS/DDoS атак. Таким чином, маємо DoS атаки бувають:
· на основі мережі
· на основі хостів
DDoS атаки бувають:
· атаки рівня інфраструктури
· атаки рівня додатків
3. плюси та мінуси використання штучного інтелекту для систем вторгнень.
Отже, основні плюси використання штучного інтелекту для детектування DoS/DDoS атак є:
· швидкість детектування
· здатність до навчання
· вивід результату у вигляді ймовірності
Таким чином, може виділити основні мінуси у використанні методів штучного інтелекту:
· проблеми в підборі набору даних
· нейронні мережі адаптують свій аналіз даних у відповідь на отримане навчання
Приведено приклади досліджень класифікації трафіку для виявлення загроз безпеки з використанням машинного навчання. Поставлена задача для дослідження.
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[bookmark: _Toc57044337][bookmark: _Toc90636656][bookmark: _Toc90882246]2.1. Етапи створення моделі машинного навчання
Побудова моделі машинного навчання можна розділити на три основні етапи, а саме:
1. Обробка даних для моделі
2. Визначення моделі
3. Тренування та тестування моделі
Другий крок визначення моделі буде описано в цьому розділі, перший та третій етапи будуть описані в наступному розділі.
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Впровадження архітектури машинного навчання з нуля може зайняти багато часу, але в цьому не має потреби оскільки існують фреймворки з відкритим кодом, щоб легше впровадити та розгорнути алгоритми машинного навчання. Ці фреймворки підтримують такі мови, як Python, C / C ++ та Java.
Caffe підтримує широкий спектр архітектур глибокого навчання, включаючи CNN та LSTM, але, не підтримує RBM або DBM. Caffe використовується для класифікації зображень та інших програм зору, і він підтримує прискорення на основі GPU за допомогою бібліотеки глибокої нейронної мережі NVIDIA CUDA. 
Keras – це мінімалістична бібліотека, яка базується на Python, яка може запускатися поверх TensoFlow, Theano або CNTK. Вона була розроблена інженером компанії Google Франсуа Шолле з метою прискорення експериментів. Keras підтримує широкий спектр шарів нейронних мереж, таких як згорткові шари, рекурентні або щільні. Цей фреймворк гарний у випадку розпізнавання зображень, мовлення тощо. [16]
TensorFlow — відкрита програмна бібліотека для машинного навчання цілій низці задач, розроблена компанією Google для задоволення її потреб у системах, здатних будувати та тренувати нейронні мережі для виявляння та розшифровування образів та кореляцій, аналогічно до навчання й розуміння, які застосовують люди. Її наразі застосовують як для досліджень, так і для розробки продуктів Google,‍ часто замінюючи на його ролі її закритого попередника, DistBelief. TensorFlow працює з Python, а також з C++, Haskell, Java та Go. [17].
Distributed Deep Learning (DDL) – це бібліотека, яка зв'язується з провідними фреймворками, такими як Caffe і TensorFlow. DDL можна використовувати для прискорення алгоритмів глибокого навчання в кластерних серверів та графічних процесорів. DDL оптимізує взаємодію обчислень нейронів, визначаючи оптимальні шляхи, по яких результуючі дані повинні проходити між графічними процесорами. 
Для реалізації моделі було вибрано TensorFlow, тому що даний фреймворк здатен до реалізації CNN, а також має широкий обсяг специфікації про роботу.
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[bookmark: _Hlk90883153]Набір даних CICIDS2017 містить безпечні та найсучасніші поширені атаки, що нагадує справжні дані реального світу (PCAP). Він також включає результати аналізу мережевого трафіку за допомогою CICFlowMeter з позначеними потоками на основі відмітки часу, IP-адрес джерела та призначення, портів джерела та призначення, протоколів та атаки (файли CSV). Також доступне визначення витягнутих функцій.
При створенні було використано систему B-Profile (Sharafaldin, et al. 2016) для профілювання абстрактної поведінки людських взаємодій і створення натуралістичного доброякісного фонового трафіку. Для цього набору даних побудовано абстрактну поведінку 25 користувачів на основі протоколів HTTP, HTTPS, FTP, SSH та електронної пошти.
Нижче коротко окреслено критерії, які необхідні для створення надійного контрольного набору даних:
· Повна конфігурація мережі: 
Повна топологія мережі включає модем, брандмауер, комутатори, маршрутизатори та наявність різноманітних операційних систем, таких як Windows, Ubuntu та Mac OS X.
· Повний трафік: 
Наявність агента профілювання користувачів і 12 різних машин у Victim-Network і реальних атак з Attack-Network.
· Позначений набір даних: 
Розділ 4 і таблиця 2 показують мітки доброякісних захворювань і нападів для кожного дня. Крім того, деталі часу атаки будуть опубліковані в документі з набором даних.
· Повна взаємодія
Було розглянуто як внутрішню локальну мережу, так і між ними, маючи дві різні мережі та Інтернет зв'язок.
· Повне захоплення
оскільки використовували дзеркальний порт, наприклад систему прослуховування, весь трафік був захоплений і записаний на сервері зберігання.
· Доступні протоколи: 
Забезпечується наявність усіх поширених доступних протоколів, таких як HTTP, HTTPS, FTP, SSH та протоколи електронної пошти.
· Різноманітність атак
включено найпоширеніші атаки, засновані на звіті McAfee за 2016 рік, як-от Інтернет, груба сила, DoS, DDoS, Infiltration, Heart-bleed, Bot і Scan, які розглядаються в цьому наборі даних.
· Неоднорідність
фіксується мережевий трафік з головного комутатора, дамбу пам’яті та системних викликів з усіх машин-жертв під час виконання атак.
· Набір функцій
витяг більше 80 функцій мережевого потоку із створеного мережевого трафіку за допомогою CICFlowMeter і доставлений набір даних мережевого потоку як файл CSV. 
· MetaData 
Повністю пояснюється набір даних, який включає час, атаки, потоки та мітки в опублікованій статті Iman Sharafaldin, Arash Habibi Lashkari, and Ali A. Ghorbani, “Toward Generating a New Intrusion Detection Dataset and Intrusion Traffic Characterization”, 4th International Conference on Information Systems Security and Privacy (ICISSP), Purtogal, January 2018. [18]
[bookmark: _Toc90636659][bookmark: _Toc90882249]2.4. Вибір мови програмування
Було обрано мову програмування Python, так як дана мова програмування має багато готових бібліотек машинного навчання, а саме: Numpy, Pandas, Matplotlib, Seaborn, sci-kit Learn. Великий вибір готових бібліотек для машинного навчання зумовлений поширеністю даної мови програмування, Python використовується в понад 60% всіх проектів машинного навчання. Python побудований на базі технологій Open Source, що дозволяє отримати доступ до будь-якого стеку мови. Також Python можна адаптувати до будь-якої операційної системи.
[bookmark: _Toc90636660][bookmark: _Toc90882250][bookmark: _Toc57044339]2.5. Вибір архітектури для моделі
Для навчання моделі необхідно визначити архітектуру моделі. Архітектура нейронної мережі буде будуватися на основі згорткові нейронні мережі (CNN).
Згорткові нейронна мережа (CNN) – це багатошарова нейронна мережа, яка була біологічно натхненна зоровою корою тварин. Ця архітектура особливо корисна в додатках для обробки зображень. Як глибока мережа, ранні шари розпізнають невеликі об'єкти, а пізніші шари рекомбінують ці об'єкти в атрибути більш високого рівня вхідних даних.
На рис. 2.1 показано графічно схему архітектури CNN[11].


Рис. 2.1 Архітектура CNN
Архітектура CNN складається з декількох шарів, які реалізують вилучення об'єктів, а потім класифікацію. Зображення розділяється на рецептивні поля, які надходять у згортковий шар, який потім витягує об'єкти з вхідного зображення. Наступним кроком є об'єднання, яке зменшує розмірність витягнутих об'єктів, зберігаючи при цьому найбільш важливу інформацію, зазвичай за рахунок max pollimg об'єднання. Потім виконується ще один етап згортки і об'єднання, який подається в повністю підключений багатошаровий персептрон. Кінцевим вихідним шаром цієї мережі є набір вузлів, що ідентифікують ознаки зображення. CNN використовується для, розпізнавання зображень, відео аналіз, обробки тексту та природної мови. 
Отже, CNN в найбільш вдало підходить для реалізації задачі, оскільки ця архітектура здатна обробляти великі набори даних. Так як мережевий трафік – це одновимірний потік байтів, організований ієрархічною структурою, який можна представити у вигляді тексту. Наприклад, байт – це символ в слові, пакет – це слово, а потік це речення. Було обрано саме One Dimension-CNN(1D-CNN), оскілки вона підходить для даних як послідовні данні та текст. 
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В другому розділі було зроблено наступне: 
1. Розглянуто основні кроки створення моделі глибокого навчання.
· Обробка даних для моделі
· Визначення моделі
· Тренування та тестування моделі

2. Було обґрунтовано вибір мови програмування Python. 
Основні переваги використання Python:
· Потужність:
· Швидкість:
· Легкість у вивченні;
· Відкритість;
· Адаптованість під різні платформи;
· Велика кількість бібліотек для штучного інтелекту.

3. Розглянуто найбільш поширені фреймворки для реалізації моделі глибокого навчання та вибрано TensorFlow, яка буде використано для реалізації моделі CNN.
Таким чином, обераємо TensorFlow так, як даний фраємворк має найобємнішу технічну документацію і його основі можна побудувати CNN мережу.
4. Обрано дата сет на основі якого будемо навчати модель. Вибір був зупинений на дата сеті CICIDS2017 так як даний дата сет має активацію необхідних атак та використовує зашифрований трафік.
В підсумку, до даного розділу було обґрунтовано вибір реалізації моделі мовою програмування Python із архітектурою CNN за допомогою фраємворка TensorFlow.


[bookmark: _Toc90636662][bookmark: _Toc90882252]РОЗДІЛ 3. 
[bookmark: _Toc90636663][bookmark: _Toc90882253]РЕАЛІЗІЦІЯ ПРОЕКТУ
3.1. [bookmark: _Toc57044344][bookmark: _Toc90636664][bookmark: _Toc90882254]Вимоги до моделі 
Для реалізації будемо використовувати мову Python з використанням бібліотеки TensorFlow. 
Python – це інтерпретована, об’єктно-орієнтована мова програмування високого рівня з динамічною семантикою. Його високорівневі вбудовані структури даних у поєднанні з динамічною типізацією та динамічним зв’язуванням роблять його дуже привабливим для швидкої розробки додатків, а також для використання в якості мови сценаріїв або склеювання для з’єднання існуючих компонентів. Простий синтаксис Python, який легко вивчати, підкреслює читабельність і, отже, знижує витрати на обслуговування програми. Python підтримує модулі та пакунки, що сприяють модульності програм і повторному використанню коду. Інтерпретатор Python і велика стандартна бібліотека доступні у вихідній або двійковій формі безкоштовно для всіх основних платформ і можуть вільно поширюватися. [22] 
Отже, мова програмування Python має наступні переваги:
· Потужність:
· Швидкість:
· Легкість у вивченні;
· Відкритість;
· Адаптованість під різні платформи.
TensorFlow — це безкоштовна та вільна бібліотека для машинного навчання та штучного інтелекту, яка здебільшого зосереджена на глибинному навчанні. Вона була створена компанією Google для власного вжитку і потім відкрита для широкої публіки. Наразі TensorFlow це вже не просто бібліотека, а по суті платформа для машинного навчання яка пропонує широкий вибір інструментів для тренування мереж, їх побудови та використання. У подальшому тексті частини коду будуть представлені саме на мові Python з використанням TensorFlow.
Для того, щоб в повній мірі користуватися кросплатформиністю та масштабованістю TensorFlow 2 в роботі буде додатково використовуватися Keras.
 Keras — це високорівневий API TensorFlow 2: доступний, високопродуктивний інтерфейс для вирішення проблем машинного навчання, зосереджений на сучасному глибокому навчанні. Він надає основні абстракції та будівельні блоки для розробки та доставки рішень машинного навчання з високою швидкістю ітерацій. [23]

3.2. [bookmark: _Toc90636665][bookmark: _Toc90882255]Обробка даних для моделі
Розпізнання атак за допомогою зашифрованого трафіку є найважливішим інструментом захисту від складних і великомасштабних мережевих атак, але відсутність доступного загальнодоступного набору даних заважає його подальшій сегментації, генерації файлів PKL, маркування файлів PKL, генерації матриці та кодуванню one_hot. Схема цього процес представлений на рис. 3.1.
[image: ]
Рис. 3.1. Процес підготовки даних
Крок 1 (поділ за часом). 
Поділ часу відноситься до перехоплення файлу pcap відповідного періоду з оригінального файлу pcap відповідно до часу та типу атаки [24]. *e формат вводу, знову ж таки, файл pcap; вихідний формат все також pcap. *е періоди часу, що відповідають конкретному типу та розміру файлу, наведені в таблиці 3.1.


	                                                                                                               Таблиця 3.1.                           
             Розподіл періодів мережевого трафік в наборі даних CICIDS2017

	Атака
	Час
	Розмір

	DoS
	Середа (9 : 47–11 : 23)
	2,3GB

	DDoS
	П’ятниця (15:56 – 16:16)
	2 GB



Крок 2 (сегментація трафіку).
 Сегментація трафіку відноситься до поділу файлу pcap, отриманого на кроці 1, на відповідні сеанси шляхом розподілу відповідно до IP хоста атаки та хоста-жертви, що відповідає кожному періоду часу [25]. Спеціальний процес *e показаний на малюнку 2. Крок *is включає подрібнення файлу pcap кроку 1 у відповідний потік за допомогою pkt2flow [25], який може розділити пакет pcap на формат потоку (тобто вихідний пакет pcap розділений в різні пакети pcap відповідно до потока з різними п’ятьма кортежами). Далі пакет pcap об’єднується, виходячи з того, що джерело та призначення взаємозамінні. Нарешті, пакет pcap з кроку 1 розділений на сеанси.
Крок 3 (генерування файлу PKL)
Як показано в таблиці 2, файл pcap після вилучення залишається великим; це створює серйозні проблеми для зчитування даних у моделі. Щоб прискорити процес читання даних, ми запакували трафік за допомогою інструмента pickle в Python. Ми використовуємо трафік типу PortScan як приклад процесу пакування тут. У цьому класі після кроку 2 створюється багато сеансів, кожен з яких зберігається у файлі pcap. Ми створили мітку відповідного типу атаки для кожного сеансу. Кожен сеанс містить кілька потоків даних, і кожен потік даних містить пакет n1. Потім ми зберегли n2 сеансів у файлі PKL, щоб прискорити процес читання даних. n1 можна змінити за потреби. Стуктура PKL файлу показана на рис.3.3.
[image: ]
Рис. 3.3. Структура сегменту процесу.
Крок 4 (Виклик файлу PKL)
class dataset:
monday = pd.read_pickle("preprocessed_monday_data.pkl")
wednesday = pd.read_pickle("preprocessed_friday_data.pkl")
3.3. [bookmark: _Toc90882256]Реалізація моделі
В пункті 3.2 було розглянуто розподіл трафіку. В даному пункті буде розглянуто побудову моделі, тобто крок 5.
Крок 5. (Будуємо модель)
Перший рівень моделі CNN – це згортковий шар разом із шаром активації, які зазвичай представляють разом. Згортковий шар – це основний шар CNN. На цьому шарі застосовується фільтр(ядро), що представляє собою матрицю ваг, до вхідних даних. Ядро по-фрагментно обробляє минулий шар, створюючи нову матрицю із результатів добутку кожного фрагменту на ядро. Завдяки операції згортки кількість нейронів на шарі набагато менше, ніж при традиційній повнозвязній архітектурі.
model.add(Conv1D(64, kernel_size=(filter_size), padding="same", activation='relu', input_shape=(78, 1)))
model.add(BatchNormalization())
model.add(Dropout(droprate))
Другий рівень CNN – це агрегувальний шар або пулінг(pooling). Pooling використовується для стиснення групи пікселів до одного.
model.add(Conv1D(128, 
kernel_size=(filter_size), 
activation='relu', 
border_mode="same"))
model.add(BatchNormalization())
model.add(MaxPooling1D(strides=1))
model.add(Dropout(droprate))
Третій рівень моделі CNN – це ще один згортковий шар разом із функцією ReLU. 
model.add(Conv1D(256, kernel_size=(filter_size), activation='relu', border_mode="same"))
model.add(BatchNormalization())
model.add(MaxPooling1D(strides=1))
model.add(Dropout(droprate))
Четвертий рівень – це шар пулінг за максимальним значенням(max-pooling) 
model.add(Flatten())
model.add(Dense(64,use_bias=False))
model.add(BatchNormalization())
model.add(Activation('relu'))
model.add(Dropout(droprate))
П’ятий та шостий рівень – це повно зв’язні шари, що використовується після згорткових шарів та пулінгу, де кожен нейрон зв’язний з нейроном на минулому шарі. На цих шарах виконується flatten, що перетворює дані в одновимірний масив для використання на наступному рівні, який необхідний для класифікації.
model.add(Dense(32,use_bias=False))
model.add(BatchNormalization())
model.add(Activation('relu'))
model.add(Dropout(droprate))
Сьомий рівень – це останній рівень моделі CNN, що називається шаром втрат. На цьому рівні була використана функція softmax або нормована експоненційна функція. В якості функції втрат було використано функція перехресної ентропії(cross-entropy). Функція softmax перетворює вихідний вектор у вектор тієї ж розмірності, де кожне значення представлено в інтервалі [0,1]. 
,
де y – це буде-яке значення від 0 до ∞
i – поточне значення
n – кількість значення у векторі
Тобто функція softmax приводить значення до передбачуваних ймовірностей. Дане перетворення необхідне для віднесення потоку до відповідного класу.
model.add(Dense(2))
model.add(Activation('softmax'))
model.compile(loss="binary_crossentropy", optimizer="Adam", metrics=['accuracy'])
model.summary()
Виведемо результат дослідів за 10 епох. Для цього використовується:
history = model.fit(X_train, preprocess.y_train,
          batch_size=batch_size,
          epochs=epochs,
          verbose=1,
          validation_data=(X_test, preprocess.y_test),shuffle=True,callbacks=callbacks)
score = model.evaluate(X_test, preprocess.y_test, verbose=0)
#print loss and accuracy
print('Test loss:', score[0])
print('Test accuracy:', score[1])
3.4. [bookmark: _Toc90882257]Опис результатів
В цьому пункті показано результат роботи моделі. В рамках технічних можливостей комп’ютеру модель була протестована лише на 10 епохах.
Результат:

Train on 52991 samples, validate on 69270 samples
Epoch 1/10
52991/52991 [==============================] - 1371s 26ms/step - loss: 0.8921 - acc: 0.4532 - val_loss: 0.6157 - val_acc: 0.8997
Epoch 2/10
52991/52991 [==============================] - 1248s 24ms/step - loss: 0.5395 - acc: 0.8463 - val_loss: 0.4490 - val_acc: 0.9162
Epoch 3/10
52991/52991 [==============================] - 992s 19ms/step - loss: 0.3348 - acc: 0.9400 - val_loss: 0.3690 - val_acc: 0.9164
Epoch 4/10
52991/52991 [==============================] - 989s 19ms/step - loss: 0.2218 - acc: 0.9788 - val_loss: 0.3122 - val_acc: 0.9164
Epoch 5/10
52991/52991 [==============================] - 670s 13ms/step - loss: 0.1571 - acc: 0.9935 - val_loss: 0.2898 - val_acc: 0.9164
Epoch 6/10
52991/52991 [==============================] - 506s 10ms/step - loss: 0.1187 - acc: 0.9965 - val_loss: 0.2883 - val_acc: 0.9164
Epoch 7/10
52991/52991 [==============================] - 498s 9ms/step - loss: 0.0936 - acc: 0.9986 - val_loss: 0.2958 - val_acc: 0.9164
Epoch 8/10
52991/52991 [==============================] - 496s 9ms/step - loss: 0.0756 - acc: 0.9993 - val_loss: 0.3157 - val_acc: 0.9164
Epoch 9/10
52991/52991 [==============================] - 502s 9ms/step - loss: 0.0633 - acc: 0.9993 - val_loss: 0.3472 - val_acc: 0.9164
Epoch 10/10
52991/52991 [==============================] - 501s 9ms/step - loss: 0.0533 - acc: 0.9997 - val_loss: 0.3699 - val_acc: 0.9164
Test loss: 0.36988863867737265
Test accuracy: 0.9163851595207161

Отже, бачимо, що з кожною епохою точність зростає і на 10 епохі точність складає 91%.



[bookmark: _Toc57044352][bookmark: _Toc90636666][bookmark: _Toc90882258]Висновок до розділу 3
В рамках даного розділу були детально розглянуто аспекти розробки моделі СNN, а саме:
1. Описано основні завдання, які одновимірна модель CNN повинна виконувати. Вказано залежності проекту, бібліотеки, фреємворки, середовище на якому реалізовувалася модель. 
2. Описано датасет, що використано в навчання моделі. Описано особливості дата сету, розділено дані на двоє класів Dos та DdoS. Для тренування моделі було взято 90% даних із дата сету, а решта 10% було використано для тестування моделі.
3. Описано 4 кроки створення моделі: поділ за часом, сегментація трафіку, генерування файлу PKL, виклик файлу PKL.
4. Розроблено класифікаційну модель, в якій детально описано кожний рівень. Розглянуто призначення кожного шару моделі та функції які він виконує. 
5. Описано архітектуру моделі на високому рівні, яка складається із семи шарів. Описано призначення кожного шару та функції які він використовує. 
6. Точність моделі на тестовому наборі склала 91%. 
В підсумку, було розроблено модель для класифікації DoS, DdoS атак зашифрованого мережевого трафіку на основі глибокого навчання з можливою похибкою до 10%. 


[bookmark: _Toc532653633][bookmark: _Toc90636667][bookmark: _Toc90882259][bookmark: _Toc532653634]РОЗДІЛ 4. 
[bookmark: _Toc90636668][bookmark: _Toc90882260]РОЗРОБКА СТАРТАП ПРОЕКТУ
4.1. [bookmark: _Toc532653635][bookmark: _Toc90636669][bookmark: _Toc90882261]Опис ідеї проекту
На основі дипломного проекту, взявши модель CNN за основу можна реалізувати додаток для виявлення DOS/DDOS атак зашифрованого мережевого трафіку, який може бути встановлений як на контролер так і на комп’ютер.
В даному розділі буде описано розробку стартап-проекту на основі моделі CNN.

	Таблиця 4.1.

	Опис ідеї̈ стартап-проекту

	Зміст ідеї
	Напрямки застосування
	Вигоди для користувача

	Програма для виявлення DOS/DDOS атак зашифрованим трафіком
	
	Можливість виявити DOS/DDOS атаки зашифрованим трафіком

	
	
	Можливість розпізнавання зашифрованого трафіку



Обрана технологія реалізації ідеї проекту: розробка програми на мові програмування Python, фреймворк для моделі TensorFlow із бібліотеками numpy.


[bookmark: _Toc90636670][bookmark: _Toc90882262]4.2. Технологічний аудит ідеї проекту
                                                                                                 Таблиця 4.2.                                 
                                Технологічна здійсненність ідеї̈ проекту                                 
	№
	Ідея проекту
	Технології її реалізації
	Наявність технології
	Доступність технологій

	1
	Програма для виявлення DOS/DDOS атак зашифрованим трафіком
	Мова програмування Python
	Є в наявності
	Доступні безкоштовно

	2
	
	TensorFlow
	Є в наявності
	Доступні безкоштовно

	3
	
	Бібліотеки numpy
	Є в наявності
	Доступні безкоштовно



[bookmark: _Toc90636671][bookmark: _Toc90882263]4.3. Аналіз ринкових можливостей запуску стартап-проекту
Визначення ринкових можливостей̆, які можна використати під час ринкового впровадження проекту, та ринкових загроз, які можуть перешкодити реалізації̈ проекту, дозволяє спланувати напрями розвитку проекту із урахуванням стану ринкового середовища, потреб потенційних клієнтів та пропозицій̆ проектів-конкурентів. В таблиці 4.3 наведена попередня характеристика потенційного ринку для розроблюваного стартап-проекту.


                                                                                                                   Таблиця 4.3. 
            Попередня характеристика потенційного ринку стартап-проекту 
	№
	Показники стану ринку
	Характеристика

	1
	Кількість головних гравців, од
	>5

	2
	Динаміка ринку (якісна оцінка)
	Ринок кібербезпеки потребує нових підходів до виявлення атак зашифрованого трафіку

	3
	Наявність обмежень для входу (вказати характер обмежень)
	Достатня кількість конкурентів серед розробників рішень з використанням штучного інтелекту для сфери кібербезпеки

	4
	Специфічні вимоги до стандартизації̈ та сертифікації̈
	Оформлення патенту


		


                                                                                                     Таблиця 4.4.          
                    Характеристика потенційних клієнтів стартап-проекту     
	№
	Потреба, що формує ринок
	Цільова аудиторія
	Відмінності у поведінці різних потенційних цільових груп клієнтів
	Вимоги споживачів до товару

	1
	Стрімке використання зашифрованого трафіку
	Провайдери інтернет послуг, приватні компанії, що збираються впроваджувати AI в своїх корпоративній мережі
	Розміри потенційних мереж
	- до продукції
1.Швидкість обробки
2.Надійність
3.Точність
- до компанії-постачальника
1.Легкість установки
2.Підтримка

	2
	Необхідність попереднього тестування та моделювання мереж
	Корпоративні клієнти, дослідники
	Безпосереднє використання для тестування моделей, розробка нових алгоритмів та дослідження особливостей побудови CNN мереж
	





                                                                                                              Таблиця 4.5.                                                    
                                                    Фактори загроз                                                                
	№ п/п
	Фактор
	Зміст загрози
	Можлива реакція компанії

	1.
	Важкість виходу на міжнародний ринок
	Всі потенційні конкуренти розташовані закордоном. Важкий вихід
	Почати співпрацю, з сусідніх країн, і далі поступово розвиватися на міжнародні арені.

	2.
	Несприятлива ситуація у країні,
Криза
	Девальвація валюти, автоматичне підвищення ціни у національній валюті.
	Зменшення попиту, необхідні додаткові стимули для покупців.




                                                                                                     Таблиця 4.6.                                    
                                           Фактори можливостей                                                   
	№
	Фактор
	Зміст можливості
	Можлива реакція компанії

	1
	Залучення інвестицій
	Склавши чіткий бізнес-план, можна залучити інвесторів, що дозволить розширити штат і прискорити момент виходу на ринок
	Збільшити штат, прискорити вихід на ринок, вийти на період самоокупності раніше

	2
	Розширення клієнтської бази
	З допомогою продуманої PR-кампанії, можна переманити клієнтів конкурентів запропонувавши більш вигідні умови
	Спланувати рекламну кампанію, проводити презентації та семінари на тему CNN мереж, в яких для демонстрації буде використано розроблюваний продукт

	3
	Заключення контрактів на роботи
	Укладання договорів на надання послуг тестування та моделювання мережі
	Отримати зв’язки з потенційними клієнтами та використовувати розроблювану програму для виконання моделювання та тестування мережі на замовлення





                                                                                                       Таблиця 4.7.                        
                         Ступеневий̆ аналіз конкуренції̈ на ринку            
	Особливості конкурентного середовища
	В чому проявляється дана характеристика
	Вплив на діяльність підприємства (можливі дії компанії̈, щоб бути конкуренто-спроможною)

	Складність входу на міжнародний ринок
	1.Фінансові затрати
2.Немає досвіду такого товару на ринку.

	Пропонувати більш вигідні умови (навіть з можливістю працювати без прибутку), аналізувати та впроваджувати нові розробки в сфері AI раніше конкурентів, якісна рекламна кампанія

	Загальнодоступність інформації
	Стандарти мережевих технологій розробляються міжнародними організаціями і після оприлюднення доступні для всіх
	Критично важливо готувати оновлення в мінімальний після оприлюднення стандартів термін, щоб мати перевагу перед конкурентами

	Схожість продуктів-замінників
	Так як продукти на обраному ринку виконують фактично одну і ту ж функцію, важко суттєво вирізнятися серед конкурентів
	Експериментувати з ідеями для нових оновлень, впроваджувати нові рішення в мінімальний термін




                                                                                                         Таблиця 4.8.                              
                            Аналіз конкуренції̈ в галузі за М. Портером                             
	Складові аналізу
	Прямі конкуренти в галузі
	Потенційні конкуренти в галузі
	Постачальники
	Клієнти
	Товари-замінники

	
	фактично прямих конкурентів нема
	-
	-
	Компанії, дослідники
	Eset, Avast,
Kaspersky

	Висновки:
	Можлива велика кількість різноманітних рішень у конкурентів
	-
	Постачальники орієнтується на потреби клієнтів. Але здійснюється постійне вдосконалення товару, для конкуренто спроможності товару.
	
	Товари замінники обмежують встановленню високих цін на товар та метод класифікації.


			


                                                                                                       Таблиця 4.9.                   
                       Обґрунтування факторів конкурентоспроможності                
	№
	Фактор конкурентоспроможності
	Обґрунтування (наведення чинників, що роблять фактор для порівняння конкурентних проектів значущим)

	1
	Досить висока точність
	Так як проект на етапі розробки, можна врахувати переваги та недоліки товарів-замінників, щоб до виходу на ринок мати найвищу точність

	2
	Унікальність надання послуг
	Можливість надання функцій таких послуг, що на сьогодні отримуються виключно за фізичної наявності

	3
	Швидке реагування на відгуки
	На етапі розробки неможливо передбачити всі нюанси застосування. Завдяки забезпеченню швидкого відгуку, можна використовувати клієнтів у якості бета-тестувальників, що дозволить максимально швидко адаптувати додаток під потреби реальних клієнтів


			


                                                                                                        Таблиця 4.10.                     
                          Порівняльний̆ аналіз сильних та слабких сторін                         
	№ п/п
	Фактор конкурентоспроможності
	Бали 1-20
	Рейтинг товарів-конкурентів у порівнянні з … (наша підприємства)

	
	
	
	–3
	–2
	–1
	0
	+1
	+2
	+3

	1.
	Точність класифікації
	17
	
	
	
	
	+1
	
	

	2.
	Швидкість обробки
	10
	
	
	
	0
	
	
	

	3.
	Підтримка продукту
	10
	
	
	
	0
	
	
	

	4.
	Вдосконалення продукту через реакцію користувачів на бету версію.
	9
	
	
	
	
	+1
	
	


                                                                                                            Таблиця 4.11.                               
                                       SWOT- аналіз стартап-проекту                                                         
	Сильні сторони:
Надійність
Технічна підтримка 
Легкість експлуатування 
Кращі характеристики
	Слабкі сторони:
Необхідне значне інвестування для старту, близько 1 млн.
Новий метод, ще не визнаний у світі.

	Можливості:
Вихід на міжнародний ринок
Збільшення функціоналу та покращення моделі
	Загрози:
Важкість виходу на міжнародний ринок
Нестабільна ситуація в країні
Поява нового продукту



                                                                                                        Таблиця 4.12.      
                Альтернативи ринкового впровадження стартап-проекту       
	№
	Альтернатива ринкової поведінки
	Ймовірність отримання ресурсів
	Строки реалізації

	1
	Відкриття проекту та розповсюдження в рамках opensource ліцензії
	Низька, так як в основному це будуть пожертви ентузіастів. Можливість продажу компанії у випадку зацікавленості з боку великих компаній
	Практично миттєво

	2
	Розповсюдження проекту через конференції, публічні виступи
	Висока, оскільки публічними заходами можна поширити ідею проекту та завести знайомства з потенційними інвесторами та клієнтами
	До року, з можливістю продовження

	3
	Участь в тендерах і укладення договорів з державними установами
	Середня, так як на це впливають економічні, політичні, особисті мотиви і не можна гарантувати абсолютну прозорість та добросовісну конкуренцію на цьому ринку
	Кілька місяців, в залежності від наявності запиту з боку держави
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                                                                                                       Таблиця 4.13.                       
                        Вибір цільових груп потенційних споживачів                           
	№
	Опис профілю цільової̈ групи потенційних клієнтів
	Готовність споживачів сприйняти продукт
	Орієнтовний̆ попит в межах цільової групи (сегменту)
	Інтенсивність конкуренції̈ в сегменті
	Простота входу у сегмент

	1
	Провайдери інтернет послуг
	Не всі користувачі готові прийняти
	Продукт необхідний уже
	-
	Складний вхід

	2
	Приватні компанії
	Не всі користувачі готові прийняти
	Продукт необхідний не всім
	-
	Складний вхід

	3
	Навчальні та дослідницькі програми
	Користувачі готові прийняти продукт
	Не всі зацікавлені в продукті
	-
	Вхід не є складний

	Які цільові групи обрано:	
Потрібно працювати зі всіма цільовими групами, перевагу надати послугам, що найбільш популярні для клієнтів.





                                                                                                    Таблиця 4.14.                     
                                   Визначення базової̈ стратегії̈ розвитку                                     
	№
	Обрана альтернатива розвитку проекту
	Стратегія охоплення ринку
	Ключові конкуренто спроможні позиції відповідно до обраної альтернативи
	Базова стратегія розвитку

	1
	Розвиток шляхом маркетинговій компанії та публічній демонстрації можливості продукту
	Впливати на обрані цільові групи в порядку значимості та перспектив
	Виступ на конференціях, вільне розповсюдження для навчально-дослідницьких цілей
	Оперативно оновлювати продукт відповідно до побажань клієнтів


		 	 	 	


                                                                                                      Таблиця 4.15.         
                   Визначення базової стратегії конкурентної поведінки          
	№
	Чи є проект «пер- шопрохідцем» на ринку?
	Чи буде компанія шукати нових споживачів, або забирати існуючих у конкурентів?
	Чи буде компанія копіювати основні характеристики товару конкурента, і які?
	Стратегія конкурентної поведінки

	1
	Проект є «першо-прохідцем»
	Компанія буде шукати «своїх» клієнтів
	Через схожість функціоналу, компанія буде копіювати та намагатися покращити основні характеристики у конкурентів
	Пропонувати схожий функціонал на кращих умовах, оперативно оновлювати функціонал відповідно до нових стандартів




                                                                                                  Таблиця 4.16.                              
                               Визначення стратегії позиціонування                                        
	№
	Вимоги до товару цільової аудиторії
	Базова стратегія розвитку
	Ключові конкуренто- спроможні позиції власного стартап- проекту
	Вибір асоціацій, які мають сформувати комплексну позицію власного проекту (три ключових)

	1
	Точність, надійсніть, вископродуктивність
	Розширити штат, досліджувати новини щодо виходу нових стандартів та протоколів
	Оперативне виправлення недоліків та впровадження побажань
	Мережевий симулятор, прогнозування трафіку, тестування мережі
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                                                                                                       Таблиця 4.17. 
             Визначення ключових переваг концепції потенційного товару 
	№
	Потреба
	Вигода, яку пропонує товар
	Ключові переваги перед конкурентами (існуючі або такі, що потрібно створити

	1
	Моделювання мереж різної складності, що побудовані на архітектурі СNN
	Широкий спектр інструментів для моделювання трафіку в реальному часі
	Можливість налаштовувати складові мережі або використовувати елементи із бібліотеки пристроїв, що постійно оновлюється, для якісного моделювання трафіку 

	2
	Часте оновлення програми
	Врахування побажань клієнтів та виправлення помилок в найкоротші терміни
	Створення відділу підтримки для аналізування реагування на відгуки клієнтів

	3
	Формування звітів з результатами моделювання
	Можливість формувати звіти по роботі програми з детальним описом процесу моделювання та оцінкою ефективності мережі, що тестувалася 
	Модуль для формування звітів з результатами роботи програми





                                                                                                  Таблиця 4.18.                           
                                       Опис трьох рівнів моделі товару                                               
	Рівні товару
	Сутність та складові


	І. Товар за задумом
	Програма для моделювання потоків трафіку в мережі, для виявлення вразливих ділянок та прогнозування потоків трафіку, тестування розроблюваних мереж та аналіз ефективності топології SDN мережі


	ІІ. Товар у реальному виконанні
	Властивості/характеристики

	Розмір


	
	Модуль-редактор топології та пристроїв системи

	250МБ

	
	Модуль симуляції потоків трафіку
	50МБ

	
	Модуль аналізу результатів та статистики
	30МБ

	
	Якість: внутрішнє тестування програми, логування збоїв та система зворотнього зв’язку для повідомлення про неналежну роботу програми

	
	Пакування: продаж електронних ключів-ліцензій, компакт-диск в пластиковій коробці з логотипом та інструкцією

	
	Марка: назва організації-розробника + назва товару

	
	

	ІІІ. Товар із підкріпленням

	До продажу: програмний код

	
	Після продажу: диск/електронна версія додатку з ключем

	За рахунок чого потенційний товар буде захищено від копіювання:
прив’язка копії програмного продукту до конкретного ПК та активація програми шляхом введення ліцензійного ключа, або шляхом надання послуг без передачі програмного продукту замовнику



                                                                                                       Таблиця 4.19.                          
                                Визначення меж встановлення ціни                                          
	№ п/п
	Рівень цін на товари-замінники
	Рівень цін на товари-аналоги
	Рівень доходів цільової групи споживачів
	Верхня та нижня межі становлення ціни на товар/послугу

	1
	0$ - 500$
	0$-500$
	>10000$/місяць
	100$-200$





                                                                                                        Таблиця 4.20.                               
                                                   Формування системи збуту                                                       
	№ п/п
	Специфіка закупівельної поведінки цільових кліє- нтів
	Функції збуту, які має виконувати постачальник товару

	Глибина каналу збуту

	Оптимальна система збуту


	1
	Придбання  ліцензії на продукт або договір про надання послуг без передачі ПО до замовника
	Перевезення дисків з ПО до магазинів продажу, розміщення в центрах електронної дистрибуції
	Канал збуту однорівневий (через роздрібну дистрибуцію)
	Вертикальна (право власності залишається у розробника ПЗ)





                                                                                                       Таблиця 4.21.                     
                               Концепція маркетингових комунікацій                                     
	№ п/п
	Специфіка поведінки цільових клієнтів

	Канали комунікацій, якими користуються цільові клієнти
	Ключові позиції, обрані для позиціонування
	Завдання рекламного повідомлення
	Концепція рекламного звернення

	1
	Купують товар на вимогу
	Тематичні зустрічі, конференції, презентації тощо
	Надання послуг тестування мереж розробленим продуктом, продаж ПЗ
	Демонстрація основних функцій розробленого продукту
	Охоплення аудиторії, пояснення функцій та можливостей розробленого продукту та його переваг
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Четвертий розділ присвячений розробці стартап-проекту для розроблюваного програмного продукту, зроблено опис ідеї проекту, проведено детальний аналіз конкурентів та можливостей, що доступні на даному ринку. Для дослідження в рамках розробки стартап-проекту було виконано наступні завдання:
1. Наведено загальний опис ідеї проекту для виходу на ринок, описаний функціонал проекту, визначено основних конкурентів та співставлено функціонал конкурентів для визначення переваг розроблюваного продукту над обраними конкурентами.
1. Проведено технічний аудит проекту і визначено можливості реалізації програмного продукту
1. Проаналізовано ринкові можливості для запуску проекту, порівняно перспективи запуску в порівнянні з конкурентами, встановлено план та ринкову стратегію розвитку продукту, визначено цільові групи та способи просування проекту.
1. Розроблено маркетингову програму для просування продукту на ринку, описано способи та основні канали збуту, визначено пріоритетні цільові групи та маркетингові повідомлення для розширення клієнтської бази
В підсумку, було отримано стартап-проект для запуску розробленого програмного продукту на ринок, отримано навички створення стартап-проектів, побудови маркетингової стратегії та аналізу обраного ринку.
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Магістерська робота присвячена виявленню Dos/DdoS атак мережевого зашифрованого трафіку за допомогою глибокого навчання. 
Було проведено дослідження сучасного стану класифікації зашифрованого мережевого трафіку. Виявлено проблему, що стрімкий приріст шифрування мережевого трафіку приводить до ускладнення його класифікації, оскільки традиційні методи демонструють низькі показники точності класифікації при роботі із зашифрованим трафіком. Запропоновано вирішення даної проблеми за допомогою сучасного методу класифікації, а саме методу глибокого навчання.
Вибрано напрям дослідження, а саме детектування кібератак. Порівняно дослідження минулих літ з даної тематики, визначено преваги та недоліки кожної роботи. Виявлено, що більшість досліджень спрямовані на одну із проблем, а саме детектування атак або змога класифікації зашифрованого трафіку та не вирішують обидва завдання одночасно. Розглянуто етапи створення моделі глибокого навчання. Обґрунтовано вибір мови програмування, архітектури та фреємворка для реалізації моделі.
Сформовано основні завдання, які повинна вирішувати модель. Було описано дата сет, який використано для навчання класифікаційної моделі. Потоки були розділені на Dos та DDos класи. 
 Було розроблено модель для бінарної класифікації зашифрованого мережевого трафіку, яка складається із сімох шарів. Було представлено архітектуру моделі CNN графічно та у вигляді таблиці. Описано призначення кожного рівня моделі, та функції і методи які він використовує.  
Було перевірено модель на тестових даних із дата сету, що склали 10 відсотків від всього дата сету.  Точність класифікації моделі склала 91 відсоток. 
Розроблений стартап-проект на основі дипломного проекту для запуску на ринку, шляхом аналізу сучасного стану ринку, конкуренції, сильних та слабких сторін проекту.
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