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Анотацiя
В даннiй доповiдi дослiджено варiант захисту умовного об’єкта датчиками для виявлення порушника, як спосiб
мiнiмiзацiї впливу людського фактору на охорону обєкту. Обґрунтовано вибiр датчикiв рiзного напряму дiї. Оцiнено
ймовiрнiсть правильних та хибних спрацювань та обрано оптимальну кiлькiсть датчикiв для виявлення порушника
для мiнiмiзування впливу.

Ключовi слова: охорона об’єкту, ймовiрнiсть спрацювання, ймовiрнiсть хибної тривоги, людський фактор

Вступ

На сьогоднi фiзична безпека не потребує доведе-
ння своєї цiнностi та важливостi. Кожна компанiя
намагається розробити оптимальну систему захисту.
Щороку з’являються новi технологiї, якi активно
впроваджуються, проте, зазвичай, забувається одна
вразлива складова – людина, яка iснує в цiй системi i,
вiдповiдно, як i всi iншi складовi може бути загрозою
безпецi об’єкту. Це вiдбувається, зазвичай, коли пер-
сонал, виконуючи свої посадовi обов’язки, припуска-
ється помилок через брак знань i навичок, емоцiйну
напругу, одноманiтнiсть роботи. Згiдно з деякими
дослiдженнями, спiвробiтники роблять помилки, пiд
час експлуатацiї – 30− 50% випадкiв [1].Причина по-
лягає в тому, що робота на об’єктi тримає охоронця
в постiйнiй напрузi, та потребує постiйної концентра-
цiї.

1. Поставлене завдання

Метою цiєї доповiдi є розгляд питання – чи змо-
же людський фактор вплинути на безпеку системи
та як цьому запобiгти. За основу взятий будь-який
об’єкт, з охоронною системою та охоронцями, якi
контролюють спрацювання системи. Технiчна си-
стема складається з датчикiв руху для виявлення
порушника. Чим складнiша система – тим бiльший
вплив людського фактору на неї. Це спричинено люд-
ською схильнiстю все спрощувати. Наприклад, якщо
робiтник забув пропуск, то по регламенту вiн має
зробити певний довготривалий перелiк дiй для про-
ходу на об’єкт. Набагато легше – проходити вдвох
з колегою по однiй перепустцi. Iгнорування спра-
цювань датчикiв – також розповсюджена проблема,
адже, при частому спрацюваннi, людина починає їх
iгнорувати. В заданому випадку датчик руху може
перiодично реагувати на великих птахiв, бiлок, або
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на рiзкий змiн температурного фону для iнфрачерво-
них здавачiв, тому ймовiрнiсть охоронцiв реагувати
на попередження системи суттєво зменшується. Крiм
того, люди слабкi до соцiальної iнженерiї i охоронцi
часто пропускають людей на ПП. Особливо якщо
розмову веде професiонал, який вмiє манiпулювати
людьми.

2. Обґрунтування вибору датчикiв

Завдання полягає у визначенi оптимальної кiлько-
стi датчикiв системи. Варiант «чим бiльше, тим кра-
ще» – не є доцiльним, встановити всi iснуючi датчики
на кожному метрi – не є економiчно обгрунтованим
– потрiбно шукати оптимальний варiант. Доцiльно
поставити 4 датчика для одного контрольованого
простору, але з рiзним фiзичним принципом дiї, що
суттєво знижує ймовiрнiсть хибної тривоги. А це,
в свою чергу, знизить стан напруженостi охоронцiв.
Обранi датчики є оптимальними як за цiною, так i
характеристиками.

1) Акустичний датчик розбиття скла [2]
Принцип дiї полягає в збуреннi поля пружних

хвиль у повiтрi звукового або ультразвукового дiа-
пазону в процесi руйнування вiкон.

2) 3) Радiохвильовий (РХВ) та радiопроменевий
(РПР) засоби виявлення [3] [4]
Цi датчики характеризуються прихованим виявле-
нням порушника (не враховуючи мiсця постановки
передавача та приймача). Можна, наприклад, обра-
ти активний тип систем, якi використовують власне
джерело випромiнювання та за характеристиками
вiдбиття вiд порушника або змiн енергетичного по-
ля, що виникають при його пересуваннi проводять
виявлення та iдентифiкацiю. Датчики РХВ та РПР
працюють в дiапазонi частот 30 МГц – 30 ГГц.

4) Ультразвуковий датчик руху [5]
Використовується для внутрiшнiх примiщень, вияв-
ляє в контрольованiй їм зонi об’єкт, що рухається,
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або за рахунок доплерiвського ефекту, або за змiною
iнтерференцiйної картини в просторi.

Ймовiрнiсть виявлення (𝑃 ) та хибного спрацю-
вання (𝑃 ′) коливається в залежностi вiд територiї,
освiтлення, погоди, моделi, термiну служби. Розгля-
немо теоретичну ймовiрнiсть виявлення та хибного
спрацювання кожного обраного датчика. (табл. 1).

Табл. 1. Ймовiрнiсть виявлення Р та хибного спра-
цювання P’

𝑃 𝑃 ′

Акустичний датчик 0,975 0,005
Радiохвильовий датчик 0,98 0,05
Радiопроменевий датчик 0,963 0,1
Ультразвуковий датчик 0,985 0,005

Iснує 4 варiанти спрацювань:
• Правильне спрацювання

– Датчик спрацював
– Порушення є

• Правильне спрацювання
– Датчик не спрацював
– Порушення немає

• Помилка 1-го роду
– Датчик спрацював
– Порушення немає

• Помилка 2-го роду
– Датчик не спрацював
– Порушення є

3. Розрахунок необхiдної кiлькостi спрацю-
вань датчикiв для тривоги

Розглянемо, наприклад, систему з 4 датчиками в
якиiй iснує 16 (2 в степенi 4) варiантiв комбiнацiй
спрацювань. В табл. 2 зображенi всi варiанти спра-
цювання датчикiв (0 – спрацювання немає 1 – спра-
цювання є). Стовпчики – датчики. Рядки – варiацiї
спрацювань.

Табл. 2. Всi варiанти спрацювань датчикiв

Випадок д1 д2 д3 д4
1 0 0 0 0
2 0 0 0 1
3 0 0 1 0
4 0 0 1 1
5 0 1 0 0
6 0 1 0 1
7 0 1 1 0
8 0 1 1 1
9 1 0 0 0
10 1 0 0 1
11 1 0 1 0
12 1 0 1 1
13 1 1 0 0
14 1 1 0 1
15 1 1 1 0
16 1 1 1 1

На перший погляд здається, що для забезпечення
максимальної безпеки буде достатньо спрацюван-
ня 1го датчику – це надiйно, але це висновок без
урахування людського фактору. Пiсля 10го хибного
спрацювання протягом декiлькох годин охоронник
або вiдключить систему, або, якщо система застрахо-
вана вiд ручного вiдключення, – перестане реагувати
та перевiряти чи справдi порушення немає. Такий
принцип варто використовувати i пiд час налашту-
вання чутливостi датчикiв – занадто чутливi, якi,
наприклад, реагують навiть на фари проїжджаючих
авто, можуть бути проiгнорованими охороною.

Поставлена задача – уникнути помилок 1-го (хи-
бного спрацювання) i 2-го роду (пропуску порушен-
ня). Задача постає в знаходженнi оптимальної кiль-
костi датчикiв, якi повиннi одночасно спрацювати
для того, щоб iдентифiкувати порушення. Оцiнимо
показники для рiзної варiативностi системи. Так, при
спрацюваннi протягом контрольованого iнтервалу
часу кожного з датчикiв, будемо позначати (1 з 4)
або (1/4), ймовiрнiсть хибної тривоги буде:

𝑃 ′(1/4) = 𝑃 ′1 + 𝑃 ′2 + 𝑃 ′3 + 𝑃 ′4 =

0, 005 + 0, 1 + 0, 05 + 0, 005 = 0, 16 [6] (1)

При спрацюваннi усiх датчикiв (4 з 4), ймовiрнiсть
хибної тривоги буде:

𝑃 ′(4/4) = 𝑃 ′1 · 𝑃 ′2 · 𝑃 ′3 · 𝑃 ′4 =

= 0, 005 · 0, 1 · 0, 05 · 0, 005 = 0, 00000012 (2)

З цих розрахункiв видно на скiльки зростає ймовiр-
нiсть хибної тривоги при змiнi необхiдної кiлькостi
датчикiв для спрацювання.

Система «АБО» – це подання сигналу тривоги при
спрацюванi або першого, або другого, або третього,
або четвертого датчика.

Ймовiрнiсть правильного спрацювання при нала-
штуваннi системи на спрацювання лише одного да-
тчика (варiант системи «АБО») (1 з 4):

𝑃 (1/4) = 1−
𝑛∏︁

1

(1− 𝑃 ) =

= 1− (1− 𝑃1) · (1− 𝑃2) · (1− 𝑃3) · (1− 𝑃4) =
= 1−(1−0, 975) ·(1−0, 98) ·(1−0, 963) ·(1−0, 985) =

= 0, 9999 (3)

Але в той же час хибна тривога для цього варiанту
теж велика:

𝑃 ′(1/4) = 1−
𝑛∏︁

1

𝑃 ′ =

= 1− (1− 𝑃 ′1) · (1− 𝑃 ′2) · (1− 𝑃 ′3) · (1− 𝑃 ′4)

= 1− (1− 0, 005) · (1− 0, 05) · (1− 0, 1) · (1− 0, 005) =

= 0, 1535 (4)

Ймовiрнiсть правильного спрацювання при виборi
системи спрацювання 4 з 4 одночасно:
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𝑃 (4/4) =

𝑛∏︁

1

𝑃 =

= 0, 975 · 0, 98 · 0, 963 · 0, 985 = 0, 9063 (5)

При виборi системи, коли сигнал тривоги подає-
ться при спрацюваннi декiлькох датчикiв одночасно,
можливо кiлька варiантiв. Розглянемо спрацювання
не менше 2 з 4 датчикiв. З таблицi 2 задовiльняють
умови спрацювання для системи такi варiанти: 4, 6,
7, 8, 10, 11, 12, 13, 14, 15, 16 – всього 11. Тодi загальна
ймовiрнiсть виявлення системи при такiй побудовi
буде:

𝑃 (2/4) =

𝑛∑︁

1

(𝑃1 · 𝑃2 · (1 − 𝑃3) · (1 − 𝑃4)) (6)

Примiтка: 𝑃1 i 𝑃2 вiдповiдають спрацюванням двох
датчикiв для 11 варiантiв (1− 𝑃3) i (1− 𝑃4) вiдпо-
вiдають не спрацюванням iншим датчикам.

Так, наприклад, ймовiрнiсть хибної тривоги по 13
випадку буде:

𝑃 ′(2/4) = 0, 005 · 0, 05 · 0, 9 · 0, 995 =

= 0, 000223875 (7)

Для того ж варiанту ймовiрнiсть правильного
спрацювання складає:

𝑃 (2/4) = (𝑃 ′1 · 𝑃 ′2 · (1− 𝑃 ′3) · (1− 𝑃 ′4)) =

= 0, 975 · 0, 98 · 0, 027 · 0, 015 = 0, 0003869775 (8)

Так, загальна ймовiрнiсть згiдно з (5) становить для
випадку системи 2/4:

𝑃 (2/4) = 0, 999949;𝑃 ′(2/4) = 0, 006412 (9)

Аналогiчно розраховуємо показники для випадку
3/4. Варiанти 8, 12, 14, 15, 16 задовольняють викона-
ння умови спрацювання 3 датчикiв з 4. Порiвняємо
отриманi показники у табл. 3.

Табл. 3. Порiвняння ймовiрностей спрацювання для
рiзних систем

1/4 2/4 3/4 4/4
𝑃 ′ 0,1535 0,006412 0,00000012 0.00000012
𝑃 0,9999 0,99994 0,99670 0,906344

Якщо обрати систему 1/4, то результатом буде
велика кiлькiсть хибних спрацювань, проте найбiль-
ша ймовiрнiсть виявлення. Система 4/4 дає низьку
ймовiрнiсть хибної тривоги. Цього висновку можна
дiйти i аналiтично, адже яка ймовiрнiсть що хибно
спрацюють всi 4 датчики. Система 2/4 дає майже
таку ж ймовiрнiсть виявлення як i система 1/4, а
ймовiрнiсть хибного спрацювання має оптимальне
значення.

Висновки
Отже, в цьому дослiдженнi було розглянуто та про-

аналiзовано вплив людського фактору на безпеку
об’єкту. Людина є слабкою ланкою в охоронi. Одним
iз методiв зниження впливу людського фактору на
систему є врахування особливостей людської поведiн-
ки пiд час проектування та налаштування системи.
Яскравим прикладом є налаштування системи реагу-
вання для спрацювання датчикiв. Для цiєї системи
було обрано 4 датчики рiзного напряму дiї. Вирiше-
но питання стосовно кiлькостi датчикiв. якi мають
спрацювати для подання сигналу тривоги на охоро-
ну. Кожний датчик має ймовiрнiсть хибної тривоги
i цей факт iгнорувати не можна. Розрахункам дове-
дено, що вибiр кiлькостi датчикiв для спрацювання
суттєво впливає на роботу системи. I це той iз ви-
падкiв, коли можна не врахувати людський фактор,
i обрати одну з крайнощiв (спрацювання усiх датчи-
кiв), проте i про технiчнi помилки не варто забувати
i мiнiмiзувати кiлькiсть спрацювань (спрацювання
лише одного датчика). Найоптимальнiший спосiб –
вибрати систему «АБО», тобто при спрацюваннi 2
або 3 датчикiв дає сумарне спрацювання, i подає
сигнал охоронi.
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