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4
РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 62 стор., 20 рисункiв, 13 таблиць, 20

джерел.

Дана робота мiстить аналiз та застосування методiв вiдтворення

алгебраїчної структури S-блоку, яка є невiдомою. У роботi викладенi

деякi алгоритми та статистичнi методи криптоаналiзу, якi допоможуть в

оцiнюваннi числових перетворень конкретного виду у симетричних

криптосистемах.

Робота викладена у 3 частини: огляд та збiр загальних теоретичних

даних; опис вiдтворення прихованої алгебраїчної структури S-блоку на

прикладi хеш-функцiї Стрибога; самостiйне проведення статистичного

дослiдження, викладення та аналiз отриманих результатiв.

У ходi проведеного дослiдження окреслено алгоритм, який виявляє

потенцiйнi принципи побудови перетворення, наведено методи, якi

дозволяють аналiзувати S-блок знаючи лише його представлення. Також

проведено статистичне дослiдження про ймовiрнiсний розподiл значень,

якi були отриманi внаслiдок застосування одного iз вищезгаданих

методiв, та висновок отриманих результатiв.

СИМЕТРИЧНА КРИПТОГРАФIЯ, СИМЕТРИЧНЕ БЛОКОВЕ

ШИФРУВАННЯ, МЕТОДИ СТАТИСТИЧНОГО КРИПТОАНАЛIЗУ,

ПЕРЕТВОРЕННЯ S-БЛОК, ВIДНОВЛЕННЯ ПРИХОВАНОЇ

АЛГЕБРАЇЧНОЇ СТРУКТУРИ
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ABSTRACT

The thesis consists of 62 pages, 20 figures, 13 tables, and 20 references.

This work includes an analysis and application of methods for

reconstructing the algebraic structure of an unknown S-box. The paper

presents algorithms and statistical methods for cryptanalysis, which help in

evaluating numerical transformations of a specific type in symmetric

cryptosystems.

The paper is divided into three parts: an overview and collection of

general theoretical information, a description of reconstructing the hidden

algebraic structure of the S-box using the example of the Streebog hash

function, and independent statistical research, presentation, and analysis of

the obtained results.

During the conducted research, an algorithm is outlined that identifies

potential principles for constructing the transformation, and methods are

provided that allow for the analysis of the S-box based solely on its

representation. Additionally, a statistical investigation is conducted on the

probability distribution of values obtained through the application of one of

the aforementioned methods, along with a conclusion on the obtained results.

SYMMETRIC CRYPTOGRAPHY, SYMMETRIC BLOCK CIPHERS,

STATISTICAL CRYPTANALYSIS METHODS, S-BOX

TRANSFORMATIONS, RECONSTRUCTION OF HIDDEN ALGEBRAIC

STRUCTURE.
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ВСТУП

Актуальнiсть дослiдження. Полягає в її внеску в галузь

криптографiї. S-блок – є фундаментальними компонентами багатьох

криптографiчних алгоритмiв, а їхнi властивостi, такi як нелiнiйнiсть,

диференцiальна однорiднiсть i стiйкiсть до криптоаналiзу, є

вирiшальними для забезпечення безпеки цих алгоритмiв.

Використовуючи статистичнi методи для аналiзу криптографiчних

властивостей S-блока, робота має на метi забезпечити кiлькiсну та

об’єктивну оцiнку їх мiцностi та вразливостi. Статистичнi методи можуть

допомогти виявити будь-якi шаблони, упередження або слабкi мiсця в

дизайнi S-блока, якими можуть скористатися зловмисники.

Метою дослiдження є удосконалення методiв виявлення та

вiдновлення прихованих алгебраїчних структур криптографiчних

S-блокiв. Для досягнення мети необхiдно розв’язати задачу

дослiдження, яка полягає у виявленнi вiдмiнностей у статистичних

характеристиках S-блокiв, якi мають специфiчну будову. Для розв’язання

задачi необхiдно виконати такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) провести аналiз конкретних випадкiв вiдновлення прихованої

алгебраїчної структури S-блоку;

3) експериментально перевiрити гiпотези про розподiли

ймовiрностей диференцiалiв вiдносно рiзних операцiй для випадкових

S-блокiв, якi мають структуру фейстель-подiбної мережi.

Об’єктом дослiдження є iнформацiйнi процеси у симетричних

криптосистемах.

Предметом дослiдження є методи виявлення прихованої

алгебраїчної структури S-блокiв.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної, абстрактної та прикладної
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алгебри, математичної та прикладної статистики, дискретної математики,

комп’ютерного моделювання.

Наукова новизна отриманих результатiв: було показано, що

S-блоки, якi мають структуру фейстель-подiбної мережi, мають розподiли

ймовiрностей диференцiалiв вiдносно рiзних операцiй, якi суттєво

вiдрiзняються вiд аналогiчних розподiлiв випадкових S-блокiв.

Практичне значення роботи. Одержанi результати можна

використати для пришвидшення виявлення прихованої алгебраїчної

структури типу схеми Фейстеля або її аналогiв у таблично заданих

S-блоках.



9
1 ОГЛЯД ТЕОРЕТИЧНИХ ВIДОМОСТЕЙ ПРО

ПЕРЕТВОРЕННЯ S-БЛОК

У даному роздiлi проведено огляд криптопримiтиву S-блоку, його

застосування та важливостi. Також розглянуто деякi методи

декомпозицiї/зворотньої розробки S-блоку iз математичної точки зору, а

також теоретичнi вiдомостi, якi є необхiдними для опису.

1.1 Криптопримiтив S-блок та методи його побудови

Кожна криптосистема тим краща, чим вона бiльш стiйка вiн до

атак рiзного роду: лiнiйних, диференцiальних, алгебраїчних тощо. Задля

покращення захисту вводиться перетворення пiд назвою S-блок (з англ. –

S-box). Отже, S-блок — це базова складова алгоритмiв iз симетричним

ключем[8], яка виконує замiну вхiдного 𝑛 – бiтного вектора у 𝑚 – бiтний

вектор, при чому, не обов’язково 𝑛 = 𝑚. Математично S-блок

визначається як однозначне вiдображення iз вхiдного простору у

вихiдний простiр. Вiн може бути представлений у виглядi таблицi пошуку

(з англ. – look-up table, тут i далi – LUT) або алгебраїчного

виразу/нелiнiйної функцiї, яка визначається наступним чином:

𝑓(𝑥) = 𝑦, 𝑥 ∈ {0, 1}𝑛, 𝑦 ∈ {0, 1}𝑚. Зазвичай 𝑛 = 𝑚 = 8 або 16 бiт, що має

просте обґрунтування: задля зручного спiвставлення iз двiйковим

записом шiстнадцяткових чисел.

Для кращого сприйняття S-блок представляється у виглядi таблицi.

Наприклад, Таблиця 1.1 вiзуалiзує перетворення S-блок у шифрi AES,

який перетворює 8 бiт входу на 8 бiт виходу. У даному випадку таблиця

заповнена шiстнадцятковими числами: 𝑐3 −→ 2𝑒.

Значення S-блоку можуть обиратися або випадковим чином, або

виходячи iз певних мiркувань криптографiчних властивостей. У першому
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випадку результат не обов’язково дасть кращу стiйкiсть до рiзного роду

атак, радше, навпаки – важко буде передбачити чи така змiна вносить

покращення, чи не з’являються певного роду кореляцiйнi, лiнiйнi чи

диференцiйнi залежностi, тобто результат є випадковим. У другому

випадку творцi мають обгрунтування стiйкостi системи iз вiдомими

сильними та слабкими сторонами. У деяких випадках алгебраїчна

структура утаємничується.

Таблиця 1.1 – представлення S-блока AES[15]

.0 .1 .2 .3 .4 .5 .6 .7 .8 .9 .a .b .c .d .e .f
0. 63 7c 77 7b f2 6b 6f c5 30 01 67 2b fe d7 ab 76
1. ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0
2. b7 fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15
3. 04 c7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
4. 09 83 2c 1a 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
5. 53 d1 00 ed 20 fc b1 5b 6a cb be 39 4a 4c 58 cf
6. d0 ef aa fb 43 4d 33 85 45 f9 02 7f 50 3c 9f a8
7. 51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2
8. cd 0c 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73
9. 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e 0b db
a. e0 32 3a 0a 49 06 24 5c c2 d3 ac 62 91 95 e4 79
b. e7 c8 37 6d 8d d5 4e a9 6c 56 f4 ea 65 7a ae 08
c. ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
d. 70 3e b5 66 48 03 f6 0e 61 35 57 b9 86 c1 1d 9e
e. e1 f8 98 11 69 d9 8e 94 9b 1e 87 e9 ce 55 28 df
f. 8c a1 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16

S-блок AES – це нелiнiйна байтова замiна, яка застосовується

незалежно до кожного байту певного поточного стану (входу)[15]. Це

перетворення конструюється за допомогою поєднання двох наступних

трансформацiй:

1. Знаходження мультиплiкативного обернення до числа у

скiнченному полi 𝐺𝐹 (28).

2. Застосування афiнного перетворення над полем 𝐺𝐹 (2):
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𝑏′𝑖 = 𝑏𝑖 ⊕ 𝑏(𝑖+4)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+5)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+6)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+7)𝑚𝑜𝑑8 ⊕ 𝑐𝑖, де, для 0 ⩽ 𝑖 < 8,

𝑏𝑖 – це 𝑖-ий бiт байту 𝑐𝑖 – це 𝑖-ий бiт байту i 𝑐 = 011000112.

У матричнi формi афiнна трансформацiя елементу S-блока може бути

представленa як:

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑏′0

𝑏′1

𝑏′2

𝑏′3

𝑏′4

𝑏′5

𝑏′6

𝑏′7

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 0 0 0 1 1 1 1

1 1 0 0 0 1 1 1

1 1 1 0 0 0 1 1

1 1 1 1 0 0 0 1

1 1 1 1 1 0 0 0

0 1 1 1 1 1 0 0

0 0 1 1 1 1 1 0

0 0 0 1 1 1 1 1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

*

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑏0

𝑏1

𝑏2

𝑏3

𝑏4

𝑏5

𝑏6

𝑏7

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Таким чином i був побудований S-блок AES. Варто зауважити, що,

хоча у даному випадку не використовувалася мережа Фейстеля при

конструюваннi перетворення, проте, вона, так як i їй-подiбнi схеми,

наприклад схема Мiстi та R-схема, доволi часто застосовуються при

проєктуваннi замiни.

Класичний вигляд мережi Фейстеля [18] роздiляє вхiдний масив на

двi половини, iз лiвої частини робить нову праву, а також пропускає лiву

через певну функцiю, над виходом якої та початковою правою частиною

проводиться операцiя побiтового додавання, результат якої записується у

лiву частину. Такий процес називається одним раундом мережi.

Схематично вiн зображено на Рисунку 1.1.а. Такe представлення мережi

застосовується, наприклад, у DES[17] та Camellia[3]. Також є узагальнена

мережа Фейстеля, яка роздiляє вхiдний вектор на 𝑘 ⩾ 2 частини. Суть

операцiй не змiнюється, тiльки у даному випадку вони застосовуються до
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всiх частин, нагадуючи, певним чином, рiзновид лiнiйного регiстру зсуву.

Схема роботи зображена на Рисунку 1.1.б. Узагальненi мережа Фейстеля

використовуються, наприклад, у SHA-1[14], Mars[7] та CAST-256[1].

(а) (б)

Рисунок 1.1 – Мережа Фейстеля: (a) класична, (б) узагальнена.

Схема Мiстi та R-схема за своєю сутнiстю не вiдрiзняються вiд мережi

Фейстеля. Вiдмiннiсть полягає у послiдовностi застосування перетворення

функцiї 𝑓 та операцiї побiтового додавання. Схематичне зображення на

Рисунку 1.2

(а) (б)

Рисунок 1.2 – (a) схема Мiстi, (б) R.

Зауваження. Функцiя 𝑓 , яка використовувалась в усiх схемах

вище, може мiнятися на iншу iз кожним наступним раундом, тобто, у

перетвореннi не обов’язково використовується лише 𝑓 – може бути i 𝑓1, i
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𝑓2, i т.д.

1.2 Методи аналiзу S-блока

Розглянувши деякi основнi методи побудови S-блока необхiдно

розглянути способи, за допомогою яких можна iнтерпретувати значення

табличного представлення цього перетворення.

До базових технiк оцiнювання лiнiйних та диференцiйних

залежностей S-блока належать побудови Таблицi лiнiйної апроксимацiї та

Таблицi диференцiйного розподiлу вiдповiдно.

Таблиця лiнiйної апроксимацiї

Таблиця лiнiйної апроксимацiї (з англ – Linear Approximation Table,

тут i далi – LAT) – це iнструмент, який використовується для аналiзу

криптографiчних компонентiв, зокрема для вивчення нелiнiйностi

операцiй пiдстановки, таких як S-блоки[12]. Вiн забезпечує систематичний

спосiб вимiрювання лiнiйних залежностей мiж вхiдними та вихiдними

бiтами криптографiчної функцiї. З математичної точки зору:

нехай 𝜋 : Z𝑛
2 → Z𝑛

2 – бiєктивне 𝑛-бiтне вiдображення. Для 𝑛-бiтного

вектора 𝑋 ∈ Z𝑛
2 позначимо 𝑋𝑖 за 𝑖-ий бiт 𝑋. Тодi LAT – це матриця

розмiром 2𝑛 × 2𝑛, яка визначаєтся наступним чином:

𝐿𝐴𝑇𝜋(𝛼, 𝛽) = #{𝑋|𝑋 ∈ Z𝑛
2 ,

𝑛⨁︁
𝑖=1

𝑋𝑖 · 𝛼𝑖 =
𝑛⨁︁

𝑖=1

𝜋(𝑋)𝑖 · 𝛽𝑖},

де 𝛼, 𝛽 ∈ Z𝑛
2 – вхiд та вiдповiдний вихiд перетворення S-блоку, а операцiя

«·» визначається як операцiя бiтового множення (логiчного I).

Записи в LAT вказують на мiцнiсть лiнiйних зв’язкiв мiж

конкретними вхiдними та вихiдними значеннями S-блока. Бiльшi

абсолютнi значення позначають сильнiшi лiнiйнi зв’язки. Також їх можна

iнтерпретувати як ймовiрностi. Аналiзуючи значення можна оцiнити

стiйкiсть перетворення до рiзного роду лiнiйних та алгебраїчних атак.

Таблиця диференцiйного розподiлу
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Таблиця диференцiйного розподiлу (з англ – Differential Distribution

Table, тут i далi – DDT) – це iнструмент криптографiчного аналiзу, який

використовується для вивчення алгоритмiв iз симетричним ключем,

зокрема блочних шифрiв. DDT надає iнформацiю про розподiл вхiдних i

вихiдних вiдмiнностей для даного блокового шифру. З математичної

точки зору:

нехай 𝜋 : Z𝑛
2 → Z𝑛

2 – 𝑛-бiтне вiдображення. 𝑋 ∈ Z𝑛
2 – 𝑛-бiтний вектор. Тодi

DDT – це матриця розмiром 2𝑛 × 2𝑛, яка визначаєтся наступним чином:

𝐷𝐷𝑇𝜋(𝛼, 𝛽) = #{𝑋|𝑋 ∈ Z𝑛
2 , 𝑆(𝑋 ⊕ 𝛼)⊕ 𝑆(𝑋) = 𝛽},

де 𝛼, 𝛽 ∈ Z𝑛
2 – вхiд та вiдповiдний вихiд перетворення S-блока, 𝑆 – саме

перетворення, а операцiя «⊕» визначається як операцiя бiтового додавання

(виключного АБО).

Диференцiйна рiвномiрнiсть – важлива характеристика для

аналiзу стiйкостi S-блока до диференцiйного криптоаналiзу[13].

Визначається як: 𝑚𝑎𝑥{𝐷𝐷𝑇𝜋(𝛼, 𝛽), 𝛼 ∈ Z𝑛
2∖{0}𝑛, 𝛽 ∈ Z𝑛

2}. Чим нижче

значення, тим краще. Найнижче можливе значення диференцiйної

рiвномiрностi це 2. S-блоки iз такою диференцiйною ймовiрнiстю

називаються майже iдеальними нелiнiйними.

Варто зауважити, що кожен елемент DDT – це цiле число в межах

вiд 0 до 2𝑛, де 𝑛 – кiлькiсть бiт входу та виходу S-блока. Крайнє лiве верхнє

значення у таблицi завжди рiвне 2𝑛, а усi iншi елементи у цьому рядку рiвнi

0. Сума елементiв кожного рядка рiвна 2𝑛.

Таблиця 1.2 та Таблиця 1.3 вiзуалiзують розподiл значень DDT для

таких криптосистем як Стрибог та Skipjack вiдповiдно[4].

значення 256 0 2 4 6 8

частота 1 38235 22454 4377 444 25

% вiд загального 0.001 58.342 34.262 6.679 0.677 0.038

Таблиця 1.2 – розподiл значень DDT Стрибог
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значення 256 0 2 4 6 8 10 12

частота 1 39104 20559 4855 686 69 5 2

% вiд загального 0.001 60.140 31.620 7.467 1.055 0.106 0.008 0.003

Таблиця 1.3 – розподiл значень DDT Skipjack

На даний момент опублiковано доволi багато праць по лiнiйному та

диференцiйному криптоаналiзу S-блока[16]. Так, наприклад, висвiтлений

дизайн шифру на базi мережi Фейстеля iз не менш, нiж 5 раундами, який

є стiйким до диференцiйного криптоаналiзу[2]; описано хорошi критерiї

для створення S-блока з iмунiтетом до диференцiйного криптоаналiзу[9];

показано, що iснують DES-подiбнi iтерованi шифри, якi не пiддаються

диференцiйного криптоаналiзу[11]; проведено криптоаналiз шифру DES

на базi лiнiйних залежностей[10]; та багато iнших.

Висновки до роздiлу 1

У даному роздiлi проведено огляд основних теоретичних

вiдомостей, якi стосуються тематики S-блока. Зокрема, наведено

визначення даного перетворення та популярнi методи при його створеннi i

описано два методи, якi характеризують об’єкт з точки зору лiнiйних та

диференцiйних залежностей. Задача вiдновлення прихованої алгебраїчної

структури S-блока уже не одноразово розглядалася багатьма

дослiдниками. Враховуючи, що розробка такого перетворення дозволяє

користуватися багатьма математичними суб’єктами, то до рiзних їх

комбiнацiй потрiбно буде застосовувати i рiзний аналiз. На даний момент

задача статистичного аналiзу DDT iз нетрадицiйними операцiями доволi

погано вивчена, тому прийнято рiшення взятися за неї.
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2 ПРИКЛАД ВIДНОВЛЕННЯ ПРИХОВАНОЇ

АРХIТЕКТУРИ S-БЛОКУ

Серед науковцiв, якi займалися вивченням даної тематики були

Алекс Бiрюков, Лео Перрiн i Олексiй Удовенко. Вони сформували

загальний алгоритм для декомпозицiї прихованої алгебраїчної структури

S-блоку та певнi методи i критерiї, вiд яких необхiдно вiдштовхуватися

при декомпозицiї. Також вони знайшли дизайн перетвореня S-блоку, який

використовується у таких криптосистемах як росiйська стандартизована

хешфункцiя Стрибог (з англ. – Streebog), росiйський стандартизований

блочний шифр Кузьнечiка (з англ. – Kuznyechik), блочний шифр

СтрибобР1 (з англ. – STRIBOBr1). У цьому роздiлi усi результати,

методи, алгоритми та зображення належать їхнiм справжнiм власникам

[6] [4] [5].

2.1 Узагальнений алгоритм для декомпозицiї невiдомої

структури S-блока

Перш, нiж приступити до огляду алгоритму, необхiдно ввести

визначення об’єктiв, якi використовуються у ньому.

∙ Метод Розпiзнавання Образiв Поллока (з англ. – Pollock‘s Pattern

Recognition, тут i далi – PPR) — метод, який полягає у перетвореннi значень

таблицi у зображення задля подальшого аналiзу людським зором. Таким

чином, можна переглянути усю таблицю водночас, попередньо присвоївши

рiзним коефiцiєнтам рiзнi кольори, i впевнитися у (не-)випадковому вибору

S-блока.

∙ LAT — таблиця, яка вiзуалiзує залежнiсть мiж вхiдними та

вихiдними змiнними S-блока наступним чином: назви рядкiв мiстять усi

можливi суми пар значень перетворення на входi у порядку зростання, а
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назви стовпчикiв – суми його пар значень на виходi. Кожна комiрка

мiстить кiлькiсть збiгiв/пар елементiв S-блока, якi мають таку суму на

входi та таку суму на виходi. Детальнiше у Роздiлi 1.2.

∙ DDT — визначається аналогiчним чином до LAT, тiльки замiсть

суми в усiх випадках розглядається рiзниця пар елементiв S-блока на входi

та виходi. Детальнiше у Роздiлi 1.2.

∙ SASAS — мережi, у яких S-блоки дуже великi та побудованi з

використанням так званої структури ASASA або ASASASA, де A

позначає афiнний рiвень, а S — нелiнiйний рiвень S-блоку. Запобiгання

зловмиснику розкласти цi S-блоки на рiвнi A та S є основою безпеки для

цiєї схеми.

Нижче наведено алгоритм–схему, якої автори рекомендують

дотримуватися при спробi вiдновити структуру S-блоку[4]. Варто

зауважити, що дозволяється використовувати частину алгоритму, або ж

використовувати його у поєднаннi з iншими методами зворотньої

розробки. Алгоритм не обов’язоково у всiх випадках видасть бажаний

результат, проте точно наблизить до мети.

Алгоритм 2.1 (Декомпозицiя невiдомої структури S-блока).

Вхiд: S-блок

Вихiд: прихована алгебраїчна структура

1: Створити вiзуалiзацiю LAT та DDT для S у стилi PPR.

2: Перевiрити чи лiнiйнi та диференцiальнi властивостi S є сумiсними iз

випадковими функцiями та перестановками.

3: Знайти пiдпис 𝜎(𝑆)

4: Якщо пiдпис парний, тодi:

1) Спробувати атаку на SASAS.

2) Спробувати вiдокремити S вiд мережi Фейстеля за допомогою

виключного АБО.

3) Якщо хоча би одне вiдокремлення запрацювало, то запустити

алгоритм вiдновлення структури мережi Фейстеля вiд трiйки змiнних
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(S, R, ⊕) для вiдповiдного значення R.

5: Запустити алгоритм вiдновлення структури мережi Фейстеля вiд

трiйки змiнних (S, R, ⊕) для 𝑅 ∈ [2,5], де ⊕ – це додавання за

модулем.

6: Запустити алгоритм злому арифметики вiд S.

У алгоритмi 2.1 на певних кроцах використовуються алгоритми

вiдновлення структури мережi Фейстеля та злому арифметики. Описи

даних об’єктiв наведено нижче.

Алгоритм 2.2 (Вiдновлення структури мережi Фейстеля).

1: Нехай 𝑓 : {0, 1}𝑛 −→ {0, 1}𝑛, деяка невiдома функцiя. Для кожного

вихiдного бiта пiд порядковим номером 𝑖 на основi входу 𝑥

асоцiюється унiкальне значення 𝑧𝑥𝑖 . Тодi таблиця iстинностi при 𝑛 = 3

має вигляд як Таблиця 2.1, де бiнарнi змiннi 𝑦𝑖, 𝑖 ∈ [0, 𝑛− 1] – це вихiд

Таблиця 2.1

x2 x1 x0 y2 y1 y0

0 0 0 𝑧02 𝑧01 𝑧00
0 0 1 𝑧12 𝑧11 𝑧10
... ... ... ... ... ...

1 1 1 𝑧72 𝑧71 𝑧70

функцiї 𝑓 для заданих вхiдних змiнних 𝑥𝑖. Далi, у виглядi 𝑏𝑖𝑡𝑖(𝑏)

позначається i-ий бiт двiйкового представлення будь-якого цiлого

числа 𝑏 < 2𝑛, при чому 𝑏 =
𝑛∑︀

𝑖=0
𝑏𝑖𝑡𝑖(𝑛) * 2𝑛−𝑖. Також 𝑎1 позначає змiнну

як саму себе, а 𝑎0 як її заперечення. Процедура використовує КНФ на

базi наступної iмплiкацiї: якщо {𝑥𝑖}𝑖<𝑛 вiдповiдає бiнарному

представленню числа 𝑥 < 2𝑛 i {𝑦𝑖}𝑖<𝑛 у бiнарному представленнi

𝑦 = 𝑓(𝑥), то 𝑦𝑖 ⊕ 𝑧𝑥𝑖 = 0 для всiх 𝑖 < 𝑛. Iдея може бути представлена у

наступному виглядi: (∧𝑖<𝑛𝑥
𝑏𝑖𝑡𝑖(𝑥)
𝑖 ) ⇒ (𝑦𝑖 ⊕ 𝑧𝑥𝑖 = 0). I, як результат:

((∨𝑖<𝑛𝑥
1−𝑏𝑖𝑡𝑖(𝑥)
𝑖 ) ∨ 𝑦1𝑖 ∨ 𝑧0𝑖 ) ∧ ((∨𝑖<𝑛𝑥

1−𝑏𝑖𝑡𝑖(𝑥)
𝑖 ) ∨ 𝑦0𝑖 ∨ 𝑧1𝑖 )
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Якщо конкантенувати КНФ згенеровану таким чином для усiх значень

𝑥 < 2𝑛, то буде отримано ”𝐶𝑁𝐹 (𝑓, {𝑥𝑖}, {𝑦𝑖})” iз (2 *𝑛 * 2𝑛) реченнями

по (𝑛 * 2𝑛 + 2 * 𝑛) змiнних.

2: Генерацiя повної КНФ та її рiшення. Використовуючи

”𝐶𝑁𝐹 (𝑓, {𝑥𝑖}, {𝑦𝑖})” iз (2𝑛 * 2𝑛) та LUT даного S-box

𝑆 : {0, 1}2𝑛 −→ {0, 1}2𝑛 можна вiдновити функцiї Фейстеля, що

використовувалися для генерацiї S, якщо вони були згенерованi таким

чином або заперечити це, якщо не були. Щоб продовжити необхiдно

ввести певнi новi змiннi {𝑥𝑟𝑖}𝑖<2𝑛, {𝑦𝑟𝑖 }𝑖<2𝑛 та {𝑐𝑟𝑖}𝑖<2𝑛, де R – це

кiлькiсть раундiв, i визначити, що ⊕ – це додавання за модулем.

Вiзуалiзацiя процесу наведена на Рисунку 2.1. Головна iдея полягає в

Рисунок 2.1

тому, щоб побудувати КНФ, виходячи з того факту, що 𝑆(𝑝) = 𝑐 для

кожної вхiдної/вихiдної пари (𝑝, 𝑐) окремо, сконкатенувати цi КНФ i

розв’язати отримане рiвняння. До кожної функцiї Фейстеля

асоцiюється набiр iз (𝑛 * 2𝑛) змiнних, якi описанi вище. Це

використовується при кодуваннi половини поточного стану на (𝑟 + 1)

раундi мережа Фейстеля проходить через вiдповiдну функцiю

Фейстеля. Єдина складнiсть, що залишилася – це комбiнацiя лiвої
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гiлки та виходу iз функцiї Фейстеля:

𝑥𝑟𝑖 = 𝑐𝑟𝑖 ⊕ 𝑥𝑟𝑖+𝑛 ⊕ 𝑦𝑟𝑖

𝑐𝑟𝑖+𝑛 = (𝑐𝑟𝑖 ∧ 𝑥𝑟𝑖+𝑛) ∨ (𝑦𝑟𝑖 ∧ 𝑥𝑟𝑖+𝑛) ∨ (𝑥𝑟𝑖+𝑛 ∧ 𝑦𝑟𝑖 )

Алгоритм 2.3 (Алгоритм ‘злому арифметики’).

Це оптимiзований пошук по дереву, здатний вiдновлювати простi

операцiї, використанi для створення S-блоку, побудованого як довiльна

послiдовнiсть базових операцiй. Вiн був створений iз наступних

мiркувань. Нехай 𝑠 = 𝜑𝑟 ∘ 𝜑𝑟−1 ∘ ... ∘ 𝜑1, де 𝜑𝑖 – це одна iз наступних

алгебраїчних операцiй: виключне АБО, додавання за модулем 2𝑛,

множення за модулем 2𝑛, бiтовий зсув. Тодi 𝑠 ∘ 𝜑−1
1 = 𝜑𝑟 ∘ 𝜑𝑟−1 ∘ ... ∘ 𝜑2 є

менш складним i "ближчим до iстинностi нiж 𝑠 сама по собi. Метою

алгоритму є пройти усi простi операцiї одну за одною, щоб знайти тi, якi

мають найкраще значення критерiя, тобто, потенцiйно пiдходять на роль

тих, за допомогою кого будувався S-box. Щоб це працювало, необхiдно

зафiксувати концепт ’вiдстанi до спражньостi’ за допомогою метрики, яку

можна ефективно реалiзувати. А.Бiрюков та Л.Перрiн запропонували

використовувати, базуючись на DDT, а не LAT в силу спрощення

розрахункiв, наступну метрику: 𝑀(𝑠) =
∑︀

𝑙>2𝑁𝑙 * (𝑙 − 2)2. Кандидати

вiдбираються за значеннями 𝑀(𝑠 ∘ 𝜑−1
1 ) ближчими до 𝑀(𝐼𝑑), де 𝐼𝑑 —

функцiя iдентифiкацiї.

2.2 Процес вiдновлення прихованої алгебраїчної структури

на конкретному прикладi

У 2012 роцi росiйська структура стандартизацiї ГОСТ утвердила

новий стандарт хеш-функцiї Стрибог. Є 2 типи функцiї в залежностi вiд

кiлькостi бiт входу: 512 та 256. Розглянемо перший варiант. Стрибог

працює з 512-бiтовими блоками вхiдних даних, використовуючи
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конструкцiю Меркле–Дамгорда для обробки вхiдних даних довiльного

розмiру. Стискаюча функцiя даного хеша оперує у режимi

Мiягучi-Пренiля i використовує 12-рандовий шифр типу AES iз

512-бiтним блоком та 512-бiтним ключем. Було опублiковано уже декiлька

криптоаналiзiв проти даної хеш-функцiї. У 2014 роцi був проведений

пошук другого прообразу, який увiнчався успiхом за 2266 викликiв

стискаючої функцiї замiсть очiкуваних 2512. Iнша атака нацiлена на

модифiкацiю алгоритму, в якiй змiнюються лише константи: для деяких

нових раундових констант можна було найти колiзiї хеш-функцiй.

Нехай 𝜋 — S-блок для хеш-функцiї Стрибога, який зображений на

Таблицi 2.2. Варто зауважити, що даний криптопримiтив

використовується також i у росiйському стандартизованому блочному

шифрi Кузьнечiка та кандидатом у CAESAR Стрибобом. Насправдi,

доволi мало вiдомо про 𝜋 вiд самих творцiв – лише матриця, яка, власне, i

є перетворенням. Причину такого вибору вони не розголошували, а лише

повiдомили, що вибiр значень матрицi вiдбувався випадковим чином до

того моменту, поки вона не почала задовiльняти необхiдним критерiям.

Проте, у 2015 роцi трiйка науковцiв Алекс Бiрюков, Лео Перрiн i Олексiй

Удовенко довели, що даний S-блок не був згенерованим випадовим чином

чи обраний iз випадковий матриць, якi задовольняли певним

диференцiальним, лiнiйним та алгебраїчним критерiям. Згiдно їхнього

дослiдження вибiр даної структури iз можливих еквiвалентний 2−82.7.

У загальному, процес зворотньої розробки дизайну S-box полягає в

атаках проти конструкцiй високого рiвня, якi потенцiйно могли би

використовуватися при його створеннi. Далi, порiвнюючи результати зi

статистично нормальними або за критерiєм змiстовностi (який

визначається iндивiдуально для кожного випадку), можна робити

висновок про причетнiсть того чи iншого алгоритму, операцiї, значення

тощо, у проектуваннi перетворення.

Перш за все, розглянемо результати, яких досягли дослiдники при

вiдновленнi. Структуру декомпозицiї S-блоку вони навели у схемi, що
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Таблиця 2.2 – LUT-представлення 𝜋

.0 .1 .2 .3 .4 .5 .6 .7 .8 .9 .A .B .C .D .E .F

0. FC EE DD 11 CF 6E 31 16 FB C4 FA DA 23 C5 04 4D

1. E9 77 F0 DB 93 2E 99 BA 17 36 F1 BB 14 CD 5F C1

2. F9 18 65 5A E2 5C EF 21 81 1C 3C 42 8B 01 8E 4F

3. 05 84 02 AE E3 6A 8F A0 06 0B ED 98 7F D4 D3 1F

4. EB 34 2C 51 EA C8 48 AB F2 2A 68 A2 FD 3A CE CC

5. B5 70 0E 56 08 0C 76 12 BF 72 13 47 9C B7 5D 87

6. 15 A1 96 29 10 7B 9A C7 F3 91 78 6F 9D 9E B2 B1

7. 32 75 19 3D FF 35 8A 7E 6D 54 C6 80 C3 BD 0D 57

8. DF F5 24 A9 3E A8 43 C9 D7 79 D6 F6 7C 22 B9 03

9. E0 0F EC DE 7A 94 B0 BC DC E8 28 50 4E 33 0A 4A

A. A7 97 60 73 1E 00 62 44 1A B8 38 82 64 9F 26 41

B. AD 45 46 92 27 5E 55 2F 8C A3 A5 7D 69 D5 95 3B

C. 07 58 B3 40 86 AC 1D F7 30 37 6B E4 88 D9 E7 89

D. E1 1B 83 49 4C 3F F8 FE 8D 53 AA 90 CA D8 85 61

E. 20 71 67 A4 2D 2B 09 5B CB 9B 25 D0 BE E5 6C 52

F. 59 A6 74 D2 E6 F4 B4 C0 D1 66 AF C2 39 4B 63 B6

зображена Рисунком 2.2.

Схему характеризують наступнi об’єкти:

1) множення у скiнченному полi ” ⊙ ”: це множення у 𝐺𝐹 (24)

визначеному незвiдним полiномом (𝑥4 + 𝑥3 + 1).

2) 4-бiтнi нелiнiйнi функцiї : зображенi Таблицею 2.3.

Таблиця 2.3

0 1 2 3 4 5 6 7 8 9 A B C D E F

I 0 1 C 8 6 F 4 E 3 D B A 2 9 7 5

𝜐0 2 5 3 B 6 9 E A 0 4 F 1 8 D C 7

𝜐1 7 6 C 9 0 F 8 1 4 5 B E D 2 3 A

𝜑 B 2 B 8 C 4 1 C 6 3 5 8 E 3 6 B

𝜎 C D 0 4 8 B A E 3 9 5 2 F 1 6 7

3) мультиплексор: виходи 𝜐0 i 𝜐1 йдуть у мультиплексорi. Якщо

значення на правiй гiлцi в поточний момент рiвне 0, то вибирається вихiд
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𝜐0. В iншому випадку цей компонент повертає вихiд 𝜐1.

4) 8-бiтнi лiнiйнi перестановки: лiнiйнi функцiї вiдповiдають

множенням на наступних бiнарних матрицях 𝛼 та 𝛽.

𝛼 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 0 0 0 1 0 0 0

0 1 0 0 0 0 0 1

0 1 0 0 0 0 1 1

1 1 1 0 1 1 1 1

0 1 0 0 0 1 0 0

0 0 0 1 1 0 1 0

0 0 1 0 0 0 0 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

𝛽 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 0 0 0 1 0 1 0

0 0 0 0 0 1 0 0

0 0 1 0 0 0 0 0

1 0 0 1 1 0 1 0

0 0 0 0 1 0 0 0

0 1 0 0 0 1 0 0

0 0 0 0 0 0 0 1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

Рисунок 2.2 – Структура побудови S-блоку

Очевидною проблемою цiєї структури є те, що множення на 0 не є

оборотним. Дизайнери S-блоку пiдходили до кожного множення
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по-рiзному. По-перше, у випадку множення на 0 використовується

специфiчний шлях даних. Пiд час другого множення проблему можна

уникнути за допомогою функцiї, яка не має прообразу для 0.

У загальному, процес зворотньої розробки дизайну S-блоку полягає

в атаках проти конструкцiй високого рiвня, якi потенцiйно могли би

використовуватися при його створеннi. Далi, порiвнюючи результати зi

статистично нормальними або за критерiєм змiстовностi (який

визначається iндивiдуально для кожного випадку), можна робити

висновок про причетнiсть того чи iншого алгоритму, операцiї, значення

тощо, у проектуваннi перетворення.

Для того, щоб розпочати опис зворотньої розробки перетворення 𝜋

хеш-функцiї Стрибога дослiдники вводять наступнi означення:

1. F𝑝 — це скiнченне поле числа 𝑝. Векторна двiйкова функцiя —- це

функцiя iз F𝑛
𝑝 на F𝑚

𝑝 . Двiйкова перестановка довжини n —- перестановка

на F𝑛
𝑝 . Операнд ’⊙’ позначає множення у скiнченному полi.

2. ⊕ – позначає виключне АБО – XOR; ∧ – позначає логiчне I – AND;

скалярний добуток двох елементiв 𝑥 = (𝑥𝑛−1, ..., 𝑥0) та 𝑦 = (𝑦𝑛−1, ..., 𝑦0), якi

належать F𝑛
2 , позначається як ’·’, еквiвалетний 𝑥 · 𝑦 = ⊕𝑛−1

𝑖=0 (𝑥𝑖 ∧ 𝑦𝑖)

3. Таблиця Диференцiйного Розподiлу (DDT) — це функцiя 𝑓 , яка

конвертує 𝑛 бiт у 𝑚 у виглядi матрицi 𝑇 : 2𝑛 × 2𝑚,

де 𝑇 [𝛿, Δ]= #{𝑥 ∈ F𝑛
2 , 𝑓(𝑥⊕ 𝛿)⊕ 𝑓(𝑥) = Δ}.

4. Таблиця Лiнiйної Апроксимацi (LAT) — це функцiя 𝑓 , яка

конвертує 𝑛 бiт у 𝑚 у виглядi матрицi 𝐴 : 2𝑛 × 2𝑚,

де 𝐴[𝑎, 𝑏]= #{𝑥 ∈ F𝑛
2 , 𝑎 * 𝑥 = 𝑏 * 𝑓(𝑥)} − 2𝑛−1.

Коефiцiєнти 𝑇 [𝛿,Δ] та 𝐴[𝑎, 𝑏] називаються кардиналом диференцiала

𝛿 ⇝ Δ та бiасом апроксимацiї 𝑎 ⇝ 𝑏 вiдповiдно. З точки зору дизайнера

краще тримати цi обидва коефiцiєнти якомога малими. Наприклад,

максимальне значення кардинала диференцiала називається

диференцiальною рiвноймовiрнiстю i обирається малим у багатьох

криптопримiтивах, включаючи AES. Такий пiдхiд зменшує iндивiдуальну

ймовiрнiсть усiх диференцiальних i лiнiйних слiдiв.
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5. Афiнна еквiвалентнiсть: двi двiйковi векторнi функцiї 𝑓 та 𝑔 є

афiнно-еквiвалентними, якщо iснує два афiнних вiдображення 𝜇 та 𝜂, таких

що: 𝑓 = 𝜂 ∘ 𝑔 ∘ 𝜇.

Зворотнє проектування 𝜋 хеш-функцiї Стрибога.

Спершу було знайдено пiдпис, який був парним. Це означає, що,

можливо, справа йде iз мережею Перестановок Замiни iз простим бiтом

замiни, або iз мережею Фейстеля. Проте, SASAS-атака та атака

вiдновлення на базi SAT проти 3-, 4- та 5-раундової мережi Фейстеля

закiнчилася безуспiшно. Також була вiдкинута гiпотеза про те, що 𝜋

афiнно-еквiвалентна одночлену на базi того, що якщо перестановка 𝑓

афiнно-еквiвалентна одночлену, то кожен рядок її DDT, що вiдповiдає

ненульовiй вхiднiй рiзницi, мiстить однаковi коефiцiєнти (хоча зазвичай в

iншому порядку).

Як вже згадувалося у Алгоритмi 2.1 для декомпозицiї невiдомої

структури S перетворення S-блоку рекомендується створення вiзуальної

репрезентацiї DDT та LAT за ‘стилем Полока’. Для того, щоб могти

краще розпiзнати зображення була введена ⊕-текстура: ⊕-текстура для

LAT 𝐴 iз S-блоку матрицi 𝑇⊕ iз коефiцiєнтами [𝑖, 𝑗] — це

𝑇⊕[𝑖, 𝑗]= #{(𝑥, 𝑦), |𝐴[𝑥⊕ 𝑖, 𝑦 ⊕ 𝑖]| = |𝐴[𝑥,𝑦]|}.
Результат наведено на Рисунку 2.3.

На зображеннi вирiзняються вертикальнi лiнiї, а також чорнi точки

у першiй колонцi. Iндекси обох рядкiв, що мiстять чорнi точки, та

колонок, що мiстять лiнiї, однаковi та вiдповiдають двiйковому

векторному простору 𝑉 , записаному у шiстнадцятковiй формi:

𝑉= {00, 1𝑎, 20, 3𝑎, 44, 5𝑒, 64, 7𝑒, 8𝑎, 90, 𝑎𝑎, 𝑏0, 𝑐𝑒, 𝑑4, 𝑒𝑒, 𝑓4}.
Щоб згрупувати стовпцi лiворуч вiд зображення та темнi крапки

вгорi, було застосовано лiнiйне вiдображення 𝐿, щоб отримати нову

таблицю 𝐴′
𝜋, де 𝐴′

𝜋 = 𝐴𝜋[𝐿(𝑖), 𝐿(𝑗)]. Результат наведено на Рисунку 2.4.

𝐿 визначається наступним чином: воно вiдображає 𝑖 ∈ F4
2 у i-ий

елемент простору 𝑉 i доповнює його таким чином, щоб отримати лiнiйну

перестановку на F8
2.
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Рисунок 2.3 – ⊕-текстура для LAT 𝐴 iз S-блоку матрицi 𝑇⊕[𝑖, 𝑗]

Теорема 2.1. Нехай 𝑓 – це перестановка iз 𝑛 бiтiв на 𝑛 та 𝐴 – це

її LAT. Тодi LAT оберненої перестановки 𝑓−1 – це 𝐴𝑡.

Наслiдок 2.1. Iз Теореми 2.1 випливає, що S-блок 𝐿𝑡 ∘ 𝜋 ∘ (𝐿−1)𝑡

має 𝐿′
𝜋 у якостi LAT. Вiдображення 𝐿𝑡 мiститься у лiнiйному раундi

Фейстеля разом iз 4-ьох бiтними правих та лiвих шматкiв. Тобто:

𝜋′ = 𝐿* ∘ 𝜋 ∘ 𝐿*, де 𝐿* – це раунд Фейстеля у 𝐿𝑡, як вiзуалiзовано на

Рисунку 2.5.

Перша декомпозицiя

Результат, отриманий на попeредньому кроцi, має певнi

мультимножиннi властивостi. Нехай 𝐶 визначає 4-ьох бiтний сталий

шматок, 𝑃 – це 4-ьох бiтний шматок, який визначається усiма можливими

16 значеннями, а ‘?’ – визначає сет iз невiдомою струтурою, тодi Таблиця



27

Рисунок 2.4 – Модифiкацiя Рисунку 2.3

пiдсумовує мульмножиннi властивостi для 𝜋′ та 𝜋′−1.

Таблиця 2.4

𝜋′ 𝜋′−1

Вхiд (𝑃,𝐶) (𝐶,𝑃 ) (𝑃,𝐶) (𝐶,𝑃 )

Вихiд (?,?) (𝑃,?) (?,?) (𝑃,?)

Логiчно було би припустити, що це може бути 3-ьох раундова мережа

Фейстеля, проте SAT-алгоритм виключив дану можливiсть.

Якщо оцiнювати 𝜋′−1, то можна звернути увагу, що мульмножиннi

властивостi є сильнiшими у даному випадку. Дiйсно, для будь-якої

константи 𝑙 множина 𝑆𝑙 = {𝜋′−1(𝑙‖𝑟),∀𝑟 ∈ [0,15]} – є майже векторним

простором 𝑉𝑙, де права частина є лiнiйною функцiєю вiд лiвої частина. Як

було сказано ранiше, лiва частина приймає усi можливi значення. Якщо
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Рисунок 2.5 – Схема раунда Фейстеля у 𝐿𝑡

вiдкласти виходи форми (?‖0), тодi 𝜋′−1 може розглядатися як

𝜋′−1(𝑙‖𝑟) = 𝑇𝑙(𝑟)‖𝑉𝑙(𝑇𝑙(𝑟)). У данiй декомпозицiї 𝑇 – це 4-ьох бiтний

блочний шифр iз 4-ьох бiтним ключем, де лiвий вхiд 𝜋′−1 поводить себе

як ключ. З iншої сторони, 𝑉 – це ключова лiнiйна функцiя: ∀𝑙 : 𝑉𝑙 – це

лiнiйна функцiя, яка вiдображає 4 бiтi у 4 бiти.

Далi доповнюється альтернативний вигляд замiною 𝑉𝑙(0) на

𝜋′−1(𝑙‖𝑇−1
𝑙 (0)), що дозволяє знайти декомпозицiю 𝜋′−1 вищого рiвня.

Нарештi, визначається ключова функцiя 𝑈𝑟(𝑙) = 𝑉𝑙(𝑟), де ∀𝑟 : 𝑈𝑟

– перестановка: 𝜋′−1(𝑙‖𝑟) = 𝑇𝑙(𝑟)‖𝑈𝑇𝑙(𝑟)(𝑙). На даному етапi уже є таблицi

заповнень для 𝑇 та 𝑈 зi структурую, що наведена на Рисунку 2.6.

Рисунок 2.6

Зворотня розробка T

Нехай блочний шифр 𝑇 ′ визначається наступним чином:

𝑇 ′
𝑘(𝑥) : 𝑥 ↦→ 𝑇𝑘(𝑥⊕ 𝑡𝑖𝑛(𝑘)⊕ 0𝑥𝐶), для 𝑡𝑖𝑛(𝑘) = 0‖𝑘2‖𝑘3‖0,∀𝑘 : 𝑇 ′

𝑘(0) = 0.

Бiльше того, 𝑇 ′ такий, що усi рядки 𝑇 ′
𝑘 можуть бути вираженi через

лiнiйну комбiнацiю 𝑇 ′
6, 𝑇 ′

7, 𝑇 ′
8 та 𝑇 ′

9:

1. 𝑇 ′
0 = 𝑇 ′

7 ⊕ 𝑇 ′
9

2. 𝑇 ′
1 = 𝑇 ′

8 ⊕ 𝑇 ′
9
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Таблиця 2.5 – 𝑇

0 1 2 3 4 5 6 7 8 9 A B C D E F

𝑇0 E F 2 5 7 B 8 1 3 C D A 0 9 4 6

𝑇1 2 9 A 4 E 6 7 B 1 8 3 D 0 C F 5

𝑇2 E F 2 5 7 B 8 1 3 C D A 0 9 4 6

𝑇3 5 D 4 2 6 7 B 8 C 1 9 F 0 3 A E

𝑇4 5 E 6 7 4 3 F A 0 1 D 2 8 B C 9

𝑇5 9 D F A C 6 8 1 0 5 B 3 2 4 E 7

𝑇6 3 9 D F 1 E B 8 0 2 7 C 4 A 5 6

𝑇7 5 E 6 7 4 3 F A 0 1 D 2 8 B C 9

𝑇8 7 B 8 5 9 D C 3 2 E A F 6 1 0 4

𝑇9 D F A C E 6 2 5 1 3 B 7 9 4 0 8

𝑇𝐴 E 6 7 4 C 3 8 1 A 2 D 9 5 B 0 F

𝑇𝐵 4 2 5 D B 8 6 7 9 F C 1 A E 0 3

𝑇𝐶 2 5 A 4 3 9 D 8 C F 0 7 B 1 6 E

𝑇𝐷 E 6 2 5 D F A C 9 4 0 8 1 3 B 7

𝑇𝐸 9 D C 3 7 B 8 5 6 1 0 4 2 E A F

𝑇𝐹 8 1 7 B 2 5 E F 4 6 0 9 D A 3 C

3. 𝑇 ′
2 = 𝑇 ′

7 ⊕ 𝑇 ′
9

4. 𝑇 ′
3 = 𝑇 ′

6 ⊕ 𝑇 ′
7

5. 𝑇 ′
4 = 𝑇 ′

7

6. 𝑇 ′
5 = 𝑇 ′

7 ⊕ 𝑇 ′
8

7. 𝑇 ′
𝑎 = 𝑇 ′

6 ⊕ 𝑇 ′
7 ⊕ 𝑇 ′

8 ⊕ 𝑇 ′
9

8. 𝑇 ′
𝑏 = 𝑇 ′

6 ⊕ 𝑇 ′
7

9. 𝑇 ′
𝑐 = 𝑇 ′

6 ⊕ 𝑇 ′
7 ⊕ 𝑇 ′

8

10. 𝑇 ′
𝑑 = 𝑇 ′

9

11. 𝑇 ′
𝑒 = 𝑇 ′

8

12. 𝑇 ′
𝑓 = 𝑇 ′

7 ⊕ 𝑇 ′
9

Також можна сказати, що 𝑇 ′
6, 𝑇 ′

7, 𝑇 ′
8 та 𝑇 ′

9 є афiнно-еквiвалентними.

Дiйсно, лiнiйне вiдображення 𝐴, визначене 𝐴 : 1 ↦→ 4, 2 ↦→ 1, 4 ↦→ 8, 8 ↦→ 𝑎

таке, що: 𝑇 ′
7 = 𝐴 ∘ 𝑇 ′

6, 𝑇
′
7 = 𝐴2 ∘ 𝑇 ′

6, 𝑇
′
9 = 𝐴 ∘ 𝑇 ′

6.

Якщо помiняти мiсцями 2 найменш значущi бiти (ця операцiя у

подальшому називатиметься swapsignbits) до i пiсля прийняття A, то
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стане очевидною структура ЛРЗ (див. Рисунок 2.7).

(а) (б)

Рисунок 2.7 – (a) визначення 𝐴; (б) 𝐴 пiсля операцiї swapsignbits.

Вiдтак, зроблено висновок, що полiномом виступає 𝑥4 + 𝑥3 + 1. А з

цього вже виступає множення у скiнченному полi та вiдображення

𝐴 = swapsignbits ∘ 𝐴 ∘ swapsignbits, яке можна розглядати як множення 𝑋

у F24 = F2[𝑋]/(𝑋4 + 𝑋3 + 1). Щоб пiдiгнати свап до вихiдної схеми,

модифiкується 𝑇 ′
6 i нижнiй лiнiйний шар:

𝐴𝑖 = (swapsignbits ∘ 𝐴 ∘ swapsignbits)𝑖 = swapsignbits ∘ 𝐴𝑖 ∘ swapsignbits

Далi з’єднується один swapsignbits разом iз 𝑇 ′
6, а iнший swapsignbits

проходить через виключне АБО поза межами 𝑇 ′. Нехай 𝑡 = swapsignbits∘𝑇 ′
6,

тодi swapsignbits ∘ 𝑇 ′
𝑘 – лiнiйна комбiнацiя 𝑋 𝑖 ⊙ 𝑡(𝑥), де 𝑖 ∈ {0,1,2,3}, а

операцiя ’⊙’ – це множення у спецiально визначеному полi. Тодi 𝑇 може

знайтися наступним шляхом:𝑇𝑘(𝑥) = swapsignbits(𝑓(𝑘)⊕𝑡(𝑥⊕𝑡𝑖𝑛(𝑘)⊕0𝑥𝐶)),

де 𝑓 фiксує лiнiйнi спiввiдношення iз рiвнянь 1.-12. в яких 𝑇 ′
𝑖 , 𝑖 ∈ [0𝑥0, 0𝑥𝐹 ]

виражається через 𝑇 ′
6, 𝑇 ′

7, 𝑇 ′
8 та 𝑇 ′

9. Перетворення 𝑓 , i 𝑡 наведено в Таблицi

2.6, а cхема, що представляє структуру 𝑇 , наведено на Рисунку 2.8.

Зворотня розробка U

Оскiльки 𝑈𝑘(𝑥) = 𝑉𝑥(𝑘) i 𝑉𝑥 – це лiнiйна функцiя, коли 𝑥 ̸= 0, то:

Таблиця 2.6

0 1 2 3 4 5 6 7 8 9 A B C D E F

f A C A 3 2 6 1 2 4 8 F 3 7 8 4 A

t 2 D B 8 3 A E F 4 9 6 5 0 1 7 C
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Рисунок 2.8 – Мiнi-блочний шифр 𝑇

𝑈𝑘(𝑥) = (𝑘3 × 𝑈8(𝑥)) ⊕ (𝑘2 × 𝑈4(𝑥)) ⊕ (𝑘1 × 𝑈2(𝑥)) ⊕ (𝑘0 × 𝑈1(𝑥)), де

𝑘 =
∑︀

𝑖⩽3 𝑘
𝑖 * 2𝑖, 𝑘 ̸= 0.

Бiльше того, перестановки 𝑈2, 𝑈4, 𝑈8 походять вiд 𝑈1 iз

використанням деякої афiнної функцiї 𝐵𝑘 : 𝑈𝑘 = 𝐵𝑘 ∘ 𝑈1. Данi 𝐵𝑘

наведено у Tаблицi 2.8.

Якщо позначити 𝐵(𝑥) = 𝐵4(𝑥) ⊕ 1, тодi 𝐵2(𝑥) = 𝐵−1(𝑥) ⊕ 5 i

𝐵8(𝑥) = 𝐵2(𝑥)⊕ 5. Тому можна визначити лiнiйну функцiю 𝑢𝑜𝑢𝑡 таку, що:

1) 𝑈1(𝑥) = 𝐵0 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(1)

2) 𝑈2(𝑥) = 𝐵−1 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(2)

3) 𝑈4(𝑥) = 𝐵1 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(4)

4) 𝑈8(𝑥) = 𝐵2 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(8)

Нехай 𝑀2 – матриця представлення множення на 𝑋 y скiнченному

полi, в якому була вiдновлена архiтектура 𝑇 , тобто y

F24 = F2[𝑋]/(𝑋4 + 𝑋3 + 1). Було створено лiнiйне вiдображення 𝑢𝑓 таке,

що: 1 ↦→ 5, 2 ↦→ 2, 4 ↦→ 6, 8 ↦→ 8, 𝐵 = 𝑢𝑓 ∘𝑀2 ∘ 𝑢−1
𝑓 :

1) 𝑈1(𝑥) = 𝑢𝑓 ∘𝑀 0
2 ∘ 𝑢−1

𝑓 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(1)

2) 𝑈2(𝑥) = 𝑢𝑓 ∘𝑀−1
2 ∘ 𝑢−1

𝑓 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(2)

3) 𝑈4(𝑥) = 𝑢𝑓 ∘𝑀 1
2 ∘ 𝑢−1

𝑓 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(4)

4) 𝑈8(𝑥) = 𝑢𝑓 ∘𝑀 2
2 ∘ 𝑢−1

𝑓 ∘ 𝑈1(𝑥)⊕ 𝑢𝑜𝑢𝑡(8)

Якщо ми змiнити мiсцями два найменшi значущi бiти 𝑘, то

експоненти матрицi 𝑀2 пiдуть у порядку зростання: (−1, 0, 1, 2). Нехай
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Таблиця 2.7 – 𝑈

0 1 2 3 4 5 6 7 8 9 A B C D E F

U0 8 F 0 2 D 5 6 9 E 3 1 7 C B 4 A

U1 8 C 7 3 D F 2 0 E 4 1 B 6 5 9 A

U2 3 4 E 9 D 8 0 5 1 2 C F 7 B A 6

U3 B 8 9 A 0 7 2 5 F 6 D 4 1 E 3 C

U4 C 2 5 B E 8 7 1 4 F D 6 9 3 0 A

U5 4 E 2 8 3 7 5 1 A B C D F 6 9 0

U6 F 6 B 2 3 0 7 4 5 D 1 9 E 8 A C

U7 7 A C 1 E F 5 4 B 9 0 2 8 D 3 6

U8 A F B E C 4 D 5 7 0 6 1 8 3 9 2

U9 2 3 C D 1 B F 5 9 4 7 A E 6 0 8

U𝐴 9 B 5 7 1 C D 0 6 2 A E F 8 3 4

U𝐵 1 7 2 4 C 3 F 0 8 6 B 5 9 D A E

U𝐶 6 D E 5 2 C A 4 3 F B 7 1 0 9 8

U𝐷 E 1 9 6 F 3 8 4 D B A C 7 5 0 2

U𝐸 5 9 0 C F 4 A 1 2 D 7 8 6 B 3 E

U𝐹 D 5 7 F 2 B 8 1 C 9 6 3 0 E A 4

Таблиця 2.8

0 1 2 3 4 5 6 7 8 9 A B C D E F

B2 5 c 0 9 2 b 7 e 3 a 6 f 4 d 1 8

B4 1 d 7 b f 3 9 5 c 0 a 6 2 e 4 8

B8 5 6 d e 0 3 8 b a 9 2 1 f c 7 4

𝑢1 = 𝑀−1
2 ∘ 𝑢−1

𝑓 ∘ 𝑈1(𝑥). Оскiльки 𝑀2 – множення на 𝑋 у скiнченному

полi, можна записати для 𝑈𝑘(𝑥):

𝑈𝑘(𝑥) = 𝑢𝑓(𝑢1(𝑥)⊙ swapsignbits(𝑘))⊕ 𝑢𝑜𝑢𝑡(𝑘)

.

Результат декомпозицiї 𝑈 наведено на Рисунку 2.9. Тут

використовується 4-ьох бiтнi перестановки 𝑢0 та 𝑢1, визначенi у Taблицi .

Не було знайдено залежностi мiж 𝑢1 та 𝑢0 = 𝑢−1
𝑓 ∘ 𝑈0(𝑥), тому було
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зроблено висновок про розгалуження 𝑈 :

𝑈𝑘(𝑥) =

⎧⎪⎨⎪⎩𝑈𝑘(𝑥) = 𝑢𝑓(𝑢1(𝑥)⊙ swapsignbits(𝑘))⊕ 𝑢𝑜𝑢𝑡(𝑘), якщо 𝑘 ̸= 0

𝑢𝑓(𝑢0(𝑥)), якщо 𝑘 = 0

Рисунок 2.9 – Мiнi-блочний шифр 𝑈

Структура 𝜋

У двох попереднiх секцiях вiдбулося вiдновлення двох блочних

шифрiв 𝑇 та 𝑈 , якi можуть бути використанi для побудови

𝜋′−1-обернення до 𝐿* ∘ 𝐿*. Цi шифри базуються на 4-ьох бiтних функцiях

𝑓, 𝑡, 𝑢0, 𝑢1 множеннi у скiнченному полi та «трюком», щоб обiйти

необоротнiсть множення на 0 i простих лiнiйних функцiй. На даному

етапi уже можна вiдновлювати 𝜋.

Спершу пов’язуються лiнiйнi функцiї та 𝐿* iз 𝛼 та 𝜔, двома

лiнiйними перестановками застосовними до початку та кiнця виразу

обчислення вiдповiдно:

Таблиця 2.9 – Перестановки 𝑢0 та 𝑢0

0 1 2 3 4 5 6 7 8 9 A B C D E F

u0 8 b 0 2 9 1 4 f c 5 7 3 e d 6 a

u1 4 7 d e 8 9 1 0 6 3 f a 2 c b 5
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∙ 𝛼: нехай 𝐿* – це змiна мiсцями правої та лiвої частини входу, що

преставлено у декомпозицiї 𝜋′−1. Далi, потрiбно звернути увагу на те, що

ключ для 𝑈 та ключ для 𝑇 потребують swapsignbits. Потiм приймається

𝑢𝑜𝑢𝑡 та 𝑢𝑓

∙ 𝜔: це композицiя вiд cпiвставлення 𝑡𝑖𝑛 та 𝐿*.

Таким чином отримуються матричне представлення для 𝛼 та 𝜔, якi

були описанi на початку Пiдроздiлу 2.2.

Для того, щоб обернути 𝑈 визначається 𝑣0 = 𝑢−1
0 та 𝑣1 = 𝑢−1

1 . Якщо

𝑙 = 0, то вихiд обернення 𝑈 – це 𝑣0(𝑟), в iншому випадку це 𝑣1(𝑟 ⊙ 𝐼(𝑙)),

де 𝐼 : 𝑥 ↦→ 𝑥14 – це множення на зворотнiй у полi F4
2. Щоби обернути 𝑇

визначається 𝜎 = 𝑒−1 та 𝜑 = 𝐼 ⊙ 𝑓 i знаходиться 𝜎(𝜑(𝑙)⊙ 𝑟).

Тепер отримано усi результати описанi у 2.2.

Висновки до роздiлу 2

Даний роздiл описує зворотнє проєктування дизайну прихованої

алгебраїчної структури перетворення S-блоку. Розглянуто загальнi

методи та пiдходи, якi покращать ефективнiсть даної процедури та

наведено алгоритми, вiд яких варто вiдштовхуватися при дослiдженнi

S-блоку у загальному випадку. У роботi описано процес вiдновлення

прихованої архiтектури перетворення 𝜋 на прикладi росiйський

стандартизованих криптосистем. Зроблено висновок про те, що 𝜋 вибрано

не випадковим чином iз усiєї можливої множини перестановок чи iз

множини, яка би задовiльняла певним критерiям, а побудовано свiдомо

згiдно певних правил. Також визначено певнi переваги та недолiки даної

структури, наприклад, використання множення у скiнченному полi, що не

є характерним при побудовi даного криптопримiтиву.
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3 ПЕРЕВIРКА КРИПТОГРАФIЧНИХ ВЛАСТИВОСТЕЙ

S-БЛОКIВ СТАТИСТИЧНИМИ МЕТОДАМИ

У Роздiлi 2 наведено криптоаналiз S-блоку, який використовується у

деяких справжнiх криптосистемах. Вiн базувався на знаннi самого

перетворення (без вiдомостей про причину вибору цих конкретних

значень) та властивостей потенцiйних, на думку дослiдникiв, об’єктiв та

методiв, якi використовувалися для його створення. Саме тому цей роздiл

присвячено практичнiй спробi знайти взаємозв’зок мiж преставленням

S-блоку та його специфiчним методом побудови, використовуючи певний

статистичний метод.

3.1 Постановка задачi

Як уже згадувалося у Роздiлi 1 для побуви S-блоку зазвичай

використовуються рiзнi iснуючi криптографiчнi перетворення, їх

модифiкацiї та комбiнацiї, щоби досягти максимальної незалежностi мiж

вхiдними та вихiдними значеннями. Серед них – мережа Фейстеля, схема

Мiстi та R-схема. Прийнято рiшення згенерувати достатньо велику

вибiрку випадково-згенерованих S-блокiв, якi, проте, були побудованi за

допомогою вищезгаданих структур. Згiдно [19] значення у DDT для

вiдповiдних типiв S-блокiв потенцiйно мало би пiдпорядковуватися

розподiлу Пуассона iз параметром 𝜆 = 1 або 𝜆 = 0.5 в залежностi вiд

типу побудови перетворення та способу обчислення його DDT. Тому

задача полягає у тому, щоб виявити чи справдi S-блоки, якi побудованi

цими конкретними методами, пiдпорядковуються даному розподiлу iз

зазначеними параметрами.

Варто зауважити, що використовувалися класичнi варiанти мереж

Фейстеля, схем Мiстi та R-схем, проте, для кожної iз двома варiантами
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внутрiшьно-раундових операцiй, а саме: виключне АБО та додавання за

модулем 2𝑛, де 𝑛 – це довжина двiйкового вектора, що подається на вхiд

операцiї. Таким чином, отримано 6 варiантiв побудов S-блокiв.

Аналогiчне зауваження стосується i DDT: використовувався як i

класичний метод побудови, який виражається формулою

𝐷𝐷𝑇⊕,⊕ : 𝑜𝑢𝑡𝑝𝑢𝑡𝐷𝑖𝑓𝑓 = 𝑆𝐵𝑜𝑥(𝑖𝑛𝑝𝑢𝑡𝐷𝑖𝑓𝑓)⊕𝑆𝐵𝑜𝑥(𝑖𝑛𝑝𝑢𝑡𝐷𝑖𝑓𝑓⊕𝑣𝑎𝑟𝑖𝑎𝑏𝑙𝑒), де

⊕ – операцiя виключного АБО, так i двi варiацiї операцiй визначених у

формулi:

𝐷𝐷𝑇+,⊕ : 𝑜𝑢𝑡𝑝𝑢𝑡𝐷𝑖𝑓𝑓 = 𝑆𝐵𝑜𝑥(𝑖𝑛𝑝𝑢𝑡𝐷𝑖𝑓𝑓)+𝑆𝐵𝑜𝑥(𝑖𝑛𝑝𝑢𝑡𝐷𝑖𝑓𝑓 ⊕ 𝑣𝑎𝑟𝑖𝑎𝑏𝑙𝑒),

𝐷𝐷𝑇+,+ : 𝑜𝑢𝑡𝑝𝑢𝑡𝐷𝑖𝑓𝑓 = 𝑆𝐵𝑜𝑥(𝑖𝑛𝑝𝑢𝑡𝐷𝑖𝑓𝑓)+𝑆𝐵𝑜𝑥(𝑖𝑛𝑝𝑢𝑡𝐷𝑖𝑓𝑓 + 𝑣𝑎𝑟𝑖𝑎𝑏𝑙𝑒),

де операцiя + визначає додавання за модулем 2𝑛, де 𝑛 – це довжина

двiйкового вектора, що подається на вхiд перетворення.

Таким чином, маємо 3 варiанти знаходження DDT для кожного iз 6

типiв побудови S-блокiв – загалом 18 класiв отриманих таблиць. Для того,

щоб не зберiгати усi отриманi таблицi, прийнято рiшення будувати хеш-

мапи – таблицi, якi своїми розмiрами вiдповiдають DDT, проте, комiрки

всерединi таких таблиць мiстять iнформацiю про усi унiкальнi значення,

якi зустрiчалися у вiдповiднiй комiрцi у вибiрцi DDT, та їх кiлькiсть серед

вибiрки. Очевидно, що сума кiлькостей усiх унiкальних значень кожної

окремої комiрки рiвна величинi вибiрки.

Отже, зiбравши достатньо велику вибiрку S-блокiв та побудувавши

до кожного iз них DDT прийшов час перевiрити гiпотези про розподiл

Пуассона. Вирiшено скористатися критерiєм узгодженостi Пiрсона

(методом 𝜒2) для перевiрки простої гiпотези 𝐻0 – вибiрка

пiдпорядковується розподiлу Пуассона iз параметром 𝜆 = 0.5, проти 𝐻1 –

вибiрка не пiдпорядковується даному розподiлу.

Зауваження. Гiпотеза 𝐻0 дещо вiдрiзнятиметься у значеннi

параметра розподiлу Пуассона для рiзних типiв DDT. А саме:

нехай 𝛼 – вхiдна рiзниця DDT (позначає рядки у таблицi), а 𝛼 – вихiдна
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рiзниця (позначає стовпчики), тодi:

- 𝐷𝐷𝑇⊕,⊕ – тут так i залишиться 𝜆 = 0.5

- 𝐷𝐷𝑇(+,⊕),(+,+) – тут коефiцiєнт визначається наступним чином:

𝜆 =

⎧⎪⎨⎪⎩0.5, якщо 𝑜𝑟𝑑(𝛼) = 𝑜𝑟𝑑(𝛽) = 2

1, в iншому випадку
,

де 𝑜𝑟𝑑(𝑥) – порядок ел. 𝑥 у групi G2𝑛, 𝑛 – к-сть бiт, якими оперує S-блок.

𝑜𝑟𝑑(𝑥) = 2 можна розглядати як пiднесення до квадрату 𝑥2 = 0 у

вiдповiднiй групi 𝑥 ∈ G2𝑛. Наступнi твердження випливають iз

загальновiдомих результатiв абстрактної алгебри.

Твердження 3.1. Нехай G2𝑛 – це група iз операцiєю побiтового

додавання (виключного АБО) ⊕ визначеною на нiй, 𝑥 ∈ G2𝑛. Тодi:

𝑜𝑟𝑑⊕(𝑥) = 2 ⇐⇒ 𝑥 ̸= 0

Доведення. Нехай G2𝑛 – це група iз операцiєю побiтового

додавання (виключного АБО) ⊕ визначеною на нiй, 𝑥 ∈ G2𝑛. Тодi:

𝑥 у двiйковому записi має вигляд 𝑥 = (𝑥𝑛−1, ..., 𝑥1, 𝑥0), де 𝑥𝑖 ∈ {0,1}. Тодi

пiднесенням до квадрату через операцiю побiтового додавання буде

наступний вираз:

𝑥2 = (𝑥𝑛−1 ⊕ 𝑥𝑛−1, ..., 𝑥1 ⊕ 𝑥1, 𝑥0 ⊕ 𝑥0) = (0, ..., 0, 0) = 0.

Твердження 3.2. Нехай G2𝑛 – це група iз операцiєю додавання за

модулем 2𝑛 визначеною на нiй, 𝑥 ∈ G2𝑛. Тодi:

𝑜𝑟𝑑+(𝑥) = 2 ⇐⇒ 𝑥 = 2𝑛−1

Доведення. Нехай G2𝑛 – це група iз операцiєю додавання за

модулем 2𝑛 визначеною на нiй, 𝑥 = 2𝑛−1, 𝑥 ∈ G2𝑛. Тодi пiднесенням до

квадрату буде наступний вираз:

𝑥2 = 𝑥+ 𝑥 = 2𝑛−1 + 2𝑛−1 = 2 * (2𝑛−1) = 2𝑛 = 0(𝑚𝑜𝑑2𝑛).

Щодо коварiацiї параметрiв 𝜆 розподiлу Пуассона у вiдповiдних

типах DDT: при 𝐷𝐷𝑇+,+ лише одна комiрка повинна була би мати
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параметр 𝜆 = 0.5 – та, що на перетинi 2𝑛−1 рядка та 2𝑛−1 стовпчика, а при

𝐷𝐷𝑇+,⊕ – увесь рядок пiд iндексом 2𝑛−1.

Розподiл Пуассона

Це один iз найбiльш вiдомих та поширених ймовiрнiсних розподiлiв

випадкових величин[20]. Дискретна випадкова величина 𝜉 має розподiл

Пуассона з параметром 𝜆 > 0, якщо: 𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦{𝜉 = 𝑛} =
𝜆𝑛 * 𝑒−𝜆

𝑛!
.

Критерiй узгодженостi Пiрсона – метод 𝜒2

Це один з найвiдомiших критерiїв, що використовується для

перевiрки гiпотези про закон розподiлу[20]. Щоб скористатися цим

критерiєм, вибiрковi данi попередньо групують, тобто переходять до

частотного представлення вихiдних даних. Область значень вибiрки

дiлять на певну кiлькiсть iнтервалiв, пiсля чого будують функцiю

вiдхилення по рiзницях теоретичних iмовiрностей потрапляння в

iнтервали групування й емпiричних частот. Визначається це наступною

математичною формулою:

𝑝 =
𝑘∑︁

𝑖=0

(𝑣𝑖 − 𝑛𝑝𝑖)
2

𝑛𝑝𝑖

де 𝑘 – кiлькiсть iнтервалiв, 𝑛 – величина вибiрки, 𝑝𝑖 – ймовiрнiсть значення

попасти в iнтервал 𝑖, 𝑣𝑖 – спостережувана частота для iнтервалу 𝑖.

У даному методi також вводиться поняття критичної межi

𝜒2
(1−𝛼),(𝑁−1) = (𝑁 − 1) + 𝑍1−𝛼 * (2𝑁 − 2)1/2 у залежностi вiд рiвня

значущостi 𝛼, де 𝑍 – квантиль стандартного нормального розподiлу, a

𝑁 – кiлькiсть ступенiв свободи.

Таким чином, критерiй згоди 𝜒2 має наступний вигляд:

нехай заданi рiвень значущостi 𝛼, вибiрка об’ємом 𝑛, вектор кiлькостей

реальних входжень в кожен iнтервал вибiрки та вектор теоретичних

ймовiрностей потрапити в кожен iнтервал вибiрки, то якщо значення

статистики 𝑝 менше за значення критичної межi 𝜒2
(1−𝛼) за заданих умов,

то гiпотеза 𝐻0 приймається, в iншому випадку приймається гiпотеза 𝐻1.

Критерiєм узгодженостi Пiрсона було вирiшено застосовувати до
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кожної конкретної комiрки кожної iз 18 хеш-мап рiзних класiв на рiвнi

значущостi 𝛼 = 0,01. У якостi iнтервалiв вибiрки приймалися усi можливi

значення вiд 0 до (2𝑛 − 1) включно, де 𝑛 – це довжина двiйкового запису

входу та виходу перетворення S-блоку, спостережуванi кiлькостi входжень

в кожен iнтервал 𝑣𝑖, 𝑖 ∈ [0, 2𝑛 − 1] – кiлькостi вiдповiдних значень 𝑖 серед

вибiрки, а теоретичнi ймовiрностi попасти у заданий iнтервал

𝑝𝑖, 𝑖 ∈ [0, 2𝑛 − 1] визначалися за допомогою формули Пуассона вiд 𝑖.

Зауваження. Важливо наголосити на тому, що у критерiї Пiрсона

не було змоги самостiйно обирати iнтервали, на якi розбивається числова

вiсь. У якостi iнтервалiв автоматично постають 2𝑛 конкретних цiлих чисел

в iнтервалi вiд 0 до (2𝑛 − 1) включно.

3.2 Програмна реалiзацiя та практичнi результати

Програмна реалiзацiя виконана за допомогою високорiвневої мови

програмування Python3 версiї 3.9.13 (main, Aug 25 2022, 23:51:50) [MSC

v.1916 64 bit (AMD64)] у середовищi розробки Jupyter Notebook вiд

Anaconda. Код програми у виглядi окремих функцiй наведений у

Додатку A 3.2.

Для кожного iз 6 класiв побудови S-блоку (Фейстель⊕, Фейстель+,

Мiстi⊕, Мiстi+, R⊕, R+) згенеровано 100000 псевдо-випадкових екземлярiв

на базi Алгоритму 3.1. Усi S-блоки приймають на вхiд 8-бiтнi вектори i

повертають вектори такої ж самої довжини. Випадковiсть перестановки

на кроцi 3 визначається методом shuffle вiд бiблiотеки random. Цей метод

базується на методi випадкового перетасування Фiшера-Йетса (з англ –

Fisher–Yates shuffle), який у свою чергу використовує генератор випадкових

чисел Мерсена Твiстера (з англ – Mersenne Twister) для вибору випадкових

iндексiв у новiй послiдовностi.

Алгоритм 3.1 (Побудова вибiрки S-блоку).

Вхiд: -
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Вихiд: вибiрка зi 100000 екземлярiв псевдо-випадкових S-блокiв.

1: Створити пустий масив.

2: for 𝑖 ∈ [1, 100000] do

3: Створити пустий S-блок розмiрами 𝑛× 𝑛.

4: for 𝑖 ∈ [1, 2𝑛] do

5: Створити 3 псевдо-випадковi перестановки усiх можливих

4-бiтних векторiв.

6: Створити 1 впорядкований за зростанням масив усiх можливих

8-бiтних векторiв.

7: Провести 3 раунди вiдповiдної схеми побудови S-блоку на

кожному з яких використовувати випадкову перестановку iз кроку 3 в

якостi функцiї.

8: Додати отриманий результат до вiдповiдної комiрки S-блоку.

9: end for

10: Додати отриманий S-блок до масиву.

11: end for

12: Зберегти масив S-блокiв.

Для кожного згенерованого S-блоку побудовано вiдповiдну DDT у

трьох варiантах – (⊕,⊕), (+,⊕), (+,+). Загалом, 1 800 000 таблиць для 18

класiв. Кожна така таблиця має розмiр 256 × 256.Очевидно, що зберiгати

у пам’ятi такий об’єм iнформацiї не є доцiльно. Тому для кожного класу

створено хеш-мапу у виглядi таблицi розмiром 256 × 256, яка мiстить

iнформацiю про усi унiкальнi значення, якi зустрiчалися у вiдповiднiй

комiрцi у вибiрцi зi 100000 екземплярiв DDT. Таким чином, маємо 18

таблиць.

Для кожної хеш-мапи, в залежностi вiд її класу, перевiрено гiпотезу

про розподiл Пуассона iз вiдповiдним параметром базуючись на

Алгоритмi 3.2.

Алгоритм 3.2 (Перевiрка гiпотези про розподiл).

Вхiд: хеш-мапа вибiрки DDT.
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Вихiд: таблиця iз прийняттям/вiдхилянням гiпотези про розподiл.

1: Створити пустий таблицю розмiрами як в хеш-мапи.

2: Зафiксувати клас хеш-мапи.

3: for 𝑖 ∈ [1, 2𝑛] do

4: for 𝑗 ∈ [1, 2𝑛] do

5: Зафiксувати комiрку хеш мапи на перетинi 𝑖-ого рядка та 𝑗-ого

стовпчика

6: Запустити тест Пiрсона для значень заданої комiрки.

7: if гiпотеза приймається then

8: записати 1 у вiдповiднiй комiрцi у пустiй таблицi

9: else

10: записати 0 у вiдповiднiй комiрцi у пустiй таблицi

11: end if

12: end for

13: end for

14: Зберегти таблицю iз прийняттям/вiдхилянням гiпотез.

Результати

Абсолютно в усiх випадках гiпотеза про розподiл Пуассона з

вiдповiдним параметром вiдхилилася. Очевидною проблемою, що

виникала при знаходженнi статистики 𝜒2 було те, що кiлькiсть бiльшостi

входжень унiкальних спостережуваних значень була рiвною 0, тобто вони

просто не зустрiчалися у вибiрцi. У бiльшостi випадкiв, iнтервали, якi

вiдповiдали числам ’40’ i бiльше, взагалi нiколи не мали попадань.

Найбiльшу ж кiлькiсть входжень мало значення ’0’ для кожної комiрки

усiх класiв хеш-мап. Орiєнтовно ’0’ займав 30− 80% вибiрки.

Проте, не можна було не звернути увагу на певну тенденцiю для

усiх 6 класiв S-блокiв DDT яких обчислювалося операцiями (+,+).

Розглянемо комiрку хеш-мапи, яка мiстить iнформацiю про S-блоки,

побудованi за допомогою мережi Фейстеля через операцiю виключного

АБО, на перетинi першого рядка та першого стовпчика. Серед

спостережуваних значень 𝑖 вибiрки зустрiчалися лише 16 чисел –
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[0, 1, 2, ..., 14, 16]. Частота входжень строго спадає зi зростанням значення

самого 𝑖:

0 1 2 3 4 5 6 7 8

46306 24910 14875 7309 3604 1633 724 328 155

9 10 11 12 13 14 15 16

68 43 23 14 5 2 0 1

Розглянемо тепер усю хеш-мапу для 𝐷𝐷𝑇+,+ та мережi Фейстеля iз

операцiєю виключного АБО. На Рисунку 3.1 наведено кiлькостi входжень

кожного конкретного значення у вибiрку iз 100 000 екземплярiв. Якщо ж

обежетися першими 20 значеннями з усiх, що могли би зустрiтися у

хеш-мапi, тобто (0,1,..., 19), то отримаємо Рисунок 3.2. Кожна лiнiя

позначає перебiг входжень окремої комiрки цiєї таблицi. Варто

зауважити, що ситуацiя абсолютно аналогiчна зi всiма 6 класами

побудови S-box для яких будувався 𝐷𝐷𝑇 за операцiями +,+. Якщо

розглядати класи для 𝐷𝐷𝑇⊕,⊕, то строгого спадання кiлькостi входжень

не спостерiгається, «0» зустрiчається частiше та вiн у бiльшiй кiлькостi

випадкiв розмежовує значення, що зустрiчаєтсья у вибiрцi. Результати

наведенi на Рисунках 3.3 та 3.4. На Рисунках 3.5 та 3.6 зображено

типовий розподiл диференцiалцiв 𝐷𝐷𝑇+,⊕ для усiх класiв

фейстель-подiбних схем.

Висновки до роздiлу 3

У даному роздiлi описана власна спроба криптоаналiзу

перетворення S-блокiв, якi генерувалися випадковим чином, але,

вiдповiдаючи певним критерiям. Для кожного iз 6 класiв побудови

S-блоку (Фейстель⊕, Фейстель+, Мiстi⊕, Мiстi+, R⊕, R+) згенеровано

100000 псевдо-випадкових екземлярiв. Для кожного згенерованого

S-блоку побудовано вiдповiдну DDT у трьох варiантах –

(⊕,⊕), (+,⊕), (+,+). Загалом, 1 800 000 таблиць для 18 класiв. Для
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кожної хеш-мапи, в залежностi вiд її класу, перевiрено гiпотезу про

розподiл Пуассона iз вiдповiдним параметром. У всiх випадках гiпотеза

про розподiл Пуассона з вiдповiдним параметром вiдхилилася. Наведено

по 2 графiки для кожного типу DDT, якi вiзуалiзують розподiли

диференцiалiв фейстель-подiбних S-блокiв.

Рисунок 3.1 – Вiзуалiзацiя 𝐷𝐷𝑇+,+
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Рисунок 3.2 – Вiзуалiзацiя 𝐷𝐷𝑇+,+ (масштабована)
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Рисунок 3.3 – 𝐷𝐷𝑇⊕,⊕
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Рисунок 3.4 – 𝐷𝐷𝑇⊕,⊕ (масштабована)



47

Рисунок 3.5 – 𝐷𝐷𝑇+,⊕
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Рисунок 3.6 – 𝐷𝐷𝑇+,⊕ (масштабована)
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ВИСНОВКИ

У данiй роботi розглядалась задача виявлення та вiдновлення

прихованої алгебраїчної структури у S-блоках. Розглядалися випадки,

коли перевторення мали структуру схеми Фейстеля або її аналогiв,

побудованих за допомогою рiзних операцiй. Проведено аналiз деяких

методiв та висунено припущення, що можна виявляти такi S-блоки

розглядаючи розподiли ймовiрностей диференцiалiв. Для цього була

перевiрена статистична гiпотеза щодо поведiнки розподiлiв iмовiрностей

диференцiалiв вiдносно операцiї побiтового додавання, модульного

додавання та їх сумiщення, для S-блокiв, якi мають структуру схеми

Фейстеля, схеми Мiстi чи R-схеми iз рiзними операцiями всерединi.

Виявлено, що розподiли для S-блокiв заданих типiв статистично

вiдрiзняються для розподiлiв просто випадкових S-блокiв. Загалом було

побудовано 6 класiв S-блокiв, кожен з яких має структуру схеми

Фейстеля, Мiстi чи R- з операцiєю бiтового додавання або бiтового

множення. Для кожного такого класу подубовано по 3 таблицi

диференцiалiв iз рiзними комiбнацiями операцiй при їх створеннi.

Визначено, що в усiх випадках розподiл диференiцалiв вiдхиляється вiд

тих, що справдi згенерованi випадковим чином, тобто структурнi

залежностi таки виявляються. За допомогою цих результатiв можна

перевiрити чи має таблично заданий S-блок структуру фейстель-подiбної

мережi.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

Як уже зазначалося у Роздiлi 3 програмна реалiзацiя виконувалася за

допомогою високорiвневої мови програмування Python версiї 3.9.13 (main,

Aug 25 2022, 23:51:50) [MSC v.1916 64 bit (AMD64)] у середовищi розробки

Jupyter Notebook вiд Anaconda.

Для коректної роботи програмного коду завантажено та використано

наступнi бiблiотеки Python:

from itertools import product

import random

import datetime

import numpy as np

import ast

import math

from scipy.stats import poisson , chi2 , chisquare

А.1 Генерацiя випадкових S-блокiв 6 класiв

def feistel_xor(f1, f2, f3):

x_list = list(product ([0, 1], repeat =8))

S_box = []

for x in x_list:

left_part = x[:4]

right_part = x[4:]

for f in [f1, f2, f3]:

new_right = left_part

binary_string = ’’.join(str(bit) for bit in

left_part)

decimal_left_part = int(binary_string , 2)

new_left = [a ^ b for a, b in zip(right_part , f[
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decimal_left_part ])]

left_part = new_left

right_part = new_right

S_box.append(int(’’.join(str(bit) for bit in (left_part

+ right_part)), 2))

return S_box

def feistel_plus(f1, f2, f3):

x_list = list(product ([0, 1], repeat =8))

S_box = []

for x in x_list:

left_part = x[:4]

right_part = x[4:]

for f in [f1, f2, f3]:

new_right = left_part

decimal_left_part = int(’’.join(str(bit) for bit in

left_part), 2)

a = int(’’.join(str(bit) for bit in right_part), 2)

b = int(’’.join(str(bit) for bit in f[

decimal_left_part ]), 2)

new_left = [int(bit) for bit in bin((a + b) % 16)

[2:]. zfill (4)]

left_part = new_left

right_part = new_right

S_box.append(int(’’.join(str(bit) for bit in (left_part

+ right_part)), 2))

return S_box

def misty_xor(f1, f2, f3):

x_list = list(product ([0, 1], repeat =8))

S_box = []



55

for x in x_list:

left_part = x[:4]

right_part = x[4:]

for f in [f1, f2, f3]:

new_left = right_part

decimal_left_part = int(’’.join(str(bit) for bit in

left_part), 2)

new_right = [a ^ b for a, b in zip(right_part , f[

decimal_left_part ])]

left_part = new_left

right_part = new_right

S_box.append(int(’’.join(str(bit) for bit in (left_part

+ right_part)), 2))

return S_box

def misty_plus(f1, f2, f3):

x_list = list(product ([0, 1], repeat =8))

S_box = []

for x in x_list:

left_part = x[:4]

right_part = x[4:]

for f in [f1, f2, f3]:

new_left = right_part

decimal_left_part = int(’’.join(str(bit) for bit in

left_part), 2)

a = int(’’.join(str(bit) for bit in right_part), 2)

b = int(’’.join(str(bit) for bit in f[

decimal_left_part ]), 2)

new_right = [int(bit) for bit in bin((a + b) % 16)

[2:]. zfill (4)]

left_part = new_left
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right_part = new_right

S_box.append(int(’’.join(str(bit) for bit in (left_part

+ right_part)), 2))

return S_box

def r_sheme_xor(f1, f2, f3):

x_list = list(product ([0, 1], repeat =8))

S_box = []

for x in x_list:

left_part = x[:4]

right_part = x[4:]

for f in [f1, f2, f3]:

decimal_left_part = int(’’.join(str(bit) for bit in

left_part), 2)

new_right = list(f[decimal_left_part ])

new_left = [a ^ b for a, b in zip(right_part , f[

decimal_left_part ])]

left_part = new_left

right_part = new_right

S_box.append(int(’’.join(str(bit) for bit in (left_part

+ right_part)), 2))

return S_box

def r_sheme_plus(f1, f2, f3):

x_list = list(product ([0, 1], repeat =8))

S_box = []

for x in x_list:

left_part = x[:4]

right_part = x[4:]

for f in [f1, f2, f3]:

decimal_left_part = int(’’.join(str(bit) for bit in
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left_part), 2)

new_right = list(f[decimal_left_part ])

a = int(’’.join(str(bit) for bit in right_part), 2)

b = int(’’.join(str(bit) for bit in f[

decimal_left_part ]), 2)

new_left = [int(bit) for bit in bin((a + b) % 16)

[2:]. zfill (4)]

left_part = new_left

right_part = new_right

S_box.append(int(’’.join(str(bit) for bit in (left_part

+ right_part)), 2))

return S_box

А.2 Побудова DDT у трьох його варiацiях

def build_ddt(s_box):

ddt = [[0] * 256 for _ in range (256)]

for input_diff in range (256):

for input_value in range (256):

output_diff = s_box[input_value] ^ s_box[input_diff

^ input_value]

ddt[input_diff ][ output_diff] += 1

return ddt

def build_ddt_2(s_box):

ddt = [[0] * 256 for _ in range (256)]

for input_diff in range (256):

for input_value in range (256):

output_diff = (s_box[( input_diff + input_value) %

256] - s_box[input_value ]) % 256
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ddt[input_diff ][ output_diff] += 1

return ddt

def build_ddt_3(s_box):

ddt = [[0] * 256 for _ in range (256)]

for input_diff in range (256):

for input_value in range (256):

output_diff = s_box [( input_diff + input_value) %

256] ^ s_box[input_value]

ddt[input_diff ][ output_diff] += 1

return ddt

А.3 Запит на побудову хеш-мапи DDT та її запис у

текстовий файл

def launch_write_hashmap(ddt_type , group_type , txtfile_name):

qwerty = datetime.datetime.now()

print(f’start: {qwerty}’)

caps = unique_hashmap(ddt_type , group_type)

with open(f’{txtfile_name }.txt’, ’w’) as file:

file.write(str(caps))

print(f’time: {datetime.datetime.now() - qwerty}’)

А.4 Побудова хеш-мапи DDT

def unique_hashmap(ddt_type , group_type):

result = [[{} for _ in range (256)] for _ in range (256)]

for i in range (100000):

f1 = list(product ([0, 1], repeat =4))
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f2 = list(product ([0, 1], repeat =4))

f3 = list(product ([0, 1], repeat =4))

random.shuffle(f1)

random.shuffle(f2)

random.shuffle(f3)

if ddt_type == ’xor -xor’:

if group_type == ’fx’:

a = build_ddt(feistel_xor(f1, f2, f3))

if group_type == ’fp’:

a = build_ddt(feistel_plus(f1 , f2 , f3))

if group_type == ’mx’:

a = build_ddt(misty_xor(f1, f2, f3))

if group_type == ’mp’:

a = build_ddt(misty_plus(f1, f2, f3))

if group_type == ’rx’:

a = build_ddt(r_sheme_xor(f1, f2, f3))

if group_type == ’rp’:

a = build_ddt(r_sheme_plus(f1 , f2 , f3))

if ddt_type == ’plus -plus’:

if group_type == ’fx’:

a = build_ddt_2(feistel_xor(f1 , f2 , f3))

if group_type == ’fp’:

a = build_ddt_2(feistel_plus(f1, f2, f3))

if group_type == ’mx’:

a = build_ddt_2(misty_xor(f1, f2, f3))

if group_type == ’mp’:

a = build_ddt_2(misty_plus(f1 , f2 , f3))

if group_type == ’rx’:

a = build_ddt_2(r_sheme_xor(f1 , f2 , f3))
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if group_type == ’rp’:

a = build_ddt_2(r_sheme_plus(f1, f2, f3))

if ddt_type == ’plus -xor’:

if group_type == ’fx’:

a = build_ddt_3(feistel_xor(f1 , f2 , f3))

if group_type == ’fp’:

a = build_ddt_3(feistel_plus(f1, f2, f3))

if group_type == ’mx’:

a = build_ddt_3(misty_xor(f1, f2, f3))

if group_type == ’mp’:

a = build_ddt_3(misty_plus(f1 , f2 , f3))

if group_type == ’rx’:

a = build_ddt_3(r_sheme_xor(f1 , f2 , f3))

if group_type == ’rp’:

a = build_ddt_3(r_sheme_plus(f1, f2, f3))

for j in range (256):

for k in range (256):

var1 = a[j][k]

if var1 in result[j][k]:

result[j][k][var1] += 1

else:

result[j][k][var1] = 1

return result

А.5 Побудова таблицi прийняття гiпотез про розподiл та її

запис у текстовий файл
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def launch_write_hypotesis(ddt_type , txtfile_name):

qwerty = datetime.datetime.now()

print(f’start: {qwerty}’)

with open(f’{txtfile_name }.txt’, ’r’) as file:

file_content = file.read()

string_repr = file_content

caps = ast.literal_eval(string_repr)

hypotesis_caps = perform_chi_square_test(ddt_type , caps)

print(max(max(sublist) for sublist in hypotesis_caps))

with open(f’hypotesis_{txtfile_name }.txt’, ’w’) as file:

file.write(str(hypotesis_caps))

print(f’time : {datetime.datetime.now() - qwerty}’)

А.6 Перевiрка гiпотези 𝜒2

def perform_chi_square_test(ddt_type , hash_map):

chi_square_stat = 0

dof = 255

lambd = 1

hypotesis_table = [[0] * 256 for _ in range (256)]

chi_2 = math.sqrt(2 * dof) * 2.33 + dof

expt_list_half = [poisson.pmf(i, 0.5) * 100000 for i in

range (257)]

expt_list_one = [poisson.pmf(i, 1) * 100000 for i in range

(257)]

if ddt_type == ’xor -xor’:

for input_diff in range(1, 256):

for output_diff in range(1, 256):

current = hash_map[input_diff ][ output_diff]
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chi_square_stat = 0

freq_list = [current[i] if i in current else 0

for i in range (257)]

chi_square_stat = sum ([(( freq_list[i] -

expt_list_half[i]) ** 2) / expt_list_half[i] for i in range

(257)])

if chi_square_stat <= chi_2:

hypotesis_table[input_diff ][ output_diff] =

1

else:

hypotesis_table[input_diff ][ output_diff] =

0

if ddt_type == ’plus -plus’:

for input_diff in range(1, 256):

for output_diff in range(1, 256):

current = hash_map[input_diff ][ output_diff]

chi_square_stat = 0

freq_list = [current[i] if i in current else 0

for i in range (257)]

chi_square_stat = sum ([(( freq_list[i] -

expt_list_one[i]) ** 2) / expt_list_one[i] for i in range

(257)])

if chi_square_stat <= chi_2:

hypotesis_table[input_diff ][ output_diff] =

1

else:

hypotesis_table[input_diff ][ output_diff] =

0

chi_square_stat = 0

current = hash_map [128][128]
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freq_list = [current[i] if i in current else 0 for i in

range (257)]

chi_square_stat = sum ([(( freq_list[i] - expt_list_half[

i]) ** 2) / expt_list_half[i] for i in range (257)])

if chi_square_stat <= chi_2:

hypotesis_table[input_diff ][ output_diff] = 1

else:

hypotesis_table[input_diff ][ output_diff] = 0

if ddt_type == ’plus -xor’:

for input_diff in range(1, 256):

for output_diff in range(1, 256):

current = hash_map[input_diff ][ output_diff]

chi_square_stat = 0

freq_list = [current[i] if i in current else 0

for i in range (257)]

chi_square_stat = sum ([(( freq_list[i] -

expt_list_one[i]) ** 2) / expt_list_one[i] for i in range

(257)])

if chi_square_stat <= chi_2:

hypotesis_table[input_diff ][ output_diff] =

1

else:

hypotesis_table[input_diff ][ output_diff] =

0

for output_diff in range(1, 256):

chi_square_stat = 0

current = hash_map [128][ output_diff]

freq_list = [current[i] if i in current else 0 for

i in range (257)]

chi_square_stat = sum ([(( freq_list[i] -
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expt_list_half[i]) ** 2) / expt_list_half[i] for i in range

(257)])

if chi_square_stat <= chi_2:

hypotesis_table[input_diff ][ output_diff] = 1

else:

hypotesis_table[input_diff ][ output_diff] = 0

return hypotesis_table
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