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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 82 стор., 3 рисунки, 0 таблиць, 86

джерел.

Метою даною роботи є аналiз iснуючих пiдходiв до доведень без

розголошення, зокрема, STARK-доведень, та побудова загальної моделi

iнтерактивного та неiнтерактивного STARK-доведення. Об’єктом

дослiдження. Об’єктом дослiдження є процес захисту персональних даних

при виконаннi автентифiкацiї та авторизацiї. Предметом дослiдження є

STARK-протоколи та побудова загальної моделi та алгоритму

STARK-протоколу.

Були розглянутi рiзнi приклади застосування STARK-доведень, був

побудований загальний вигляд STARK-протоколу, його алгоритм,

проаналiзованi умови, коли можна створити STARK-доведення, та була

оцiнений час його роботи та довжина доведення.

ДОВЕДЕННЯ БЕЗ РОЗГОЛОШЕННЯ, АНОНIМНIСТЬ, STARK,

БЛОКЧЕЙН, АНОНIМНIСТЬ ТРАНЗАКЦIЙ
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ABSTRACT

Qualification work consists of: 82 pages, 3 pictures, 0 tables, 86 sources.

The aim of this work is to analyze existing approaches to evidence without

disclosure, in particular, STARK-evidence, and to build a general model of

interactive and non-interactive STARK-proof. The object of study. The object

of research is the process of personal data protection during authentication and

authorization. The subject of the research is STARK-protocols and construction

of the general model and algorithm of STARK-protocol.

Various examples of the use of STARK proofs were considered, a general

view of the STARK protocol, its algorithm, the conditions under which STARK

proofs can be created were analyzed, and the time of its operation and the length

of proofing were estimated.

ZERO KNOWLEDGE PROOF, ANONYMITY, STARK,

BLOCKCHAIN, ANONYMITY OF TRANSACTIONS
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ВСТУП

У цiй роботi проводиться якiсний i порiвняльний аналiз рiзних

методiв забезпечення анонiмностi у найпоширенiших доведеннях без

розголошення.

Будуть отриманi результати у виглядi першого у свiтi

формалiзованого загального вигляду iнтерактивних та неiнтерактивних

доведень STARK-протоколу, запропонованого алгоритму та оцiнки його

складностi.

Актуальнiсть дослiдження визначається у бажаннi, часто навiть

необхiдностi, бiльшостi людей та бiзнесiв зберiгати анонiмнiсть своїх

фiнансiв. Зокрема, виконаннi нiкому не пiдконтрольних та анонiмних

транзакцiй в умовах повної недовiри.

Для цього є iнструмент у виглядi доведень без розголошення,

зокрема, STARK-доведення. Проте, на жаль, на даний час не

сформульовано умов, за яких цi доведення будуть стiйкими. Не зроблений

аналiз таких умов, а також стосовно STARK-доведень не сформульовано

якогось загального пiдходу до STARK-доведень. Не сформульовано, як

такi доведення будуть виглядати у загальному випадку, та не iснує його

загального алгоритму, який можна напряму застосовувати для будь-якого

виконуваного слiду. Причому, якщо загальну модель SNARK-доведень

побудувати неможливо, бо вони всi базуються на рiзних математичних

особливостях i пiдходах, то STARK на даний час доволi однотипнi iз

точки зору математики й пiдходу. Завдяки цьому вдалося побудувати

загальну модель STARK-доведень.

Тому у розглядi цих питань i є актуальнiсть даного дослiдження.

Метою дослiдження є побудова загальної моделi та алгоритму

iнтерактивного та неiнтерактивного STARK-доведення, та аналiз часу

його роботи та аналiз довжини доведення. Для досягнення мети

необхiдно розв’язати такi частковi завдання:
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1) розглянути та проаналiзувати iснуючi приклади використання

STARK-доведень, та сформулювати умови, коли до деяких обчислень

можна застосувати протоколи STARK-доведення їх коректностi;

2) сформулювати послiдовнiсть дiй та алгоритми для формування

iнтерактивних та неiнтерактивних протоколiв STARK-доведень;

3) побудувати оцiнки часу роботи таких доведень та довжини цих

доведень.

Об’єктом дослiдження у данiй роботi є процес часткового захисту

персональних даних при виконаннi автентифiкацiї та авторизацiї.

Предметом дослiдження є STARK-протоколи та побудова загальної

моделi та алгоритму iнтерактивного та неiнтерактивного

STARK-протоколу.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: абстрактна алгебра, теорiя скiнченних полiв, теорiя

кодування.

Наукова новизна отриманих результатiв: вперше визначенi умови

для побудови STARK-доведень, та побудованi загальнi алгоритми для

iнтерактивних та неiнтерактивних STARK-доведень, а також дана оцiнка

часу роботи й довжинi доведення.

Практичне значення. Отриманi результати дозволяють:

1) проаналiзувати можливiсть застосування STARK-доведення при

визначенi коректностi певних обчислень, зокрема, при доведеннi того, що

цi обчислення були виконанi саме тою особою, яка є легiтимною для

виконання цих обчислень;

2) сформульовати загальний вигляд протоколу STARK-доведення,

який може застосовуватись не тiльки до тих моделей, якi описанi у

лiтературi у вiдповiдних прикладах, а для будь-яких обчислень, якi

можна задати у виглядi виконуваного слiду.
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1 АНАЛIЗ СУЧАСНОГО СТАНУ У ГАЛУЗI ПОБУДОВИ

ДОВЕДЕНЬ БЕЗ РОЗГОЛОШЕННЯ ТА ЇХ

МАСШТАБОВАНОСТI

Масштабована верифiкацiя цiлiсностi обчислень з участю

конфiденцiйних наборiв даних. Задачу цiєї роботи найкраще можна

зобразити на наступному прикладi: нехай є державна база даних профiлiв

ДНК 𝐷, i полiцiя 𝑃 , яка стверджує, що в базi даних 𝐷 вiдсутнiй профiль

ДНК 𝑝 деякого кандидата в президенти, який пiдозрюється у корупцiї.

Чи можуть криптографiчнi протоколи переконати сумнiвних громадян у

чинностi даного твердження, не розкриваючи повнiстю 𝐷 або 𝑝, i не

покладаючись на будь-яку третю довiрену сторону (таких як Головний

суддя) i з «достатнiми» обчислювальними ресурсами?

1.1 Задача доведення цiлiсностi обчислень

Приклад вiдповiдностi профiлю ДНК (ВПД) є окремим випадком

бiльш загальної задачi. Сторона 𝑃 , що виконує обчислення 𝐶 iз

використанням набору даних 𝐷, може мати намiр повiдомити

неправильний результат 𝐶(𝐷). Це створює так звану задачу про

цiлiснiсть обчислень (ЦО) – верифiкацiя, що 𝑃 дiйсно повiдомляє 𝐶(𝐷), а

не бiльш сприятливий для 𝑃 результат. Коли набiр даних 𝐷 є вiдкритим,

то будь-яка зацiкавлена в перевiрцi ЦО сторона 𝑉 може повторно

виконати обчислення 𝐶(𝐷) та порiвняти отриманий результат iз

результатом, який повiдомляє 𝑃 . Тобто зробити так само як i клiєнт

ресторану може самостiйно перерахувати чек, або як новий вузол

Бiткойна може перевiрити свiй блокчейн [1]. Проте, це iнтуїтивно просте

рiшення не масштабується, оскiльки час, який витрачає верифiкатор 𝑇𝑉

такий самий, як i час, необхiдний для виконання програми 𝑇𝐶 , i при
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цьому 𝑉 повинен ще також повнiстю прочитати набiр даних 𝐷. Тут i

надалi ми будемо використовувати термiн комiтменти (англ. –

commitment) – це деякi числовi значення, якi залежать вiд певних

величин, i за цими числовими значеннями не можна дiзнатися тi

величини, вiд яких вони залежать, i не можна пiдробити. Наприклад,

ярким прикладом комiтмента є хеш-функцiї. Якщо ми запишемо

хеш-функцiю вiд деякої величини, то ось цю величину (тобто, прообраз

хеш-функцiї) i змiнити не можна, i обчислити не можна. Схеми

комiтментiв, якi заснованi на криптографiчних хеш-функцiях, зазвичай

використовуються саме для обчислення короткого незмiнного «вiдбитка

пальця» 𝑐𝑚𝑡 в момент часу 𝑡 для великого набору даних 𝐷𝑡 [2]. Як

правило 𝑐𝑚𝑡 має невелику довжину1 у порiвняннi з 𝐷𝑡, i може бути легко

опублiкований в блокчейнi у якостi вiдкритих даних. Таким чином,

рiшення для задачi по ЦО повинно мати масштабовану верифiкацiю, в

якiй час перевiрки та час обмiну даних масштабуються приблизно як

log 𝑇𝐶 та |𝑐𝑚𝑡| (бiтова довжина 𝑐𝑚𝑡), а не як 𝑇𝐶 та |𝐷𝑡|. Як найменше час

перевiрки та час обмiну даних мають бути строго менше нiж 𝑇𝐶 та |𝐷𝑡|
вiдповiдно.

Коли набiр даних 𝐷 мiстить конфiденцiйнi данi, просте

перерахування 𝐶(𝐷) також не може бути застосовано, i сторона 𝑃 ,

вiдповiдальна за 𝐷, може приховувати порушення цiлiсностi обчислень.

Найбiльш поширенi методи розв’язання задачi ЦО iз використанням

конфiденцiйних даних зазвичай покладаються на деяку «довiрену

сторону», наприклад, аудитора або бухгалтера, щоб перевiряти чиннiсть

обчислень вiд iменi громадськостi. Це рiшення все ще не пропонує

масштабування, як i в тому випадку, коли данi є загальнодоступними.

Погiршує проблему ще те, що цi методи вимагають вiд громадськостi

довiряти третiй сторонi. Це створює потенцiйну єдину точку збою в

протоколi, оскiльки ця третя сторона – наскiльки це може бути

обумовлено – може бути порушена, пiдкуплена або по примушена
1Зазвичай 𝑐𝑚𝑡 – це SHA2-хеш вiд 𝐷𝑡, який має довжину у 256 бiтiв для будь-якого набору даних.
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зловмисними сторонами.

Системи доведення та аргументацiї з нульовим знанням (НЗ) — це

автоматизованi протоколи, якi замiнюють людей-аудиторiв для задач

гарантування цiлiсностi обчислень iз використанням конфiденцiйних

даних, та якi використовуються для будь-яких швидких обчислень,

усуваючи можливiсть впливу на результат та зниження обчислювальних

витрат [3]. Система НЗ 𝑆 для деякого обчислення 𝐶 – це пара

iмовiрнiсних алгоритмiв 𝑆 = (𝑃,𝑉 ). Тут i надалi сторону, яка доводить

твердження, будемо позначати 𝑃 . 𝑃 – це алгоритм, що використовується

для пiдтвердження цiлiсностi обчислень, а 𝑉 – це верифiкатор, який

перевiряє таке обчислення. Повнота та вагомiсть 𝑆 означають, що 𝑃 може

ефективно довести всi будь-яке правильне твердження, але не зможе

переконати 𝑉 у хибному (з iмовiрнiстю, близькою до одиницi). Найпершi

теоретичнi конструкцiї систем НЗ iз можливiстю масштабованих

верифiкацiй для загальних обчислень обговорювалися на початку 1990-х

рокiв, i були заснованi на iмовiрнiсних доведеннях (IД), тобто таких,

чиннiсть яких верифiкується iз деякою iмовiрнiстю. Вiдома теорема

IД [4, 5, 6, 7] пропонує компромiс мiж часом роботи, витраченим на

побудову доведення 𝑇𝑃 стороною 𝑃 i часом роботи, який витрачає

верифiкатор 𝑉 на перевiрку (𝑇𝑉 ). Цей компромiс означає, що час

доведення збiльшується полiномiально в порiвняннi iз часом прямого

обчислення, тобто, 𝑇𝑃 = 𝑇
𝑂(1)
𝐶 ; тодi як час перевiрки зменшується

експоненцiйно щодо того ж самого прямого обчислення, тобто

𝑇𝑉 = 𝑙𝑜𝑔𝑂(1)𝑇𝐶 .

Система НЗ, заснована на теоремi IД (НЗ-IД) [8, 9, 10, 11, 12], має

три додатковi переваги, якi необхiднi для постiйної довiри суспiльства до

цiлiсностi обчислень:

1) припущення, на яких ґрунтується безпека цих конструкцiй:

а) iснування стiйких до колiзiй хеш-функцiй [8] для iнтерактивних

рiшень та загального доступу до випадкової функцiї («випадкова модель

оракула» [13]) для неiнтерактивних рiшень [9];
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б) невразливiсть до атак з боку великомасштабних квантових

комп’ютерiв; такi рiшення називаються постквантовими безпечними

(через очiкуване збiльшення кiлькостi квантових комп’ютерiв, а також

через заклики про необхiднiсть постквантових криптографiчних

протоколiв вiд таких закладiв, як, наприклад, USA NIST [14], особливо

пiдкреслюється важливiсть постквантового безпечного рiшення по

системам НЗ);

2) НЗ-IД є системою доведення знань (СДЗ) або, якщо вона

реалiзована, як описано вище, системою аргументу знання (САЗ) [2, 15].

Неофiцiйно, у контекстi прикладу ВПД, НЗ-САЗ виступає доведенням,

яке переконує громадськiсть, що полiцiя використала «справжнiй» набiр

даних 𝐷𝑡 та профiль ДНК кандидата в президенти 𝑝, комiтмент якого

було оголошено ранiше;

3) НЗ-IД є прозорими (або «публiчно випадковою») – це означає,

що випадковiсть, яку використовує 𝑉 , є загальнодоступною; зокрема,

налаштування НЗ-IД не вимагає зовнiшнього довiреного етапу

налаштування, на вiдмiну вiд новiших рiшень НЗ, включаючи такi, якi

використовуються криптовалютою Zcash; прозорiсть є важливою

властивiстю для постiйної публiчної довiри, оскiльки вона серйозно

обмежує здатнiсть зловживати системою навiть наймогутнiших зi сторони

𝑃 , i, таким чином, прозорим системам громадськiсть може довiряти, до

поки iснує щось непередбачуване у спостережуваному всесвiтi.

Пiдсумовуючи, НЗ-IД є чудовим методом для забезпечення довiри

суспiльства до ЦО iз залученням конфiденцiйних даних, який

характеризується шiстьма основними якостями:

1) прозорiсть;

2) унiверсальнiсть – тобто, може бути застосовано до будь-якого

ефективного обчислення 𝐶, навiть якщо воно вимагає допомiжного (i,

можливо, конфiденцiйного) введення набору даних, як 𝐷𝑡;

3) конфiденцiйнiсть – тобто, не ставить пiд загрозу допомiжнi входи,

такi як 𝐷𝑡;
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4) пост-квантово безпечнi;

5) доведення/аргументацiя наявностi знання;

6) масштабована верифiкацiя.

Хоч НЗ-IД i вiдомi з середини 1990-х рокiв, досi жодна з них не

була реалiзована в якiйсь мовi програмування, оскiльки, за словами

недавнього опитування [16], «доведення, що випливають iз теореми IД

(попри асимптотичнi вдосконалення), були настiльки довгими та

складними, що знадобилися б тисячi рокiв, щоб їх створити та

верифiкувати, i знадобилося б бiльше бiт пам’ятi, нiж атомiв у Всесвiтi».

Отже, нещодавнi зусилля щодо реалiзацiї систем НЗ для загальних

обчислень були зосередженi на альтернативних методах, якi не володiють

всiма одразу зазначеними вище властивостями 1)-6), хоча i деякi з них

надзвичайно ефективнi на практицi для конкретних розмiрiв схем i для

амортизованих обчислень.

Iнтерактивнi Доведення з Оракулом (IДО) iз

масштабованiстю доведень. Щоб покращити масштабованiсть

доведень без шкоди для властивостей 1)–6), нещодавно було

запропоновано нову модель [17, 18] – так званi iнтерактивнi доведення iз

оракулом (IДО). Вони є узагальненням моделей iнтерактивних доведень,

IД та iнтерактивних IД (IIД) [19]. Як i в налаштуваннях системи IД, 𝑉 у

системi IДО не повинен читати всi повiдомлення 𝑃 , а скорiше може

робити запити на їх отримання у випадкових мiсцях. Як i в

налаштуваннях iнтерактивних доведень, 𝑃 i 𝑉 взаємодiють протягом

кiлькох раундiв. Як i у випадку з НЗ-IД, система НЗ-IДО може бути

перетворена в iнтерактивну САЗ, припускаючи сiмейство стiйких до

колiзiй хеш-функцiй, i може бути перетворена в неiнтерактивний

аргумент знань у моделi оракула [17], який зазвичай реалiзується за

допомогою стандартної хеш-функцiї. Як i суворе узагальнення

iнтерактивних доведень/IД/IIД, модель IДО має ряд переваг. Найбiльш

релевантним для цiєї роботи є покращена можливiсть розширення IДО.

Ця перевага виконується як асимптотично – оскiльки вхiдний розмiр
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𝑛 → ∞ ( [20, 21]), – так i для конкретних вхiдних довжин, якi виникають

на практицi. Виходячи з цiєї ефективностi, нещодавно було повiдомлено

про реалiзацiю доведення концепцiї щодо IДО пiд кодовою назвою

SCI [22]; однак SCI не має НЗ, а довжина конкретного доведення та час

доведення все ще досить великi. Нещодавно були описанi IДО iз

(iдеальним) НЗ i масштабованими верифiкаторами. Спочатку для задач

типу NP, а потiм для NEXP. В обох роботах час роботи 𝑃 𝑇𝑃 обмежена

𝑇𝐶𝑙𝑜𝑔
𝑂(1)𝑇𝐶 . Це називається масштабованiстю часу доведення (також

вiдомим як квазiлiнiйний час доведення).

Вiдтепер (унiверсальна) система НЗ (тiльки пункт 6)) буде

називатися повнiстю масштабовано або, просто масштабованою, якщо час

роботи 𝑃 та час роботи 𝑉 є масштабованими. Це виправдано, тому що

часи роботи для обох є майже оптимальними, аж до полiлогарифмiчних

факторiв. Система НЗ-IДО, що задовольняє властивостям 1)-5) i

властивостi повної масштабованостi 6), буде називатися Масштабованим

та Прозорим IДО знань (НЗ-МПIДО). Пiдсумовуючи, теоретичнi

конструкцiї систем НЗ-МПIДО були представленi нещодавно, але їх

конкретна ефективнiсть i застосовнiсть до «практичних» обчислень досi

не продемонстрованi.

1.2 Основний внесок

У цьому роздiлi представлена нова конструкцiя (подвiйно)

масштабованої та прозорої системи НЗ в моделi IДО (НЗ-МПIДО). Ця

конструкцiя створюється як система НЗ iз масштабованим та прозорорим

доведенням (НЗ-МПД), до якої застосовується її «значуще» обчислення

вiд доведення концепцiї, якi мають дуже послiдовний характер –

представлений проблемою ВПД ранiше. Ця реалiзацiя досягає наступного:

1) час перевiрки є суворо меншим, нiж наявний час роботи (𝑇𝑉 < 𝑇𝐶);

2) складнiсть обмiну даними є суворо меншою за розмiр свiдка.

Основною iнновацiєю та основним джерелом покращення
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продуктивностi цiєї системи є розширена опора на моделi IДО, в т.ч.

швидкого протоколу IДО близькостi (IДОБ) Рiда-Соломона та нова

процедура арифметизацiї. Пiдкреслюємо, що експоненцiальне зменшення

часу перевiрки та розмiру свiдку, описанi далi (i вiдображенi на

рисунку 1.1), застосовуються до будь-яких обчислень, визначених для

довiльно великого розмiру свiдка, хоча конкретна точка, в якiй це

прискорення матерiалiзується, залежить вiд складностi обчислення.

Обчислення вiдповiдностi профiлю ДНК.

Як доведення концепцiї «змiстовного» обчислення була створена

НЗ-МПД для задачi вiдповiдностi профiлю ДНК (ВПД), яка

неформально описана далi. Це обчислення стосується наступного

гiпотетичного сценарiю: припустимо, що полiцiя (що дiє як 𝑃 ) вiдповiдає

за державну базу даних кримiналiстичних профiлiв ДНК 𝐷, i в

попереднiй момент 𝑡 публiкує (скажiмо, у блокчейнi) прихованi

комiтменти 𝑐𝑚𝑡 до стану 𝐷𝑡 бази даних на цей момент часу. Полiцiя тепер

стверджує, що профiль ДНК 𝑝 кандидата в президенти, який незабаром

буде призначений i iмовiрно корумпований, не вiдображається в 𝐷𝑡, i

таким чином вона хоче створити у масштабований спосiб доведення, яке

переконає громадськiсть в тому, що обчислення ВПД було проведено

правильно, а результати, про якi повiдомляє полiцiя також є

правильними (iз вiдповiдними 𝑝 i 𝐷𝑡).

Найпоширенiшим стандартом для профiлiв ДНК, який

використовується в бiльш нiж 50 країнах, є формат комбiнованої системи

iндексу ДНК (КСIДНК). Згiдно iз цим стандартом iндивiдуум

представлений кiлькiстю коротких тандемних повторiв (КТП) його/її

ДНК, якi були вимiрянi для набору з 20 «коротких локусiв» [23]

(кiлькiсть центральних локусiв зросла з 13 до 20 з сiчня 2017 р.).

Передбачається, що комiтмент 𝑐𝑚𝑡 до стану 𝐷𝑡 бази даних КСIДНК є

загальнодоступною iнформацiєю (скажiмо, опублiкованою в момент 𝑡 в

блокчейнi), як i комiтмент 𝑐𝑚𝑝 для профiлю 𝑝 кандидата в президенти.

Припускається, що 𝑝 було отримано незалежною лабораторiєю, яка
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передала його (конфiденцiйно) полiцiї, одночасно опублiкувавши 𝑐𝑚𝑝.

Припустимо, що полiцiя заявляє

«Значення 𝛼 є результатом пошуку вiдповiдностi для профiлю з

комiтментом 𝑐𝑚𝑝 у базi даних з комiтментом 𝑐𝑚𝑡»

Вiдповiдь 𝛼 буде однiєю з трьох можливих: «не збiгається»,

«частково збiгається» або «повнiстю збiгається». Загальнодоступне (з

вiдкритим вихiдним кодом) обчислення 𝐶 – це обчислення, яке було б

виконано довiреною третьою стороною, яка верифiкує наведене вище

твердження. Для цього обчислення потрiбнi три загальнодоступнi вхiднi

змiннi: 𝑐𝑚𝑡, 𝑐𝑚𝑝, 𝐴; i двi конфiденцiальнi змiннi: база даних профiлю

ДНК 𝐷′ та iндивiдуальний профiль ДНК 𝑝′. Обчислення 𝐶 завершується

успiшно тодi й тiльки тодi, коли загальнодоступнi вхiднi данi (𝑐𝑚𝑡, 𝑐𝑚𝑝,

𝐴) та конфiденцiйнi ( 𝐷′, 𝑝′) задовольняють наступним трьом умовам:

1) комiтмент 𝑐𝑚′ конфiденцiйного входу 𝐷′ дорiвнює

загальнодоступному входу 𝑐𝑚𝑡;

2) комiтмент 𝑐𝑚
′

𝑝 конфiденцiйних вхiдних даних 𝑝′ дорiвнює

загальнодоступному введеному 𝑐𝑚𝑝;

3) результат пошуку вiдповiдностi для конфiденцiйного входу 𝑝′ у

конфiденцiйному наборi даних 𝐷′ призводить до публiчно оголошеного

результату 𝛼.

Нехай |𝐷(𝑛)| позначаємо довжину бiтiв набору даних 𝐷(𝑛), який

мiстить 𝑛 профiлiв (кожен профiль має довжину 40 байтiв). Нехай СЗ(𝑛)

позначає складнiсть зв’язку НЗ-МПД для 𝐷(𝑛), тобто загальну кiлькiсть

бiтiв, переданих мiж 𝑃 i 𝑉 . Аналогiчно, нехай 𝑇𝐶(𝑛) позначає час,

необхiдний для простої перевiрки обчислення 𝐶 на 𝐷 iз 𝑛 записами. I

нехай 𝑇𝑉 (𝑛) позначає час, необхiдний 𝑉 для його перевiрки (обидва

вимiрянi на фiксованому фiзичному комп’ютерi.)

Обчислення часу та стиснення розмiру свiдка Будемо вважати

обчислення 𝐶, яке вимагає допомiжного конфiденцiйного входу 𝐷, який
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змiнюється за розмiром, як приклад ВПД. Будь-яка НЗ-система 𝑆 = (𝑃,𝑉 )

для 𝐶 включає вiдповiдну пару показникiв для оцiнки для часу та розмiру

свiдка:

𝜌𝑡𝑖𝑚𝑒(𝑛) =
𝑇𝑉 (𝑛)

𝑇𝐶(𝑛)
; 𝜌𝑠𝑖𝑧𝑒(𝑛) =

СЗ(𝑛)
|𝐷(𝑛)|

(1.1)

Показники швидкостi (i пороги, визначенi далi) залежать вiд 𝐶 i

системи 𝑆, тому позначення 𝜌
(𝑆;𝐶)
𝑡𝑖𝑚𝑒 було б точнiше, але перевага вiддається

простотi позначень, i припускається, що 𝐶 i 𝑆 вiдомi.

Показник швидкостi менше за 1 вказує на стиснення, тобто

перевiрка в 𝑆 є бiльш ефективною, нiж пряма верифiкацiя (пряме

повторне обчислення). У повнiстю розширених системах НЗ складнiсть

перевiрки для 𝑉 є полiлогарифмiчною в рамках складностi 𝑃 . Тому в

кiнцевому пiдсумку, при достатньо великих 𝑛, система досягає стиснення.

Основне твердження тут полягає в тому, що вперше демонструється

стиснення часу та розмiру свiдку для НЗ-МПД для великомасштабного

послiдовного обчислення. Визначення порогу стиснення для найменшого

значення 𝑛0 та для всiх 𝑛 ≥ 𝑛0, щоб швидкiсть була меншою за 1

проводиться наступним чином:

𝜃𝑡𝑖𝑚𝑒 = 𝑚𝑖𝑛(𝑛0|∀(𝑛) ≥ 𝑛0, 𝑝𝑡𝑖𝑚𝑒(𝑛) < 1); (1.2)

𝜃𝑠𝑖𝑧𝑒 = 𝑚𝑖𝑛(𝑛0|∀(𝑛) ≥ 𝑛0, 𝑝𝑠𝑖𝑧𝑒(𝑛) < 1) (1.3)

На рисунку 1.1 продемонстрованi показники для задачi ВПД у

подвiйнiй логарифмiчнiй шкалi. Час стиснення знаходиться на рiвнi

𝜃𝑡𝑖𝑚𝑒 = 2.8× 105 i порiг розмiру свiдка дорiвнює 𝜃𝑠𝑖𝑧𝑒 = 9× 103. Найбiльша

база даних, для якої було створено доведення пiд час тестiв мала розмiр

𝑛𝑚𝑎𝑥 = 220 ≈ 1.14 × 106 профiлiв ДНК. Бiльшi бази даних вимагають

бiльше дискового простору та оперативної пам’ятi, нiж було доступно при

перших обчисленнях. Кожен профiль займає 40 байтiв, тож |𝐷𝑛𝑚𝑎𝑥
| ≈ 43.



19
Показник часу для 𝑛𝑚𝑎𝑥 буде 𝜌𝑡𝑖𝑚𝑒(𝑛𝑚𝑎𝑥) = 1/6 i показник розмiру свiдку

становить 𝜌𝑠𝑖𝑧𝑒(𝑛𝑚𝑎𝑥) = 1/100. Рисунок також демонструє, що стиснення

покращиться, якщо воно пiдтримується бiльш потужним технiчним

обладнанням, нiж те, на якому були виконанi поточнi тести.

Рисунок 1.1 – Функцiї показникiв часу (лiворуч) i розмiру свiдка

(праворуч) контрольного тесту ВПД НЗ-МПД як функцiя кiлькостi

записiв (n) у базi даних (верхня горизонтальна вiсь); та числа множення

(нижня горизонтальна вiсь). Розмiр бази даних у байтах становить 40 · 𝑛,

а обчислення одного профiлю вiдповiдає схемi iз ≈ 216 елементами

множення. Складнiсть обчислення для 𝑉 не залежить вiд складностi

доведення, тому її вимiрювали (на «стандартному» ноутбуцi) навiть для

значень 𝑛, бiльших за тi, для яких було створено доведення; значення,

для яких було створено доведення, позначенi повними колами.
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1.3 Вiдкрита дискусiя – застосування до децентралiзованих

суспiльних функцiй

Криптовалюти на чолi з бiткойном пiдривають усталенi фiнансовi

системи, пропонуючи повнiстю децентралiзовану грошову систему на

замiну фiатнiй валютi. Грошi – це лише одна iз соцiальних функцiй, яку

можна децентралiзувати, а також i юридичнi контракти вже замiненi

автоматизованими смартконтрактами [24] в блокчейнi Ethereum. Цей

роздiл буде завершено обговоренням двох очiкуваних впливiв систем

НЗ-МПД на децентралiзованi публiчнi бухгалтерськi книги.

Масштабованiсть. Сьогоднi в блокчейн вiдбувається бурхлива

дискусiя щодо правильного способу масштабування пропускної здатностi

транзакцiї без надмiрного оподаткування часу та простору вузлiв, якi

беруть участь у мережi. Як вперше вказав один зi спiвавторiв [25] i це

було пiдтримано кiлькома криптовалютними iнiцiативами [26, 27, 28],

повнiстю масштабованi системи доведень (навiть без НЗ) можуть

розв’язувати проблему масштабованостi шляхом експоненцiального

зменшення часу перевiрки. Мається на увазi, що один «вузол доведення»

може генерувати за квазiлiнiйний час доведення, який переконає всi iншi

вузли визнати дiйснiсть поточного стану бухгалтерської книги, не

вимагаючи вiд цих вузлiв анi повторного виконання обчислень, анi

зберiгання всього стану блокчейну, який бiг би знадобиться для такої

перевiрки.

Конфiденцiйнiсть. Конфiденцiйнiсть доведень НЗ вже

використовується для покращення процесу ототожнення грошей i

фiнансової конфiденцiйностi в криптовалютах. Протокол Zerocash [29] –

який нещодавно реалiзований у криптовалютi Zcash [30, 31] –

використовує особливий тип доведень НЗ, якi називаються стислими

неiнтерактивними доведеннями знань (НЗ-СНДЗ), заснованими на

припущеннi знання експоненти (ЗЕ) в термiнах криптографiї [32, 33].
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Воно використовується для цiлiсного ведення децентралiзованого реєстру,

записи якого приховують комiтмент невитрачених коштiв. Цi НЗ-СНДЗ є

непрозорими, оскiльки вони вимагають «фази налаштування», яка

використовує непублiчну випадковiсть, яка в разi компрометацiї може

бути використана для компрометацiї безпеки навiть всiєї системи. З

огляду на майбутнє, НЗ-МПД можуть замiнити НЗ-СНДЗ i забезпечити

взаємодiю та конфiденцiйнiсть Zcash, залишаючи властивiсть прозоростi.

Наразi НЗ-СНДЗ приблизно в 1000× разiв коротшi, нiж доведення

НЗ-МПД, тому замiна НЗ-СНДЗ на МПД вимагає додаткових

дослiджень, щоб або скоротити довжину доведення, або об’єднати та

стиснути декiлька доведень НЗ-МПД за допомогою обчислень, якi можна

перевiряти частинами [34] (див. [69]).

1.4 Порiвняння з iншими вже реалiзованими

унiверсальними системами НЗ

Останнiми роками були помiтнi значнi зусилля, щоб реалiзувати в

кодi системи пiдтвердження НЗ iз використанням рiзних теоретичних

пiдходiв, якi вiдрiзняються вiд пiдходiв НЗ-МПД. Багато з цих систем

перевершують НЗ-МПД для обчислень досить малого розмiру, для

паралельних обчислень малої глибини та/або для групових i

амортизованих обчислень. Всi цi випадки надзвичайно кориснi на

практицi. З усiм тим, для великомасштабних обчислень (особливо, для

послiдовних) покращення повної масштабованостi запропонованого IДО

пiдходу стає бiльш помiтною.

Далi буде коротко розглянуто рiзнi пiдходи до реалiзацiї, якi є

унiверсальними, тобто такими, якi застосовуються до загальних

обчислень i мов у множенi NP. У роботах [16] та [22] описана додаткова

iнформацiя про рiшення щодо забезпечення цiлiсностi обчислень,

включаючи тi, якi не є унiверсальними та/або без НЗ.
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Теоретичнi дискусiї. У великiй кiлькостi лiтератури щодо

реалiзацiй систем НЗ у цiй роботi потрiбно обмежити сферу поточного

обговорення i робити це трiшки довiльно, розглядаючи лише системи, якi

є НЗ, повними за Тьюрiнгом i якi були реалiзованi в кодi якоїсь мови

програмування. Вони порiвнюються для найбiльш поширеного класу

тверджень про цiлiснiсть обчислень i розглянутi з урахуванням наступних

чотирьох властивостей:

1) асимптотична масштабованiсть 𝑃 (квазiлiнiйний час виконання);

2) асимптотична масштабованiсть 𝑉 (полiлогарифмiчна

верифiкацiя);

3) прозорiсть;

4) постквантова захищенiсть.

Останню властивiсть можна замiнити властивiстю щодо покладання

лише на стiйкi до колiзiй хеш-функцiї1.

– Гомоморфна криптографiя з вiдкритим ключем (ГКВК):

Цей пiдхiд, започаткований Ishai та iн. [36] (для випадку «призначеного

верифiкатора») i Groth [37] (для випадку, що пiдлягає публiчнiй

верифiкацiї), використовує ефективну теоретико-iнформацiйну модель пiд

назвою «лiнiйний IД», яка потiм «компiлюється» в криптографiчну

систему за допомогою ГКВК. Надзвичайно ефективний екземпляр,

заснований на програмах квадратичного дiапазону (ПКД), був

представлений Gennaro та iн. [32] (див. [38, 39, 40, 41, 42, 43] для

пов’язаних робiт та подальших удосконалень). Вiн служить, наприклад,

системою доведення в Zerocash i Zcash. Перша реалiзацiя системи на

основi ПКД називається Pinocchio [44], а наступнi реалiзацiї включають

libSNARK [33, 45], яка використовується в реалiзацiях Zerocash i Zcash;

додатковi реалiзацiї з’являються в [46, 47, 48, 49, 50, 51, 52].

Теоретичнi вiдмiнностi мiж ГКВК та НЗ-МПД полягають у прозоростi та

постквантовiй безпецi – у ГКВК не вистачає обох властивостей. Час

перевiрки в ГКВК масштабується (тобто є полiлогарифмiчний у 𝑇𝐶) лише
1Це припущення охоплює лише iнтерактивне налаштування
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для обчислень, якi повторюються багато разiв, оскiльки «фаза

налаштування» ГКВК вимагає часу ≥ 𝑇𝐶 .

– Задача дискретного логарифма (ЗДЛ): Пiдхiд,

започаткований Groth [53] (пор. [54]) та реалiзований у [72] покладається

на мiцнiсть ЗДЛ для побудови прозорої системи. Алгоритм квантової

факторизацiї Шора ефективно вирiшує ЗДЛ, роблячи цей пiдхiд

квантово-вразливим. Крiм того, складнiсть 𝑉 в пiдходi ЗДЛ вимагає часу

≥ 𝑇𝐶 , отже, вiн не масштабується (згiдно з запропонованим ранiше

визначенням термiна), хоча складнiсть зв’язку в пiдходi ЗДЛ є

логарифмiчною. Початкова реалiзацiя цiєї системи буде називатися

BCCGP [72], а останню вдосконалену версiю називають BulletProofs [56].

– На основi iнтерактивних доведень (IД): Протоколи IД

можна виконувати з НЗ [57], але тiльки нещодавно протоколи IД були

ефективно «зменшенi» до невеликих глибинних (непослiдовних)

обчислень за допомогою так званих «доведень для маглiв» Goldwasser et

al. [58, 18]. Це призвело до ряду реалiзацiй у кодi. У раннiх роботах було

вiдсутнє НЗ [59, 60, 61, 62], але в найсучаснiших, як [63] та Hyrax [64],

воно є.

Як i НЗ-МПД, цi нещодавнi доведення на основi IД є прозорими i мають

масштабоване доведення, але є квантово-вразливими, а їх 𝑉 не є

масштабованим, оскiльки вiн лiнiйно масштабується з часом обчислень

для «стандартних» (тобто послiдовних) обчислень (наприклад, вiн досить

ефективний для пакетних i амортизованих обчислень i для малих схем).

– Захищенi багатостороннi обчислення (ЗБО): Цей пiдхiд,

запропонований Ishai et al. [65] i реалiзований спочатку в системi

НЗBoo [66], а нещодавно в Ligero [67], «компiлює» захищенi протоколи

ЗБО в системи НЗ-IД, вимагаючи вiд 𝑃 запису безпечного протоколу

ЗБО, а розкрити точку зору однiєї зi сторiн.

Як i НЗ-МПД, доведення на основi ЗБО є прозорими, постквантовими

безпечними та мають масштабований (квазiлiнiйний) час доведення.

Проте системи на основi ЗБО мають немасштабований 𝑉 , який працює за
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час ≥ 𝑇𝐶 , а складнiсть зв’язку не масштабується, це
√
𝑇𝐶 у сучаснiй

системi [67]. Для конкретних схем i амортизованих обчислень вiн, однак,

надзвичайно ефективний.

– Поступова перевiрка обчислення (ППО): Цей пiдхiд,

запропонований Valiant [34] (пор. [68, 69]), зменшує використання

простору для доведення, спираючись на припущення щодо вилучення

знань. Цей пiдхiд може бути застосований поверх iнших систем доведення

зi стислими (сублiнiйними) 𝑉 , включаючи НЗ-МПД, але поки що був

реалiзований лише для однiєї системи ГКВК [70].

У порiвняннi з НЗ-МПД, системи, побудованi таким чином, успадковують

бiльшiсть властивостей базової системи доведень. Зокрема, ППО на

основi ГКВК є непрозорим i квантово-вразливим; однак 𝑉

масштабується навiть для обчислень, що виконуються лише один раз,

оскiльки фаза налаштування виконується за полiлогарифмiчний час.

Рисунок 1.2 – Теоретичне порiвняння унiверсальних (NP повних)

реалiзованих систем НЗ

1.5 Конкретнi характеристики

Рiзнi системи доведень НЗ заснованi на рiзних криптографiчних

припущеннях i розробленi для рiзних обчислювальних задач. Їхнi

реалiзацiї написанi рiзними мовами програмування та перевiренi на

рiзноманiтному обладнаннi. Тому точнi порiвняння «яблука з яблуками»

важко (якщо взагалi можливо) провести. Проте, у цьому роздiлi буде
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спроба якiсно порiвняти реалiзованi системи доведень, про якi

повiдомлялося попередньо, з точки зору складностi для 𝑉 , 𝑃 та зв’язку

для обчислювальних задач, якi за своєю природою подiбнi до ВПД.

Складнiсть арифметичної схеми як стандартної

вимiрювальної бази. Усi реалiзованi системи доведень, розглянутi тут

(включаючи НЗ-МПД), використовують арифметизацiю, щоб зменшити

твердження про цiлiснiсть обчислень (ЦО) до тверджень про системи

полiномiв низького ступеня над скiнченними полями. Усi iншi

дослiджуванi системи використовують простi поля F𝑝, хоча деякi

(наприклад, на основi ЗБО та iнтерактивних доведень) можуть

працювати також над двiйковими полями, як НЗ-МПД; пiдкреслюємо, що

НЗ-МПД також може працювати над простими полями1, але це не

враховується в кодi. Бiльшiсть систем (НЗ-МПД не мається на увазi)

зводять оператори ЦО до арифметичних схем, тобто таких, якi

вiдповiдають умовам у виглядi квадратичних полiномiв. НЗ-МПД

зводиться до систем полiномiв вищого ступеня, наприклад, для еталона

ВПД цей степiнь дорiвнює 8.

Складнiсть арифметичної схеми є розумною метрикою для

порiвняння рiзних систем доведення. Основними параметрами, якi

впливають на складнiсть системи доведення (i згаданi в попереднiх

роботах), є глибина схеми, ширина схеми (кiлькiсть вентилiв на кожному

«рiвнi» схеми), недетермiнований розмiр свiдка та складнiсть множення,

тобто кiлькiсть елементiв множення (складнiсть додавання також є

актуальною, але бiльшiсть систем доведення менше впливає на неї.)

Обчислення ВПД вiдповiдає арифметичнiй схемi з наступними

параметрами, якщо його застосовано до бази даних з 𝑛 записами:

– глибина контуру, де 𝑑𝑒𝑝𝑡ℎ𝑛 = 62 · 𝑛;

– ширина контуру становить 𝑤 = 81;

– складнiсть свiдка – це 𝑤𝑖𝑡𝑛 = 40 · 𝑛 байтiв;

– складнiсть множення – це 𝑚𝑢𝑙𝑡𝑛 = 1467 · 62 · 𝑛 ≈ 216.4 · 𝑛.
1система FRI вимагає, наприклад, щоб 𝑝 мiстила досить велику мультиплiкацiйну пiдгрупу порядку 2𝑡+𝑂(1); таких

простих полiв багато, як випливає з теореми Лiннiка [71].
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Повна система НЗ-МПД (𝑃 + 𝑉 ) вимiрювалися iз 60 бiтами безпеки

для 𝑛 = 2𝑘, 𝑘 = 1, . . . , 20 i так далi для арифметичних схем глибиною до

𝑑𝑒𝑝𝑡ℎ𝑛 ≈ 225.9 i до ≈ 236.4 множення виходу закiнчується F264. Сам

(неадаптивний) 𝑉 був вимiряний навiть для бiльшого входу, до 𝑛 = 236.

Щоб спробувати порiвняти однi системи методом «яблука до

яблука» iз iншими системами, було запущено кiлька з них на однiй

машинi (для вимiрювання коду ВПД використовувалася iнша машина) iз

використанням того ж контрольного обчислення на основi обчислення

«достатньої пiдмножини», розглянутiй в роботi [22]. Результати

узагальнено на рисунку 1.3. Системи, якi вимiрювались:

– libSNARK (фiксацiя dc78fd, 7 вересня 2017 р.) iз 80-бiтною

безпекою;

– SCI (тi самi вимiрювання, що використовуються в [22]) 80-бiтною

безпекою;

– BCCGP iз логарифмiчною складнiстю зв’язку та 128-бiтовою

безпекою, однопотоковий (та сама система, що використовується в [72]);

– Ligero з 60 бiтами безпеки (така ж система, що описана в [67]);

– НЗ-МПД з 60-бiтною безпекою НЗ-МПД; оцiнюється, що час

роботи 𝑃 для 80 бiт буде довшим щонайбiльше на 5%.

Тепер коротко обговоримо продуктивнiсть цих (та iнших попереднiх

робiт, про якi повiдомлялося), зосередившись на наступних параметрах

складностi: час доведення, час 𝑉 та складнiсть зв’язку.

Складнiсть доведення. Майже всi системи, розглянутi ранiше,

мають складнiсть доведення, яка лiнiйно або майже лiнiйно

масштабується за розмiром обчислень. Як показано на рисунку 1.3, 𝑃

створює доведення у системi НЗ-МПД принаймнi в 10 разiв швидше, нiж

iншi вимiрянi системи в усьому дiапазонi порiвнюваних обчислень (усi

системи були перевiренi до максимального часу доведення 12 годин).

Складнiсть 𝑉 . Рiзнi системи доведення вiдмiнно пiдходять для

рiзних топологiй. Наприклад, Ligero досягає найкращої продуктивностi

для ланцюгiв розмiру 𝑠, якi повторюються 𝑠 разiв (тобто, коли
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𝑑𝑒𝑝𝑡ℎ ≈ 𝑤 ≈
√
𝑚𝑢𝑙𝑡), а Hyrax найкраще працює на ланцюгах малої

глибини та масово паралельних (𝑑𝑒𝑝𝑡ℎ = 𝑂(1) i 𝑤, 𝑚𝑢𝑙𝑡≫ 𝑑𝑒𝑝𝑡ℎ).

Для «глибоких» i «вузьких» ланцюгiв, таких як тi, що виникають iз

ВПД, арифметична складнiсть перевiрки попереднiх робiт масштабується

принаймнi як
√
𝑚𝑢𝑙𝑡 (i часто як 𝑚𝑢𝑙𝑡), тодi як НЗ-МПД масштабується

як 𝑤 + log𝑚𝑢𝑙𝑡. Отже, для середньо- та великомасштабних послiдовних

обчислень час перевiрки НЗ-МПД кращий, нiж iншi рiшення, як показано

середнiм графiком на рисунку 1.3. Очiкується, що порiвняння з iншими

роботами, такими як Hyrax i BulletProofs, буде поводитися аналогiчно.

Зокрема, швидкiсть 𝑃 у Hyrax досягає ≈ 10 секунд для схеми з ≈ 228

елементiв (але вимiряно на iншiй машинi); BCCGP i BulletProofs

вимагають ще бiльшого часу роботи. Для порiвняння, 𝑉 НЗ-МПД для

обчислення ВПД вимагає менше 50 мс (на iншiй машинi), навiть для

величезних схем, з 𝑛 = 236 записами (профiлями), 𝑤𝑖𝑡𝑛 ≈ 2,5

терабайтовими свiдками та арифметичними схемами з 𝑚𝑢𝑙𝑡𝑛 = 252

множеннями i 𝑑𝑒𝑝𝑡ℎ ≈ 240.

Системи ГКВК, такi як Pinocchio i libSNARK, i системи

ППО+ГКВК, такi як [70], вiдрiзняються в цьому вiдношеннi. Вони мають

фазу попередньої обробки, яка виконується лише один раз на контур. Для

Pinocchio i libSNARK час попередньої обробки зростає лiнiйно iз розмiром

схеми. Наприклад, системi libSNARK потрiбно ≈ 16 секунд для

обчислення iз 220 елементами. Для системи ППО+ГКВК час попередньої

обробки є постiйним i не залежить вiд розмiру схеми; однак ця константа

досить велика в порiвняннi з часом у НЗ-МПД 𝑉 , вона становить ≈ 10

секунд для обчислень, подiбних до ВПД.

Складнiсть зв’язку (СЗ). Використання фази попередньої

обробки в системах ГКВК i ППО+ГКВК призводить до надзвичайно

малого СЗ постобробки. Система BCCGP також має надзвичайно

коротку СЗ i, оскiльки його попередня обробка є прозорою, його можна

ефективно замiнити коротким сiдом на псевдовипадковий генератор.

Таким чином, для всiх обчислень, вимiряних на практицi, СЗ постобробки
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Pinocchio, libSNARK i системи ППО+ГКВК становлять менше нiж 300

байтiв, а BCCGP менш як 7 КБ [72] (див. також рисунок 1.3). Однак

довжина ключа попередньої обробки лiнiйно масштабується з розмiром

схеми для ГКВК; система ППО+ГКВК вiдрiзняється в цьому вiдношеннi,

вона має стислу довжину попередньої обробки навiть для великого

розмiру обчислень, але знову ж таки, ця довжина дуже велика – понад 40

МБ для обчислень, таких як ВПД.

Для Ligero складнiсть зв’язку масштабується, як 70
√
𝑚𝑢𝑙𝑡𝑛 елементiв

поля [67], а для Hyrax вона масштабується як 𝑤𝑖𝑡1/𝑘 + 10 · 𝑑𝑒𝑝𝑡ℎ · log𝑤
елементiв поля для довiльного цiлого 𝑘 [64]. Збiльшення 𝑘 зменшує СЗ, але

також збiльшує час перевiрки (який становить щонайменше 𝑤𝑖𝑡/(𝑤𝑖𝑡1/𝑘)).

Використовуючи оцiнку для Hyrax, швидкi розрахунки демонструють, що

для схеми, яка виникає в результатi обчислення ВПД з, скажiмо, 𝑛 = 213

профiлями, СЗ Hyrax досягне кiлькох мегабайтiв, у порiвняннi з НЗ-МПД

СЗ, який становить менше нiж 1 мегабайта навiть для 𝑛 = 236 профiлiв.

Висновки до роздiлу 1

Серед усiх систем НЗ, перевiрених способом «яблука до яблука»,

описаним вище, НЗ-МПД створює доведення найшвидше для всiх

розмiрiв ланцюгiв, якi були вимiрянi. Зокрема, вона в ≈ 10 разiв швидше

другої за швидкiстю вимiрюваної системи – libSNARK. Iншi системи

працюють краще (коротший зв’язок, швидша перевiрка) на малих

ланцюгах (НЗBoo, Ligero), ланцюгах малої глибини (Hyrax), а також на

обчисленнях, повторюваних багато разiв з тiєю ж фiксованою схемою

(BulletProofs, Pinocchio, libSNARK). Однак для загальних

великомасштабних обчислень НЗ-МПД має час верифiкацiї та складнiсть

зв’язку, якi перевершують усi iншi прозорi системи, опублiкованi на цей

час для цього дiапазону параметрiв. Iншими словами, дана конкретна

реалiзацiя НЗ-МПД показує, що асимптотичнi переваги повної

масштабованостi та прозоростi проявляються вже для конкретних
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обчислень, якi є практично актуальними, як ВПД, i припускає, що наш

тип системи потенцiйно корисний для побудови рiшень масштабованостi,

наприклад, для децентралiзованих криптовалют.

У бiльшостi звичайних людей та бiзнесiв iснує бажання, часто

навiть необхiднiсть, зберiгати анонiмнiсть своїх фiнансiв. Тому з появою у

2009 роцi першої криптовалюти Bitcoin (BTC) [?] у багатьох людей та

органiзацiй виникли сподiвання, що тепер вони отримають способи

виконання швидких, зручних, нiкому непiдконтрольних та анонiмних

транзакцiй.

Дiйсно, концепцiя BTC мiстила багато революцiйних для того часу

iдей та технологiчних рiшень, найсуттєвiшим з яких є спосiб досягнення

децентралiзацiї в умовах повної недовiри. Але з моменту запуску BTC та

до цього часу алгоритм функцiонування мережi практично не

змiнювався. Зокрема, не було зроблено нiчого для створення та втiлення

додаткових механiзмiв анонiмностi. Проте на базi платформи BTC було

створено ряд iнших криптовалют (аль-ткоїнiв), якi намагались тими чи

iншими методами пiдвищити як анонiмнiсть користувачiв, так i

неможливiсть вiдстежувати обiг їх коштiв.

Далi розглянуто основнi способи забезпечення анонiмностi при

користуваннi рiзними криптовалютами та наведенi їх переваги та

недолiки.

Зазначимо, що анонiмнiсть отримувача коштiв закiнчується тодi,

коли вiн виводить криптовалютнi кошти на iменну банкiвську картку.

Використання криптовалюти для оплати реальних товарiв або послуг, як

правило, вимагає її перетворення у валюту вiдповiдної країни. Тому у

цьому роздiлi в основному розглянуто способи збереження анонiмностi

джерел, з яких криптовалюта надходить в електронний гаманець певної

особи.
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Рисунок 1.3 – Порiвняння «яблука до яблука» рiзних реалiзованих

систем доведень як функцiя розмiру обчислень, вимiряного кiлькiстю

елементiв множення. Усi системи були протестованi на одному серверi та

виконано обчислення розмiру та структури вiдповiдно до програми

«вичерпної суми пiдмножини» з [22]. Порiвнюваними системами є SCI

(фiолетовi x позначки), в яких вiдсутнi НЗ; libSNARK (синi трикутники);

BCCGP (блакитний + позначки), виконанi в однопотоковому режимi;

Ligero (червонi квадратики) i НЗ-МПД (зеленi кола). Злiва направо

вимiрюється час роботи 𝑃 , час 𝑉 та складнiсть зв’язку. Для libSNARK

порожнi позначки на середнiй i правiй дiаграмах вимiрюють лише час

перевiрки пiсля обробки та складностi зв’язку (СЗ) вiдповiдно; повнi

оцiнки вимiрюють загальний час перевiрки та СЗ, що включає

(непрозору) фазу генерацiї ключа. Специфiкацiя сервера: 32 ядра AMD з

тактовою частотою 3,2 ГГц, з 512 ГБ оперативної пам’ятi DDR3. (Кожна

пара ядер має спiльну пам’ять; це приблизно вiдповiдає машинi з 16

ядрами й гiперпотоком.)
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2 ОСНОВНI ОЗНАЧЕННЯ ТА ВЛАСТИВОСТI РIЗНИХ

ТИПIВ СИСТЕМ ДОВЕДЕНЬ БЕЗ РОЗГОЛОШЕННЯ

2.1 Вiд АПП до НЗ-МПД

Метою цього роздiлу є детальне визначення IДО-конструкцiй.

Iснування системи НЗ-МПIДО для мови NEXP вже було встановлено

в [73, 20]; таким чином, увага буде зосереджена на конкретнiй

ефективностi та на детальному описi конструкцiї, реалiзованої в кодi.

Для цiлей цiєї роботи одиницею твердження про цiлiснiсть обчислень,

позначений x, визначається наступним:

1) вiдношенням переходу в просторi станiв машини;

2) набором граничних обмежень (наприклад, входiв i виходiв).

Свiдком w цiлiсностi одиницi цiлiстностi x є правильний результат

обчислення, задане виконуваним слiдом – послiдовнiстю станiв машини,

яка дотримується як граничних, так i перехiдних обмежень обчислення.

Використання операторiв ЦО для твердження, наприклад, «значення 𝛼

є результатом функцiї 𝐶 за 𝑇 крокiв на публiчному входi 𝑥» у цьому

форматi є простим застосуванням теореми Кука-Левiна.

Процес складається iз наступних 4 частин:

1) Вихiдною точкою є класичне алгебраїчне промiжне

представлення (АПП) елементiв x та w, вони записуються як xАПП, wАПП

вiдповiдно. Пiд «алгебраїчними» мається на увазi, що стани виконуваного

слiду представленi послiдовностями елементiв у скiнченному полi F, а

вiдношення переходу задається набором полiномiв над змiнними, що

представляють «поточний» i «наступний» кроки виконуваного слiду.

2) Ми зводимо представлення АПП до iншого, в якому стани

виконуваного слiду «розмiщуються» на вузлах афiнного графа так, що

послiдовнi стани з’єднуються ребром у цьому графi. Неформально

афiнний граф – це «схема», яка має «алгебраїчну» топологiю. Процес
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«розмiщення» машинних станiв по вузлах схеми нагадує процес

розмiщення та маршрутизацiї, який зазвичай використовується в

комп’ютерному та схемному проєктуваннi, хоча поточний простiр

проєктування обмежений алгеброю, а не фiзичною реальнiстю. Це

перетворення буде називати алгебраїчним розмiщенням та

маршрутизацiєю (APM), а отримане уявлення є парою екземпляр/свiдок

АРМ (xAPM, wAPM). Це скорочення є детермiнованим з боку 𝑉 , тобто не

передбачає випадковостi зi сторони 𝑉 та взаємодiї. Також, вiн ще має

iдеальну повноту i iдеальну вагомiсть (𝑃 , використовує випадковiсть, щоб

отримати властивiсть НЗ; однак це використання не впливає на повноту

чи вагомiсть.)

3) Представлення APM використовується для створення через за

1-раундового IДО пари екземплярiв задачi Рiда-Соломона по тестуванню

наближеностi (ТНР). Тепер екземпляри визначаються параметрами коду

РС. Два коди, отриманi в результатi скорочення, знаходяться в одному

полi F, але мають рiзнi домени оцiнки (𝐿,𝐿𝑐𝑚𝑝) i рiзнi кодовi швидкостi

(𝜌, 𝜌𝑐𝑚𝑝). Свiдком у цьому випадку є пара передбачуваних кодових слiв

(𝑓 (0)), 𝑔(0)). Випадковiсть 𝑉 в 1-раундовому IДО використовується (серед

iншого) для «зв’язку» багатьох обмежень вiдношення переходу в одне

випадкове. Таким чином, цей крок називається протоколом алгебраїчного

зв’язування IДО (АЗI).

4) Для кожної з двох функцiй (оракулiв) 𝑓 (0), 𝑔(0) викликається

швидкий РС IДО (FRI) протокол для наближеностi [74], i це завершує

скорочення.

2.2 Зауваження та позначення.

Щiльнiсть. Щiльнiстю пiдмножини 𝑆 ′ скiнченної множини 𝑆

називається 𝜇(𝑆 ′/𝑆) ≜ |𝑆 ′|/|𝑆|.
Набори та функцiї. Позначимо через 0 постiйну нульову

функцiю. Для множини 𝑆 та функцiї 𝑓 з областю визначення в 𝑆
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позначимо 𝑓(𝑆) = {𝑓(𝑥)|𝑥 ∈ 𝑆}, а для множини функцiй ℱ з областю

визначення в 𝑆 нехай позначається як F(𝑆) =
⋃︀

𝑓∈ℱ 𝑓(𝑆).

Двiйковi поля. Скiнченне поле позначається F, а F𝑞 – поле

розмiру 𝑞. Двiйкове поле – скiнченне поле характеристики 2. Всi поля, якi

розглядаються в цiй роботi, є двiйковими. Коли використовується термiн

афiнного простору для пiдмножини 𝐻 ∈ F, яка є адитивним класом класу

лiнiйного простору F2, то це означає 𝐻 = 𝛼 + 𝑉 ≜ {𝛼 + 𝜐|𝜐 ∈ 𝑉 } для

деяких фiксованих 𝛼 ∈ F i 𝑉 ⊆ F лiнiйного простору над двоелементним

полем F2.

Зауваження. (Канонiчне представлення двiйкових полiв).

Припускається канонiчне представлення для бiнарних полiв F, заданого

незвiдним полiномом i примiтивним елементом 𝑔 ∈ F для нього (тобто 𝑔

породжує F*). У цiй роботi використовується стандартна основа

{1, 𝑔, 𝑔2, . . . , 𝑔𝑛−1}, що представляє F2𝑛 над F2. Аналогiчно, для

фiксованого F2 пiдпростору розмiрностi 𝑘, (ненульовий) полiном степеня

2𝑘, який обертається в нуль на 𝑆, вважатиметься вiдомим 𝑉 . Зазначимо,

що цей полiном є лiнеаризованим i має не бiльше 𝑘 ненульових

коефiцiєнтiв. Зокрема, при обговореннi арифметичної складностi 𝑃 та 𝑉

ми припускаємо, що представлення всiх релевантних полiв, примiтивних

елементiв i полiномiв пiдпростору вiдомi обом сторонам. Як стане

очевидним, вони залежать лише вiд параметрiв обчислення (наприклад,

степiнь i час виконання). Це припущення можна зробити без значної

втрати загальностi, оскiльки 𝑉 може попросити довiдника представити

всi такi уявлення разом iз вiдповiдним «доведенням примiтивностi» для 𝑔.

Коди. Розглядаються кодовi слова в лiнiйному кодi виправлення

помилок 𝐶 над F довжиною блоку 𝑛 як функцiї з областю визначення 𝑆,

|𝑆| = 𝑛 i в дiапазонi F, тобто 𝐶 ⊆ F𝑆; для x ⊆ 𝑆, входження x в кодове

слово w ∈ 𝐶 позначається як w(𝑥). Для 𝜐 ∈ F𝑆 дозволяє w𝜐 ∈ 𝐶 бути

кодовим словом, найближчим до 𝜐 за вiдносною вiдстанню Хеммiнга,

розривом зв’язує довiльно (скажiмо, довiльно впорядковуючи елементи 𝐶

i встановлюючи w𝜐 найменшим w ∈ 𝐶 з мiнiмальною вiдстанню до 𝜐).
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Умови. Для 𝑆 ′ ⊂ 𝑆 позначаємо через w|𝑆′, умова w на пiдмножинi

множини визначення 𝑆 i аналогiчно визначаємо 𝐶|𝑆′ = {𝑤|𝑆′|𝑤 ∈ 𝐶},
помiчаючи 𝐶|𝑆′ ⊆ F𝑆′.

Iнтерполянти, оцiнки та розширення «малого» степеня.

Iнтерполянт з w ∈ F𝑆, позначається як 𝑖𝑛𝑡𝑒𝑟𝑝𝑜𝑙𝑎𝑛𝑡𝑤, називається єдиний

полiном 𝑃 , deg(𝑃 ) < |𝑆|, який задовольняє умову ∀𝑥 ∈ 𝑆, 𝑃 (𝑥) = w(𝑥).

Багатоточкове оцiнювання 𝑃 (𝑥) в областi 𝑆 є функцiєю 𝑓 : 𝑆 → F, яка

задовольняє 𝑓(𝑥) = 𝑃 (𝑥) для всiх x ∈ 𝑆. Коли |𝑆| > deg(𝑃 ), то

iнтерполянтом цiєї оцiнки є 𝑃 .

Теорема 2.1. (Арифметична складнiсть розширення «малого»

степеня (ОНС) [76]).

Для F двiйкового поля, 𝑆 ⊆ F, афiнного простору F2 i 𝑐1, . . . , 𝑐𝑛 ∈ F
iснує арифметична схема, яка обчислює необхiдний рядок порад 𝐴, який

вимагає (𝑛+ 1)𝑝𝑜𝑙𝑦𝑙𝑜𝑔|𝑆| арифметичних операцiй в F;

а також iснує iнша арифметична схема, яка використовує пораду

𝑎 та обчислює ОНС функцiї 𝑓 : 𝑆 → F до областi визначення
⋃︀

𝐶𝑖
𝑆 + 𝑐𝑖.

Ця остання схема має арифметичну складнiсть 3(𝑛 + 1)(|𝑆| log |𝑆|) над

F.

Для простоти iгнорується складнiсть обчислення поради, яка в

порiвняннi з 3(𝑛+ 1)(|𝑆| log |𝑆|) мiзерно мала.

Арифметична складнiсть. Для арифметичної схеми 𝐶 з

вентильними елементами ≤ 2 над набором входiв {+,×,÷}, позначаємо

через 𝑇𝑎𝑟𝑖𝑡ℎ(𝐶) арифметичну складнiсть 𝐶, яка визначається як загальна

кiлькiсть входiв в арифметичнiй схемi. Складнiсть множення – це число

входiв ×. Складнiсть додавання визначається аналогiчним чином. Для

функцiї 𝑓 : F𝑛 → F𝑚, чия «канонiчна схема» якої 𝐶𝑓 неявно вiдома,

позначимо як 𝑇𝑎𝑟𝑖𝑡ℎ(𝑓) = 𝑇𝑎𝑟𝑖𝑡ℎ(𝐶𝑓).

Дано набiр функцiй ℱ = {𝑓1,𝑓2, . . . , 𝑓𝑚} вiдображення елементiв F𝑛

до F позначимо через 𝑇𝑎𝑟𝑖𝑡ℎ(ℱ) (загальну) арифметичну складнiсть ℱ i

визначимо її як арифметику схеми 𝐶 : F𝑛 → F𝑚 таку, що для будь-якого

𝜐⃗ ∈ F𝑛 та для будь-якого 1 ≤ 𝑖 ≤ 𝑚, 𝐶(𝜐⃗𝑖) = 𝑓𝑖(𝜐⃗).
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Функцiї, що оцiнюються на наборах входiв. Для функцiї

𝑓 : 𝑆 →
∑︀

та 𝑆 ′ ⊂ 𝑆 позначимо 𝑓(𝑆 ′) = {𝑓(𝑥)|𝑥 ∈ 𝑆 ′}. Коли 𝑓(𝑆 ′) є

одиночною множиною {𝛼}, то позначення буде простiше 𝛼 = 𝑓(𝑆 ′).

2.3 Алгебраїчне промiжне представлення (АПП)

Алгебраїчний виконуваний слiд програми, що виконується для 𝑇

крокiв, представлена масивом w × 𝑇 , в якому кожен запис є елементом

кiнцевого поля. Один рядок описує стан обчислення в певний момент

часу, а один стовпець вiдстежує «реєстр» та його вмiст у часi. Легко

скоротити пари (екземпляр, свiдок) для вiдношення, яке визначає мову

𝐿 ∈ 𝑁𝑇𝑖𝑚𝑒𝑆𝑝𝑎𝑐𝑒(𝑇 (𝑛), 𝑤̂(𝑛)) до екземплярiв АПП з алгебраїчними

виконуваними слiдами розмiру 𝑇 (𝑛) = 𝑂(𝑇 (𝑛)) i ширин b

𝑤(𝑛) = 𝑂(𝑤̂(𝑛)). Див., наприклад, [77] для прикладiв таких скорочень.

Означення 2.1. (Алгебраїчне внутрiшнє представлення (АВП)).

Вiдношення 𝑅АВП є множиною пар (x,w) = (xАПП,wАПП), яка

задовольняє наступнi умови:

1) Формат екземпляра: екземпляр x є кортежем

x = (F,𝑇,𝑤,𝒫 , 𝐶,𝐵), де:

– F є скiнченним полем;

– 𝑇 – цiле число, що представляє умови на час виконання;

– 𝑤 – цiле число, що представляє ширину стану;

– 𝒫 = {𝑃1, . . . , 𝑃𝑠} ⊂ F[𝑋1, . . . , 𝑋𝑚, 𝑌1, . . . , 𝑌𝑚] – це набiр обмежень.

Степiнь 𝒫 дорiвнює deg(𝒫) ≜ 𝑚𝑎𝑥𝑃∈𝒫 deg(𝑃 )

– 𝐶 – монотонна булева схема над змiнними 𝑍1, . . . , 𝑍𝑠 з кiлькома

вхiдними елементами логiчних I або АБО. Розмiр ланцюга – це кiлькiсть

вентилiв у ньому, а його степiнь, позначений deg(𝐶), визначається

iндуктивно таким чином:

– степiнь вхiдної змiнної 𝑍𝑖 є deg(𝑍𝑖) = deg(𝑃𝑖), де 𝑃𝑖 ∈ 𝒫 , що

визначено вище;
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– степiнь логiчного I елемента 𝑔𝑗 з вхiдними елементами 𝑔1, . . . , 𝑔𝑡

– це deg(𝑔𝑗) = max{deg(𝑔1), . . . , deg(𝑔𝑡)};
– степiнь логiчного АБО елемента 𝑔𝑗 з вхiдними елементами

𝑔1, . . . , 𝑔𝑡 – це deg(𝑔𝑗) = deg(𝑔1) + · · ·+ deg(𝑔𝑡);

– deg(𝐶) - це степiнь його (єдиного) виходу.

– 𝐵 – це набiр граничних обмежень, де кожне граничнi умови є

кортежем (𝑖,𝑗,𝛼) для 𝑖 ∈ [𝑇 ], 𝑗 ∈ [𝑤] та 𝛼 ∈ F.

2) Формат свiдка: Свiдок w – це набiр функцiй

w1, . . . ,w𝑤 : [𝑇 ]→ F. Свiдок w задовольняє екземпляр тодi i тiльки тодi,

коли:

а) для всiх граничних обмежень (𝑖, 𝑗,𝛼) маємо 𝑤𝑗(𝑖) = 𝛼

б) для всiх 𝑡 ∈ [𝑇 − 1] маємо

𝐶(𝐼𝑠𝑍𝑒𝑟𝑜𝑠(𝒫(𝑤[𝑡],𝑤[𝑡+ 1]))) = 𝑇𝑅𝑈𝐸, де:

– 𝑤[𝑡] = (𝑤1(𝑡), . . . , 𝑤𝑤(𝑡);

– 𝐼𝑠𝑍𝑒𝑟𝑜 : F → {𝑇𝑅𝑈𝐸,𝐹𝐴𝐿𝑆𝐸} є вiдображенням, яке надсилає

0 ∈ F до 𝑇𝑅𝑈𝐸 i всi ненульовi елементи до 𝐹𝐴𝐿𝑆𝐸, i

𝐼𝑠𝑍𝑒𝑟𝑜𝑘 : F→ {𝑇𝑅𝑈𝐸, 𝐹𝐴𝐿𝑆𝐸}𝑘 є природним розширенням 𝐼𝑠𝑍𝑒𝑟𝑜 для

кiлькох входiв i виходiв, а саме

𝐼𝑠𝑍𝑒𝑟𝑜𝑘(𝛼1, . . . , 𝛼𝑘) := (𝐼𝑠𝑍𝑒𝑟𝑜(𝛼1), . . . , 𝐼𝑠𝑍𝑒𝑟𝑜(𝛼𝑘))

Нарештi, 𝑅АПП – це множина всiх пар (x,w) таких, що w

задовольняють x, i 𝐿АПП ≜ {x|∃w, (x,w) ∈ 𝑅АПП}.

Зауваження. (Узагальнення на немонотоннi схеми). Причина, по

якiй обмежується наведене вище визначення монотонними схемами, на

вiдмiну вiд загальних схем, якi є бiльш показовими, полягає в тому, що

додавання входiв заперечення до булевої схеми може зруйнувати iдеальну

повноту, знизити ефективнiсть або вимагати бiльше раундiв взаємодiї

(залежно вiд обраного шляху арифметизацiї). Часто достатньо

використовувати закони Де Моргана, щоб ефективно пiдштовхнути

елементи заперечення на входи 𝐶 i включити їх у систему полiномiв 𝒫 .

У скороченнях будуть використовуватися АПП, в яких F завжди є

двiйковим полем, i далi припускається, що розмiр i степiнь свiдка є
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«двiйково дружнiми» вiдповiдно до наступного визначення.

Означення 2.2. (ДПАПП). Двiйковий екземпляр АПП (ДПАПП) –

це екземпляр АПП x = (F,𝑇,𝑤,𝒫 , 𝐶,ℬ), який для деяких 𝑛, 𝑡, 𝑑 ∈ N+

задовольняє наступнi умови:

1) |F| = 2𝑛;

2) 𝑇 = 2𝑡 − 1.

3) deg(C) ≤ 2𝑑.

Такий екземпляр x називається (𝑛,𝑡, 𝑑)-ДПАПП екземпляром.

Вiдношення 𝑅ДПАПП i мова 𝐿ДПАПП є природною умовою 𝑅АПП i 𝐿АПП

для бiнарних екземплярiв АПП.

Наступна лема є «iнформацiйною теорiєю», тобто не спирається на

вiдсутнiсть недоведених криптографiчних припущень i вiдповiдає

обчислювально необмеженими доведеннями. На вiдмiну вiд попереднiх

протоколiв НЗ-IДО [17, 20], вона повнiстю визначає всi константи та не

використовує жодних асимптотичних записiв.

Лема 2.1. (wi-IДО знання для 𝑅ДАПП). Для параметра помилки

вагомостi 𝜆 : N+ → N+, цiле число ℛ ≥ 2 i НЗ параметр 𝑘 ≥ 1, i деякої

𝛿 = (1 − 2ℛ(1 + 2−𝑑)). Нехай вiдношення 𝑅
(𝜆,ℛ,𝑘)
АПП позначає умову 𝑅АПП

щодо (𝑛,𝑡,𝑑)-ДПАПП випадкiв, якi задовольняють двом умовам:

1) 𝑛 > 𝜆+ 𝑡+ 𝑑+ℛ+ 𝑘 + 2;,

2) 𝑘 + 𝑡 ≥ 6 + log 𝜆+ log log 1
1− 𝛿

10

.

Тодi 𝑅𝜆,ℛ
АПП має знання НЗ-IДО з такими параметрами для

екземплярiв (𝑛,𝑡, 𝑑)-ДПАПП:

– похибка вагомостi не бiльше 𝑒𝑟𝑟 = 2−𝜆;

– обмежена помилка в знаннях не бiльше 𝜖′ = 4 · 𝑒𝑟𝑟;
– арифметична складнiсть 𝑃 ;

tpF ≤ (9𝑤(𝑡+ 𝑑+ℛ+ 3) + |𝒫|+ 𝑤 + 𝑇𝑎𝑟𝑖𝑡ℎ(𝒫) + 12) · 2𝑡+𝑑+ℛ+3;

– арифметична складнiсть 𝑉
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tvF ≤ 2

(︂
|𝐵|2+⌈ 𝜆+ 2

log 1
1−𝛿/10

⌉·(8(𝑤+|Φ|+𝑇𝑎𝑟𝑖𝑡ℎ(𝒫)+|𝐵|)+21(𝑘+ℛ+𝑡+𝑑+2)

)︂
;

– складнiсть округлення 𝑟 = 𝑡+𝑑
2 + 2;

– складнiсть запитiв 𝑞 ≤ 8⌈ 𝜆+2
log 1

1−𝛿/10

⌉ · (2𝑤 + 𝑘 + 𝑡+ 𝑑+ 2)

Ми робимо припушення, що вагомiсть (двох окремих компонент) в

зазначеному IДО вище не є строгою. Вiдповiдно, ми також припустимо що

такая сама вагомiсть може бути отримана iз меншною кiлькiстью запитiв,

як зазначено у наступнiй лемi.

Лема 2.2. (wi-IДО для 𝑅𝜆
ДАПП iз покращенним припущенням щодо

вагомостi). Нехай гiпотези 2.2 та 2.3 виконуються. Тодi для параметру

помилки вагомостi 𝜆 : N+ → N+, цiлого числа ℛ ≥ 3 та НЗ параметру

𝑘 ≥ 1, 𝑅
′(𝜆,ℛ,𝑘)
АПП позначає умови 𝑅ДАПП для (𝑛,𝑡,𝑑) − ДАПП екземпляру,

який задовольяє умовам:

1) 𝑛 > 𝑚𝑎𝑥58,𝜆,𝑡+ 𝑑+ℛ+ 𝑘 + 2;

2) 𝑘 + 𝑡+ log ⌈𝜆+2
ℛ ⌉.

Тодi 𝑅
′(𝜆,ℛ,𝑘)
АПП має НЗ-IОД знання iз наступними параметрами для

нашого (𝑛,𝑡,𝑑)− ДАПП екземпляру:

– помилка вагомостi i важкiсть округлення такi ж самi, як i у

лемi 2.1;

– складнiсть 𝑉 :

tvF ≤ 2|𝐵|2 + ⌈𝜆+ 2

ℛ
⌉ · (16(𝑤 + |Φ|+ 𝑇𝑎𝑟𝑖𝑡ℎ(𝒫) + 42 · (𝑘 + 𝒫 + 𝑡+ 𝑑+ 2));

– складнiсть запиту:

𝑞 ≤ 4 ·
(︂
⌈ 𝜆+ 2

ℛ+ 𝑑
⌉ · (𝑤 + 3 + 𝑘 + 𝑡+ 𝑑) + ⌈𝜆+ 2

ℛ
⌉ · (3𝑤 + 3 + 𝑙 + 𝑡+ 𝑑)

)︂
;

– складнiсть 𝑃 :
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tvF ≤
(︂
9𝑤(𝑡+ 𝑑+ℛ+ 3) + |𝒫|+ 𝑤 + 𝑇𝑎𝑟𝑖𝑡ℎ(𝒫)+

+12⌈ 𝜆+ 2

𝑛− (10 + 2 log 𝑛)
⌉
)︂
· 2𝑡+𝑑+ℛ+3.

Означення 2.1 передбачає, що повний стан машини фiксується за

допомогою w елементiв поля. Деякi обчислення вимагають такої ж

складностi простору, як i часової складностi (𝑤 = Ω(𝑇 )), що призводить

до АПП-свiдкiв загального розмiру Ω(𝑤 · 𝑇 ) = Ω(𝑇 2). Щоб досягти

свiдкiв розмiру 𝑂(𝑇 log 𝑇 ), незалежно вiд споживання пам’ятi, потрiбно

наступне визначення. Воно дотримується пiдходу [78, 79] i використовує

пару обмежень АПП – одне для верифiкацiї правдивостi послiдовних

крокiв часу, а iнше – для верифiкацiї постiйнiсть пам’ятi. Останнiй набiр

обмежень застосовується до перестановки крокiв виконуваного слiду, i

частина свiдка є специфiкацiєю цiєї перестановки. Це вiдношення

називається переставленим алгебраїчним промiжним представленням

(𝑅ПАПП).

Означення 2.3. (Переставлене алгебраїчне промiжне представлення

(ПАПП)). Вiдношення 𝑅ПАПП є множиною пар (x,w) = (xПАПП,wПАПП),

що задовольняють умовам:

1) Формат екземпляра: екземпляр x є кортежем

x = (F,𝑇,𝑤,𝒫𝑇 ,𝒫𝜋, 𝐵) де

– F – скiнченне поле;

– 𝑇 – цiле число, що представляє умову на час виконання;

– 𝑤 – цiле число, що представляє ширину стану;

– 𝒫𝑇 ,𝒫𝜋 ⊂ F[𝑋1, . . . , 𝑋𝑤, 𝑌1, . . . , 𝑌𝑤] це два набори обмежень;

– 𝐵 – це множина граничних обмежень, де кожне граничнi умови є

кортежем (𝑖, 𝑗, 𝛼) для 𝑖 ∈ [𝑇 ], 𝑗 ∈ [𝑤], 𝛼 ∈ F
2) Формат свiдка: Свiдок w – це пара (𝑤̂, 𝜋), де 𝑤̂ – послiдовнiсть

𝑤 функцiй w1, . . . ,w𝑤 : [𝑇 ] → F i 𝜋 : [𝑇 ] → [𝑇 ] є перестановкою. Будемо

говорити, що w задовольняє екземпляр тодi та тiльки тодi, коли:
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а) для всiх граничних обмежень (𝑖, 𝑗, 𝛼) маємо w𝑗(𝑖) = 𝛼;

б) для всiх 𝑡 ∈ [𝑇−1] i для всiх 𝑃 ∈ 𝒫𝑇 маємо 𝑃 (w [𝑡],w [𝑡+1]) = 0;

в) для всiх 𝑡 ∈ [𝑇 − 1] i для всiх 𝑃 ∈ 𝒫𝜋 ми маємо

𝑃 (w [𝑡],w [𝜋(𝑡)]) = 0.

Вiдношення 𝑅ПАПП є множиною пар (x,w), де w задовольняє x, i

ПАПП ≜ {x|∃w, (x,w) ∈ 𝑅АППwRAM

Визначення пiдвiдношення двiйкової ПАПП (ДПАПП) аналогiчне

визначенню бiнарного АПП є у визначеннi 2.2.

𝐿ПАПП є NEXP-повним, як зазначено далi. Доведення наведено у [77].

Лема 2.3. (wi-МПIДО для ДПАПП). Для кожної мови

𝐿 ∈ 𝑁𝑇𝐼𝑀𝐸(𝑇 (𝑛)), 𝑇 (𝑛) ≥ 𝑛 iснує детермiноване скорочення за

полiномiальний час вiд 𝐿 до 𝐿ПАПП, та вiдображаючий екземпляр x з 𝐿

до екземпляра x = (F,𝑇,𝑤,𝒫𝑇 ,𝒫𝜋, 𝐵) iз 𝐿ПАПП, що задовольняє умовам:

– 𝑇 = 𝑂(𝑇 (𝑛));

– 𝑤 = 𝑂(log 𝑇 (𝑛));

– deg(𝒫𝑇

⋃︀
𝒫𝜋) = 𝑂(1), |𝒫𝑇

⋃︀
𝒫𝜋| = 𝑂(log 𝑇 (𝑛) i

𝑇𝑎𝑟𝑖𝑡ℎ(𝒫) = 𝑂(log 𝑇 (𝑛);

– |𝐵| = 𝑂(𝑛).

Крiм того, недетермiнований свiдок w для x можна обчислити за час

𝑂(𝑇 (𝑛) log 𝑇 (𝑛)) + 𝑛𝑂(1), якщо надано 𝑥 i недетермiнований свiдок 𝑤 при

приналежностi 𝑥 до 𝐿.

2.3.1 Алгебраїчне розмiщення та маршрутизацiя (АРМ).

Етап розробки схем, вiдомий як розмiщення та маршрутизацiя, має

справу з розташуванням станiв обчислення для оптимiзацiї певних

фiзичних обмежень. Наступна фаза робить щось подiбне, розмiщуючи та

маршрутизуючи iнформацiю про стани обчислення таким чином, щоб

оптимiзувати алгебраїчнi, а не фiзичнi умови. Тому називається бiнарним

вiдношенням алгебраїчного розмiщення та маршрутизацiї (АРМ).
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Нагадаємо, що Aff 1(F) позначає 1-вимiрну афiнну групу над F, ї ї

множина елементiв iзоморфна до {𝑎𝑋 + 𝑏|𝑎 ∈ F*, 𝑏 ∈ F}. Афiнний граф,

породжений множиною 𝒩 = {𝑁1, . . . , 𝑁𝑠} ⊂ Aff 1(F) – орiєнтований граф

iз множиною вершин F та множиною ребер {(𝑥,𝑁(𝑥))|𝑥 ∈ F, 𝑁 ∈ 𝒩}.
У наступному визначеннi множина Φ охоплює як граничнi, так i

перехiднi умови обчислення. Афiнний граф додається до опису

екземпляра через його утворювальну множину 𝒩 . Завдяки алгебраїчнiй

топологiї кожен стовпець алгебраїчного виконуваного слiду (який

вiдповiдає реєстру i вiдстежується з часом) тепер є

кодовим словом Рiда Соломона зi швидкiстю 𝜌 i послiдовнiстю

показникiв (один показник на регiстр/стовпець) також є частиною опису

екземпляра. Поточна конструкцiя вiдрiзняється вiд попереднiх

робiт [84, 79, 81, 22] за допомогою окремого кодового слова для кожного

алгебраїчного регiстра.

Означення 2.4. (Задача алгебраїчного розмiщення та

маршрутизацiї (АРМ)). Спiввiдношення 𝑅APM мiстить усi пари (x,w), що

задовольняють наступним умовам:

1) Формат екземпляра: екземпляр x є кортежем

x = (F, 𝒯 ,𝒫 ,Φ, 𝐿,𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝) де:

– F – скiнченне поле характеристики 2;

– 𝒯 – це набiр iндексiв, якi називаються iндексами алгебраїчного

реєстру;

– 𝒩 ⊆ 𝒯 × Aff 1(F) – це набiр пар, якi називаються сусiдами, кожна

пара мiстить iндекс алгебраїчного реєстру та член афiнної групи над F
(полiном степеня 1). Даний набiр 𝑆 ⊂ F позначаємо через 𝒩 (𝑆) набiр

𝒩 (𝑆) := {𝑁(𝑥)|𝑥 ∈ 𝑆, (𝜏,𝑁) ∈ 𝒩 для деяких 𝜏 ∈ 𝒯 ;

– Φ ⊆ (F × F𝒩 ) → F це набiр вiдображень над змiнною

𝒱 := {𝑋|𝑂𝐶}
⋃︀
{𝑋𝑁}𝑁∈𝒩 . Призначення для будь-якого 𝜑 ∈ Φ виражається

шляхом вiдображення 𝛼𝑓,𝒩 : 𝒱 → F. Дано набiр 𝑆 ⊂ F i послiдовнiсть

функцiй, iндексованих елементами 𝒯 , 𝑓 ∈ (F𝒩 (𝑆))𝒯 , позначимо
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𝛼𝑓,𝒩 : 𝑆 → F𝒱 визначене вiдображення
[︂
𝛼𝑓,𝒩 (𝑥)

]︂
𝑋|𝑂𝐶

:= 𝑥, i для кожного

(𝜏,𝑁) ∈ 𝒩
[︂
𝛼𝑓,𝒩 (𝑥)

]︂
(𝜏,𝑁)

:= 𝑓𝜏(𝑁(𝑥)). Для 𝜑 ∈ Φ позначаємо через

𝜑𝒩

[︂
𝑓

]︂
∈ F𝑆 вектор, визначенний як

[︂
𝜑𝒩

[︂
𝑓

]︂]︂
𝑥

:= 𝜑

(︂
𝛼𝑓,𝒩 (𝑥)

)︂
для

кожного 𝑥 ∈ 𝑆;

– 𝐿 та 𝐿𝑐𝑚𝑝 – це два F2-афiннi пiдпростори F, якi називаються

простором оцiнки-свiдка та простором оцiнки композицiї вiдповiдно;

– 𝑝 ∈ (0,1)𝒯 являє собою послiдовнiсть показникiв, що називаються

показниками свiдкiв, а 𝜌𝑐𝑚𝑝 ∈ (0,1) називають показником композицiї.

2) Формат свiдка та задовiльнiсть умови Свiдок ŵ – це

послiдовнiсть функцiй, iндексованих елементами з 𝒯 ; формально

ŵ ∈ (𝐿F)𝒯 . Кажуть, що ŵ задовольняє x, якщо виконуються обидвi

наступнi умови:

– наявнiсть в кодi призначення: ∀𝜏 ∈ 𝒯 : w𝜏 ∈ 𝑅𝑆[F,𝐿, 𝜌𝜏 ];
– наявнiсть в кодi умов: ∀𝜑 ∈ Φ, 𝜑𝒩 [ŵ] ∈ 𝑅𝑆[F,𝐿𝑐𝑚𝑝, 𝜌𝑐𝑚𝑝]

Нехай 𝑅APM – це бiнарне вiдношення, яке мiстить усi пари (x, ŵ) такi,

що x є екземпляром, як визначено вище, а ŵ задовольняє x, i нехай АРМ

– недетермiнована мова, iндукована 𝑅APM,

АРМ = {x|∃ŵ,(x, ŵ) ∈ 𝑅APM.

Три властивостi, визначенi далi, використовуються пiзнiше, щоб

довести НЗ та забезпечити кращу вагомiсть границь.

Означення 2.5. (властивостi APM ).

Кажуть, що екземпляр x := (F, 𝒯 ,𝒩 ,Φ, 𝐿, 𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝) ∈ APM коли:

1) вiн є 𝑘-незалежним, якщо iснує послiдовнiсть множин {𝑉𝜏}𝜏∈𝒯
така, що кожна множина 𝑉𝜏 ⊂ F𝐿 є 𝑘|𝐿| незалежною, i для будь-якого ŵ

такого, що w𝜏 ∈ 𝑉𝜏 , справедливо, що ŵ задовольняє x. Будемо 𝑇𝑆𝑎𝑚𝑝𝑙𝑖𝑛𝑔(·)
позначати арифметичну складнiсть схеми, що на входi w𝜏 ∈ 𝑉𝜏 (i

випадкових елементах поля), вибiрки рiвномiрно випадковi w ∈ {𝑉𝜏}𝜏∈𝒯 .



43
2) має 𝛿-вiдстань, якщо:

– 𝛿 ≤ 1− 𝜌𝑐𝑚𝑝;

– 𝛿 ≤ 1− 𝜌𝜏 для будь-якого 𝜏 ∈ 𝒯 ;

– iснує лiнiйний код 𝐶 ⊂ F𝐿𝑐𝑚𝑝 вiдносної вiдстанi не менше за 𝛿, що

мiстить код 𝑅𝑆[F, 𝐿𝑐𝑚𝑝, 𝜌𝑐𝑚𝑝], такий, що для будь-якої послiдовностi

вiдображень 𝑓 ∈ (F𝐿)𝒯 де 𝑓𝜏 ∈ 𝑅𝑆[F,𝐿, 𝜌𝜏 ] для всiх 𝜏 ∈ 𝒯 , виконується

∀𝜑 ∈ Φ, 𝜑𝒩 [𝑤̂] ∈ 𝐶.

3) вiн є Θ-перекриванням, якщо для будь-якого 𝑦 ∈ 𝐿 розмiр

множини 𝑆𝑦 := {𝑥 ∈ 𝐿𝑐𝑚𝑝|𝑦 ∈ 𝒩 ({𝑥})} є максимумом Θ.

2.4 Зниження АРМ

Наступна пара теорем описує перший крок скорочення, на якому

ДПАПП, або ДАПП, пара екземплярiв-свiдок, зводиться до пари

екземпляр-свiдок АРМ. Скорочення є детермiнованими i не пов’язанi з

ними. Оскiльки скорочення на сторонi екземпляра виконується 𝑉 ом, а

редукцiя на сторонi свiдка стороною 𝑃 , позначаються два скорочення

теореми 2.2 через 𝑉 ДАПП→АРМ, 𝑃ПАПП→АРМ вiдповiдно, а з теореми 2.3

𝑉 ДПАПП→АРМ, 𝑃ДПАПП→АРМ.

Iдеї, використанi в обох скороченнях, заснованi на iдеях

з [82, 83, 84, 78, 81], де афiннi графи використовуються для кодування та

перевiрки програмних слiдiв. Поточна конструкцiя найбiльш подiбна до

тiєї, що використовується в [22], де циклiчний графiк використовується

для вбудовування вiдомого для перевiрки порядку слiду, який зазвичай

використовується для перевiрки узгодженостi двох послiдовних

конфiгурацiй, а взаємний графiк De Bruijn – графiк для перевiрки

перестановки, невiдомої 𝑉 , зазвичай використовується для перевiрки

узгодженостi пам’ятi. Новим в побудовi в [22] у порiвняннi з попередньою

побудовою є наступнi моменти:

1) використання циклiчного графiка для послiдовних перевiрок

узгодженостi конфiгурацiй;
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2) використання метелика де Брейна «спина до спини» для

представлення перестановок замiсть «прямого» Граф Де Брюйна, який в

×2,5 бiльший;

3) вибiркова маршрутизацiя на графi Де Брюйна лише невеликої

частини конфiгурацiї.

Все це зменшує розмiр свiдка, ефективно зменшуючи ступенi

полiномiв, якi обробляє система доведення, i конкретну ефективнiсть

сторони, що доводить. Нова технiка в цiй роботi використовує методи,

описанi в [22], i додатково розбиває свiдка на кiлька полiномiв, кожен зi

ступенем набагато меншим, нiж той, який був необхiдний для

представлення всього свiдка, фактично ще бiльше знижуючи степiнь

полiномiв, якi обробляються системою доведень. Протокол системи

пiдтвердження використовує iнтерактивнiсть, щоб усунути необхiднiсть

надання окремого доведення наближеностi РС до кожного

полiнома-свiдка. Скорочення використовують конструкцiю НЗ-IДО,

запровадженого [73], готуючи екземпляр АРМ i свiдка для протоколу з

НЗ.

Теорема 2.2. (Алгебраїчне розмiщення та маршрутизацiя). Є два

алгоритми

𝑉 ДАПП→АРМ, 𝑃ДАПП→АРМ такi, що для будь-якого 𝑘,ℛ, 𝑡,𝑑 ∈ N+ i

екземпляр ДАПП x = (F,𝑇,𝑤,𝒫 ,𝐶,𝐵) з 𝑇 = 2𝑡 − 1 > 4, deg𝒫 ≤ 2𝑑 i

|F| = 2𝑛 з 𝑛 > 2 + 𝑘 +ℛ+ 𝑡+ 𝑑 буде виконуватись наступне:

1) Iдеальна повнота:

(x,w) ∈ 𝑅АПП =⇒ (𝑉 ДАПП→APM(𝑥,𝑘,ℛ), 𝑃ДАПП→APM(x,w,𝑘,ℛ))
∈ 𝑅APM

2) Iдеальна вагомiсть: x ∈ АПП ⇐= 𝑉 ДАПП→APM(x,𝑘,ℛ) ∈ АРМ

3) Вилучення знань: iснує ефективний екстрактор знань

𝐸ДАПП→АРМ такий, що для кожного

(𝑉 ДАПП→АРМ(x,𝑘,ℛ,wAPM) ∈ 𝑅APM екстрактор виводить свiдка

w← 𝐸ДАПП→АРМ(x,𝑘,ℛ,wAPM) такого, що (x,w) ∈ 𝑅APM

4) Нехай
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xAPM = (F, 𝒯 ,𝒫 ,Φ, 𝐿, 𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝) = 𝑉 ДПАПП→АРМ(𝑥,𝑘,ℛ,), тодi:

а) |𝒯 | = 𝑤;

б) |𝒩 | = 3𝑤 з такими самими 3-ма сусiднiми полiномами для

кожного iндексу-свiдка 𝜏 ∈ 𝒯 ;

в) |Φ| =≤ 2|𝒫| i 𝑇𝑎𝑟𝑖𝑡ℎ(Φ) ≤ 2𝑇𝑎𝑟𝑖𝑡ℎ(𝒫) + 3𝑡+𝑂(𝑤 · |𝒫| · |𝐵|);
г) log2 |𝐿| = 2 + 𝑘 +ℛ+ 𝑡+ 𝑑

д) log2 |𝐿𝑐𝑚𝑝| = 𝑘 +ℛ+ 𝑡+ 𝑑

е) максимальний розмiр 𝜌𝑚𝑎𝑥 в 𝜌⃗ задовольняє 𝜌𝑚𝑎𝑥 ≤ 2−(2+ℛ+𝑑)

ж) 𝜌𝑐𝑚𝑝 ≤ 2−ℛ

з) xAPM є (1 − 2−ℛ(1 + 2−𝑑))-вiдстанню, 1-перекритим, i

(2−(2+ℛ+𝑑)(1− 2−𝑘))- незалежний з 𝑇𝑆𝑎𝑚𝑝𝑙𝑖𝑛𝑔(xAPM) ≤ 𝑂̃(|𝐿|)
5) Арифметична складнiсть над F (див. зауваження 2.2:

а) 𝑉 : Арифметична складнiсть 𝑉 ДАПП→APM(x,𝑘,ℛ) це те, що

потрiбно для обчислення полiномiв 𝑍𝐵,𝑗, 𝜉𝐵,𝑗 ∈ F(𝑥) для всiх 1 ≤ 𝑗 ≤ 𝑤, i

зокрема, це на 2|𝐵|2 бiльше арифметичних дiй
27

б) 𝑃 : Арифметична складнiсть 𝑃ДАПП→APM(x,w,𝑘,ℛ) це

найбiльшa накопичена арифметична складнiсть наступного:

i. арифметична складнiсть 𝑉 ДАПП→APM(x,𝑘,ℛ);

ii. 2𝑡 множення та додавання за F;

iii. 3𝑤 обчислень «малого» степеня (ОНС), кожне з яких над афiнним

простором розмiрностi не бiльше 𝑘 + 𝑡, з оцiнкою не бiльше нiж

2ℛ+𝑑+2 перемiщень; зокрема, кожна ОНС може бути обчислена з

арифметичною складнiстю не бiльше за 3 · (𝑘 + 𝑡) · 2𝑘+𝑡+ℛ+𝑑+2 (див.

теорему 2.1):

Наступна теорема є аналогом попередньої, викладеної бiльше для

𝑅ДПАПП, нiж для 𝑅ДАПП

Теорема 2.3. (Алгебраїчне розмiщення та маршрутизацiя –

переставлена версiя). Є два алгоритми, позначенi як 𝑉 ДПАПП→APM,
1Для великих наборiв граничних обмежень можна змiнити конструкцiю так, щоб 𝑍𝐵,𝑗 був лiнеаризованим полiномом,

i в цьому випадку арифметична складнiсть зменшується до 𝑂(|𝐵| log |𝐵|); деталi пропущенi, оскiльки зазвичай |𝐵| є
невеликим
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𝑃ДПАПП→APM таких, що для будь-якого 𝑘,ℛ ∈ 𝑁 , де ℛ > 1 i ДПАПП

екземпляр x = (F,𝑇,𝑤,𝒫𝑇 ,𝒫𝜋,𝐵) з

𝑇 = 2𝑡 − 1 > 4, 𝑚𝑎𝑥{deg𝒫𝒯 , deg𝒫𝜋,2} ≤ 2𝑑, i

[F : F2] > 2 + 𝑘 +ℛ+ 𝑡+ ⌈log(𝑡+ 1)⌉+ 𝑑 виконується:

1) Iдеальна повнота:

(x,w) ∈ 𝑅ДАПП =⇒ (𝑉 ДПАПП→APM(x,𝑘,ℛ),𝑃ДАПП→APM

(x,w,𝑘,ℛ)) ∈ 𝑅APM;

2) Iдеальна вагомiсть:

x ∈ ДПАПП ⇐= 𝑉 ДПАПП→APM(x,𝑘,ℛ) ∈ APM;

3) Вилучення знань: iснує ефективний iнструмент для вилучення

знань 𝐸ДПАПП→APM такий, що для кожного

(𝑉 ДПАПП→APM(x,𝑘,ℛ),wAPM) ∈ 𝑅APM, екстрактор виводить свiдка

w← 𝐸ДПАПП→APM(x,𝑘,ℛ,wAPM) такий, що (x,w) ∈ 𝑅АРМ

4) Нехай

xAPM = (F, 𝒯 ,𝒩 ,Φ, 𝐿, 𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝) = 𝑉 ДПАПП→АРМ(x,𝑘,ℛ), тодi:

а) |𝒯 | = 2(𝑤 + 1);

б) 𝒩 ≤ 11|𝒯 | з такими самими 11-ма сусiднiми полiномами для

кожного iндексу-свiдка 𝜏 ∈ 𝒯 ;

в) |Φ| =≤ 2|𝒫𝒯 | + |𝒫𝜋| + 8𝑤 + 11 i

𝑇𝑎𝑟𝑖𝑡ℎ(Φ) ≤ 2𝑇𝑎𝑟𝑖𝑡ℎ(𝒫𝒯 ) + 𝑇𝑎𝑟𝑖𝑡ℎ(𝒫𝜋) +𝑂(𝑤(|𝒫𝒯 |+ |𝒫𝜋|) + 𝑡);

г) log2 |𝐿| = 2 + 𝑘 +ℛ+ 𝑡+ ⌈log(𝑡+ 1)⌉+ 𝑑;

д) log2 |𝐿𝑐𝑚𝑝| = 𝑘 +ℛ+ 𝑡+ ⌈log(𝑡+ 1)⌉+ 𝑑;

е) максимальне значення показника 𝜌max в 𝜌⃗ задовольняє

𝜌max ≤ 2−(2+ℛ+𝑑);

ж) 𝜌𝑐𝑚𝑝 ≤ 2−ℛ;

з) xAPM є (1 − 2−ℛ(1 + 2−𝑑))-вiдстань, 5-раундний i

(2−(2+ℛ+𝑑)(1− 2−𝑘))-незалежний iз 𝑇𝑆𝑎𝑚𝑝𝑙𝑖𝑛𝑔(xAPM) ≤ 𝑂̃(|𝐿|)
5) Арифметична складнiсть над F (див. зауваження 2.2):

а) 𝑉 : Арифметична складнiсть 𝑉 ДПАПП→APM(x,𝑘,ℛ) це те, що

потрiбно для обчислення полiномiв 𝑍𝐵,𝑗, 𝜉𝐵,𝑗 ∈ F[𝑥]) для всiх 1 ≤ 𝑗 ≤ 𝑤, i

зокрема, це на 2|𝐵|2 бiльше арифметичних дiй;
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б) 𝑃 : Арифметична складнiсть 𝑃ДПАПП→APM(x,w,𝑘,ℛ) це

найбiльша накопичена арифметична складнiсть наступного:

i. арифметична складнiсть 𝑉 ДПАПП→APM(x,𝑘,ℛ);

ii. складнiсть маршрутизацiї взаємної мережi метеликiв Де Брюйна

розмiрностi 𝑡;

iii. 2𝑡 + 2⌈log(𝑡+1)⌉ множення та додавання в F;

iv. 5(𝑤 + 1) обчислень розширення «малого» степеня (ОНС), кожне з

яких над афiнним простором розмiрностi не бiльше

𝑘 + 𝑡 + ⌈log(𝑡 + 1)⌉, з оцiнкою не бiльше нiж 2ℛ+𝑑+2 перемiщень;

зокрема, кожна ОНС може бути обчислена з арифметичною

складнiстю не бiльше 3 · (𝑘 + 𝑡 + ⌈log(𝑡 + 1)⌉) · 2𝑘+𝑡+⌈log(𝑡+1)⌉+ℛ+𝑑+2

(див. теорему 2.1)

2.5 Алгебраїчне зв’язування IДО (АЗI)

Результатом скорочень, описаних у попередньому роздiлi, є пари у

вiдношеннi 𝑅APM. Наступний етап у скороченнi використовується 1-раунд

IДО, який називається алгебраїчним зв’язуванням IДО (АЗI), що

дозволяє звести проблему до пари задачi двiйкового тестування

наближеностi РС (ДТНР). Наступне визначення формально визначає

вiдношення, що лежить в основi проблеми.

Означення 2.6. (Бiнарне тестування наближеностi РС (ТНР)).

{Приклади проблеми тестування наближеностi РС (ТНР) є трiйками

x𝑅𝑆 = (F,𝑆, 𝜌), де 𝑆 ⊆ F i 𝜌 ∈ [0,1]. Свiдок w𝑅𝑆 для x𝑅𝑆 є функцiєю

w𝑅𝑆 : 𝑆 → F, i воно задовольняє x𝑅𝑆 тодi i тiльки, якщо

w𝑅𝑆 ∈ 𝑅𝑆[F,𝑆, 𝜌]. Вiдношення 𝑅ТНР -це множина пар (x𝑅𝑆,w𝑅𝑆) така, що

w𝑅𝑆 задовольняє x𝑅𝑆.

Двiйкове вiдношення ТНР (𝑅ДТНР) – це вiдношення, якому

екземпляр задовольняє:

– F – це двiйкове поле;
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– S є афiнним класом F2-лiнiйного пiдпростору F, який

визначається зсувом класу змiщення 𝑎0 i базисом (𝑎1, . . . , 𝑎𝑘) таким, що

𝑆 =

{︂
𝑎0 +

∑︀𝑘
𝑖=1 𝛼𝑖𝑎𝑖|𝛼1, . . . , 𝛼𝑘 ∈ F2

}︂
;

– 𝜌 = 2−ℛ для всiх ℛ ∈ N+.

Наступна теорема описує основнi властивостi протоколу АЗI. Тут

бере участь пара екземпляр-свiдок 𝑅APM i використовує один раунд

взаємодiї, щоб звести її до двох пар екземпляр-свiдок вiдношення 𝑅ДТНР.

Теорема 2.4. (Властивостi алгебраїчного зв’язування IДО (АЗI)).

Нехай x := (F, 𝒯 ,𝒩 ,Φ, 𝐿,𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝) бути екземпляром APM, що

перекривається Θ i 𝛿-вiдстанню, з 𝛿 > 0. Протокол АЗI, застосований

до x, задовольняє наступнi властивостi:

1) Протокол розкладу

а) 𝑃 : На входi є (x,w′), на виходi 𝑃АЗI(x,w′), одиничний оракул

O𝑎𝑠𝑠𝑖𝑔𝑛𝑚𝑒𝑛𝑡 складається з |𝒯 |+ 1 функцiї F𝐿 та одиничної функцiї F𝐿𝑐𝑚𝑝;

б) 𝑉 : Вхiд x i вихiд 𝑉 АЗI(𝑥) є одним повiдомленням 𝑅, що

складається з 2|𝒯 | + |Φ| випадкових елементiв поля пари

x𝑅𝑆 = (F,𝐿, 𝜌max),x
′

𝑅𝑆 = (F,𝐿𝑐𝑚𝑝, 𝜌𝑐𝑚𝑝) стосовно ДТНР;

в) Наведений вихiд: Оракул O𝑎𝑠𝑠𝑖𝑔𝑛𝑚𝑒𝑛𝑡 i випадковiсть 𝑉

визначають пару функцiй 𝑓 (0) : 𝐿→ F i 𝑔(0) : 𝐿𝑐𝑚𝑝 → F такиx, що кожен

запис 𝑓 (0) залежить вiд |𝒯 | + 1 записiв в O𝑎𝑠𝑠𝑖𝑔𝑛𝑚𝑒𝑛𝑡 i кожен запис 𝑔(0)

залежить вiд |𝒩 |+ 1 записiв в O𝑎𝑠𝑠𝑖𝑔𝑛𝑚𝑒𝑛𝑡.

2) Повнота Якщо x задовольняється w
′, то для будь-якої

випадковостi 𝑅 маємо 𝑓 (0) ∈ 𝑅𝑆[F,𝐿, 𝜌𝑚𝑎𝑥] i 𝑔(0) ∈ 𝑅𝑆[F,𝐿𝑐𝑚𝑝, 𝜌𝑐𝑚𝑝].

3) Вагомiсть Нехай

𝜁 ≜ max

{︂
4,1 + Θ

|𝐿|
|𝐿𝑐𝑚𝑝|

}︂
(2.1)

якщо x /∈ APM тодi для кожного O𝑎𝑠𝑠𝑖𝑔𝑛𝑚𝑒𝑛𝑡 виконується принаймнi одна

з наступних умов,

а) 𝑃𝑟𝑅
[︀
Δ𝐻(𝑓

(0), 𝑅𝑆[F,𝐿,𝜌𝑚𝑎𝑥]) <
𝛿
2𝜁

]︀
≤ 1
|F|
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б) 𝑃𝑟𝑅
[︀
Δ𝐻(𝑔

(0), 𝑅𝑆[F,𝐿𝑐𝑚𝑝,𝜌𝑐𝑚𝑝]) <
𝛿
2𝜁

]︀
≤ 1
|F|

4) Добування знань: Припустимо 𝜌𝑚𝑎𝑥 ≤ 1
4. Тодi iснує

Лас-Вегаський (рандомiзований) полiномiальний алгоритм часу 𝐸, для

якого виконується наступне.

Якщо w* не задовольняє обом умовам, зазначеним у пунктах 3a i 3б вище,

то вихiд 𝐸 на вхiд (x,w*) є свiдком w′, який задовольняє x

5) Iдеальне НЗ: Якщо екземпляр x є 𝑘-незалежним, то протокол

АЗI має iдеальне НЗ щодо будь-якого 𝑉 , який робить не бiльше 𝑘|𝐿|
запитiв до кожного w𝜏 . Це стосується будь-якого вибору

пiдпротоколiв РС-IДОБ.

6) Арифметична складнiсть:

а) Доведення: Припустимо, що 𝑃 , володiє w′, яке задовольняє

x, тодi арифметична складнiсть 𝑃 не бiльше

|𝒯 | · |𝐿| · (3 log |𝐿|+ 5) + 2|𝐿𝑐𝑚𝑝| · (𝑇𝑎𝑟𝑖𝑡ℎ(Φ) + |Φ|+ 1) (2.2)

де 𝑇𝑎𝑟𝑖𝑡ℎ(Φ) позначає суму арифметичних складностей множини

обмежених Φ.

б) 𝑉 : 𝑉 АЗI не вимагає арифметичної складностi i передбачає

лише вибiрку 2|𝒯 |+ |Φ| рiвномiрно випадковi елементи поля з F.

2.5.1 Про помилку надiйностi протоколу АЗI

Iмовiрнiсть того, що «погана подiя», для якої не виконується жоден

iз пунктiв 3a та 3б, дорiвнює 1
|F| приведений до нижньої межi похибки

надiйностi якнайменше 1/|F|. Повторюючи крок 1б кiлька 𝑘 разiв, кожен

з яких незалежним випадковим 𝑅1, . . . , 𝑅𝑘 зменшує похибку до 1
|F|𝑘

Пiдкреслимо, що для константи 𝑘 збiльшення арифметичної складностi

доведення є мiзерно малою. У складностi доведення переважає

обчислення пункту 1a, яке виконується лише один раз i вимагає
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𝑂(|𝐿| log |𝐿|) операцiй (перший доданок рiвняння 2.2); наступнi кроки

лiнiйнi в |𝐿| (другий доданок рiвняння 2.2).

Ми припускаємо, що помилка надiйностi протоколу АЗI нижча, нiж

зазначено вище в пунктi 3. Зокрема, вважається, що знаменник 2𝜁 з лiвого

боку пунктiв 3a i 3б не є щiльним. НЗ-МПД використовує протокол FRI

як РС-IДОБО в протоколi АЗI, таким чином, можна висловити наступне

припущення щодо надiйностi АЗI таким чином, що воно буде пiддаватися

аналiзу надiйностi протоколу FRI.

Вiдстань по блоку – позначення Поняття блокової мiри вiдстанi

використовується в FRI; див. [74]. Зокрема, для афiнного простору 𝐿 ⊂ F
пiдпростору 𝐿0 ⊂ 𝐿 розмiру |𝐿0| = 2𝜂 визначається 𝐿0-вiдстань по блоку

мiж 𝑓,𝑔 : 𝐿 → F – частка класiв S вiд 𝐿0 в 𝐿, на якiй 𝑓 |𝑠 ̸= 𝑔|𝑠, i нехай

через 𝒮(𝐿0, 𝐿) позначимо множину класiв 𝐿0, якi мiстяться в 𝐿.

Зважаючи на це позначення, будемо говорити, що 𝐿0 i 𝐿
′

0 є

задовiльними для екземпляра x = (F, 𝒯 ,𝒩 ,Φ, 𝐿,𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝) якщо:

1) 𝐿0 ⊂ 𝐿 i 𝐿′

0 ⊂ 𝐿𝑐𝑚𝑝;

2) для кожного сумiжного 𝑁 ∈ 𝒩 i пiдмножини 𝒮 ⊆ 𝒮(𝐿′

0, 𝐿𝑐𝑚𝑝)

виконується:

⃒⃒⃒⃒{︂
𝑆 ∈ 𝒮(𝐿0,𝐿)|𝑆 ∩𝑁

(︂ ⋃︁
𝑆∈𝒮

𝒮
)︂}︂⃒⃒⃒⃒

≥
⃒⃒⃒⃒ ⋃︁
𝑆∈𝒮

𝒮
⃒⃒⃒⃒

.

Неформально ця умова означає, що спроба змiнити всi записи

об’єднання класiв в 𝒮 шляхом змiни записiв w* в наборi 𝑁

(︂⋃︀
𝑆∈𝒮 𝒮

)︂
змiнить принаймнi стiльки класiв 𝒮(𝐿0,𝐿) скiльки є елементи в

⋃︀
𝑆∈𝒮 𝒮

Гiпотеза 2.1. Припустимо x = (F, 𝒯 ,𝒩 ,Φ, 𝐿,𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝) є

незадовiльним екземпляром АЗI з 𝛿 вiдстанню i нехай 𝐿0,𝐿
′

0 є

задовiльними для x i задовольняють |𝐿0| = |𝐿′

0| = 2𝜂. Нехай через

𝛿(0)(𝑓 (0)) позначається вiдстань 𝑓 (0) вiд 𝑅𝑆[F,𝐿𝑐𝑚𝑝,𝜌𝑚𝑎𝑥],

використовуючи блокову мiру вiдстанi, викликаної 𝐿
′

0. Аналогiчно,

нехай 𝛿(0)(𝑔(0)) позначає вiдстань 𝑔(0) для 𝑅𝑆[F,𝐿𝑐𝑚𝑝,𝜌𝑐𝑚𝑝] за допомогою
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блокової мiри вiдстанi, викликаної 𝐿′

0.

Звернiть увагу, 𝛿(0)(𝑓 (0)) i 𝛿(0)(𝑔(0)) є випадковими величинами, якi

залежать вiд випадковостi 𝑉 𝑅. Тодi:

𝑃𝑟𝑅

[︂
𝛿(0)(𝑓 (0)) < min

{︂
1− 𝜌max,

2𝜂|𝐿𝑐𝑚𝑝|
|𝐿|

·
(︀
𝛿 − 𝛿(0)(𝑔(0))

)︀}︂]︂
≤ 1

|F|
(2.3)

Для практичних цiлей безпеки може вистачити бiльш слабкої

гiпотези, як наведена нижче. Надалi псевдодоказник 𝑃 * є полiномiально

обмеженою рандомiзованою машиною, яка дiє як доведення у протоколi

АЗI, що вказано вище.

Гiпотеза 2.2. Для кожного псевдодоказника 𝑃 *

та досить великого екземпляра x = (F, 𝒯 ,𝒩 ,Φ, 𝐿,𝐿𝑐𝑚𝑝, 𝜌⃗, 𝜌𝑐𝑚𝑝)

𝑃𝑟
[︀
𝛿(0)(𝑓 (0)) < 1− 𝜌max ∧ 𝛿(0)(𝑔(0)) < 1− 𝜌𝑐𝑚𝑝

]︀
≤ 1

|F|
(2.4)

Наведена вище ймовiрнiсть перевищує випадковiсть обох 𝑃 * i 𝑉 .

2.6 Iнтерактивне доведення близькостi оракулом (IДБО) та

FRI-процедура

Згадаємо основнi результати протоколу FRI – iнтерактивного

доведення близькостi оракулом (IДБО), як зазначено в [74].

Теорема 2.5. (Властивостi FRI). Сiмейство кодiв РС швидкостi

𝜌 = 2−ℛ,ℛ ≥ 2,ℛ ∈ N має IДБО (FRI) з такими властивостями, де

𝑁 = |𝐿| позначає довжину блоку (яка дорiвнює введенiй довжинi вхiдних

даних вiд 𝑃 для фiксованого коду 𝑅𝑆[F,𝐿,𝜌] :
– Розклад та раунди: Протокол має двi фази: пiд час першого

етапу (COMMIT) 𝑉 надсилає публiчну випадковiсть i 𝑃 , посилає
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оракули; складнiсть раунду є ⌈ (log𝑁)−ℛ
2 ⌉. Пiд час другого етапу (QUERY)

𝑉 запитує оракули i приймає рiшення (𝑃 не бере участi в цiй фазi);

– 𝑃 : складнiсть 𝑃 потребує менше нiж 6𝑁 арифметичних

операцiй у F; Довжина доведення менша за 𝑁/3 елементiв поля, а

складнiсть раунду – не бiльше за log𝑁
2 ;

– 𝑉 : для параметра повторення запиту ℓ ∈ N+ складнiсть запиту

2ℓ log𝑁 рiшення 𝑉 обчислюється з використанням щонайбiльше

ℓ · 21 log𝑁 арифметичних операцiй над F;

– Вагомiсть: Iснує 𝛿0 ≥ 1
4(1− 3𝜌)− 1√

𝑁
такий, що кожне 𝑓 , яке є

𝛿-вiддаленим за вiдносною вiдстанню Хеммiнга вiд коду, приймається з

iмовiрнiстю щонайбiльше

errFRI(𝛿) ≜
3𝑁

|F|
+ (1−min{𝛿, 𝛿0})ℓ, (2.5)

де ℓ ∈ N+ є параметром повторення, визначеним вище.

– Паралелiзацiя: Кожне повiдомлення вiд 𝑃 може бути

обчислене за час 𝑂(1) на машинi з довiльним паралельним доступом

(МДПД) iз загальним читанням i виключним записом (ЗЧВЗ),

припускаючи, що одна арифметична операцiя F займає одиницю часу.

Ми припускаємо, що надiйнiсть майже дорiвнює мiрi вiдстанi по

блоку 𝛿(0), для будь-якого значення вiдстанi 𝛿(0), навiть тодi, коли

𝛿(0) ≈ 1 − 𝜌 Наступна гiпотеза формалiзує це; див. [74] для обговорення

цього.

Гiпотеза 2.3. Використовуючи позначення теореми 2.5, для будь-

якого 𝑓 : 𝐿 → F блокової вiдстанi 𝛿(0) вiд 𝑅𝑆[F,𝐿,𝜌], 𝐿 = 2𝑘 i 𝜐 ∈ [0, 𝛿(0)]

принаймнi з ймовiрнiстю

1− (𝑘)2 · 2𝜂

𝜐 · 𝜂2 · |F|
(2.6)

через випадковiсть 𝑉 пiд час фази COMMIT, ймовiрнiсть
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вiдхилення пiд час фази QUERY становить принаймнi 1− 𝛿(0)(1− 𝜐).

Висновки до роздiлу 2

Поточна реалiзацiя коду для ВПД використовує параметри на

сторонi перевiряючого параметра з леми 2.2. IДО перетворюється на

прозору систему аргументiв з обчислювальними нульовими знаннями за

допомогою криптографiчного компiлятора Kilian/Micali. Поточний код

для 𝑃 реалiзує обидва скорочення, описанi в теоремах 3.4 i 3.5 [75].

Робота зосереджується на програмi ВПД, яка потребує невеликого

простору, тому перша система в цьому випадку є бiльш ефективною.

Для хеш-функцiї, яка використовується для побудови дерев Меркла

як комiтментiв для оракулiв, використовується конструкцiя Девiса–Меєра,

створену за допомогою AES128. Це дає оцiнений параметр стiйкостi до

колiзiй у 64 бiти.

Використовуючи позначення в доведеннi леми 2.2, було встановлено

ℛ = 3 i 𝜆 = 60, що призводить до помилки безпеки не бiльше нiж

𝑒𝑟𝑟 ≤ 2−60. Двiйкове поле, яке використовується, має |F| = 264 тобто

𝑛 = 64. Ступiнь системи обмежень дорiвнює 8, отже 𝑑 = 3. Закрiплюємо

параметр НЗ на 𝑘 =1; це забезпечує нульове знання для 𝑡 ≥ 8, це

отримується для розмiрiв наборiв даних 𝑛 ≥ 23 тому що 𝑡 = [𝑛 · 62]. Для

всiх менших наборiв даних налаштування 𝑘 = 3 буде достатнiм для НЗ,

але оскiльки робота зосереджена на великих наборах даних, вiн не був

реалiзований.

Параметром повторення для числа FRI-COMMIT є 𝑠 = 2 i для FRI-

QUERY, ми маємо ℓ𝑓 (0) = 9 i ℓ𝑔(0) = 22.
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3 ПОБУДОВА ЗАГАЛЬНОЇ МАТЕМАТИЧНОЇ МОДЕЛI

STARK-ДОВЕДЕННЯ ТА ЇЇ АНАЛIЗ

Iснує багато робiт на тему STARK доведень, якi розглядають ти чи

iншi властивостi цiєї системи та застосування у сучасному свiтi. Тим не

менш, у жоднiй iз цих робiт ще не було запропоновано загальної

математичної моделi побудови доведення типу STARK, яке було б

унiверсальним для найбiльш типових задач. Вiдповiдно, у цьому роздiлi

ми спробуємо в загальному виглядi описати математичну модель

STARK-доведення, i побудувати її покроковий алгоритм. Але перед цим

ми пiдсумуємо основнi властивостi STARK-доведення та розглянемо

приклади. I вже пiсля детального аналiзу рiзних прикладiв, ми пiдiйдемо

до дого, якi основнi моменти загального STARK-доведення, яка їх

послiдовнiсть i специфiка вкористання для кожного прикладу.

Попередньо зазначимо, що STARK-доведення буде складатися iз двох

частин:

1) побудова комiтментiв згiдно iз заданими спiввiдношеннями;

2) доведення того, що степiнь полiному обмежена зверху деяким

числом, i пiд час цього доведення (що степiнь обмежена) ми будемо

використовувати FRI процедуру, яка детально описана у [85].

3.1 Загальнi вiдомостi про доведення типу STARK

У сучасному свiтi iнколи стоїть задача перевiрки цiлiсностi

обчислень. Одним iз методiв розв’язання цiєї задачi є так званi

STARK-доведення, яке розшифровується як «Scalable Transparent

ARgument of Knowledge», яке можна перевести як «масштабований

прозорий аргумент знань». Вiн багато чим схожий на доведення типу

SNARK та Bulletproof, але у нього є декiлька суттєвих вiдмiнностей:
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– постквантовiсть (доведення типу SNARK та Bulletproof не є

постквантовими);

– створення доведення сторони 𝑃 , яка доводить :

∙ у 10 разiв швидше за схему типу SNARK;

∙ у 10 разiв швидше за схему типу Bulletproof;

– перевiрка доведення верифiкатором 𝑉 :

∙ у 10 разiв швидше за схему типу SNARK;

∙ у 10 разiв швидше за схему типу Bulletproof;

– довжина доведення:

∙ у 100 разiв бiльше за доведення у схемi типу SNARK;

∙ у 20 разiв бiльше за доведення у схемi типу Bulletproof;

– нема потреби у довiренiй сторонi;

– нема потреби у так званiй множинi значень SETUP, завдяки якiй

(наприклад, у схемi SNARK) створюються та перевiряються доведення.

Доведення типу STARK вимагають лише два наступних припущення:

– iснує криптографiчно стiйка геш-функцiя (це припущення

необхiдне як для побудови iнтерактивного STARK, так i неiнтерактивного

на основi iнтерактивного) – для iнтерактивної схеми iSTARK;

– для не iнтерактивної схеми nSTARK вважаємо, що виконується

«евристика Фiата-Шамiра»; це припущення полягає у тому, що деякий

факт може бути публiчно доведено без розкриття основної iнформацiї.

Схема доведень STARK має двi основнi властивостi:

– повнота: якщо 𝑃 дiйсно володiє секретом, то завжди iснує спосiб

це довести 𝑉 ;

– вагомiсть: якщо 𝑃 не володiє секретом, але намагається довести

𝑉 , що володiє, то iмовiрнiсть його переконати є нехтувано малою, тобто

її можна як завгодно близько наблизити до нуля (наприклад, iмовiрнiсть

можна зробити меншою за 1
2128 ).
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3.2 Математичне пiдґрунтя для схеми доведень типу

STARK

Наведемо тi означення i твердження, якi будемо використовувати

долi при побудовi загальної схеми STARK-доведення. Отже, нехай:

1) F𝑝 будемо позначати просте поле характеристики , де 𝑝 – просте

число;

2) мультиплiкативна група поля складається з усiх його ненульових

елементiв: F*𝑝 = F𝑝∖{0};
3) |F*𝑝| = 𝑝− 1;

4) з теореми про властивостi циклiчної групи та теореми Лагранжа

випливає, що F*𝑝 – циклiчна група ⇒ ∀𝑞|(𝑝− 1) ∃G ⊂ F*𝑝 : |G| = 𝑞;

5) G ⊂ F*𝑝 ⇒ G – також циклiчна, тобто ∃𝑔 – генератор G такий, що

G = {𝑔0, 𝑔1, . . . , 𝑔𝑞−1}; 𝑔𝑞 = 1;

6) iз попереднього пункту маємо, що ∀𝑎 ∈ G : 𝑎𝑞 = (𝑔𝑘)𝑞 = 1;

7) 𝑓(𝑥) ∈ F𝑝[𝑋]⇒ кiлькiсть коренiв цього полiному F𝑝, якi належать

полю, не перевищує 𝑑𝑒𝑔𝑓 ;

8) 𝑓(𝑥) = (𝑥− 1)(𝑥− 𝑔)(𝑥− 𝑔2) . . . (𝑥− 𝑔𝑞−1) = (𝑥𝑞 − 1), тобто якщо

степенi однаковi та коренi полiномiв однаковi, i цi полiноми нормованi, тодi

полiноми рiвнi;

9) теорема Безу: 𝑓(𝑎) = 0⇔ 𝑓(𝑥)
...(𝑥− 𝑎);

10) узагальнення теореми Безу: 𝑎1, . . . , 𝑎𝑙 – коренi, 𝑘1, . . . , 𝑘𝑙 –

кратностi ⇒ 𝑓(𝑥)
...(𝑥− 𝑎1)

𝑘
1 × · · · × (𝑥− 𝑎𝑙)

𝑘
𝑙 ;

11) iнтерполяцiйна формула Лагранжа: 𝑎0, . . . , 𝑎𝑛 ∈ F𝑝 – рiзнi,

𝑏0, . . . , 𝑏𝑛 ∈ F𝑝 – довiльнi ⇒ ∃!𝑓(𝑥) ∈ F𝑝 :

а) 𝑓(𝑎𝑖) = 𝑏𝑖, 𝑖 = 1, 𝑛;

б) 𝑑𝑒𝑔𝑓 ≤ 𝑛;

(формула, щоб побудувати такий полiном:

𝑓(𝑥) =
∑︀𝑛

𝑖=0 𝑏𝑖 ×
{︁∏︀𝑛

𝑗=0,𝑗 ̸=𝑖
𝑥−𝑎𝑗
𝑎𝑖−𝑎𝑗

}︁
).
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3.3 Варiанти побудови STARK-доведень для рiзних типiв

задач

У цьому роздiлi ми розглянемо приклади побудови полiномiв з

певними властивостями, якi характеризують iстиннiсть деяких тверджень

або коректнiсть виконання вiдповiдних обчислень.

Варiант 3.1. Гiпотеза Коллатца. Нехай

𝑎0; 𝑎𝑖 =

⎧⎪⎨⎪⎩𝑎𝑖−1 : 2, якщо 𝑎𝑖 – парне

3𝑎𝑖−1 + 1, в iншому випадку
.

Гiпотеза Коллатца полягає у наступному:

∀𝑎0 ∃𝑗 ≥ 1 : 𝑎𝑗 = 1.

Сформулюємо приклад твердження на основi вищенаведеної

гiпотези, яке можна довести, використовуючи схему STARK:

«Послiдовнiсть Коллатца iз 𝑎0 = 52 набуває значення 1 пiсля 11 iтерацiй

(тобто, 𝑎11 = 1).»

Тепер побудуємо доведення цього твердження. Отже, нехай

𝑎0, 𝑎1, . . . , 𝑎𝑛 – послiдовнiсть Коллатца;

𝐴𝑖 – бiтове подання вiдповiдного числа 𝑎𝑖 (у форматi little endian –

LSB злiва);

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝐴0

𝐴1

...

𝐴𝑛−1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
– бiтова матриця розмiру 𝑛 × 𝑚; так званий «слiд»

або «виконуваний слiд».

𝐴𝑖𝑗 – 𝑗-ий (злiва) бiт в 𝐴𝑖, 𝑗 = 0, 𝑚− 1;
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𝐴𝑖 = (𝐴𝑖,0, 𝐴𝑖,1, . . . , 𝐴𝑖,𝑚−1)⏟  ⏞  

𝑚 бiтiв

– 𝑚 повинно бути достатньо великим, щоб

можна було б записати 𝑎0, . . . , 𝑎𝑛.

Побудуємо умови у виглядi вiдповiдних полiномiв:

1)
∑︀𝑚−1

𝑗=0 2𝑖𝐴0,𝑗 = 0 – початкова умова для 𝑎0;

2)
∑︀𝑚−1

𝑗=0 2𝑖𝐴𝑛−1,𝑗−1 = 0 – тобто, останнiй ряд дорiвнює 1;

3) ∀0 ≤ 𝑖 ≤ 𝑛− 1, ∀0 ≤ 𝑗 ≤ 𝑚− 1 : 𝐴2
𝑖𝑗 − 𝐴𝑖𝑗 = 0 – тобто 𝐴𝑖𝑗 – бiти;

4)

∀0 ≤ 𝑖 ≤ 𝑛− 2 : 𝐴𝑖,0(3 ·
𝑚−1∑︁
𝑗=0

2𝑖𝐴0,𝑗 + 1−
𝑚−1∑︁
𝑗=0

2𝑖𝐴𝑖+1,𝑗)+

+(1− 𝐴𝑖,0) · (
𝑚−1∑︁
𝑗=0

2𝑗𝐴𝑖,𝑗 − 2 · (
𝑚−1∑︁
𝑗=0

2𝑗𝐴𝑖+1,𝑗)) = 0.

Тепер продемонструємо арифметизацiю у схемi STARK:

1) потрiбно згенерувати виконуваний слiд (ВС) та полiномiальнi

умови (ПУ) (P та V взаємопогоджують створенi полiномiальнi умови);

2) P у наступних iтерацiях намагається довести V, що ПУ

задовольняють означений ВС (зазначимо, що P не показує сам ВС ).

Сформулюємо твердження, яке буде доводитись: «Обчислення

виконано коректно, тобто отриманий результат є вiрним.»

У цьому випадку ВС представлено таблицею, яка демонструє кроки,

якi є попереднiм пiдґрунтям обчислень, тобто, один рядок є одним кроком.

Таким чином у прикладi (3.1) були наступнi перетворення:

– твердження ⇒ ВС;

– ВС ⇒ ПУ.

У наступному прикладi (3.2) будуть наступнi перетворення: ВС та

ПУ ⇒ полiном 𝑓(𝑎) та залежнiсть, що 𝑑𝑒𝑔𝑓 є малою ⇔ ВС задовольняє

ПУ.

Зауваження. Зазначимо, що

𝑓(𝑥), 𝑔(𝑥) ∈ F𝑝[𝑋], 𝑑𝑒𝑔𝑓 = 𝑑𝑒𝑔𝑔 = 𝑑, 𝑑 ≪ 𝑝. А для випадкового

𝑎 ∈ F𝑝[𝑋] : 𝑃{𝑓(𝑎) = 𝑔(𝑎)} ≈ 0 (≤ 𝑑
𝑝).
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Перед тим, як перейти до наступного прикладу, потрiбно зазначити

цiлi, якi мають буди досягнутi при розборi прикладу:

1) перевести ВС та ПУ у полiноми;

2) розширити полiном бiльшої областi визначення (тобто, коли по

полiном все побудований по вказаним точкам, а потiм розширити область

визначення);

3) перетворення створеного полiнома в iнший полiном,

використовуючи ПУ;

4) продемонструвати залежнiсть, що степiнь створеного нового

полiному є малою ⇔ ВС є коректним.

Отже, коли цiлi поставленi, перейдемо до наступного прикладу.

Варiант 3.2. Булевий ВС. Сформулюємо твердження, яке буде

доводитись: «P має послiдовнiсть iз 512 чисел. Кожне iз цих чисел належiть

множинi {0,1}.»
Тепер у V стоїть задача перевiрити це твердження, знаючи значення

обмеженої кiлькостi цих чисел, яка набагато менше нiж 512.

ВС: A0

A1

...

A511

⎫⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎭
по 1 бiту у рядку (тобто, матриця розмiру 512× 1).

ПУ: 𝐴2
𝑖 − 𝐴𝑖 = 0.

Розпишемо алгоритм, за яким ВС та ПУ можна перевести у полiном:

1) Необхiдно обрати скiнченне поле Z𝑝, 𝑝 = 96769. Може скластися

питання, чому обране саме таке значення 𝑝? Вiдповiдь проста:

𝑝− 1
... 512⇒ ∃G ⊂ Z*𝑝 : |G| = 512.

2) Отже, обрали G ⊂ Z*𝑝 : |G| = 512 та встановили, що 𝑔 є

генератором G.

3) Тепер потрiбно використати формулу Лагранжа для побудови
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вiдповiдного полiному 𝑓(𝑥), де 𝑓(𝑔𝑖) = 𝐴𝑖, 𝑖 = 0,511, 𝑑𝑒𝑔𝑓 < 512 (щоб

розширити полiном 𝑓(𝑥) до бiльшої областi визначення буде

використовуватись коди Рiда-Соломона).

4) Далi потрiбно використати 𝑓(𝑥), щоб створити iнший полiном 𝑝(𝑥)

такий, що буде виконуватись твердження: 𝑑𝑒𝑔 𝑝(𝑥) буде «мала» ⇔ ВС

задовольняє ПУ.

Iз узагальнення теореми Безу маємо: якщо 𝑎0, . . . , 𝑎𝑘−1 – коренi

полiнома

𝑝(𝑥)⇒ ∃𝑞(𝑥) : 𝑝(𝑥) = 𝑞(𝑥) ·
∏︀𝑘−1

𝑖=0 (𝑥− 𝑎𝑖), ∀𝑥 ̸= 𝑎𝑖 : 𝑞(𝑥) = 𝑝(𝑥)∏︀𝑘−1
𝑖=0 (𝑥−𝑎𝑖)

.

Тепер визначимо такий полiном 𝑓(𝑥), для якого буде виконуватись

наступне: 𝑓(𝑔𝑖) = 𝐴𝑖, 𝑖 = 0,511, 𝑑𝑒𝑔𝑓 ≤ 512 (використовуючи формулу

Лагранжа): якщо 𝐴𝑖 ∈ {0,1} ⇒ 𝑓(𝑔𝑖)2⏟  ⏞  
𝐴2

𝑖

− 𝑓(𝑔𝑖)⏟  ⏞  
𝐴𝑖

= 0 ⇒ 𝑔𝑖, 𝑖 = 0,511 – коренi

𝑓(𝑥)2 − 𝑓(𝑥) ⇒ можна визначити такий 𝑝(𝑥) = 𝑓(𝑔𝑖)2−𝑓(𝑔𝑖)∏︀511
𝑖=0(𝑥−𝑔𝑖)

, та

(∃𝑞(𝑥) : 𝑓(𝑥)2 − 𝑓(𝑥) = 𝑔(𝑥) ·
∏︀511

𝑖=0 (𝑥− 𝑔𝑖), 𝑞(𝑥) = 𝑝(𝑥), 𝑥 ̸= 𝑔𝑖, 𝑖 = 0, 511,

𝑑𝑒𝑔 𝑞(𝑥) ≤ 2𝑑𝑒𝑔 𝑓 − 512)⇔ ВС – це список iз 512 бiтiв.

Розглянемо наступний приклад iз числами Фiбоначчi.

Варiант 3.3. Числа Фiбоначчi

Нехай маємо наступнi параметри:

Z96769⏟  ⏞  
𝑝

, 𝑎0 = 𝑎1 = 1, 𝑎𝑛+2 = (𝑎𝑛−1 + 𝑎𝑛)𝑚𝑜𝑑𝑝.

Нехай твердженням, яке потрiбно буде довести, буде той факт, що

𝑎511 = 62215. Тодi ВС буде представлений наступною матрицею:
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𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1

1

2

3

5

. . .

26646

66169

92815

62215

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

,

де, вiдповiдно, 𝑔0 = 1, 𝑔1 = 1, 𝑔2 = 2, . . . , 𝑔511 = 62215.

А ПУ буде наступним:

1) 𝐴0 − 1 = 0;

2) 𝐴1 − 1 = 0;

3) 𝐴𝑖+2 − 𝐴𝑖+1 − 𝐴𝑖 = 0, 𝑖 = 2,509;

4) 𝐴511 − 62215 = 0.

Тепер потрiбно перевести цi рiвностi у полiномiальнi вирази так, що

𝑓(𝑥) : ∀𝑖 ∈ {0, . . . ,511} : 𝑓(𝑔𝑖) = 𝐴𝑖. I потiм виражаємо ПУ в термiнах

створеного полiнома 𝑓(𝑥), тобто:

1) 𝑓(1)− 1 = 0;

2) 𝑓(𝑔)− 1 = 0;

3) ∀𝑖 ∈ {0, . . . ,511} : 𝑓(𝑔𝑖+2)− 𝑓(𝑔𝑖+1)− 𝑓(𝑔𝑖) = 0;

4) 𝑓(𝑔511)− 62215 = 0.

Пункти 1), 2) та 4) є граничними умовами. Пункт 3) – це та ж сама
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умова, що

∀𝑥 ∈ { 0, 𝑔, . . . , 𝑔511⏟  ⏞  
«номера» перших 509-и рядкiв ВС матрицi А

} : 𝑓(𝑥𝑔2)− 𝑓(𝑥𝑞)− 𝑓(𝑥) = 0.

Проведемо наступнi перетворення:

𝑓(𝑥𝑔2)− 𝑓(𝑥𝑞)− 𝑓(𝑥) = 0, 𝑥 ∈ {0, 𝑔, . . . , 𝑔511} ⇔

⇔ {0, 𝑔, . . . , 𝑔511} – коренi 𝑓(𝑥𝑔2)− 𝑓(𝑥𝑞)− 𝑓(𝑥)⇔

⇔ 𝑓(𝑥𝑔2)− 𝑓(𝑥𝑞)− 𝑓(𝑥) = 𝑞(𝑥)
509∏︁
𝑖=0

(𝑥− 𝑔𝑖)⇔

⇔ 𝑔(𝑥) =
𝑓(𝑥𝑔2)− 𝑓(𝑥𝑞)− 𝑓(𝑥)∏︀509

𝑖=0(𝑥− 𝑔𝑖)
,

де 𝑥 ̸= 𝑔𝑖, 𝑑𝑒𝑔 𝑞(𝑥) ≤ 2 (так як 𝑑𝑒𝑔𝑓 ≤ 512).

Зауваження. Зазначимо, що виконується рiвносильнiсть: 𝑞(𝑥) – має

«малу» степiнь ⇔ твердження, яке доводиться, є дiйсним.

Отже, було продемонстровано як можна iз задачi перевiрки, що ПУ

задовольняє деякому ВС зробити задачу перевiрки, що деякий полiном

(вiдомий 𝑃 ) має «малу» степiнь.

Перевiрка доведення для верифiкатора 𝑉 полягає у наступних його

дiях:

1) вiн запитує так званий композитний полiном, який є лiнiйною

комбiнацiєю заданих полiномiв з випадково вибраними коефiцiєнтами;

2) перевiряє властивiсть «малого» степеню базуючись на результатах

попереднього запиту.

Розглянемо кожний iз цих крокiв бiльш детально.

– 𝑉 запитує ВС для якогось випадкового рядка 𝑤 шляхом запиту

𝑓(𝑤), 𝑓(𝑔𝑤), 𝑓(𝑔2𝑤) – три послiдовнi рядки (щоб сторона, яка доводить, 𝑃

не могла «пiдсунути» iнший полiном «малого» степiню).

– 𝑉 обчислює 𝑔(𝑤) = 𝑓(𝑔2𝑤)−𝑓(𝑔𝑤)−𝑓(𝑤)∏︀509
𝑖=0(𝑥−𝑔𝑖)

=
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= (𝑓(𝑔2𝑤)−𝑓(𝑔𝑤)−𝑓(𝑤))(𝑤−𝑔510)(𝑤−𝑔511)
𝑤512−1 , де

∏︀509
𝑖=0(𝑥− 𝑔𝑖) = 𝑤512−1

(𝑤−𝑔510)(𝑤−𝑔511) .

𝑉 може виконати цi обчислення за полiномiальний час. Також

потрiбно зазначити, що якщо у ВС є бiльш нiж одна колонка, то

використовується кiлька полiномiв, для яких потiм будується їх

випадкова лiнiйна комбiнацiя. Iз цiєю випадковою лiнiйною комбiнацiєю

далi працюємо як з одним полiномом. А коефiцiєнти до неї в

iнтерактивнiй версiї STARK надсилає 𝑉 , а в неiнтерактивнiй вони

будуються згiдно з евристикою Фiата-Шамiра. Далi вже залишається

перевiрка на наявнiсть «малого» степеню.

Розглянемо ще один приклад iз використанням квадратичних чисел

Фiбоначчi.

Варiант 3.4. Квадратичнi числа Фiбоначчi.

Нехай заданi деякi значення 𝑎0, 𝑎1, а всi iншi елементи послiдовностi

отримуються згiдно з наступною формулою: 𝑎𝑖+2 = 𝑎2𝑖+1 + 𝑎2𝑖 . Ця

послiдовнiсть буде дуже швидко зростати, тому кожний новий член

послiдовностi буде обчислюватись за 𝑚𝑜𝑑 𝑝, де 𝑝 = 3 · 280.
Нехай твердженням 𝑃 , яке потрiбно довести, виглядає так:

∃𝑥 : 𝑎0 = 1, 𝑎1 = 𝑥 ⇒ 𝑎1022 = 2338775057.

Перша частина STARK доведення формується iз двох крокiв:

1) побудова LDE, тобто розширення «малого» степеня;

2) побудова комiтментiв.

Крок LDE у свою чергу мiстить наступнi три кроки:

1) генерацiя вхiдних даних;

2) iнтерполяцiя;

3) вибiр великого розширення (не менше, нiж у вiсiм разiв бiльше).

Розглянемо кожний iз цих крокiв бiльш детально на прикладi

запропонованого ранiше твердження.
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1) генерацiя вхiдних даних:

a0

a1
...

a1022

⎫⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎭
– виконуваний слiд;

2) iнтерполяцiя: потрiбно iнтерполювати

𝑓(𝑥) : 𝑓(𝑥𝑖) = 𝑎𝑖, 𝑖 = 0,1022; для вибору 𝑥𝑖 на цьому кроцi потрiбно

обрати G ⊂ F*𝑝 : |G| = 𝑞 ≥ 1023; потрiбно обрати 𝑔, яке є генератором

G; 𝑥𝑖 = 𝑔𝑖(𝑚𝑜𝑑)𝑝; 𝑓(𝑔𝑖) = 𝑎𝑖, 𝑖 = 0,1022 – полiномiальний слiд;

3) розширення: розширюємо вихiдну пiдгрупу G до бiльшої

групи, яка є бiльшою як у мiнiмум 8 разiв:

G ⊂ H = {𝑥́𝑖𝑗}8191𝑗=0 = {𝑤,𝑤ℎ,𝑤ℎ2, . . . , 𝑤ℎ8191}, 𝑤,ℎ ∈ F, ℎ – генератор H;

потрiм потрiбно обчислити кожний 𝑓(𝑥𝑗), 𝑗 ≥ 1, використовуючи коди

Рiда-Соломона.

Розглянемо тепер комiтмент LDE (дерево Меркла). Отже, тiльки що

було обчислено 𝑓(𝑤ℎ0), . . . , 𝑓(𝑤ℎ8191). Створимо дерево Меркла:

Повертаючись до нашого прикладу. Послiдовнiсть {𝑎𝑖} має

задовольняти наступним рiвностям:⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
𝑎0 = 1;

𝑎1022 = 2338775057;

𝑎𝑖+2 = 𝑎2𝑖+1 + 𝑎2𝑖 .

(3.1)

Якщо (3.1) виконується для 𝑎𝑖, то твердження, сформульоване на

початку прикладу є вiрним.

Побудуємо такий полiном 𝑓(𝑥) та три рацiональнi функцiї

𝑝0(𝑥), 𝑝1(𝑥), 𝑝2(𝑥), якi вiдповiдають умовам (3.1). Виконання умов (3.1)

запишемо у еквiвалентному виглядi iз використанням

𝑓(𝑥), 𝑝0(𝑥), 𝑝1(𝑥), 𝑝2(𝑥).

Отже, першим кроком буде переведення послiдовностi {𝑎𝑛} ⇒ 𝑓(𝑥).
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Рисунок 3.1 – Дерево Меркла

Побудуємо полiномiальнi умови (для полiномiального слiду 𝑓(𝑔𝑖) = 𝑎𝑖):

𝑎0 = 1⇒ 𝑓(𝑔0) = 𝑓(1) = 1;

𝑎1022 = · · · ⇒ 𝑓(𝑔1022) = . . . ;

𝑎𝑖+1 = 𝑎2𝑖+1 + 𝑎2𝑖 ⇔ 𝑓(𝑔2𝑔𝑔𝑖) = 𝑓(𝑔 · 𝑔𝑖)2 + 𝑓(𝑔𝑖)2 ⇔

⇔ 𝑓(𝑔2𝑥) = 𝑓(𝑔𝑥)2 + 𝑓(𝑥)2, 𝑥 ∈ {𝑔0, . . . , 𝑔1020}

⇒ маємо три обмеження 𝑓(𝑥). Таким чином, якщо 𝑓(𝑥) задовольняє

заданiй умовi ⇒ твердження є вiрним.

Наступним кроком буде використання коренiв полiному для запису

вiдповiдних умов:
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𝑓(1) = 1⇒ 1 є коренем 𝑓(𝑥)− 1;

. . . . . . 𝑔1022 . . . . . . 𝑓(𝑥)− . . . ;

. . . . . . {𝑔𝑖}1020𝑖=0 . . . . . . 𝑓(𝑔2𝑥)− 𝑓(𝑔𝑥)2 + 𝑓(𝑥)2;

Яко всi цi елементи є коренями ⇒ твердження є вiрним.

Перейдемо до третього кроку, де продемонструємо перехiд вiд коренiв

до рацiональних функцiй. Якщо зазначенi ранiше числа є коренями, то

наступнi вирази є полiномами:

𝑝0(𝑥) =
𝑓(𝑥)− 1

𝑥− 1
;

𝑝1(𝑥) =
𝑓(𝑥)− . . .

𝑥− 𝑔1022
;

𝑝2(𝑥) =
𝑓(𝑔2𝑥)− 𝑓(𝑔𝑥)2 + 𝑓(𝑥)2∏︀1020

𝑖=0 (𝑥− 𝑔𝑖)
=

=
(𝑓(𝑔2𝑥)− 𝑓(𝑔𝑥)2 + 𝑓(𝑥)2)(𝑥− 𝑔1021)(𝑥− 𝑔1022)(𝑥− 𝑔1023)

𝑥1024 − 1
,

де
∏︀1023

𝑖=0 (𝑥− 𝑔𝑖) = 𝑥1024 − 1.

Таким чином, якщо вирази 𝑝0, 𝑝1, 𝑝2 є полiномами ⇒ твердження є

вiрним.

Також, якщо вирази 𝑝0, 𝑝1, 𝑝2 є полiномами ⇒ ∀ випадково обраних

𝑎0, 𝑎1, 𝑎2: композицiя полiномiв (погоджена iз деревом Меркла)

𝑎0𝑝0(𝑥) + 𝑎1𝑝1(𝑥) + 𝑎2𝑝2(𝑥) буде полiномом.

В iншу сторону твердження теж буде виконуватись iз високою

iмовiрнiстю, але тiльки якщо 𝑎0, 𝑎1, 𝑎2 будуть обранi випадково.
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3.4 Формалiзована модель STARK-доведення

У цьому пiдроздiлi буде представлений основний результат цiєї

роботи, у якому ми побудуємо загальну модель для типових

iнтерактивних доведень типу STARK. Як зазначалося ранiше, у свiтi є

багато робiт, призначених питанню STARK-доведень i їх використання на

окремих прикладах при вирiшуваннi рiзних задач. Проте, досi немає

жодної роботи, у якiй був би хоча б один приклад формалiзованого

загального вигляду STARK-процедури (у тому числi загальний вигляд не

був запропонований навiть автором STARK). Таким чином, у цьому

пiдроздiлi серед всiх робiт, присвячених STARK-протоколам, вперше

розроблений i продемонстрований формалiзований загальний вигляд

STARK-процедури. Нижче ми продемонструємо, як виглядає цей

алгоритм побудови STARK-протоколу.

Зауваження. Перш нiж ми наведемо алгоритм, зазначимо, що

необхiдною умовою для створення STARK-доведення є те, що повинна

бути можливiсть запису виконуваного слiду (ВС). Це є необхiдною i

достатньою умовою. Тобто, STARK-доведення можна застосовувати для

доведення коректностi будь-яких обчислень, якi можна формалiзувати й

представити у виглядi ВС.

Алгоритм 3.1. Загальний вигляд протоколу STARK-доведення.

1) Запишемо виконанi обчислення, коректнiсть яких буде

доводитись, у виглядi ВС:
ВС: 𝐴0

𝐴1

...

𝐴𝑙

⎫⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎭
2) Задамо полiноми, якi у фiксованих точках приймають значення,

якi вiдповiдають ВС та побудуємо вiдповiдне дерево Меркеля та комiтмент,

що вiдповiдає кореню цього дерева для функцiї 𝑓(𝑥):



68

𝑓(𝑥) : 𝑓(𝑔𝑖) = 𝐴𝑖, |𝐺| = 𝑞,

G =< 𝑔 > , 𝐺 ⊂ F*𝑝, G ⊂ H ⊂ F*𝑝,

Пiсля побудови полiнома 𝑓(𝑥) вiдповiдного дерева Меркеля, корiнь цього

дерева Меркеля у якостi комiтмента одразу ж надсилається 𝑉 .

3) Сформулюємо умови, яким повинен задовольняти кожний 𝐴𝑖 у

термiнах побудованих полiномiв 𝑓(𝑔𝑖) вiдповiдних рацiональних функцiй

та їх коренiв, з використанням теореми Безу:

𝑝0 =
. . .

(𝑥− 𝑔𝑖)(𝑥− . . . )
;

...

𝑝𝑖(𝑥) =
. . .

(𝑥− 𝑔𝑗)(𝑥− . . . )
.

4) 𝑉 генерує випадково 𝛼0, . . . , 𝛼𝑖, i надсилає їх запитом до 𝑃 .

5) 𝑃 будує випадкову лiнiйну комбiнацiю полiномiв

𝐶0(𝑥) = 𝛼0𝑝0(𝑥) + · · ·+ 𝛼𝑖𝑝𝑖(𝑥).

Та будує дерево Меркеля для цього полiному на бiльшiй групi H (яка

якнайменше у 8 разiв бiльше за групу G), i будує всi вузли дерева

Меркеля, обчислює його корiнь, i цей корiнь знову надсилає 𝑉 у якостi

комiтмента.

6) 𝑉 випадково генерує 𝛽1 i надсилає його як запит до 𝑃 .

7) 𝑃 знову будує дерево Меркеля на групi H, яка описана вище,

обчислює його корiнь i у якостi комiтмента надсилає 𝑉 .

8) На цьому кроцi використовується FRI процедура [85]. На кожному

кроцi FRI процедури 𝑉 надсилає вiдповiднi запити запити 𝛽21, 𝛽22, 𝛽23, . . .

до 𝑃 . Кiлькiсть запитiв приблизно дорiвнює log2 (𝑑𝑒𝑔 𝐶1(𝑥))

9) На кожному кроцi пiсля отримання запиту вiд 𝑉 , 𝑃 будує
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вiдповiдний полiном 𝐶2(𝑥), степiнь якого вдвiчi менший, нiж степiнь

попереднього полiному 𝐶1(𝑥) завдяки FRI процедурi; а також 𝐶2(𝑥)

обчислює в кожному елементi групи H, будує вiдповiдне дерево, i 𝑃 буде

комiтити тiльки корiнь цього дерева.

10) Процедури, описанi на кроцi 8) та 9) повторюються до того часу,

доки 𝑃 не отримає полiном нульового степiню, тобто 𝐶𝑛 ≡ 𝑐𝑜𝑛𝑠𝑡. Кiлькiсть

𝑛-крокiв приблизно дорiвнює log2 (𝑑𝑒𝑔 𝐶1(𝑥)).

11) 𝑉 випадково генерує запит 𝑣 i надсилає його до 𝑃 .

12) 𝑃 будує 𝑓(𝑣), 𝑓(𝑣𝑔), 𝑓(𝑣𝑔2) i надсилає всi цi значення 𝑉 разом iз

вiдповiдними шляхами, якi ведуть до кореню дерева Меркеля. Цим кроком

𝑃 пiдтверджує, що полiном 𝑓(𝑥) було побудовано коректно i вiн вiдповiдає

заявленому ранiше комiтменту, тобто кореню вiдповiдного дерева Меркеля.

13) 𝑉 за наданими значеннями i шляхами перевiряє, що при

застосуваннi наданих шляхiв можна отримати той корiнь дерева

Меркеля, який був ранiше закомiчений 𝑃 .

14) 𝑉 обчислює 𝑝𝑗(𝑥), 𝑗 = 0,𝑖, 𝐶0(𝑥) i вiдсилає запит 𝑃 на отримання

вiдповiдних шляхiв.

15) 𝑉 обчислює значення 𝐶0(−𝑥) i надсилає запит до 𝑃 на шлях до

нього. Всi отриманi шляхи вiн перевiряє на вiдповiднiсть кореню цього

дерева Меркеля.

16) Процедура, описана у пунктi 15) повторюється 𝑛 разiв, i

закiнчується перевiркою значення полiному нульового степiню.

17) Такi ж самi процедури виконуються для всiх тих полiномiв, якi

були отриманi за допомогою FRI процедури. На останньому етапi 𝑉

доходить до константи 𝑐
′

𝑛, яку вiн обчислив сам iз попереднього полiному,

i перевiряє, чи спiвпадає вона iз константою, яку одразу закомiтив 𝑃 ,

тобто що 𝑐
′

𝑛 = 𝑐𝑛.

18) Якщо всi перевiрки закiнчились коректно, то 𝑉 приймає це

доведення, тобто, вважає його коректним. Якщо хоч якийсь етап не

пройшов вiдповiдну перевiрку, то доведення вважається некоректним.

Описаний вище алгоритм вiдповiдає iнтерактивному протоколу
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STARK-доведення. Для побудови неiнтерактивного STARK-доведення

використовується евристика Фiата-Шамiра [86]. Тобто, це означає, що всi

запити 𝑉 до 𝑃 замiнюються хеш-значеннями вiд всiєї попередньої

стенограми протоколу, i вiд всiх загальних параметрiв протоколу. Це

зроблено для того, щоб 𝑃 не мав можливостi пiдробити протокол

доведення. Вiн не повинен мати можливiсть передбачити запит.

Висновки до роздiлу 3

У цьому роздiлi були розглянутi загальнi вiдомостi та приклади

використання STARK-доведень для рiзних задач. Пiсля опрацювання

матерiалу, якi були у попереднiх роздiлах, ми побудували першу

формалiзовану загальну модель STARK-протоколу; показали, що є

необхiдною i достатньою умовою для побудови STARK-протоколу є

можливiсть запису ВС. Хочемо ще раз пiдкреслити, що особливо зручно

його використовувати, коли треба довести коректнiсть однотипних

обчислень. Розмiр створеного STARK-доведення є приблизно

𝑐𝑜𝑛𝑠𝑡 · log2 ВС, тобто перевiрка суттєво швидша за виконання ВС. Таким

чином, STARK-доведення можна використовувати у випадку, коли 𝑉

замовляє у 𝑃 якесь велике та довге обчислення, а потiм може швидко

верифiкувати результат цього обчислення.
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ВИСНОВКИ

Результати даної роботи можна окреслити наступними пунктами.

1) Був виконаний глибокий аналiз рiзних робiт по доведеннях без

розголошення, рiзнi типи, класичнi задачi та рiзнi пiдходи до вирiшення

тих чи iнших задач.

2) Ґрунтуючись на проведеному аналiзi, вперше був

запропонований загальний алгоритм для побудови iнтерактивного та

неiнтерактивного STARK-доведення, i показано, що STARK-доведення

можуть бути застосованi для доведення будь-яких однотипних обчислень,

якi можна задати у виглядi виконуваного слiду (ВС). Ми показали, що

розмiр доведення буде дорiвнювати 𝑐𝑜𝑛𝑠𝑡 · log2 ВС, а швидкiсть доведення

– 𝑐𝑜𝑛𝑠𝑡 · log2 (𝑑𝑒𝑔 𝐶1(𝑥)), де 𝐶1(𝑥) – другий комiтмент, створений на

основi дерева Меркеля на бiльшiй групi H.
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