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РЕФЕРАТ

Обсяг дипломної роботи 81 сторiнка, 22 iлюстрацiй, 2 таблицi, 37 дже-
рела.

У роботi визначено сучаснi методи аналiзу вразливостей програмного
забезпечення на основi iнтеграцiї iнструментiв зворотної розробки з велики-
ми мовними моделями (LLM). Створено та програмно реалiзовано модель
аналiзу бiнарних файлiв з використанням декомпiляторiв Binary Ninja, IDA
Pro та великих мовних моделей через протокол MCP (Model-Code-Protocol).
Програмна реалiзацiя моделi полягає у використаннi MCP-серверу, який за-
безпечує взаємодiю мiж LLM та iнструментами декомпiляцiї, дозволяючи
моделям отримувати доступ до функцiй аналiзу коду, декомпiляцiї та вияв-
лення вразливостей. За допомогою запропонованої моделi було проаналiзо-
вано тестовi зразки бiнарних файлiв на наявнiсть класичних вразливостей
пам’ятi. Доведено успiшнiсть аналiзу шляхом виявлення рiзних типiв вразли-
востей з автоматичною генерацiєю детального звiту, що включає опис враз-
ливостi, приклади експлуатацiї та рекомендацiї щодо усунення. Дослiджено
ефективнiсть використання LLM для задач зворотної розробки та пошуку
вразливостей пошкодження пам’ятi, включаючи вiдновлення алгоритмiв з
бiнарного коду та пошук вразливостей у застосунках, бiблiотеках i драй-
верах. Розроблено методику формування ефективних запитiв до LLM для
максимiзацiї якостi аналiзу. Запропонована реалiзацiя та отриманi резуль-
тати дослiдження стануть корисними в системах автоматизованого аналiзу
безпеки програмного забезпечення, значно пiдвищуючи швидкiсть виявлен-
ня вразливостей та знижуючи вимоги до квалiфiкацiї аналiтикiв. Модель
може застосовуватися в пiдроздiлах кiбербезпеки для превентивного аналiзу
програмного забезпечення та виявлення zero-day вразливостей.

Ключовi слова: зворотня розробка, статичний аналiз, аналiз бi-
нарних вразливостей, AI, LLM, MCP
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ABSTRACT

The volume of the thesis is 81 pages, 22 illustrations, 2 table, and 37 sources
of literature.

The paper defines modern methods for software vulnerability analysis based
on the integration of reverse engineering tools with large language models (LLM).
A model for analyzing binary files using Binary Ninja, IDA Pro decompilers
and large language models via the MCP (Model-Code-Protocol) protocol has
been created and implemented in software. The software implementation of the
model consists in using the MCP server, which provides interaction between
LLM and decompilation tools, allowing models to access the functions of code
analysis, decompilation and vulnerability detection. Using the proposed model,
test samples of binary files were analyzed for the presence of classic memory
vulnerabilities. The success of the analysis was proven by detecting various types
of vulnerabilities with automatic generation of a detailed report, including a
description of the vulnerability, examples of exploitation and recommendations
for elimination. The effectiveness of using LLM for reverse engineering tasks and
memory corruption vulnerabilities, including recovering algorithms from binary
code and searching for vulnerabilities in applications, libraries and drivers, was
investigated. A methodology for generating effective LLM queries to maximize
the quality of analysis has been developed. The proposed implementation and the
obtained research results will be useful in automated software security analysis
systems, significantly increasing the speed of vulnerability detection and reducing
the requirements for analysts’ qualifications. The model can be used in cybersecurity
departments for preventive software analysis and detection of zero-day vulnerabilities.

Keywords: reverse engineering, static analysis, binary vulnerability
analysis, AI, LLM, MCP
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛIВ, ОДИНИЦЬ,
СКОРОЧЕНЬ I ТЕРМIНIВ

AI – Штучний Iнтелект, Artificial Intelligence; здатнiсть комп’ютерних систем
виконувати завдання, що потребують iнтелекту людини (аналiз, навчання,
генерацiя рiшень).
LLM – Велика Мовна Модель, Large Language Model; тип моделi машинного
навчання, натренованої на великих обсягах тексту, здатної аналiзувати та
генерувати текстовi данi.
MCP – Model-Code-Protocol, протокол взаємодiї мiж мовними моделями
(LLM) та iнструментами зворотної розробки, наприклад, декомпiляторами.
Зворотна розробка – процес аналiзу бiнарного програмного забезпечення
з метою вiдновлення логiки його роботи.
Декомпiляцiя – процес перетворення виконуваного коду у високорiвневий
псевдокод для полегшення аналiзу.
Вразливостi пошкодження пам’ятi – це клас помилок у програмному
забезпеченнi, що виникають внаслiдок некоректної роботи з оперативною
пам’яттю, зокрема при видiленнi, записi, читаннi або звiльненнi пам’ятi. Та-
кi вразливостi можуть призводити до неконтрольованої поведiнки програми,
витоку даних, порушення цiлiсностi або виконання довiльного коду зловмис-
ником.
Промпт iнженерiя – процес створення та оптимiзацiї запитiв до мовних мо-
делей для отримання найбiльш релевантних та корисних вiдповiдей. Вклю-
чає в себе формулювання запитiв, налаштування параметрiв моделi та аналiз
результатiв.
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ВСТУП

У сучасних умовах швидкого розвитку iнформацiйних технологiй та
зростання складностi програмного забезпечення кiлькiсть вразливостей у бi-
нарних файлах зростає експоненцiйно. Кожен день з’являються новi загрози
безпецi, якi можуть призводити до серйозних порушень конфiденцiйностi,
цiлiсностi та доступностi iнформацiйних систем. Традицiйнi методи аналiзу
бiнарних файлiв та пошуку вразливостей потребують значних витрат часу
та високої квалiфiкацiї фахiвцiв, що робить процес виявлення загроз тру-
домiстким та дорогим. Одним з перспективних пiдходiв до вирiшення цiєї
проблеми є iнтеграцiя iнструментiв зворотної розробки з великими мовними
моделями (LLM). Поєднання можливостей сучасних декомпiляторiв з потуж-
нiстю штучного iнтелекту дозволяє значно автоматизувати процес аналiзу
програмного коду, пiдвищити швидкiсть виявлення вразливостей та знизи-
ти вимоги до квалiфiкацiї аналiтикiв. Попри значний прогрес у розвитку як
iнструментiв зворотної розробки, так i технологiй штучного iнтелекту, тема
їх ефективної iнтеграцiї для задач аналiзу безпеки залишається недостат-
ньо дослiдженою. Особливо актуальним є питання створення унiфiкованого
пiдходу до взаємодiї LLM з рiзними декомпiляторами через стандартизованi
протоколи.

Актуальнiсть роботи: Розробка та вдосконалення методiв автомати-
зованого аналiзу вразливостей програмного забезпечення на основi iнтеграцiї
LLM з iнструментами зворотної розробки для пiдвищення ефективностi ви-
явлення загроз кiбербезпецi та застосування у пошуку недекларованих мож-
ливостей.

Мета i завдання дослiдження: Вдосконалення методiв виявлення
та аналiзу вразливостей пошкодження пам’ятi.

Об’єкти дослiдження: Бiнарнi вразливостi в програмному забезпе-
ченнi та методи їх виявлення.

Предмет дослiдження: Методи iнтеграцiї великих мовних моделей з
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iнструментами зворотної розробки для автоматизованого аналiзу вразливо-
стей.

Методи дослiдження:

1. Системний аналiз iснуючих пiдходiв до зворотної розробки.

2. Розробка запропонованої моделi.

3. Експериментальне тестування на реальних зразках бiнарних файлiв.

Наукова новизна одержаних результатiв: Запропоновано модель
iнтеграцiї iнструментiв декомпiляцiї з великими мовними моделями через
протокол MCP, що дозволяє автоматизувати процес аналiзу бiнарних враз-
ливостей та значно знижує трудомiсткiсть виявлення загроз безпецi програм-
ного забезпечення.

Практичне значення одержаних результатiв: Дослiджена модель
iнтеграцiї декомпiляторiв з великими мовними моделями через протокол
MCP може бути впроваджена в комерцiйнi системи автоматизованого аналi-
зу безпеки програмного забезпечення, забезпечуючи скорочення часу вияв-
лення вразливостей з годин до хвилин та зниження вимог до квалiфiкацiї
аналiтикiв. Практична реалiзацiя забезпечує можливiсть превентивного ви-
явлення zero-day вразливостей у драйверах та системному програмному за-
безпеченнi, що може запобiгти кiбератакам типу LOLDrivers та пiдвищити
загальний рiвень кiбербезпеки органiзацiй.

Апробацiя результатiв роботи: Результати роботи були представ-
ленi на ХХIII Всеукраїнськiй науково-практичнiй конференцiї студентiв, ас-
пiрантiв та молодих вчених «Теоретичнi i прикладнi проблеми фiзики, мате-
матики та iнформатики» (14 - 17.05.2025 р., м. Київ, Україна).
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1 СУЧАСНI МЕТОДИ АНАЛIЗУ БIНАРНИХ ВРАЗЛИВОСТЕЙ

Пошук вразливостей пошкодження пам’ятi є важливою складовою кi-
бербезпеки, i нерозривно пов’язаний з аналiзом компiльованого коду та зво-
ротньою розробкою. В свою чершу зворотня розробка програмного забез-
печення пройшла довгий шлях розвитку вiд простих дизасемблерiв до ком-
плексних платформ з можливостями статичного та динамiчного аналiзу. На
раннiх етапах аналiз проводився переважно на рiвнi асемблерного коду, що
вимагало глибокого розумiння архiтектури процесора та низькорiвневих прин-
ципiв роботи програм. З появою декомпiляторiв, стало можливим вiдновлен-
ня високорiвневого коду, у виглядi псевдокоду, що значно спростило процес
аналiзу. Однак, навiть з використанням сучасних iнструментiв, зворотня ро-
зробка, а тим паче пошук бiнарних вразливостей в великих проектах, за-
лишається складним завданням, що вимагає значного досвiду та спецiалiзо-
ваних знань з розумiння алгоритмiв, структур даних та принципiв роботи
програмного забезпечення.

1.1 Традицiйнi методи пошуку вразливостей

Пошук вразливостей у програмному забезпеченнi традицiйно здiйснюєть-
ся за допомогою двох основних пiдходiв: статичного та динамiчного аналiзу.
Кожен з цих методiв має свої переваги та обмеження, якi впливають на ефек-
тивнiсть виявлення вразливостей.

1.1.1 Статичний аналiз

Статичний аналiз є одним iз найпоширенiших пiдходiв i полягає у ви-
явленнi вразливостей у програмному забезпеченнi без його виконання. Цей
метод базується на дослiдженнi вихiдного коду або декомпiльованого пред-
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ставлення програми з метою iдентифiкацiї потенцiйних проблем безпеки че-
рез аналiз структури, логiки та використання небезпечних функцiй. Основ-
ною перевагою статичного аналiзу є можливiсть дослiдження всiх можливих
шляхiв виконання програми без необхiдностi створення специфiчних умов
для їх активацiї. Автоматичнi аналiзатори здатнi виявляти типовi патер-
ни вразливостей, такi як переповнення буферiв, використання неiнiцiалiзо-
ваних змiнних, витоки пам’ятi та iншi класичнi проблеми безпеки. Сучас-
нi iнструменти статичного аналiзу [1–3] використовують складнi алгоритми
для побудови графiв потоку управлiння та потоку даних, що дозволяє вiд-
стежувати рух iнформацiї через програму та виявляти мiсця потенцiйного
некоректного використання. Проте ефективнiсть таких iнструментiв суттєво
знижується при зустрiчi з обфускованим кодом i iншими методами захисту
навантаження, якi навмисно ускладнюють процес аналiзу. Додатковою про-
блемою статичного аналiзу є висока кiлькiсть хибних спрацювань, особливо
при роботi з великими програмними комплексами. Автоматичнi сканери ча-
сто не враховують контекст виконання та специфiчнi умови, що призводить
до повiдомлень про потенцiйнi вразливостi в мiсцях, де вони фактично не
можуть бути експлуатованi.

1.1.2 Динамiчний аналiз

Динамiчний аналiз проводиться пiд час виконання програми в контро-
льованому середовищi. Цей пiдхiд дозволяє спостерiгати за реальною по-
ведiнкою додатка, вiдстежувати використання ресурсiв системи та виявляти
аномалiї, якi можуть свiдчити про наявнiсть вразливостей. Основними ме-
тодами динамiчного аналiзу є iнструментацiя коду, що дозволяє вставляти
додатковi перевiрки безпосередньо в програму, та використання спецiалiзова-
них iнструментiв монiторингу. Такi засоби, як Valgrind [4] та AddressSanitizer
[5], здатнi виявляти помилки роботи з пам’яттю в реальному часi, включаю-
чи переповнення буферiв, використання звiльненої пам’ятi та витоки ресур-
сiв. Фазинг представляє особливий iнтерес серед методiв динамiчного аналi-
зу. Цей пiдхiд передбачає автоматичну генерацiю великої кiлькостi тестових
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даних, часто випадкових або мутованих на основi iснуючих зразкiв, з ме-
тою викликати непередбачувану поведiнку програми. Сучаснi фазери, такi
як AFL++ [6] та LibFuzzer [7], використовують покриття коду для направ-
леного пошуку нових шляхiв виконання та потенцiйних вразливостей. Проте
динамiчний аналiз має суттєве обмеження у виглядi неможливостi дослiди-
ти всi можливi шляхи виконання програми. Вразливостi, що знаходяться в
рiдко виконуваних дiлянках коду або потребують специфiчних умов для ак-
тивацiї, можуть залишитися непомiченими. Крiм того, результати динамiч-
ного аналiзу сильно залежать вiд якостi тестових даних та повноти покриття
функцiональностi програми.

1.2 Недолiки традицiйних методiв пошуку вразливостей

Традицiйнi пiдходи до виявлення вразливостей у бiнарних файлах ма-
ють ряд фундаментальних обмежень, якi знижують їх ефективнiсть у сучас-
них умовах.

Основною проблемою є залежнiсть вiд заздалегiдь визначених правил
та евристик, що робить цi методи малоефективними проти нових типiв враз-
ливостей або складних технiк обфускацiї. Статичнi аналiзатори часто сти-
каються з проблемою неточного моделювання поведiнки програми, особливо
в присутностi динамiчних конструкцiй, таких як виклики функцiй через по-
кажчики або складнi структури даних. Це призводить як до пропуску реаль-
них вразливостей, так i до генерацiї великої кiлькостi хибних спрацювань,
що значно ускладнює роботу аналiтикiв.

Динамiчнi методи, у свою чергу, обмеженi необхiднiстю виконання про-
грами та створення вiдповiдних умов для виявлення вразливостей. Багато
серйозних проблем безпеки можуть проявлятися лише при специфiчних ком-
бiнацiях вхiдних даних або стану системи, якi важко вiдтворити в лабора-
торних умовах.

Ще однiєю значною проблемою є масштабованiсть традицiйних методiв.
Сучаснi програмнi комплекси мiстять мiльйони рядкiв коду, а їх аналiз вима-
гає значних обчислювальних ресурсiв та часу. Ручний аналiз результатiв ав-
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томатизованих iнструментiв також потребує високої квалiфiкацiї спецiалiстiв
та значних витрат часу. Традицiйнi методи також демонструють слабкiсть
у роботi з обфускованим кодом та антидебаг-технологiями. Сучаснi злов-
мисники активно використовують рiзноманiтнi технiки приховування логiки
програм, що робить традицiйний аналiз малоефективним або взагалi немож-
ливим.

1.3 Класифiкацiя та характеристика бiнарних вразливостей

Розглянемо основнi класи вразливостей на яких зосереджено увагу в до-
слiдженнi [8]. Цi вразливостi є класичними прикладами проблем з пам’яттю,
якi можуть призвести до серйозних наслiдкiв, таких як виконання довiльно-
го коду, витiк даних або вiдмова в обслуговуваннi. Вони часто використову-
ються в атаках на програмне забезпечення та є основою для розробки нових
методiв захисту [9].

1.3.1 Переповнення буфера в купi (Heap-based Buffer Overflow)

Переповнення буфера в динамiчнiй пам’ятi являє собою одну з найнебез-
печнiших категорiй вразливостей, що виникає при записi даних за межi видi-
леного буфера в heap-областi пам’ятi. Особлива небезпека цього типу враз-
ливостi полягає в можливостi перезапису метаданих менеджера пам’ятi, що
може призвести до виконання довiльного коду з привiлеями цiльової програ-
ми. Heap-менеджери сучасних операцiйних систем використовують складнi
структури даних для вiдстеження видiлених блокiв пам’ятi. Переповнення
буфера може пошкодити цi метаданi, створивши можливостi для контролю
над процесом видiлення та звiльнення пам’ятi. Експлуатацiя таких вразливо-
стей часто базується на детальному розумiннi внутрiшньої структури heap-
менеджера конкретної системи.

// vulnerable code example
void process_data(char∗ input) {

char∗ buffer = malloc(64);
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strcpy(buffer, input); // potential buffer overflow
process_buffer(buffer);
free(buffer);

}

Складнiсть захисту вiд heap-based переповнень обумовлена рiзноманiт-
нiстю реалiзацiй менеджерiв пам’ятi та специфiчними особливостями їх ро-
боти в рiзних операцiйних системах. Сучаснi захиснi механiзми, такi як guard
pages та randomization heap layout, ускладнюють експлуатацiю, проте не га-
рантують повного захисту.

1.3.2 Використання пiсля звiльнення (Use-After-Free)

Use-After-Free представляє критичну вразливiсть, що виникає коли про-
грама продовжує використовувати область пам’ятi пiсля її звiльнення. Цей
тип вразливостi особливо поширений у складних програмах з активним ди-
намiчним управлiнням об’єктами, таких як браузери, JavaScript-двигуни та
багатопотоковi додатки. Механiзм експлуатацiї UAF базується на тому, що
пiсля звiльнення пам’ятi її вмiст може залишатися незмiнним протягом пев-
ного часу, або ця область може бути повторно видiлена для зберiгання iнших
даних. Атакуючий може скористатися цим для контролю над вмiстом пам’ятi
в момент її повторного використання.

struct user_data {
char name[32];
void (∗callback)(void);

};

struct user_data∗ user = malloc(sizeof(struct user_data));
strcpy(user−>name, "example");
user−>callback = safe_function;

free(user);
// ... other code ...
user−>callback(); // Use after free

Особливо небезпечними є ситуацiї, коли звiльнення та повторне викори-
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стання вiдбуваються в межах короткого промiжку часу, що дозволяє атакую-
чому з високою ймовiрнiстю контролювати вмiст звiльненої областi. Сучаснi
технiки експлуатацiї використовують heap spraying для збiльшення шансiв
успiшного контролю над повторно видiленою пам’яттю.

1.3.3 Пошкодження стеку (Stack-based Vulnerabilities)

Stack-based вразливостi залишаються одними з найкласичнiших та най-
вiдомiших загроз, незважаючи на десятилiття розвитку захисних механiзмiв.
Цi вразливостi виникають при некоректному управлiннi буферами та змiнни-
ми, розташованими на стеку, що може дозволити перезаписати критичну iн-
формацiю та перехопити потiк виконання програми. Стек виконання мiстить
критично важливу iнформацiю для функцiонування програми, включаючи
локальнi змiннi, параметри функцiй та адреси повернення. Пошкодження
стеку може призвести до корупцiї цiєї iнформацiї, створивши можливостi
для перенаправлення виконання програми або витоку даних.
// Stack overflow example
void vulnerable_function(char∗ input) {

char buffer[256];
strcpy(buffer, input); // No size check − overflow
printf("Processed: %s\n", buffer);

}

Переповнення буфера (overflow) вiдбувається при записi даних за верхню
межу видiленого буфера, тодi як недоповнення (underflow) виникає при спробi
доступу до даних за нижньою межею масиву або буфера. Обидва типи пош-
коджень можуть призвести до читання або перезапису критичних структур
стеку. Сучаснi операцiйнi системи впроваджують рiзноманiтнi захиснi ме-
ханiзми, включаючи stack canaries, що розмiщуються мiж локальними змiн-
ними та адресою повернення для виявлення корупцiї стеку. Address Space
Layout Randomization (ASLR) ускладнює передбачення адрес для успiшної
експлуатацiї. Проте навiть з урахуванням цих захисних заходiв, пошкоджен-
ня стеку залишається актуальною загрозою при наявностi додаткових враз-
ливостей для обходу захисту.
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1.3.4 Плутанина типiв (Type Confusion)

Type Confusion являє собою складну категорiю вразливостей, що ви-
никає при некоректному приведеннi типiв або використаннi об’єктiв не за
їх справжнiм призначенням. Ця вразливiсть особливо поширена в мовах з
динамiчною типiзацiєю та складних об’єктно-орiєнтованих системах, де ме-
жi мiж рiзними типами даних можуть бути розмитими. Експлуатацiя type
confusion базується на рiзницi в iнтерпретацiї одної й тiєї ж областi пам’ятi
рiзними типами даних. Атакуючий може манiпулювати програмою таким
чином, щоб вона iнтерпретувала данi одного типу як данi iншого типу, що
може призвести до неправильного доступу до пам’ятi.

class BaseClass {
public:

virtual void process() = 0;
int base_data;

};

class DerivedA : public BaseClass {
public:

void process() override { /∗ implementation ∗/ }
char sensitive_data[64];

};

class DerivedB : public BaseClass {
public:

void process() override { /∗ implementation ∗/ }
void (∗function_ptr)();

};

// vulnerable code
BaseClass∗ obj = create_object(user_input);
DerivedB∗ confused = static_cast<DerivedB∗>(obj); // incorrect cast
confused−>function_ptr();

Особливо небезпечними є випадки type confusion у системах з пiдтрим-
кою вiртуальних функцiй, де некоректне приведення типiв може призвести
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до виклику неправильних методiв або пошкодження таблиць вiртуальних
функцiй.

1.3.5 Переповнення цiлих чисел (Integer Overflow/Underflow)

Переповнення цiлих чисел часто служить каталiзатором для iнших ти-
пiв вразливостей, хоча само по собi може не призводити до безпосереднього
компрометацiї безпеки. Ця вразливiсть виникає коли результат арифметич-
ної операцiї перевищує максимальне значення для типу даних або стає мен-
шим за мiнiмальне значення. Небезпека integer overflow полягає в тому, що
некоректнi результати обчислень часто використовуються для визначення
розмiрiв буферiв, обчислення iндексiв масивiв або контролю циклiв. Це мо-
же призвести до видiлення недостатньої кiлькостi пам’ятi або неправильного
доступу до даних.

size_t calculate_buffer_size(unsigned int count, unsigned int item_size) {
return count ∗ item_size; // overflow risk

}

void process_items(unsigned int count, unsigned int item_size, char∗ data) {
size_t total_size = calculate_buffer_size(count, item_size);
char∗ buffer = malloc(total_size); // less memory than needed

for (unsigned int i = 0; i < count; i++) {
memcpy(buffer + i ∗ item_size, data + i ∗ item_size, item_size);

}
}

Особливу увагу заслуговують signed integer overflow, що може призво-
дити до неочiкуваної поведiнки через особливостi представлення вiд’ємних
чисел у двiйковому доповненнi, та wrap-around ефекти в unsigned арифме-
тицi.
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1.3.6 Подвiйне звiльнення пам’ятi (Double Free)

Double Free являє собою вразливiсть, що виникає при спробi звiльнити
одну й ту ж дiлянку пам’ятi двiчi. Ця помилка може призвести до пошкод-
ження внутрiшнiх структур даних менеджера пам’ятi та створити можли-
востi для експлуатацiї через контроль над вмiстом пам’ятi. Heap-менеджери
пiдтримують складнi метаданi для вiдстеження стану видiлених блокiв пам’ятi.
Подвiйне звiльнення може пошкодити цi структури, призводячи до неперед-
бачуваної поведiнки при подальших операцiях з пам’яттю. Атакуючi можуть
використовувати це для манiпулювання процесом видiлення пам’ятi.

void cleanup_resources(struct resource∗ res) {
if (res−>data) {

free(res−>data);
// no nullification

}
if (res−>backup_data) {

free(res−>backup_data);
}

}

void vulnerable_cleanup(struct resource∗ res) {
cleanup_resources(res);
// ... loggic error ...
if (error_condition) {

cleanup_resources(res); // freeing already freed memory
}

}

Сучаснi захиснi механiзми, такi як guard malloc та heap integrity checking,
можуть виявляти спроби подвiйного звiльнення, проте не всi системи мають
такi захиснi заходи активованими за замовчуванням.
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1.3.7 Вразливостi форматних рядкiв (Format String)

Format String vulnerabilities виникають коли функцiї форматованого
введення/виведення отримують недовiренi данi як формат-рядок. Ця враз-
ливiсть може дозволити атакуючому читати данi зi стеку, переглядати до-
вiльнi областi пам’ятi або навiть записувати значення в пам’ять програми.
Функцiї сiмейства printf використовують спецiальнi специфiкатори форма-
ту для iнтерпретацiї аргументiв. Коли користувацькi данi передаються як
формат-рядок, атакуючий може використовувати цi специфiкатори для манi-
пулювання поведiнкою функцiї.

void log_message(char∗ user_input) {
printf(user_input); // format string vulnerability

}

Специфiкатор %n представляє особливу небезпеку, оскiльки дозволяє запи-
сувати кiлькiсть вже виведених символiв в змiнну за адресою, що передаєть-
ся як аргумент. Атакуючи можуть використовувати цю особливiсть для за-
пису довiльних значень у пам’ять програми.

1.3.8 Помилки типу "на одиницю"(Off-by-One Error)

Off-by-One errors представляють категорiю помилок, пов’язаних з непра-
вильним обчисленням iндексiв або розмiрiв буферiв з рiзницею в одиницю.
Хоча вплив таких помилок може здаватися обмеженим порiвняно з повним
переповненням буфера, вони можуть бути надзвичайно небезпечними при
перезаписi критичних метаданих. Такi помилки часто виникають через плу-
танину мiж iнклюзивними та ексклюзивними межами масивiв, неправильне
обчислення довжини рядкiв або помилки в умовах циклiв. Навiть перезапис
одного байта може призвести до серйозних наслiдкiв, якщо цей байт мiстить
критично важливу iнформацiю.

void copy_string(char∗ dest, char∗ src, size_t dest_size) {
size_t i;
for (i = 0; i < dest_size && src[i] != ’\0’; i++) {
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dest[i] = src[i];
}
dest[i] = ’\0’; // off by one error if src is longer than dest_size

}

Особливо небезпечними є off-by-one помилки в контекстi stack frames, де пе-
резапис одного байта може призвести до модифiкацiї збережених регiстрiв
або адрес повернення функцiй. У heap-контекстi такi помилки можуть пош-
кодити заголовки блокiв пам’ятi, що використовуються менеджером пам’ятi.

1.3.9 Вразливостi нульового дня

Вразливостi нульового дня представляють найвищий рiвень загрози в
сучасному ландшафтi кiбербезпеки. Цi недолiки в програмному забезпеченнi
характеризуються тим, що вони невiдомi розробникам та широкiй спiльнотi
безпеки на момент їх виявлення та потенцiйної експлуатацiї зловмисника-
ми. Особлива небезпека zero-day вразливостей полягає у вiдсутностi готових
засобiв захисту або патчiв на момент їх використання в атаках. Це створює
вiкно вразливостi, протягом якого системи залишаються беззахисними перед
цiльовими атаками. Тривалiсть цього вiкна може становити вiд декiлькох
днiв до мiсяцiв, залежно вiд складностi виявлення та швидкостi реагування
розробникiв. Економiчна цiннiсть zero-day вразливостей на чорному ринку
може сягати мiльйонiв доларiв, особливо для вразливостей у широко ви-
користовуваному програмному забезпеченнi або критичнiй iнфраструктурi.
Це створює потужнi економiчнi стимули для пошуку та накопичення таких
вразливостей зловмисниками та державними акторами. Виявлення zero-day
вразливостей традицiйними методами є надзвичайно складним завданням,
оскiльки вони за визначенням не вiдповiдають вiдомим патернам та сигнату-
рам. Це пiдкреслює важливiсть розвитку нових пiдходiв до аналiзу безпеки,
здатних виявляти ранiше невiдомi типи проблем.
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1.4 Сучаснi методи експлуатацiї вразливостей

Еволюцiя захисних механiзмiв операцiйних систем та компiляторiв при-
звела до вiдповiдного розвитку методiв експлуатацiї вразливостей. Сучаснi
технiки атак характеризуються високою складнiстю, використанням комбi-
нацiй рiзних пiдходiв та здатнiстю обходити багаторiвневi системи захисту.
Цi методи вимагають глибокого розумiння архiтектури системи та творчого
пiдходу до використання особливостей програмного забезпечення.

1.4.1 Return-Oriented Programming (ROP)

Return-Oriented Programming представляє революцiйний пiдхiд до екс-
плуатацiї вразливостей, що дозволяє обiйти захист вiд виконання даних (Data
Execution Prevention). Замiсть впровадження власного шкiдливого коду в
пам’ять програми, ROP використовує фрагменти iснуючого коду, якi вже
присутнi в виконуваних сегментах пам’ятi. Основою ROP є концепцiя "га-
джетiв коротких послiдовностей iнструкцiй, якi закiнчуються iнструкцiєю
повернення (RET). Атакуючий складає ланцюжок адрес цих гаджетiв на
стеку, створюючи послiдовнiсть виконання, що реалiзує потрiбну функцiо-
нальнiсть без порушення полiтики DEP. Складення ROP-ланцюжка вимагає
детального аналiзу виконуваного коду для виявлення пiдходящих гаджетiв.
Автоматизованi iнструменти, такi як ROPgadget та ropper, спрощують про-
цес пошуку та класифiкацiї гаджетiв у бiнарних файлах. Ефективнiсть ROP
також залежить вiд архiтектури процесора та наявностi вiдповiдних iнструк-
цiй у кодi програми. Захист вiд ROP-атак включає такi механiзми, як Control
Flow Integrity (CFI), який перевiряє легiтимнiсть переходiв у кодi, та Intel
CET (Control Flow Enforcement Technology), що забезпечує апаратну пiдт-
римку для виявлення аномальних потокiв виконання.
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1.4.2 Heap Spraying

Heap Spraying являє собою технiку пiдготовки динамiчної пам’ятi для
успiшної експлуатацiї вразливостей. Основна iдея полягає в розмiщеннi ве-
ликої кiлькостi копiй шкiдливого коду або контрольованих даних у heap
для пiдвищення ймовiрностi попадання покажчика на пiдготовлену область
пам’ятi. Ця технiка особливо ефективна в середовищах з активним видi-
ленням пам’ятi, таких як веб-браузери, де JavaScript може створювати ве-
лику кiлькiсть об’єктiв. Атакуючий може видiлити сотнi мегабайт пам’ятi,
заповнених повторюваним патерном, що мiстить шкiдливий код. Ефектив-
нiсть heap spraying залежить вiд розумiння особливостей роботи менеджера
пам’ятi цiльової системи. Рiзнi heap-менеджери мають рiзнi стратегiї видi-
лення пам’ятi, що впливає на розташування об’єктiв у пам’ятi.

1.4.3 Heap Feng Shui

Heap Feng Shui представляє бiльш точний пiдхiд до манiпулювання
heap, що дозволяє атакуючому контролювати точне розташування об’єктiв у
пам’ятi [10]. На вiдмiну вiд heap spraying, який покладається на ймовiрнiсть,
feng shui використовує детальне розумiння алгоритмiв видiлення пам’ятi для
створення оптимальних умов експлуатацiї. Ця технiка передбачає послiдов-
нiсть операцiй видiлення та звiльнення пам’ятi, спрямованих на досягнення
потрiбного стану heap. Атакуючий може створити "дiрки"у пам’ятi певно-
го розмiру, якi потiм будуть заповненi об’єктами з контрольованим вмiстом.
Успiшне застосування heap feng shui вимагає глибокого розумiння внутрiш-
нiх алгоритмiв менеджера пам’ятi, включаючи стратегiї coalescing, binning
та garbage collection у випадку managed languages.
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1.4.4 JIT Spraying

JIT Spraying використовує особливостi Just-In-Time компiляцiї для впро-
вадження шкiдливого коду через механiзми оптимiзацiї самої програми [11].
Ця технiка особливо ефективна проти веб-браузерiв та iнших додаткiв, що
використовують динамiчну компiляцiю скриптiв. Основна iдея полягає у
створеннi коду на високорiвневiй мовi (наприклад, JavaScript), який при JIT-
компiляцiї генерує машиннi iнструкцiї, що можуть бути iнтерпретованi як
шкiдливий код. Атакуючий може використовувати особливостi кодування
констант та арифметичних операцiй для генерацiї потрiбних опкодiв. JIT-
компiлятори використовують рiзнi оптимiзацiї, включаючи inline caching та
type specialization, якi можуть бути використанi для точного контролю над
генерованим машинним кодом. Розумiння цих механiзмiв дозволяє атакую-
чому передбачити структуру компiльованого коду.

1.4.5 Обхiд ASLR

Address Space Layout Randomization ускладнює експлуатацiю за рахунок
рандомiзацiї адрес завантаження рiзних сегментiв програми. Проте iснують
рiзнi технiки для обходу або зменшення ефективностi ASLR. Information leaks
дозволяють атакуючому отримати iнформацiю про реальнi адреси в пам’ятi
програми. Навiть витiк одної адреси може бути достатнiм для обчислення
базових адрес iнших сегментiв через вiдомi офсети. Partial ASLR bypass ви-
користовує той факт, що деякi бiти адрес залишаються незмiнними через
обмеження вирiвнювання пам’ятi. Це дозволяє проводити brute force атаки
з обмеженим простором пошуку.

1.4.6 Обхiд Stack Canaries

Stack canaries являють собою випадковi значення, розмiщенi мiж ло-
кальними змiнними та адресою повернення для виявлення переповнення сте-
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ку. Проте iснують методи обходу цього захисного механiзму. Канарки можуть
бути витеченi через format string вразливостi або arbitrary read примiтиви.
Знаючи значення канарки, атакуючий може вiдновити її при переповненнi
буфера. Thread-local canaries та различнi реалiзацiї у рiзних компiляторах
створюють додатковi можливостi для обходу через розумiння специфiки їх
генерацiї та зберiгання.

1.5 Застосування штучного iнтелекту в задачах кiбербезпеки

З розвитком технологiй машинного навчання та, зокрема, великих мов-
них моделей, з’явилася можливiсть значно автоматизувати процес аналiзу
програмного коду [12], пiдвищивши ефективнiсть роботи фахiвцiв з кiбербез-
пеки. Iнтеграцiя методiв штучного iнтелекту в галузь кiбербезпеки вiдкриває
новi можливостi для автоматизацiї та пiдвищення ефективностi традицiйних
пiдходiв до аналiзу безпеки. Сучаснi AI-системи демонструють здатнiсть до
аналiзу великих обсягiв даних, виявлення складних патернiв та адаптацiї
до нових типiв загроз. Вiдповiдно в сумiжних областях кiбербезпеки вже
успiшно застосовуються AI-пiдходи для вирiшення рiзних задач [13, 14]. Си-
стеми виявлення вторгнень (IDS) використовують машинне навчання для
iдентифiкацiї аномальної поведiнки мережi та потенцiйних атак. Антивiруснi
рiшення застосовують нейроннi мережi для виявлення нових зразкiв шкiд-
ливого програмного забезпечення на основi їх поведiнки та характери- стик.
Цей досвiд може бути адаптований для задач зворотньої розробки та аналiзу
бiнарних файлiв.

1.5.1 Великi мовнi моделi для аналiзу коду

Великi мовнi моделi, такi як Claude вiд Anthropic [15], GPT вiд OpenAI
та iншi [16, 17], демонструють значний потенцiал для аналiзу та розумiння
програмного коду. Цi моделi навченi на величезних масивах текстових да-
них, включаючи програмний код на рiзних мовах програмування, технiчну
документацiю та обговорення програмiстiв. Завдяки цьому подiбнi моделi



25

представляють революцiйний пiдхiд i до аналiзу програмного коду [18]. Су-
часнi моделi здатнi розумiти не лише синтаксис, але й семантику програм,
що вiдкриває не тiльки чудовi можливостi до аналiзу коду, а й навiть його
декомпiляцiї за допомогою LLM [19–21].

Вiдповiдною перевагою LLM є їх здатнiсть працювати з декомпiльо-
ваним кодом, який часто мiстить нестандартнi конструкцiї та втрачену се-
мантичну iнформацiю. Моделi здатнi вiдновлювати логiку програм та iден-
тифiкувати їх призначення навiть за вiдсутностi коментарiв та змiстовних
назв змiнних. Здатнiсть LLM до контекстного аналiзу дозволяє розглядати
вразливостi не iзольовано, а в контекстi загальної архiтектури програми. Це
пiдвищує точнiсть виявлення реальних проблем безпеки та зменшує кiль-
кiсть хибних спрацювань порiвняно з традицiйними статичними аналiзато-
рами. Можливостi генерацiї природномовних описiв коду значно спрощують
процес аналiзу для спецiалiстiв рiзного рiвня пiдготовки. LLM здатнi створю-
вати детальну документацiю функцiональностi програм, що особливо цiнно
при роботi з недокументованим або застарiлим кодом.

Серед iнших ключових переваг LLM що вiдкривають можливостi для
подiбних дослдiжень можна видiлити:

• Можливiсть використання стороннiх iнструментiв та API для iнтеграцiї
з iснуючими системами аналiзу та розробки, що дозволяє створювати
гiбриднi рiшення, якi поєднують переваги традицiйних методiв та iн-
новацiйних можливостей штучного iнтелекту.

• Можлиiвсть донавчання та адаптацiї моделей на основi нових даних,
що дозволяє постiйно покращувати їх ефективнiсть у виявленнi враз-
ливостей.

1.5.2 Переваги пiдходiв з використанням LLM

Використання великих мовних моделей у задачах аналiзу безпеки про-
грамного забезпечення демонструє суттєвi переваги порiвняно з традицiй-
ними методами [22]. Здатнiсть до швидкого аналiзу великих обсягiв коду



26

дозволяє значно скоротити час, необхiдний для комплексного дослiдження
програмних комплексiв. Адаптивнiсть LLM до рiзних стилiв програмуван-
ня та технiк обфускацiї виявляється особливо цiнною при роботi з сучасним
програмним забезпеченням. На вiдмiну вiд статичних правил традицiйних
аналiзаторiв, мовнi моделi здатнi розпiзнавати патерни навiть у сильно мо-
дифiкованому або приховано кодi, а також прослiдковувати потоки даних та
логiку виконання на рiвнi, який часто недоступний для класичних iнструмен-
тiв [23, 24]. Можливiсть виявлення складних взаємозв’язкiв мiж рiзними ча-
стинами програми дозволяє LLM iдентифiкувати вразливостi, що виникають
через взаємодiю компонентiв, якi можуть бути розташованi в рiзних фай-
лах або модулях. Такий системний пiдхiд часто недоступний традицiйним
iнструментам аналiзу. Здатнiсть до навчання та адаптацiї означає, що LLM
можуть покращувати свою ефективнiсть на основi нових даних та зворотного
зв’язку вiд аналiтикiв. Це створює можливостi для розвитку спецiалiзованих
моделей, оптимiзованих для конкретних типiв програмного забезпечення або
специфiчних завдань безпеки. Iнтеграцiя з iснуючими iнструментами розроб-
ки та аналiзу дозволяє створювати гiбриднi системи, що поєднують перева-
ги традицiйних методiв з iнновацiйними можливостями штучного iнтелекту.
Такий пiдхiд забезпечує плавний перехiд до нових технологiй без повного
вiдмови вiд перевiрених рiшень.
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Висновки до роздiлу 1

У першому роздiлi було проведено комплексний аналiз сучасного ста-
ну проблематики виявлення бiнарних вразливостей та перспектив застосу-
вання штучного iнтелекту для вирiшення цих завдань. Розглянуто тради-
цiйнi пiдходи до аналiзу безпеки програмного забезпечення, їх обмеження
та можливостi iнтеграцiї з сучасними технологiями машинного навчання.
Дослiдження традицiйних методiв пошуку вразливостей виявило критичнi
недолiки iснуючих пiдходiв. Статичний аналiз демонструє слабкiсть при ро-
ботi з обфускованим кодом та генерує значну кiлькiсть хибних спрацювань,
тодi як динамiчний аналiз не здатен охопити всi можливi шляхи виконання
програми. Фазинг, незважаючи на свою ефективнiсть, залишається ресур-
соємним процесом, що вимагає спецiалiзованих знань для налаштування та
iнтерпретацiї результатiв. Цi обмеження зумовлюють необхiднiсть пошуку
альтернативних пiдходiв для пiдвищення ефективностi виявлення вразли-
востей. Систематизацiя класичних типiв вразливостей пам’ятi виявила ос-
новнi категорiї загроз, кожна з яких має специфiчнi механiзми виникнення
та експлуатацiї. Heap-based buffer overflow та use-after-free залишаються най-
поширенiшими типами вразливостей у сучасному програмному забезпечен-
нi, особливо у браузерах та системах з активним динамiчним управлiнням
пам’яттю. Stack-based overflow, незважаючи на десятилiття розвитку захи-
сних механiзмiв, продовжує становити значну загрозу при наявностi додат-
кових вразливостей для обходу захисту. Паралельно з виявленням недолiкiв
традицiйних методiв, дослiдження можливостей великих мовних моделей у
задачах аналiзу безпеки показало значний потенцiал для автоматизацiї про-
цесiв виявлення вразливостей. LLM демонструють здатнiсть до розумiння
семантики програмного коду, iдентифiкацiї складних патернiв та адаптацiї
до рiзних стилiв програмування. Особливо цiнною є можливiсть роботи з де-
компiльованим кодом та генерацiї зрозумiлих описiв функцiональностi про-
грам. Виявленi обмеження традицiйних пiдходiв та революцiйнi можливостi
LLM створюють передумови для розробки iнтегрованого рiшення, що поєд-
нує переваги класичних iнструментiв зворотної iнженерiї з iнтелектуальними
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можливостями сучасних мовних моделей. Це обґрунтовує необхiднiсть адап-
тацiї та iнтеграцiї LLM з iснуючими декомпiляторами для створення бiльш
ефективної системи аналiзу бiнарних вразливостей.
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2 МОДЕЛЬ СИСТЕМИ ПОШУКУ ВРАЗЛИВОСТЕЙ
ПОШКОДЖЕННЯ ПАМ’ЯТI НА ОСНОВI LLM

Сучаснi великi мовнi моделi демонструють революцiйну здатнiсть до ви-
користання зовнiшнiх iнструментiв через концепцiю "tool use"або "function
calling що принципово змiнює парадигму взаємодiї штучного iнтелекту з про-
грамними системами. Ця можливiсть дозволяє LLM не просто генерувати
текст, але й активно взаємодiяти з реальними програмними iнструментами,
виконувати складнi багатокроковi операцiї та приймати рiшення на основi
отриманих результатiв. Моделi навченi розумiти специфiкацiю API, аналi-
зувати документацiю iнструментiв та формувати правильнi запити з вiдпо-
вiдними параметрами, що вiдкриває можливостi для створення автономних
агентiв, здатних виконувати складнi технiчнi завдання. У контекстi бiнар-
ного аналiзу ця здатнiсть є особливо цiнною, оскiльки дозволяє LLM безпо-
середньо взаємодiяти з декомпiляторами, дебагерами та iншими спецiалiзо-
ваними iнструментами, перетворюючи їх з пасивних помiчникiв у активних
учасникiв процесу аналiзу. Така iнтеграцiя створює синергетичний ефект, де
когнiтивнi здiбностi LLM поєднуються з технiчними можливостями профiль-
них iнструментiв, що дозволяє автоматизувати складнi експертнi завдання,
якi ранiше вимагали значного досвiду та ручної роботи фахiвцiв з кiбербез-
пеки.

2.1 Загальна архiтектура системи

Розроблена система пошуку вразливостей пошкодження пам’ятi пред-
ставляє собою iнтегроване рiшення, що поєднує потужностi сучасних деком-
пiляторiв з можливостями великих мовних моделей через стандартизований
протокол взаємодiї. Архiтектура системи побудована за принципом модуль-
ностi, що забезпечує гнучкiсть у виборi компонентiв та можливiсть масшта-
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бування. Клiєнт-серверна архiтектура дозволяє роздiлити обов’язки мiж де-
компiлятором, який виконує низькорiвневий аналiз бiнарного коду, та мов-
ною моделлю, яка здiйснює високорiвневий аналiз та iнтерпретацiю резуль-
татiв. Спрощена дiаграма процесу роботи системи представлена на рисунку
2.1.

Рисунок 2.1 — Вiзуалiзацiя процесу роботи LLM з декомпiлятором

Основними компонентами системи є декомпiлятор IDA Pro [25] з iн-
тегрованим MCP сервером, MCP клiєнт Claude, який забезпечує iнтерфейс
користувача, та вiдповiдна велика мовна модель Claude Sonnet 4.0. Така ар-
хiтектура дозволяє роздiлити функцiональнiсть мiж спецiалiзованими ком-
понентами, де декомпiлятор вiдповiдає за низькорiвневий аналiз бiнарного
коду, MCP протокол забезпечує стандартизовану комунiкацiю, а LLM вико-
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нує високорiвневий аналiз та iнтерпретацiю результатiв. Система функцiонує
за принципом клiєнт-серверної взаємодiї, де MCP сервер, iнтегрований в IDA
Pro, надає API для доступу до функцiй декомпiлятора, а MCP клiєнт передає
запити вiд користувача та LLM до сервера. Така архiтектура забезпечує iзо-
ляцiю мiж компонентами та дозволяє використовувати рiзнi декомпiлятори
без змiни логiки роботи з LLM. При створеннi користувачем певного кон-
тексту, наприклад, прямої вказiвки на виклик певної функцiї пiд’єднаного
iнструменту, LLM зможе зрозумiти цей контекст та використати його для
формування запиту до MCP сервера з вiдповiдними параметрами. Сервер
також надає моделi розумiння типiв функцiй якi вона може викликати, що
вони роблять, який формат вхiдних та вихiдних даних. Ключовою перева-
гою запропонованої архiтектури є можливiсть збереження контексту аналiзу
протягом всiєї сесiї роботи. LLM може зберiгати iнформацiю про попереднi
кроки аналiзу, що дозволяє проводити поглиблене дослiдження вразливостей
з урахуванням всього контексту програми. Розглянемо окремi компоненти
архiтектури детальнiше.

2.2 Компонент Model-Context-Protocol (MCP)

Model-Context-Protocol [26] представляє собою стандартизований про-
токол для взаємодiї великих мовних моделей з зовнiшнiми iнструментами
та системами. Протокол розроблений компанiєю Anthropic для забезпечення
безпечної та ефективної iнтеграцiї AI-агентiв з рiзноманiтними програмни-
ми iнструментами. MCP базується на JSON-RPC 2.0 протоколi та забезпечує
двостороннє асинхронне спiлкування мiж клiєнтом та сервером. Сучаснi мо-
делi що навченi користуватись iнструментами вже певний час використову-
ють iнструменти MCP загального призначення [27]. Архiтектура MCP вклю-
чає три основнi типи повiдомлень: запити (requests), вiдповiдi (responses) та
сповiщення (notifications). Запити використовуються для виклику функцiй
на серверi, вiдповiдi мiстять результати виконання, а сповiщення дозволя-
ють серверу iнформувати клiєнта про змiни стану або подiї. Загально потiк
виконання запиту виглядає наступним чином 2.2.
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Рисунок 2.2 — Потiк виконання запиту в MCP

Протокол пiдтримує концепцiю ресурсiв (resources), що дозволяє серве-
ру надавати доступ до рiзних типiв даних через унiфiкований iнтерфейс. У
контекстi аналiзу бiнарного коду ресурсами можуть бути функцiї, глобальнi
змiннi, рядки, структури даних та iншi елементи програми.

MCP також включає механiзм discovery, який дозволяє клiєнту дiзна-
тися про доступнi на серверi функцiї та ресурси. Це забезпечує динамiчну
адаптацiю клiєнта до можливостей конкретного сервера та спрощує iнтегра-
цiю нових функцiй.

2.3 Компонент MCP сервер

Ця компонента системи працює за межами клiєнта i реалiзована як
окремий сервер з двума модулямии: MCP Bridge та IDA Pro плагiн. MCP
Bridge забезпечує стандартизований iнтерфейс для взаємодiї з MCP клiєн-
том, а IDA Pro плагiн реалiзує серверну частину, що надає RESTful JSON-
RPC API для доступу до функцiональностi декомпiлятора.
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2.3.1 Компонент MCP Мiст

MCP Bridge функцiонує як критично важливий промiжний компонент
мiж клiєнтськими додатками та IDA Pro плагiном, забезпечуючи стандар-
тизований iнтерфейс взаємодiї через Model Context Protocol. Використання
такого мосту необхiдне для незалежного функцiонування плагiна в серединi
декомпiлятора, адже при запуску LLM клiєнта, вiдповiдний MCP сервiс вже
повинен працювати, але це не гаранує автоматичний запуск плагiну IDA. Вiд-
повiдно MCP Bridge працює завжди, не очiкуючи завантаження плагiну. Це
дає можливiсть до гнучкого управлiння процесом аналiзу застосункiв. Мiст
реалiзований як окремий Python сервер, що автоматично генерує та експо-
нує API функцiї на основi аналiзу коду IDA плагiна, створюючи seamless
iнтеграцiю мiж рiзнорiдними системами.

Функцiя make_jsonrpc_request реалiзує надiйний механiзм проксуван-
ня запитiв до IDA плагiна через HTTP протокол. Функцiя формує стандар-
тизованi JSON-RPC 2.0 запити з унiкальними iдентифiкаторами та передає
їх до HTTP сервера IDA плагiна. Кожен запит включає назву методу, список
параметрiв та iдентифiкатор для асоцiацiї вiдповiдi з оригiнальним запитом.
JSON-RPC помилки, що генеруються IDA плагiном, автоматично перетво-
рюються на Python винятки з детальними повiдомленнями, включаючи код
помилки та додатковi дiагностичнi данi. Це дозволяє LLM клiєнтам отриму-
вати значущу iнформацiю про проблеми, що виникають пiд час виконання
операцiй.

def make_jsonrpc_request(method: str, ∗params):
"""Make a JSON−RPC request to the IDA plugin"""
global jsonrpc_request_id, ida_host, ida_port
conn = http.client.HTTPConnection(ida_host, ida_port)
request = {

"jsonrpc": "2.0",
"method": method,
"params": list(params),
"id": jsonrpc_request_id,

}
jsonrpc_request_id += 1
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try:
conn.request("POST", "/mcp", json.dumps(request), {

"Content−Type": "application/json"
})
response = conn.getresponse()
data = json.loads(response.read().decode())

if "error" in data:
error = data["error"]
code = error["code"]
message = error["message"]
pretty = f"JSON−RPC error {code}: {message}"
if "data" in error:

pretty += "\n" + error["data"]
raise Exception(pretty)

result = data["result"]
# NOTE: LLMs do not respond well to empty responses
if result is None:

result = "success"
return result

except Exception:
raise

finally:
conn.close()

Мiст використовує FastMCP фреймворк для реалiзацiї стандартного
Model Context Protocol iнтерфейсу. FastMCP забезпечує високорiвневi аб-
стракцiї для створення MCP серверiв з мiнiмальним кодом, автоматично
обробляючи деталi протоколу та забезпечуючи сумiснiсть з рiзними MCP
клiєнтами. Декоратор @mcp.tool() автоматично реєструє згенерованi функ-
цiї як доступнi iнструменти для LLM. Система пiдтримує рiзнi транспортнi
протоколи, включаючи stdio для безпосередньої iнтеграцiї з термiналом та
Server-Sent Events (SSE) для веб-базованих клiєнтiв. Пiдтримка SSE особли-
во корисна для розробки та вiдладки, оскiльки дозволяє використовувати
MCP Inspector для монiторингу взаємодiї мiж компонентами у режимi ре-
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ального часу. Конфiгурацiя логування оптимiзована для роботи з рiзними
клiєнтами. Для Cline та iнших редакторiв коду встановлюється рiвень логу-
вання ERROR для зменшення шуму у виводi, тодi як для режиму вiдладки
доступний бiльш детальний рiвень INFO.

2.3.2 Система безпеки та категоризацiя функцiй

MCP Bridge реалiзує дворiвневу систему безпеки для контролю доступу
до потенцiйно небезпечних операцiй. Функцiї, позначенi декоратором @unsafe
у IDA плагiнi, автоматично iдентифiкуються та вимагають дозволу через па-
раметр командного рядка –unsafe. Це запобiгає випадковому виконанню опе-
рацiй, що можуть змiнити стан системи або призвести до небажаних побiчних
ефектiв у випадку роботи на хостi. Безпечнi функцiї автоматично додають-
ся до спискiв autoApprove та alwaysAllow у конфiгурацiї MCP клiєнтiв, що
дозволяє LLM використовувати їх без додаткових пiдтверджень користувача.
Це значно покращує користувацький досвiд при роботi з рутинними опера-
цiями читання та аналiзу, зберiгаючи при цьому контроль над критичними
операцiями модифiкацiї.

Наведемо декiлька прикладiв категоризацiї функцiй:
Безпечнi функцiї (read-only операцiї):

• get_metadata – отримання метаданих про поточну базу даних

• list_functions – список всiх функцiй у програмi

Цi функцiї лише читають iнформацiю з бази даних IDA Pro, не змi-
нюючи її стан. Автоматично схвалюються в MCP клiєнтах та не вимагають
додаткових дозволiв користувача.

Функцiї модифiкацiї (write операцiї):

• set_comment – встановлення коментарiв до адрес

• rename_function – перейменування функцiй



36

Цi функцiї змiнюють базу даних IDA Pro, позначенi декоратором @idawrite
та виконуються в синхронiзованому режимi для запобiгання корупцiї даних.

Небезпечнi функцiї (unsafe операцiї):

• dbg_start_process – запуск процесу пiд вiдладчиком

• dbg_run_to – виконання до певної адреси

2.3.3 Плагiн IDA

MCP сервер для IDA Pro представляє собою Python-плагiн, що функ-
цiонує як HTTP-сервер та надає RESTful JSON-RPC API для доступу до
функцiональностi декомпiлятора. Сервер реалiзований на основi стандартної
бiблiотеки Python з використанням модуля http.server та забезпечує безпечну
взаємодiю з IDA Pro через IDAPython API.

2.3.4 Iнтеграцiя з IDAPython

Ключовою особливiстю реалiзацiї є глибока iнтеграцiя з IDAPython API
через систему декораторiв @idaread та @idawrite. Цi декоратори забезпечу-
ють безпечну багатопоточну взаємодiю з IDA Pro шляхом синхронiзацiї всiх
операцiй з основним потоком програми через механiзм idaapi.execute_sync.
Декоратор @idaread використовується для операцiй читання з бази даних
IDA Pro та забезпечує консистентнiсть даних пiд час читання. Вiн виконує
функцiї в режимi MFF_READ, що гарантує отримання актуальної iнформацiї
без конфлiктiв з iншими операцiями. Декоратор @idawrite призначений для
операцiй модифiкацiї бази даних та виконується в режимi MFF_WRITE, забез-
печуючи атомарнiсть змiн та запобiгаючи корупцiї даних.
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2.3.5 Демонстрацiя розширення функцiональностi MCP сервера

Надана архiтектура дозволяє легко розширюбвати функцiональнiсть
MCP сервера шляхом додавання нових функцiй з вiдповiдними декорато-
рами. Вiдповiдно до можливостей IDA-python користувач може створювати
новi методи, якi будуть виконувати поставленi задачi, i вони будуть автома-
тично реєструватись для MCP клiєнта.

Розглянемо детальний аналiз однiєї з доданих мною функцiй – get_byte_array
як типового прикладу реалiзацiї MCP API:

@jsonrpc
@idaread
def get_byte_array(addr: Annotated[int, "Address to start from"],

size: Annotated[int, "Size of bytes to get"]) −> str:
"""Gets a byte array of the given size from the given address"""
data = ida_bytes.get_bytes(addr, size)
if data is None:

raise ValueError(f"Could not read {size} bytes from address {hex(addr)}")
return str(data)

В процесi зворотньої розробки та аналiзу компiльованого коду, модель
може створювати та виконувати скрипти мовою JavaScript, що є вбудова-
ним функцiоналом агента Claude. Вiдповiдно певну частину процесу можна
автоматизувати повнiстю, надавши змогу моделi самостiйно читати данi з
пам’ятi, iнтерпретувати їх та додавати до своїх скриптiв.

Написана функцiя демонструє кiлька ключових аспектiв архiтектури
MCP сервера. Декоратор @jsonrpc реєструє функцiю в глобальному реєстрi
RPC методiв, роблячи її доступною для вiддалених викликiв. Декоратор
@idaread забезпечує безпечне виконання операцiї читання в контекстi ос-
новного потоку IDA Pro. Використання Annotated типiв надає детальну iн-
формацiю про параметри функцiї, включаючи їх призначення та очiкуванi
типи. Ця iнформацiя використовується для автоматичної валiдацiї парамет-
рiв та генерацiї документацiї API. Система типiв забезпечує автоматичну
конвертацiю вхiдних JSON значень до вiдповiдних Python типiв.

Ядром функцiї є виклик ida_bytes.get_bytes(addr, size), який без-
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посередньо взаємодiє з IDA Pro API для читання байтiв з пам’ятi аналiзова-
ного бiнарного файлу. Функцiя обробляє випадок, коли читання неможливе
(наприклад, через недiйсну адресу або розмiр), та генерує вiдповiдну помил-
ку з детальним описом проблеми. Гнучкiсть розширення функцiональностi
Архiтектура MCP сервера забезпечує виняткову гнучкiсть у додаваннi нових
функцiй завдяки використанню Python як мови реалiзацiї та декларативного
пiдходу до реєстрацiї API методiв. Розробники можуть легко розширювати
функцiональнiсть сервера шляхом створення нових функцiй з вiдповiдними
декораторами, не змiнюючи основний код серверної iнфраструктури. Вико-
ристання Python дозволяє швидко прототипувати та тестувати новi функцiї,
використовуючи всю потужнiсть екосистеми Python, включаючи бiблiотеки
для обробки даних, машинного навчання та iнтеграцiї з зовнiшнiми сервi-
сами. Розробники можуть створювати складнi аналiтичнi функцiї, що поєд-
нують кiлька API викликiв IDA Pro для отримання комплексної iнформацiї
про бiнарний код.

2.4 Компонент MCP клiєнт

MCP клiєнт Claude функцiонує як iнтерфейс мiж користувачем, LLM та
MCP сервером декомпiлятора. Клiєнт забезпечує трансляцiю природномов-
них запитiв користувача у вiдповiднi виклики функцiй MCP API та представ-
лення результатiв у зрозумiлому для людини форматi. При запуску клiєнта
вiдбувається завантаження MCP серверiв, доступ до яких вказується в па-
нелi розробника, що показано на зображеннi 2.3. В JSON форматi вказано
який саме файл запустити аби активувати локальний MCP сервер.

Пiсля успiшної реєстрацiї локального сервера вiн стане доступним в ме-
ню iнструментiв MCP, як можна побачити на зображеннi 2.4. Це меню та-
кож дозволяє управлiння iншими специфiчними iнструментами, наприклад
пошуком iнформацiї в iнтернетi, вибiр стилей формування вiдповiдi, вибiр
режимiв роботи з LLM.

Безпосередньо в клiєнтi можна вмикати та вимикати функцiї MCP сер-
вера, що дозволяє користувачевi контролювати доступнi iнструменти та функ-
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Рисунок 2.3 — додавання локального MCP сервера в панель розробника

Рисунок 2.4 — Меню iнструментiв MCP i режимiв роботи в клiєнтi Claude

цiї, як це продемонстровано на зображеннi 2.5. Пiсля налаштування з’єднання,
можемо переконатись в успiшнiй iнтграцiї iнструментiв аналiзу запросивши
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Рисунок 2.5 — Робота з окремими функцiями MCP сервера

у ШI агента Claude Sonnet 4.0 виклик базових функцiй, приклад зображено
на зображеннi 2.6.

Бачимо що модель успiшно визначила функцiї необхiднi для задоволен-
ня запиту, i викликала їх, про що свiдчить iсторiя виконання запитiв. В ре-
зультатi модель опрацювала отриманi данi, та сформувала базову вiдомiсть
про бiнарний файл, що аналiзується.

2.4.1 Типи LLM клiєнтiв

Сучасний ландшафт LLM клiєнтiв включає декiлька основних кате-
горiй, що вiдрiзняються архiтектурою, можливостями та призначенням. Web-
базованi клiєнти, такi як ChatGPT або Claude Web, забезпечують доступ до
моделей через браузерний iнтерфейс. Цi рiшення характеризуються просто-
тою використання та постiйним оновленням можливостей, але мають обме-
ження у планi iнтеграцiї з локальними iнструментами та можуть виклика-
ти занепокоєння щодо приватностi даних. Desktop-додатки, такi як Claude
Desktop, представляють бiльш потужний клас рiшень. Вони поєднують зруч-
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Рисунок 2.6 — Демонстрацiя використання виклику функцiй в клiєнтi
Claude

нiсть локального iнтерфейсу з можливiстю глибокої iнтеграцiї з операцiй-
ною системою та встановленими iнструментами. Claude Desktop пiдтримує
MCP протокол, що дозволяє розширювати функцiональнiсть через пiдклю-
чення спецiалiзованих серверiв для роботи з рiзноманiтними iнструментами
та сервiсами. API-клiєнти представляють програмнi iнтерфейси для iнтегра-
цiї LLM можливостей безпосередньо в iснуючi робочi процеси та iнструмен-
ти. Цей пiдхiд дозволяє розробникам створювати спецiалiзованi рiшення з
точно налаштованою функцiональнiстю. API Claude надає доступ до рiзних
версiй моделей, включаючи Claude Opus 4 з бiльшою кiлькiстю параметрiв
для найскладнiших завдань та Claude Haiku для швидких операцiй. Локаль-
нi клiєнти працюють з моделями, розгорнутими на власнiй iнфраструктурi.
Такi рiшення, базованi на вiдкритих моделях типу LLaMA або Mistral, забез-
печують повний контроль над даними та можливiсть кастомiзацiї пiд специ-
фiчнi потреби. Однак вони вимагають значних обчислювальних ресурсiв та
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експертизи для налаштування та пiдтримки.
Сучаснi великi мовнi моделi оцiнюються за кiлькома ключовими па-

раметрами, що визначають їх можливостi та область застосування. Кiль-
кiсть параметрiв залишається одним з основних показникiв складностi мо-
делi. Claude Sonnet 4 з приблизно 200 мiльярдами параметрiв знаходиться в
категорiї великих моделей, тодi як Claude Opus 4 може мiстити до 500 мiльяр-
дiв параметрiв, забезпечуючи вищу якiсть аналiзу складних завдань. Розмiр
контекстного вiкна визначає кiлькiсть iнформацiї, яку модель може обробля-
ти одночасно. Claude 4 пiдтримує контекст до 200,000 токенiв, що дозволяє
аналiзувати великi файли коду або документи без втрати контексту. Це кри-
тично важливо для задач зворотної iнженерiї, де розумiння взаємозв’язкiв
мiж рiзними частинами програми є ключовим. Швидкiсть обробки запитiв
вимiрюється в токенах за секунду та залежить як вiд архiтектури моделi, так
i вiд обчислювальної iнфраструктури. Claude Desktop оптимiзований для iн-
терактивного використання, забезпечуючи баланс мiж якiстю вiдповiдей та
швидкiстю генерацiї. Спецiалiзованi бенчмарки, такi як HumanEval для про-
грамування або MATH для математичних задач, дозволяють порiвнювати
ефективнiсть рiзних моделей у специфiчних доменах. Важливим аспектом
є також пiдтримка мультимодальностi. Сучаснi версiї Claude можуть оброб-
ляти не лише текст, але й зображення, що розширює можливостi аналiзу
графiчних iнтерфейсiв, дiаграм та вiзуалiзацiй коду. Пiдтримка рiзних мов
програмування та форматiв файлiв визначає унiверсальнiсть застосування
моделi у рiзноманiтних проектах та середовищах розробки.

2.4.2 Функцiональнi можливостi

Базовий набiр функцiй MCP сервера включає операцiї для отриман-
ня метаданих про бiнарний файл, спискiв функцiй, глобальних змiнних та
рядкiв. Сервер надає можливостi декомпiляцiї функцiй, дизасемблювання,
отримання cross-references та роботи з коментарями.
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Таблиця 2.1 — Повний список функцiй MCP API з описом та параметрами

Назва функцiї Параметри Опис функцiональностi
get_byte_array addr: int, size: int Отримання масиву байтiв

заданого розмiру з вказа-
ної адреси

get_metadata - Отримання метаданих про
поточну IDB (шлях, MD5,
SHA256, розмiр)

get_function_by_name name: str Пошук функцiї за її на-
звою

get_function_by_address address: str Отримання iнформацiї про
функцiю за адресою

list_functions offset: int, count: int Отримання списку функ-
цiй з пагiнацiєю

list_globals_filter offset: int, count: int, filter:
str

Отримання вiдфiльтрова-
ного списку глобальних
змiнних

list_globals offset: int, count: int Отримання списку всiх
глобальних змiнних

list_strings_filter offset: int, count: int, filter:
str

Отримання вiдфiльтрова-
ного списку рядкiв

list_strings offset: int, count: int Отримання списку всiх
рядкiв у програмi

decompile_function address: str Декомпiляцiя функцiї за
вказаною адресою

disassemble_function start_address: str Дизасемблювання функцiї
за вказаною адресою

get_xrefs_to address: str Отримання всiх cross-
reference до вказаної
адреси

get_xrefs_to_field struct_name: str,
field_name: str

Отримання cross-reference
до поля структури

set_comment address: str, comment: str Встановлення коментаря
для вказаної адреси

rename_local_variable function_address: str,
old_name: str, new_name:
str

Перейменування локаль-
ної змiнної у функцiї
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Продовження таблицi 2.1
Назва функцiї Параметри Опис функцiональностi
rename_global_variable old_name: str, new_name:

str
Перейменування глобаль-
ної змiнної

rename_function function_address: str,
new_name: str

Перейменування функцiї

2.5 Промпт iнженерiя

Ефективна взаємодiя з LLM у контекстi пошуку вразливостей вимагає
спецiального пiдходу до формування запитiв. Промпт iнженерiя для задач
бiнарного аналiзу має свої особливостi, пов’язанi зi специфiкою низькорiвне-
вого коду та необхiднiстю точної iнтерпретацiї результатiв.

2.5.1 Принципи створення промптiв

Основним принципом створення ефективних промптiв є контекстуалiза-
цiя запиту з урахуванням специфiки аналiзованого бiнарного файла. Промпт
повинен включати iнформацiю про архiтектуру процесора, операцiйну систе-
му, компiлятор та iншi релевантнi характеристики.

Роглянемо один з запитiв, що використовувався для задачi зворотньої
розробки.

Task: Analyze a binary file using IDA Pro via the MCP server.

Instructions:
Use IDA decompilation as the primary source of analysis.
Use MCP tools (e.g. convert_number) for assistance −− never perform base conversions

manually.
Follow this workflow:

Code Cleanup:
Comment your findings directly in the decompiled code.
Rename functions and variables to meaningful, descriptive names.
Correct types for variables and arguments where applicable (especially arrays and pointers).
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If decompilation lacks detail, disassemble functions and add comments.

Restrictions:
Do not brute−force or guess any passwords or keys.
Derive all solutions through static analysis and optionally simple Python scripts.

Output:
Save your findings and methodology in report.md.
When a solution (e.g. password) is found, prompt the user with the result and ask for

feedback.
If analysis shows the password cannot be determined statically, clearly document the

reasoning in report.md and stop execution.

Промпт має чiтку структуру, що включає завдання, iнструкцiї, обме-
ження та очiкуваний результат. Це дозволяє LLM зосередитися на ключових
аспектах аналiзу та уникнути помилок, пов’язаних з неправильним тлума-
ченням задачi. Обов’язковим є вказiвка на використання MCP iнструментiв
для виконання специфiчних операцiй, таких як конвертацiя чисел, що дозво-
ляє уникнути ручних помилок та пiдвищує ефективнiсть аналiзу, так як LLM
не має вбудованих функцiй для роботи з низькорiвневими даними. Також
важливим є обмеження щодо використання brute-force методiв, що дозволяє
зосередитися на статичному аналiзi та уникнути непотрiбних витрат часу
на невiрнi спроби. Вiдповiдно шляхом використання промпту зменшенна i
можливiсть створювати хибнi спрацювання, що може призвести до помилок
в аналiзi. Також важливою частиною є вказiвка на створення звiту про ре-
зультати аналiзу, що дозволяє систематизувати отриманi данi та полегшує
подальше використання результатiв дослiдження, а також вказiвка на комен-
тування коду, що дозволяє LLM зосередитися на важливих аспектах аналiзу
та уникнути помилок, пов’язаних з неправильним тлумаченням задачi. За-
вдяки цьому, людина зможе легко перевiрити результат i зрозумiти логiку
аналiзу, що є критично важливим для задач зворотної розробки.

Розглянемо ще один приклад промпту, що був використаний специфiчно
для задач аналiзу вразливостей бiнарного коду:

You task is to analyze a binary file in IDA Pro. You can use the MCP tools to retrieve
information.
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In general use the following strategy:
− Inspect the decompilation
− If more details are necessary, disassemble the function
− NEVER convert number bases yourself. Use the convert_number MCP tool if needed!
− Create a report.md in which describe general workflow of binary
− Check all functions for presence of known memory corruption vulnerabilities
− If you not sure that vulnerability is present do not describe it to me, avoid false positives
− If you found vulnerability in decompiled code, write report for it, in which describe where,

how and why it occurs.
− Also write steps to reproduce the bug, write example of payload that will trigger crash of

program with use of this vulnerability
− Provide description on how to patch it
− Do not provide analysis or output until you create complete report
− do not stop until you check all functions
− consider what is vulnerability and what is false positive, report ONLY with high certain.
− Do not write report until you investigate all functions

Цей промпт вже спрямований бiльше на глибокий аналiз всiх функцiй,
з нього були виключенi етапи, що стосуються документацiї i коментування,
так як процес пошуку займає бiльше часу, i LLM починає зосереджуватись
на коментуваннi коду, а не на пошуку вразливостей. Також чiтко вказано, в
якому форматi має бути створений звiт, що дозволяє LLM зосередитися на
важливих аспектах аналiзу та уникнути помилок, пов’язаних з неправиль-
ним тлумаченням задачi. Вiдповiдно були доданi вказiвки якi допомагають
збiльшити покриття коду, що аналiзується, та зменшити кiлькiсть хибних
спрацювань.

2.5.2 Створення проектiв

Сучаснi LLM платформи пiдтримують концепцiю проектiв, що дозволяє
органiзовувати роботу навколо конкретних завдань зi збереженням загаль-
ного контексту мiж сесiями. Проектний режим забезпечує персистентнiсть
iнформацiї, дозволяючи моделi накопичувати знання про специфiчнi цiлi
аналiзу, використовуванi iнструменти та попереднi результати дослiджень.
Приклад роботи з проектом можемо побачити на зображеннi 2.7.
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Рисунок 2.7 — Приклад використання проекту в клiєнтi Claude

У рамках проекту модель може пiдтримувати детальну iнформацiю про
аналiзованi бiнарнi файли, виявленi вразливостi, використовуванi методоло-
гiї та результати тестування. Це створює основу для бiльш ефективної робо-
ти над довгостроковими завданнями, де кожна нова сесiя може будуватися
на попереднiх результатах без необхiдностi повторного пояснення контек-
сту. Проектний пiдхiд також дозволяє органiзовувати командну роботу, коли
декiлька аналiтикiв можуть працювати з спiльним контекстом, додаючи свої
спостереження та результати до загальної бази знань проекту. Модель може
автоматично синтезувати iнформацiю з рiзних джерел та надавати консолi-
дованi звiти про стан дослiдження.

2.6 Режими роботи з LLM

Сучаснi великi мовнi моделi пропонують рiзноманiтнi режими роботи,
що дозволяють оптимiзувати взаємодiю залежно вiд специфiки завдання та
вимог до якостi результату.
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2.6.1 Стильовi режими

Адаптивний стильовий режим дозволяє налаштовувати характер та фор-
му вiдповiдей вiдповiдно до аудиторiї та контексту використання. Модель
може адаптувати рiвень технiчної деталiзацiї, вiд простих пояснень для по-
чаткiвцiв до глибоко технiчних аналiзiв для експертiв. Це особливо корисно
при створеннi документацiї, навчальних матерiалiв або презентацiй резуль-
татiв аналiзу для рiзних стейкхолдерiв. У контекстi аналiзу безпеки програм-
ного забезпечення стильова адаптацiя може включати формування звiтiв у
виглядi технiчних бюлетенiв безпеки, академiчних публiкацiй або виконав-
чих резюме для керiвництва. Модель здатна автоматично налаштовувати
термiнологiю, рiвень деталiзацiї та структуру викладу вiдповiдно до цiльо-
вої аудиторiї.

2.6.2 Режим Deep Researh

Режим глибокого дослiдження представляє найбiльш потужний iнстру-
мент для комплексного аналiзу складних питань. У цьому режимi модель
використовує багатоетапний пiдхiд до дослiдження, який може тривати вiд
декiлькох хвилин до години залежно вiд складностi запиту. Процес включає
автоматичне планування дослiдження, пошук релевантної iнформацiї через
доступнi iнструменти, синтез даних з множини джерел та формування ком-
плексного аналiзу. Deep Research особливо ефективний для задач, що вима-
гають порiвняльного аналiзу, оцiнки трендiв у кiбербезпецi або дослiдження
нових типiв загроз. Модель може самостiйно структурувати дослiдження,
визначаючи ключовi аспекти для аналiзу та послiдовно опрацьовуючи ко-
жен з них. Результатом є детальний звiт з обґрунтованими висновками та
рекомендацiями, що базуються на аналiзi актуальної iнформацiї з множини
джерел.
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2.6.3 Режим Extended Thinking

Режим розширеного мислення активує додатковi механiзми рефлексiї
та самоаналiзу у процесi генерацiї вiдповiдей. Модель явно демонструє свiй
процес мiркування, включаючи розгляд альтернативних пiдходiв, оцiнку на-
дiйностi iнформацiї та iдентифiкацiю потенцiйних обмежень або невизначе-
ностей у своєму аналiзi. Цей режим забезпечує вищу якiсть вiдповiдей за
рахунок бiльш тривалого процесу обробки. Extended Thinking режим особ-
ливо цiнний для критично важливих завдань аналiзу безпеки, де точнiсть
та повнота аналiзу мають першочергове значення. Модель може iдентифiку-
вати потенцiйнi помилки у своєму аналiзi, запропонувати альтернативнi iн-
терпретацiї даних та надати оцiнку впевненостi у своїх висновках. Це дозво-
ляє аналiтикам краще розумiти обмеження результатiв та приймати бiльш
обґрунтованi рiшення.

2.7 Реалiзацiя за пiдвищених вимог до конфiденцiйностi

Для органiзацiй, що працюють з конфiденцiйними бiнарними файлами,
критично важливо забезпечити захист iнформацiї при використаннi LLM.
Система пiдтримує кiлька режимiв роботи для рiзних рiвнiв вимог до кон-
фiденцiйностi. З урахування цих вимог, було реалiзовано додаткову модель
архiтектури, яка використовує локальну модель замiсть комерцiйного клiєн-
та Claude. Локальний режим використовує локально розгорнутi вiдкритi мо-
делi, такi як Llama або Mixtral, що забезпечує повний контроль над даними.
Хоча такi моделi можуть бути менш потужними за комерцiйнi аналоги, вони
забезпечують повну конфiденцiйнiсть. На зображеннi 2.8 представлено прак-
тичну реалiзацiю системи iнтеграцiї декомпiляторiв з LLM через архiтекту-
ру n8n workflow. Система дозволяє зiбрати конфiгурацiю з рiзниї необхiдних
нам частин власноруч i демонструє автоматизований процес взаємодiї мiж
рiзними компонентами: починаючи вiд отримання повiдомлення користува-
ча, його обробки через AI Agent (Tool Agent), взаємодiї з Ollama Chat Model
для локального виконання запитiв, та завершуючи виконанням команд че-
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Рисунок 2.8 — Локальне розгортання архiтектури з використанням n8n

рез MCP EXECUTE модуль. Workflow показує практичну, локальну, реалiзацiю
концепцiї, описаної в попереднiх роздiлах роботи, де LLM отримує доступ до
функцiй декомпiлятора через MCP протокол.

Використовувана модель може бути замiнена на будь-яку iншу вiдкриту
модель, що пiдтримує необхiднi функцiї, такi як Llama 3.1 або Mixtral. Тим не
менш, будь-яка з вiдкритих моделей буде набагато менш продуктивною, але
має i перевагу, так як певнi моделi можуть бути донавченi на специфiчних
даних, що дозволяє отримати бiльш точнi результати в специфiчних задачах,
таких як аналiз вразливостей або зворотня розробка.

Також можливi реалiзацiї з гiбридними рiшеннями, наприклад пiдклю-
чення фазерiв до системи з LLM, з генерацiєю корпусу на основi результатiв
статичного аналiзу проведеного моделлi, що може значно пришвидшити про-
цес фазингу [28].



51

Висновки до роздiлу 2

У другому роздiлi було запропоновано та детально описано модель си-
стеми пошуку вразливостей пошкодження пам’ятi на основi великих мовних
моделей. Розроблена архiтектура демонструє iнновацiйний пiдхiд до iнте-
грацiї сучасних декомпiляторiв з можливостями штучного iнтелекту через
стандартизований Model-Context-Protocol. Було реалiзовано повнофункцiо-
нальну систему, що складається з трьох основних компонентiв: MCP сервера
з iнтегрованим плагiном IDA Pro, MCP мосту для забезпечення стандарти-
зованої взаємодiї та MCP клiєнта Claude для високорiвневого аналiзу. Ар-
хiтектура побудована за принципом модульностi, що забезпечує гнучкiсть у
виборi компонентiв та можливiсть масштабування. Було до-розроблено ком-
плексний MCP сервер, який мiстить понад 30 спецiалiзованих функцiй для
роботи з бiнарним кодом, включаючи операцiї декомпiляцiї, дизасемблюван-
ня, отримання метаданих, роботи з cross-references та модифiкацiї структури
програми. Система пiдтримує дворiвневу безпеку з автоматичною категори-
зацiєю функцiй на безпечнi, модифiкуючi та потенцiйно небезпечнi операцiї.
Були дослiдженi та iмплементованi ключовi особливостi ефективної взаємодiї
з LLM у контекстi бiнарного аналiзу, включаючи принципи промпт iнженерiї,
проектний пiдхiд до органiзацiї роботи та рiзнi режими функцiонування мо-
делей. Особливу увагу придiлено розробцi методологiї формування запитiв,
що забезпечує контекстуалiзацiю, конкретизацiю завдань та мiнiмiзацiю хиб-
них спрацювань. Було iмплементовано альтернативну архiтектуру для робо-
ти в умовах пiдвищених вимог до конфiденцiйностi з використанням локаль-
но розгорнутих вiдкритих моделей через платформу n8n workflow. Це рiшен-
ня забезпечує повний контроль над даними при збереженнi основної функ-
цiональностi системи. Розроблена модель демонструє практичну можливiсть
створення автономних AI-агентiв для задач зворотної iнженерiї та аналiзу
безпеки, що здатнi виконувати складнi багатокроковi операцiї з мiнiмальним
втручанням людини. Система забезпечує синергетичний ефект поєднання ко-
гнiтивних здiбностей LLM з технiчними можливостями профiльних iнстру-
ментiв декомпiляцiї.
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3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛIДЖЕННЯ

В дослiдженнi використаємо модель Claude Sonnet 4.0 в зв’язцi з MCP
сервером декомпiлятора IDA. При невдалих спробах використовувались та-
кож рiзнi режими роботи ШI агента, а також для останнiх експериментiв
було використано модель Claude Opus 4.0 що вийшла в доступ в процесi до-
слiдження. Пiд кожен тип задач було створено окремий промпт, що дозволяє
моделi максимально ефективно виконувати поставленi завдання. Всi експе-
рименти проводились на бiнарних файлах з вiдкритим кодом, а також на
реальних прикладах вразливостей з публiчних баз даних.

3.1 Застосування до задач зворотньої розробки

Для ефективного пошуку вразливостей модель має показувати високi
результати в задачах зворотньої розробки, що включає декомпiляцiю бiнар-
них файлiв, аналiз їх логiки та структури. Для дослiдженн цих можливостей
було обрано декiлька рiвнiв складностi задач, що пiдводять до виявлення
вразливостей.

3.1.1 Аналiз рiзних типiв бiнарних файлiв

Компiльований код мов рiзного рiвня абстракцiї може мати рiзнi особ-
ливостi, що впливають на ефективнiсть аналiзу. Було обрано декiлька типiв
бiнарних файлiв, включаючи:

• Скомпiльованi з C

• Скомпiльованi з С++ з використанням ООП;

• Скомпiльованi з Rust, що має iншi пiдходи до управлiння пам’яттю;
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• Файли позбавленi вiд символiв, що ускладнює аналiз;

Було проведено аналiз кожного типу файлiв, щоб визначити, як модель
справляється з рiзними рiвнями абстракцiї та складностi. Система впоралась
з усiма типами бiнарних файлiв, продемонструвавши здатнiсть до ефективн-
гого використання iнструментiв декомпiляцiї та аналiзу коду, в результатi
роботи модель надала детальний звiт про структуру та логiку виконання
програмного коду, дала змiстовнi коментарi та назви в серединi декомпiля-
тора IDA, що дозволило зрозумiти загальну логiку виконання програми.

3.1.2 Вiдновлення логiки роботи програм

Для тестування адекватностi розумiння логiки виконання програмного
коду ШI агентом було обрано класичну задачу зворотньої розробки - вiд-
новлення алгоритму перевiрки паролiв. Було створено бiнарний файл, що
мiстить комплексний алгоритм перевiрки пароля. Модель повинна була вка-
зати, якi саме умови перевiряються, а також вiдновити структуру коду i без-
посередньо пароль що перевiряється. За результатами роботи модель успiшно
вiдновила логiку перевiрки паролю, що можна побачити на зображеннi 3.1.

Агент не тiльки змiг самостiйно дослiдити логiку виконання програми, а
й вiдновити структуру коду, витягти з пам’ятi данi за допомогою iснтрумен-
тiв IDA, а також вiдновити пароль за допомогою скрипта мовою JavaScript,
що був згенерований та запущений моделлю в iзольованому оточеннi.

3.1.3 Виявлення програмних закладок

Основною з основних переваг використання ШI є його здатнiсть аналi-
зувати великi обсяги даних та виявляти закономiрностi, що можуть бути
неочевидними для людини. Було проведено експеримент з виявлення про-
грамних закладок у бiнарних файлах. Модель повинна була iдентифiкувати
потенцiйнi закладки, що можуть бути використанi для вiддаленого доступу
або збору iнформацiї.



54

Рисунок 3.1 — Результати аналiзу алгоритму перевiрки паролю

Для тестування було використано один з попереднiх файлiв, в який було
додано функцiю закладку з специфiчною умовою виконання, а також вирiза-
но усi символи для поскладнення задачi аналiзу. Короткий опис результатiв
вiд моделi:

The analyzed binary complex_c_program_stripped is a complex C program that
implements an AVL tree data structure with advanced mathematical computations.
CRITICAL FINDING: The binary contains a backdoor that allows unauthorized
shell access when specific environment variables are set.

В результатi роботи агент змiг розпiзнати програмну закладку серед
функцiй, а також надати їм змiстовнi назви, що можна побачити на зобра-
женнi 3.2.

3.1.4 Пошук потенцiйно небезпечних функцiй драйверiв

LOLDrivers (Living Off The Land Drivers) — це легiтимнi пiдписанi драй-
вери, якi можуть бути зловживанi зловмисниками для виконання шкiдливих
дiй в операцiйнiй системi [29, 30]. Цi драйвери мають цифровий пiдпис вiд
довiрених розробникiв, що дозволяє їм завантажуватися навiть на системах з
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Рисунок 3.2 — Створенi агентом коментарi та назви функцiй в серединi
декомпiлятора IDA

увiмкненою перевiркою пiдписiв драйверiв. Офiцiйно пiдписанi виробниками,
такi драйвери можуть надавати доступ до низькорiвневих операцiй системи i
можуть використовуватися для обходу захисних механiзмiв. Оскiльки через
легiтимнiсть процесiв пов’язаних з пiдписаними драйверами, виявлення та-
кого роду атак є нетривiальною задачею, вiдповiдно такий тип програмного
забезпечення має бути найбiльш захищеним.

Зловмисники можуть використовувати їх функцiонал для завершення
захисних процесiв (антивiрусiв, EDR систем), читання та запису в пам’ять,
а також для виконання шкiдливих дiй без пiдозри з боку користувача. Бу-
ло проведено експеримент з виявлення таких драйверiв у бiнарних файлах.
Модель повинна була iдентифiкувати потенцiйно небезпечнi функцiї, що мо-
жуть бути використанi для зловмисних цiлей, а саме знайти фрагменти коду
що можуть бути використанi з метою звершення привiлейовних процесiв.

Для аналiзу був вибраний драйвер що мiстить вiдомi вразливостi, а са-
ме BdApiUtil.sys. В результатi аналiзу модель коректно виявила функцiї, що
можуть бути використанi для зловмисних цiлей, а також надала рекоменда-
цiї щодо їх потенцiйного використання. Файл був вiдкритиiй за допомогою
декомпiлятора IDA, а потiм проаналiзований за допомогою моделi Claude
Sonnet 4.0, що продемонстровано на зображеннi 3.3. Модель була налашто-
вана на пошук специфiчних патернiв коду, що вказують на потенцiйно небез-
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печнi функцiї.

Рисунок 3.3 — Зворотня розробка драйвера BdApiUtil.sys

Цей приклад гарно демонструє здатнiсть моделi до аналiзу та розумiння
складних бiнарних файлiв, тому в цiй роботi розглянемо цей конкретний при-
клад бiльш детально. Завдяки використанню специфiчного промпту, модель
провела дослiдження ефективно, використавши алгоритм за яким працю-
вав би дослiдник. Спочатку агент зрозумiв загальне призначення i роботу
програми шляхом аналiзу ключових функцiй, що видно на зображеннi 3.4.

Пiсля чого модель почала шукати специфiчнi функцiї i патерни коду,
напряму пов’язанi з IOCTL. Для цього було використано рiзнi методи, най-
успiшнiмий з який орiєнтування за текстовими рядками в серединi бiнарного
файлу. Декомпiлятор надає можливiсть вiдстежувати де використовується
певний текстовий рядок, а також звiдки викликаються певнi функцiї. Це
дозволяє моделi знаходити зв’язки мiж рiзними частинами коду та виявляти
потенцiйно небезпечнi виклики функцiй, простежуючи загальне виконання
програми. В результатi модель змогла знайти мiсце в програмi яке може бути
використане для завершення привiлейованих процесiв, що можна побачити
на зображеннi 3.5.

За результатами свого аналiзу модель склала повноцiнний звiт, що вiд-
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Рисунок 3.4 — Аналiз функцiй драйвера BdApiUtil.sys та пошук
специфiчних патернiв

повiдає технiчному завданню.
Агент надав наступнi результати:
Загальний опис та атрибуцiю, що мiстить коротку iнформацiю та унiкаль-

нi iдентифiкатори драйвера IOCs (Indicators of Compromise), в часностi гешi.
Також було описано та класифiковано знайдену вразливiсть.

BdApiUtil.sys Driver Security Analysis Report
Executive Summary
The BdApiUtil.sys driver contains a critical privilege escalation vulnerability that allows any

user with access to the device to terminate arbitrary processes on the system. This
vulnerability completely bypasses Windows process security and can be used to
terminate critical system processes, antivirus software, and other security applications.

Driver Overview
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Рисунок 3.5 — Модель встановила мiсце в програмi яке може бути
використане для завершення привiлейованих процесiв
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File Name: BdApiUtil.sys
Device Name: \Device\BdApiUtil
Symbolic Link: \DosDevices\BdApiUtil
MD5: 29e1264dd642b646fbef9bd347b1b860
SHA256: 32198295d2a2700b9895fff999c2b233f9befb0bc175815ec4b71ee926b6edfc

IOCs (Indicators of Compromise)

File: BdApiUtil.sys
Device: \Device\BdApiUtil
Symbolic Link: \DosDevices\BdApiUtil
IOCTL Codes: 0x800024B4, 0x800024B8
Registry Keys: Related to driver installation
Process: Any process opening \.\BdApiUtil device

Vulnerability Details
CVE Classification
CRITICAL − Arbitrary Process Termination without Authentication
Root Cause
The driver exposes IOCTL handlers that allow terminating any process by Process ID (PID)

without performing proper access control checks or privilege validation.

Модель також надала детальний технiчний аналiз вразливостi, що вклю-
чає шматок вразливого коду, а також пояснення його роботи.

NTSTATUS TerminateProcessById(HANDLE ProcessId)
{

// Minimal validation − only blocks PID 0 and 4
if (!ProcessId || ProcessId == 4)

return STATUS_INVALID_PARAMETER;

// Lookup process and terminate without access checks
PsLookupProcessByProcessId(ProcessId, &Process);
ObOpenObjectByPointer(Process, 0x200, NULL, PROCESS_ALL_ACCESS, NULL, 0,

&ProcessHandle);
ZwTerminateProcess(ProcessHandle, 0);

}

Модель також надала теоретичний аналiз вразливостi, включно з опи-
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сом та оцiнкою ризикiв i впливу.

Vulnerability Flow:

User Process opens handle to \\.\BdApiUtil
DeviceIoControl called with IOCTL 0x800024B4 or 0x800024B8
Input Buffer contains 4−byte Process ID
Driver performs minimal validation (only blocks PID 0 and 4)
Process Terminated without further authorization

Security Impact
High Severity Issues:

Arbitrary Process Termination: Can kill any process except System (PID 4)
Security Software Bypass: Can terminate antivirus, EDR, and security monitoring
Critical Process Termination: Can terminate Windows services, LSASS, winlogon, etc.
Denial of Service: Can cause system instability by terminating essential processes
Privilege Escalation: Standard users can impact system−level processes

Attack Scenarios:

Malware Defense Evasion: Terminate security software before deploying payload
System Destabilization: Crash system by terminating critical Windows processes
Credential Harvesting: Terminate LSASS to force re−authentication
Ransomware Operations: Clear security processes before encryption

Також агентом був наданий Proof of Concept (PoC) код, що демонструє
вразливiсть та її використання.

#include <windows.h>
#include <stdio.h>

int main() {
HANDLE hDevice = CreateFile(L"\\\\.\\BdApiUtil",

GENERIC_READ | GENERIC_WRITE,
0, NULL, OPEN_EXISTING, 0, NULL);

if (hDevice == INVALID_HANDLE_VALUE) {
printf("Failed to open device\n");
return 1;

}
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DWORD targetPID = 1234; // Replace with target PID
DWORD bytesReturned;

BOOL result = DeviceIoControl(hDevice, 0x800024B4,
&targetPID, sizeof(DWORD),
NULL, 0, &bytesReturned, NULL);

if (result) {
printf("Process %d terminated successfully\n", targetPID);

} else {
printf("Failed to terminate process: %d\n", GetLastError());

}

CloseHandle(hDevice);
return 0;

}

На прикiнцi репорту, також були наданi поради щодо усунненя вразли-
востi, включно з рекомендацiями щодо коду та архiтектури драйвера.

Patch Recommendations
Immediate Actions:

Remove Driver: Uninstall BdApiUtil.sys from affected systems
Block Installation: Prevent deployment of vulnerable driver versions
Monitor Usage: Check for exploitation attempts in security logs

Code−Level Fixes:
1. Access Control Implementation:
cNTSTATUS CheckCallerPrivileges() {

SECURITY_SUBJECT_CONTEXT SubjectContext;
BOOLEAN HasPrivilege = FALSE;

SeCaptureSubjectContext(&SubjectContext);
HasPrivilege = SePrivilegeCheck(&SeDebugPrivilege, &SubjectContext, UserMode);
SeReleaseSubjectContext(&SubjectContext);

return HasPrivilege ? STATUS_SUCCESS : STATUS_ACCESS_DENIED;
}
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2. Process Protection Lists:
cDWORD ProtectedProcesses[] = {

4, // System
0, // Idle
// Add other critical PIDs

};

BOOLEAN IsProcessProtected(DWORD PID) {
for (int i = 0; i < ARRAYSIZE(ProtectedProcesses); i++) {

if (ProtectedProcesses[i] == PID) return TRUE;
}
return FALSE;

}
3. Input Validation:
cif (InputBufferLength != sizeof(DWORD)) {

return STATUS_INVALID_PARAMETER;
}

if (!InputBuffer) {
return STATUS_INVALID_ADDRESS;

}
4. Device Security:
c// Set restrictive security descriptor on device creation
UNICODE_STRING SecurityDescriptor;
RtlInitUnicodeString(&SecurityDescriptor, L"D:P(A;;GA;;;SY)(A;;GA;;;BA)");
IoCreateDeviceSecure(DriverObject, 0, &DeviceName, FILE_DEVICE_UNKNOWN,

0, FALSE, &SecurityDescriptor, NULL, &DeviceObject);

Вразливостi цього драйверу дослiдженi людьми, та є загально вiдомими
[31]. Результати аналiзу модель повнiстю спiвпадають з результатами екс-
пертiв з кiбербезпеки, що пiдтверджує її здатнiсть до аналiзу та розумiння
складних бiнарних файлiв. При тому що модель не була спецiально навчена
на цьому драйверi, а лише на основi знань про вразливостi та патерни коду,
що можуть бути використанi для їх виявлення, вона впоралась з визначен-
ням вразливостi з короткий промiжок часу, що демонструє її потенцiал в
задачах зворотньої розробки та аналiзу вразливостей.
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3.2 Застосування ддя задач аналiзу вразливостей у застосунках та бiб-
лiотеках

Як вже було зазначено ранiше, аналiз вразливостей у бiнарному кодi
є критично важливим компонентом сучасної кiбербезпеки, оскiльки дозво-
ляє виявляти потенцiйнi загрози безпеки до їх експлуатацiї зловмисниками.
Традицiйнi методи аналiзу, включаючи ручний аудит коду та автоматизо-
ванi iнструменти типу статичних аналiзаторiв i фаззерiв, часто потребують
значних ресурсiв та можуть пропускати складнi вразливостi або генерувати
велику кiлькiсть хибних спрацювань.

3.2.1 Пошук класичних вразливостей

Виявлення класичних типiв вразливостей у бiнарному кодi є одним з
основних завдань сучасної кiбербезпеки. Мета цього дослiдження полягає
у перевiрцi здатностi iнтегрованої системи LLM з декомпiляторами автома-
тично iдентифiкувати поширенi типи вразливостей, такi як переповнення бу-
ферiв, використання пiсля звiльнення (Use-After-Free), подвiйне звiльнення
пам’ятi та формат-стрiнг вразливостi. Важливiсть автоматизацiї цього про-
цесу зумовлена постiйним зростанням складностi програмного забезпечення
та обмеженими ресурсами команд безпеки для проведення ручного ауди-
ту коду. Для тестування потенцiалу моделi було обрано декiлька класичних
вразливостей, що часто зустрiчаються у програмному забезпеченнi, та були
створенi вiдповiднi бiнарнi файли з навмисно закладеними вразливостями.
Задача аналiзу такий файлiв тривiальна, так як цi мета i потiк виконання
цих файлiв навмисно формується навколо вразливостi.

В рамках демонстрацiї дослiдження покажемо результати аналiзу враз-
ливостi Stack-Based buffer overflow, у консольному застосунку restaurant.
Завантаживши його в декомпiлятор IDA, був використаний промпт описа-
ний у попереднiх роздiлах, що дозволяє моделi зосередитись на саме пошу-
ку вразливостей. Результат роботи включно з частиною згенерованого звiту
можна побачити на зображеннi 3.6.
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Рисунок 3.6 — Результати аналiзу вразливостi Stack-Based buffer overflow у
консольному застосунку

Модель зосередилась на пошуку патернiв коду, що вказують на потен-
цiйнi вразливостi, такi як вiдсутнiсть перевiрок розмiру буфера перед запи-
сом даних. В результатi аналiзу модель виявила, що функцiя fill не пе-
ревiряє розмiр введених даних, що може призвести до переповнення буфера.
При проведенi аналiзу, модель змiнювала назви функцiй та додавала комен-
тарi, що можна побачити в серединi декомпiлятора IDA на зображеннi 3.7.

Рисунок 3.7 — Коментарi та назви функцiй, що були змiненi моделлю пiд
час аналiзу

Також модель надала Proof of Concept (PoC) код, що демонструє враз-
ливiсть та її використання.

Proof of Concept
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Simple Crash PoC

#!/bin/bash
# Simple crash demonstration
echo −e "1\n$(python3 −c ’print("A"∗100)’)" | ./restaurant
# Expected: Segmentation fault

Результат перевiрки вразливостi можна побачити на зображеннi 3.8.

Рисунок 3.8 — Валiдацiя результатiв аналiзу на прикладi вразливостi
Stack-Based buffer overflow у консольному застосунку

Також було протестовано ефективнiсть на модельному завданнi для
фазингу. Застосунок sa-one є консольним iнструментом з нетривiальним
потоком виконання, який був розроблений для демонстрацiї можливостей
фазингу, вiдповiдно при використаннi класичних iнструментiв пошуку враз-
ливостей за допомогою фазингу, наприклад AFL++, виявлення вразливостей
потребує значних зусиль та часу. В результатi аналiзу модель правильно
iдентифiкувала вразливiсть, i зробила це значно швидше, нiж традицiйнi
iнструменти. Результат аналiзу можна побачити на зображеннi 3.9.

Так як програма sa-one є прикладом для фазингу, вона була скомпi-
льована з asan (AddressSanitizer), що дозволяє легше проаналiзувати помил-
ки управлiння пам’яттю, такi як переповнення буфера, використання пiсля
звiльнення пам’ятi та iншi що виникли в результатi пошкодження пам’ятi
при виконанi. Як бачимо на зображеннi 3.10, запропонований агентом Proof
of Concept (PoC) код викликав краш застосунку, що i є кiнцеваою метою
класичного фазингу.

Як бачимо на тестових прикладах, модель змогла виявити вразливiсть
та надати детальний звiт про її природу, включно з рекомендацiями щодо
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Рисунок 3.9 — Знайдена вразливiсть в типовому застосунку для фазингу

виправлення, та згенерувати робочий PoC код, що демонструє вразливiсть.
Це свiдчить про здатнiсть моделi до аналiзу та розумiння складних бiнарних
файлiв, а також її потенцiал у задачах виявлення вразливостей.

3.2.2 Тестування на штучних прикладах

Для контрольованої перевiрки ефективностi системи було створено на-
бiр тестових програм з навмисно закладеними вразливостями рiзних типiв.
Це дозволяє точно оцiнити чутливiсть системи до конкретних патернiв небез-
печного коду та визначити межi її можливостей. Тестування на штучних при-
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Рисунок 3.10 — Кращ застосунку sa-one при використаннi PoC коду, що
був згенерований моделлю

кладах забезпечує можливiсть систематичного аналiзу поведiнки AI-агента в
умовах, коли тип та розташування вразливостi точно вiдомi дослiдникам, що
є критично важливим для валiдацiї методологiї. Ця секцiя вiдрiзняється вiд
попередньої тим, що в цьому дослiдженнi застосунки є легiтимними з нав-
мисно внесеною вразливiстю до оригiнального програмного коду. Вiдповiдно
додання вразливостей в iснуючi бiблiотеки вже є бiльш складним завдан-
ням для аналiзу, так як потребує глибокого рощумiння логiки i структури
програм, а також розумiння патернiв вразливостей.

Було модифiковано та проаналiзовано застосунок maddy - консольний
iнструмент для конвертацiї markdown в HTML.

Особливiсть цього аналiзу заключається не тiльки в тому що пошук вiд-
бувається в легiтимному застосунку, а й в тому, що застосунок написаний на
мовi C++, з використанням об’єктно-орiєнтованого програмування, що уск-
ладнює аналiз, так як вимагає розумiння концепцiй класiв, спадкування та
полiморфiзму, особливо коли це стосується вразливостей, пов’язаних з управ-
лiнням пам’яттю та доступом до об’єктiв. Результати аналiзу також успiшнi i
включають в себе детальний звiт про вразливiсть, що мiстить опис вразливо-
стi, її природу, а також рекомендацiї щодо виправлення, що можна побачити
на зображеннi 3.11. Запропонований агентом Proof of Concept (PoC) код ви-
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кликав краш застосунку, що i є кiнцевою метою класичного фазингу.

Рисунок 3.11 — Знайдена закладена вразливiсть в застосунку maddy

Було виявлено, що модель здатна iдентифiкувати вразливостi, пов’язанi
з управлiнням пам’яттю, такi як переповнення буфера, використання пiсля
звiльнення пам’ятi та iншi, що виникають в результатi пошкодження пам’ятi
при виконаннi.

3.2.3 Тестування на реальних прикладах

Найбiльш важливим та найбiльш складним етапом валiдацiї є тестуван-
ня системи на реальних зразках програмного забезпечення з документовани-
ми вразливостями. Для цього використовувались бiнарнi файли з публiчно
вiдомими CVE, що дозволило провести пряме порiвняння результатiв роботи
AI-агента з висновками експертiв з кiбербезпеки та автоматизованих iнстру-
ментiв типу фаззерiв. Таке порiвняння є ключовим для оцiнки практичної
застосовностi розробленої методологiї, оскiльки демонструє, чи здатна си-
стема виявляти вразливостi в умовах реального програмного середовища з
його складнiстю, обфускацiєю та рiзноманiтними технiками захисту. Успiшне
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виявлення вразливостi в реальних застосунках пiдтверджує, що система мо-
же бути використана для автоматизацiї процесу аналiзу безпеки, зменшуючи
навантаження на фахiвцiв з кiбербезпеки та пiдвищуючи ефективнiсть вияв-
лення вразливостей. Було обрано декiлька реальних прикладiв вразливостей
з публiчних баз даних, таких як CVE, що дозволило провести пряме порiв-
няння результатiв роботи AI-агента з висновками експертiв з кiбербезпеки
та автоматизованих iнструментiв типу фаззерiв.

• libexif 0.6.14 - це бiблiотека для читання та обробки EXIF даних
(метаданих) у файлах зображень JPEG, яка широко використовуєть-
ся в Android-застосунках, браузерах, редакторах зображень та iнших
програмах для отримання iнформацiї про камеру, налаштування зйом-
ки та геолокацiю. Аналiз безпеки цiєї бiблiотеки є критично важливим,
оскiльки уразливостi в нiй можуть призводити до вiддаленої вiдмови в
обслуговуваннi (DoS) або навiть виконання довiльного коду через об-
робку спецiально сформованих EXIF даних, що робить її привабливою
цiллю для атакуючих через поширенiсть використання та автоматичну
обробку метаданих при завантаженнi зображень.

• muparser — це бiблiотека з вiдкритим кодом, яка надає швидкий та
гнучкий аналiзатор математичних виразiв [32]. Вона широко викори-
стовується в рiзних програмах для оцiнки математичних виразiв та ви-
конання обчислень. Бiблiотека дозволяє користувачам визначати влас-
нi змiннi, функцiї та оператори, що робить її придатною для широкого
спектру математичних обчислень.

При аналiзi бiблiотеки libexif було зкомпiльовано її специфiчну враз-
ливу версiю, та використано бiблiотеку при доданнi в середину консольного
застосунку exif. При завантаженнi в декомпiлятор IDA, та аналiзi за до-
помогою моделi, було iдентифiковано реально iснуючу вразливiсть Integer
Overflow в функцiї exif_data_load_data_content що призводить до Heap-
based buffer overflow, що можна побачити на зображеннi 3.12.

При пошуку вразливостi було використано режим Extended Thinking,
що дозволяє моделi самоаналiзувати кожен свiй крок, для глибшого розумiн-
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Рисунок 3.12 — Демонстрацiя роботи моделi в режимi Extended Thinking
на прикладi бiблiотеки libexif

ня логiки програми та виявлення потенцiйних вразливостей. Приклад роботи
в цьому режимi можна побачити на зображеннi 3.12. Вiдповiдно до звiту, на-
даного моделлю, знайдена вразливiсть вiдповiдає CVE-2020-0198 [33, 34], що
є вiдомою вразливiстю в цiй бiблiотецi. Модель надала детальний звiт про
вразливiсть, включно з описом, рекомендацiями щодо виправлення та Proof
of Concept (PoC) кодом, що демонструє вразливiсть.

При дослiдженнi вразливостей бiблiотеки muparser ї ї було скомпiльо-
вано та завантажено в декомпiлятор IDA, пiсля чого було проведено аналiз
за допомогою моделi. В результатi аналiзу було виявлено три вразливостi,
двi з який є хибними спрацюваннями викликаними великою кiлькiстю ко-
ду та специфiкою декомпiляцiї IDA, а одна є реальною вразливiстю, що була
знайдена в функцiї mu::ParserBase::ParseCmdCodeBulk() та призводить до
Integer Overflow, що може бути використано для виконання довiльного коду.
Результат аналiзу можна побачити на зображеннi 3.13.

Знайдена вразливiсть вiдповiдає зараєстрованiй OSV-2020-1349 [35–37],
що можна пiдтвердити запсутивши вразливу версiю бiблiотеки з фрейкмвор-
ку arvo, що показано на зображеннi 3.14.

Як бачимо, краш вразливої версiї iдентифiкує ту саму вразливу функ-
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Рисунок 3.13 — Знайдена вразливiсть в бiблiотецi muparser

Рисунок 3.14 — Пiдтвердження деталей знайденої вразлививостi за
допомогою фреймворку arvo

цiю що змогла знайти модель завдяки статичному аналiзу коду.
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3.3 Порiвняльний аналiз та оцiнка ефективностi моделi

Оцiнка ефективностi запропонованої методологiї iнтеграцiї LLM з де-
компiляторами представляє значнi виклики через стохастичну природу як
LLM, так i методiв фазингу з якими можна порiвнювати. На вiдмiну вiд
детермiнiстичних статичних аналiзаторiв, результати роботи AI-агентiв та
фаззерiв можуть варiюватися мiж запусками через рiзнi фактори: темпера-
тура моделi, випадковiсть генерацiї, контекст запиту, а у випадку фазингу
– випадковiсть мутацiй та стратегiй тестування. Ця варiативнiсть усклад-
нює пряме порiвняння методiв та вимагає специфiчного пiдходу до метрик
оцiнки. Традицiйнi метрики точностi (precision/recall) мають обмежену за-
стосовнiсть, оскiльки як AI-агенти, так i фаззери не гарантують виявлення
всiх вразливостей в одному запуску, але можуть знаходити рiзнi вразливостi
при повторних спробах.

3.3.1 Метрики оцiнки

Для порiвняння введемо наступнi метрики оцiнювання ефективностi:

• Detection Rate - вiдсоток вразливостей, виявлених хоча б в одному з
трьох запускiв

• False Positive Rate - кiлькiсть помилково виявлених вразливостей на
один справжнiй знахiд

• Середнiй час аналiзу - час, необхiдний для завершення аналiзу одного
бiнарного файлу

Для об’єктивного порiвняння було органiзовано тестування на контро-
льованому наборi з 15 бiнарних файлiв рiзної складностi, що включає як
штучнi приклади з вiдомими вразливостями, так i реальнi застосунки з до-
кументованими CVE. Вiдповiднi приклади було наведено в попереднiй секцiї
цього роздiлу.

Порiвнювальнi пiдходи включали:
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• AFL++ - сучасний фаззер з покращеними стратегiями мутацiї

• IDA + LLM - iнтеграцiя IDA Pro з Claude через MCP

• Binary Ninja + LLM - iнтеграцiя Binary Ninja з Claude через MCP

• IDA + LLM + Extended Thinking - режим поглибленого аналiзу з са-
моаналiзом

3.3.2 Порiвняння з традицiйними методами

Розглянемо наступне порiвняння ефективностi виявлення вразливостей
на заданих метриках:

Таблиця 3.1 — Порiвняння ефективностi методiв виявлення вразливостей

Метод True positive
(%)

False positive
(%)

Середнiй час
(хв)

AFL++ 93.3 0.0 40.4
IDA and LLM 80.0 0.16 3.5
Binary Ninja and LLM 66.6 0.3 4.2
IDA and LLM
(Extended Thinking)

93.3 0.28 9.7

Порiвняння рiзних пiдходiв до виявлення вразливостей виявило суттєвi
вiдмiнностi у принципах роботи та практичнiй застосовностi кожного ме-
тоду. Режим Extended Thinking показав найвищу ефективнiсть виявлення
серед тестiв з LLM, здатний знаходити практично всi закладенi вразливо-
стi завдяки здатностi моделi до самоаналiзу та поглибленого дослiдження
коду. Цей пiдхiд дозволяє AI-агенту переосмислювати свої висновки та до-
слiджувати код пiд рiзними кутами, що призводить до бiльш ретельного
аналiзу. Стандартний пiдхiд з використанням IDA та LLM демонструє висо-
ку ефективнiсть виявлення завдяки якiснiй декомпiляцiї, яку забезпечує IDA
Pro. Цей iнструмент краще справляється з складними конструкцiями C++,
об’єктно-орiєнтованими патернами та створює менше артефактiв у псевдо-
кодi порiвняно з альтернативами. Binary Ninja у поєднаннi з LLM показує
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дещо нижчi результати через особливостi декомпiляцiї, що призводить до
бiльшої кiлькостi помилкових спрацювань та пропуску деяких вразливостей.
Фазинг демонструє стабiльно високi показники виявлення та має унiкальну
перевагу у виглядi вiдсутностi помилкових спрацювань - кожен краш вка-
зує на реальну проблему у програмi. Однак цей, вже класчний, пiдхiд має
суттєвi обмеження у швидкостi роботи, особливо при аналiзi великих проек-
тiв, де процес може тривати години або навiть днi. У контекстi класифiкацiї
типiв вразливостей фазинг неспроможний надати детальну iнформацiю, об-
межуючись лише сигналом про наявнiсть проблеми.

Найбiльш кардинальна вiдмiннiсть мiж LLM-пiдходами та фазингом
проявляється у якостi та корисностi згенерованих звiтiв. AI-агенти здатнi
створювати комплекснi звiти, що включають детальний опис знайденої враз-
ливостi, точну локацiю у кодi, готовi скрипти для демонстрацiї експлуатацiї,
оцiнку критичностi та конкретнi рекомендацiї щодо усунення проблеми. Такi
звiти мiстять також контекстуальну iнформацiю про умови виникнення враз-
ливостi та потенцiйнi наслiдки її експлуатацiї. На противагу цьому, фазинг
надає лише краш дамп або сигнал про аварiйне завершення програми, зали-
шаючи аналiтику завдання самостiйно визначати причину проблеми, її тип
та способи усунення. Це вимагає додаткових зусиль та часу вiд спецiалiстiв
з безпеки для iнтерпретацiї результатiв та розробки вiдповiдних заходiв.

LLM-пiдходи демонструють оптимальну швидкiсть аналiзу, що робить
їх практичними для регулярного скринiнгу великої кiлькостi файлiв та iнте-
грацiї у процеси безперервної iнтеграцiї. Водночас, цi методи не позбавленi
недолiкiв у виглядi можливих помилкових спрацювань та ризику пропус-
ку деяких типiв вразливостей, що вимагає додаткової верифiкацiї резуль-
татiв. У великих програмних проектах фазери потребують значно бiльше
часу для досягнення адекватного покриття коду та виявлення вразливостей,
але при достатньому часi виконання демонструють високу надiйнiсть резуль-
татiв. LLM-пiдходи, навпаки, забезпечують швидкий аналiз але можуть не
виявити всi iснуючi вразливостi за один прохiд, особливо тi, що залежать вiд
складних умов виконання або специфiчних станiв програми.
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Висновки до роздiлу 3

В рамках експериментального дослiдження було комплексно протесто-
вано можливостi iнтеграцiї великих мовних моделей з декомпiляторами для
задач зворотньої розробки та виявлення вразливостей у бiнарному кодi. Було
експериментально пiдтверджено здатнiсть AI-агентiв до ефективного аналi-
зу рiзних типiв бiнарних файлiв, включаючи скомпiльованi програми на C,
C++ з використанням ООП, Rust, а також файли без символьної iнформацiї.
Система продемонструвала стабiльну роботу з усiма типами файлiв, забез-
печуючи детальний аналiз структури та логiки виконання програм. Було
проведено експериментальне дослiдження можливостей виявлення програм-
них закладок та потенцiйно небезпечних функцiй у драйверах LOLDrivers.
Зокрема, успiшно проаналiзований драйвер BdApiUtil.sys з виявленням кри-
тичної вразливостi довiльного завершення процесiв, що повнiстю спiвпадає з
результатами експертного аналiзу. Було експериментально встановлено, що
AI-агенти здатнi виявляти класичнi типи вразливостей (переповнення бу-
ферiв, use-after-free, format string) як у штучних тестових зразках, так i в ре-
альних застосунках з документованими CVE. Успiшно iдентифiкованi враз-
ливостi у бiблiотеках libexif (CVE-2020-0198) та muparser (OSV-2020-1349)
пiдтверджують практичну застосовнiсть методологiї. Були порiвнянi якiснi
характеристики рiзних методiв аналiзу. LLM-пiдходи демонструють унiкаль-
ну перевагу у генерацiї комплексних звiтiв з детальним описом вразливостей,
готовими PoC експлойтами та рекомендацiями щодо усунення, на вiдмiну
вiд традицiйного фазингу, який обмежується лише сигналом про наявнiсть
проблеми. Було експериментально доведено, що iнтеграцiя декомпiляторiв
з великими мовними моделями через MCP протокол забезпечує ефективну
автоматизацiю процесу аналiзу безпеки програмного забезпечення з опти-
мальним спiввiдношенням швидкостi та точностi виявлення вразливостей.
Результати пiдтверджують доцiльнiсть практичного впровадження запропо-
нованої методологiї у процеси кiбербезпеки.
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ВИСНОВКИ

В роботi був розглянутий процес аналiзу вразливостей програмного за-
безпечення на основi iнтеграцiї великих мовних моделей з iнструментами
зворотної розробки. Визначено значення протоколу Model-Context-Protocol
як стандартизованого iнтерфейсу взаємодiї мiж LLM та декомпiляторами
для автоматизацiї процесу виявлення вразливостей. Розглянутi типовi ме-
тоди статичного аналiзу бiнарного коду на прикладi iнтеграцiї з декомпi-
ляторами IDA Pro та Binary Ninja. Процес аналiзу вразливостей бiнарного
коду визначено комплексним та багатоетапним. Вiн вимагає вiд дослiдника
наявностi специфiчних знань та навичок, таких як вмiння проводити аналiз
та зворотну розробку бiнарних файлiв, розумiння архiтектури процесорiв та
принципiв роботи програм, а також досвiду роботи з декомпiляторами та
налаштування великих мовних моделей.

Пiдтверджено актуальнiсть удосконалення наявних моделей шляхом впро-
вадження моделi автоматизованого аналiзу вразливостей з використанням
штучного iнтелекту.

Запропоновано програмну реалiзацiю моделi автоматизованого процесу
аналiзу вразливостей програмного забезпечення на основi iнтеграцiї великих
мовних моделей з декомпiляторами через протокол MCP з використанням
Claude Sonnet 4.0.

Модель мiстить наступнi модулi: MCP-сервера з iнтегрованими плагiна-
ми для декомпiляторiв IDA Pro та Binary Ninja, MCP-мосту для забезпечення
стандартизованої взаємодiї мiж компонентами, MCP-клiєнта Claude для ви-
сокорiвневого аналiзу та iнтерпретацiї результатiв, системи промпт iнженерiї
для формування ефективних запитiв до LLM, користувацького iнтерфейсу
для управлiння процесом аналiзу.

Наведенi шаблони запитiв та налаштувань для типових завдань аналiзу
вразливостей бiнарного коду. Для забезпечення ефективної роботи запропо-
нованi принципи створення промптiв з урахуванням специфiки низькорiвне-
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вого коду та необхiдностi точної iнтерпретацiї результатiв. Експерименталь-
но пiдтверджено, що програмна реалiзацiя запропонованої моделi iнтеграцiї
декомпiляторiв з великими мовними моделями через протокол MCP успiш-
но виявляє вразливостi пошкодження пам’ятi, включаючи stack-based buffer
overflow, heap-based buffer overflow, use-after-free та integer overflow вразливо-
стi в тестових та реальних зразках програмного забезпечення. Було прове-
дене експериментальне дослiдження з визначення ефективностi рiзних режи-
мiв роботи системи. Пiсля вимiрювання показникiв для рiзних конфiгурацiй
було визначено, що режим Extended Thinking демонструє найвищу ефектив-
нiсть виявлення (93.3%) при середньому часi аналiзу 9.7 хвилини. Стандарт-
ний режим IDA + LLM забезпечує оптимальне спiввiдношення швидкостi
(3.5 хвилини) та ефективностi (80%) для регулярного використання. Роз-
кид результатiв виявився вiдносно незначним, що пояснюється стабiльнiстю
роботи LLM при правильному формуваннi промптiв. Запропоновано викори-
стовувати режим Extended Thinking для критично важливих завдань аналi-
зу, враховуючи отриманi результати спiввiдношення часу аналiзу та якостi
виявлення вразливостей. Помiчено, що система генерує комплекснi звiти з
детальним описом знайдених вразливостей, готовими PoC експлойтами та
рекомендацiями щодо усунення, що значно пiдвищує практичну цiннiсть ре-
зультатiв порiвняно з традицiйними методами статичного аналiзу та фазiнгу.
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