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РЕФЕРАТ 

 

 

Текстова частина дипломної роботи: 73 сторінки, 9 рисунків, 8 таблиць та 30 

джерел. 

Основною метою роботи є комплексне дослідження ефективності технології 

LoRaWAN у побудові IoT-мереж для концепції «розумного міста», а також 

проєктування та імітаційне моделювання загальноміської інфраструктури збору 

телеметричних даних, що дозволить досягти оптимального балансу між 

енергоефективністю, проникаючою здатністю радіосигналу та економічною 

доцільністю розгортання мережі. Для виконання основної мети було досліджено 

архітектуру та функціональні вимоги систем Інтернету речей, проаналізовано 

технічні характеристики протоколу LoRaWAN, розроблено структурну схему 

загальноміської мережі, виконано розрахунок математичних моделей 

радіопокриття (COST 231 Hata) та енергоспоживання, а також проведено імітаційне 

моделювання завантаженості ефіру на базі протоколу ALOHA. 

У роботі детально розглядаються принципи побудови телекомунікаційної 

інфраструктури Smart City, технічні характеристики стандарту LoRaWAN, його 

переваги та обмеження у міському середовищі. Детально описані математичні 

моделі та алгоритми (зокрема Adaptive Data Rate), що використовувалися для 

проєктування топології, а також результати імітаційного моделювання 

експлуатаційних сценаріїв. Представлені результати можуть бути безпосередньо 

використані комунальними підприємствами та системними інтеграторами при 

проєктуванні IoT-мереж нового покоління, зокрема в системах екологічного 

моніторингу, інтелектуального паркування, обліку ресурсів ЖКГ та контролю 

міської інфраструктури. 

Ключові слова: Smart City, LoRaWAN, IoT, бездротові сенсорні мережі, 

енергоефективність, радіопокриття, імітаційне моделювання, розумне паркування, 

LPWAN. 
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ABSTRACT 

 

 

Text part of the thesis: 73 pages, 9 figures, 8 tables and 30 sources. 

The main purpose of the work is to comprehensively study the efficiency of 

LoRaWAN technology in building IoT networks for the "smart city" concept, as well as 

to design and simulate a city-wide telemetry data collection infrastructure, which will 

achieve an optimal balance between energy efficiency, radio signal penetration, and the 

economic feasibility of network deployment. To fulfill the main goal, we investigated the 

architecture and functional requirements of Internet of Things systems, analyzed the 

technical characteristics of the LoRaWAN protocol, developed a structural diagram of a 

city-wide network, calculated mathematical models of radio coverage (COST 231 Hata) 

and energy consumption, and conducted simulation modeling of air congestion based on 

the ALOHA protocol. 

The paper discusses in detail the principles of building a Smart City 

telecommunications infrastructure, the technical characteristics of the LoRaWAN 

standard, its advantages, and limitations in an urban environment. It describes in detail 

the mathematical models and algorithms (in particular, Adaptive Data Rate) used to 

design the topology, as well as the results of simulation modeling of operational scenarios. 

The presented results can be directly used by utility companies and system integrators in 

the design of next-generation IoT networks, in particular in environmental monitoring 

systems, smart parking, utility resource accounting, and urban infrastructure control. 

Keywords: Smart City, LoRaWAN, IoT, wireless sensor networks, energy 

efficiency, radio coverage, simulation modeling, smart parking, LPWAN. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

5G Fifth Generation (мережа мобільного зв’язку п’ятого покоління); 

API Application Programming Interface (інтерфейс прикладного 

програмування); 

CPU Central Processing Unit (центральний процесор); 

IoT Internet of Things (Інтернет речей); 

IP Internet Protocol (інтернет-протокол); 

ISP Internet Service Provider (постачальник інтернет-послуг); 

JSON JavaScript Object Notation (формат обміну даними); 

LAN Local Area Network (локальна мережа); 

LoRa Long Range (технологія бездротового зв’язку з великою дальністю 

дії); 

LoRaWAN Long Range Wide Area Network (мережа широкої зони на основі 

LoRa); 

MAC Medium Access Control (рівень керування доступом до 

середовища); 

NB-IoT Narrowband Internet of Things (вузькосмугова технологія IoT); 

RF Radio Frequency (радіочастота); 

RSSI Received Signal Strength Indicator (індикатор потужності 

прийнятого сигналу); 

RTT Round-Trip Time (час затримки в обидві сторони); 

SINR Signal-to-Interference-plus-Noise Ratio (відношення 

сигнал/перешкоди + шум); 

QoS Quality of Service (якість обслуговування); 

TCP Transmission Control Protocol (протокол керування передачею); 

UDP User Datagram Protocol (протокол користувацьких дейтаграм); 

WAN Wide Area Network (глобальна мережа); 

Wi-Fi Wireless Fidelity (технологія бездротової локальної мережі); 

XML eXtensible Markup Language (розширювана мова розмітки). 
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ВСТУП 

 

 

Актуальність теми. У сучасному світі стрімкий розвиток цифрових 

технологій та глобальне зростання рівня урбанізації спричинили гостру 

необхідність модернізації муніципальної інфраструктури. Концепція «розумного 

міста» (Smart City) передбачає широке застосування Інтернету речей (IoT) та 

автоматизованих систем управління з метою оптимізації міських процесів — від 

регулювання трафіку та розумного паркування до моніторингу екологічного стану 

та автоматизації житлово-комунального господарства. 

Ключовим елементом у функціонуванні інтелектуального міського 

середовища є телекомунікаційна інфраструктура, яка повинна забезпечувати 

безперебійну передачу даних між сотнями тисяч автономних пристроїв. Традиційні 

бездротові мережі (Wi-Fi, Bluetooth) або стільникові стандарти зв'язку не здатні 

повною мірою задовольнити специфічні вимоги масового IoT: вони потребують 

значних енергетичних витрат, мають обмежений радіус дії та генерують високі 

експлуатаційні витрати (абонентська плата). 

На цьому тлі безальтернативним інструментом для розбудови міських 

сенсорних мереж стають технології класу LPWAN (Low Power Wide Area Network). 

Найбільш перспективним стандартом у цьому сегменті є LoRaWAN — мережа з 

екстремально низьким енергоспоживанням, величезним бюджетом каналу зв'язку 

та можливістю розгортання власної, незалежної інфраструктури на неліцензованих 

частотах. Вивчення радіофізичних, архітектурних та економічних особливостей 

впровадження LoRaWAN в умовах щільної міської забудови є надзвичайно 

актуальним завданням для вітчизняних інженерів у контексті післявоєнної 

відбудови та цифровізації українських міст. 

Мета роботи — дослідити ефективність технології LoRaWAN для побудови 

IoT-мереж «розумного міста». 

Об’єкт дослідження — процес функціонування IoT-мереж у міському 

середовищі. 
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Предмет дослідження — методи побудови та оцінювання ефективності IoT-

мереж «розумного міста» на основі технології LoRaWAN. 

Методи дослідження. У роботі застосовано методи системного аналізу для 

формування архітектури мережі; математичний апарат теорії радіозв'язку 

(емпіричні моделі Окумура-Хата та COST 231 Hata) для розрахунку затухання 

сигналу; елементи теорії масового обслуговування (модель ALOHA) для оцінки 

ймовірності колізій та ємності мережі; методи фінансового моделювання для 

розрахунку сукупної вартості володіння (TCO) та окупності інвестицій (ROI). 

Практичне значення одержаних результатів. Розроблена інженерна 

модель, математичні розрахунки енергетичного балансу та алгоритми 

радіопланування можуть бути безпосередньо використані комунальними 

підприємствами, системними інтеграторами та муніципалітетами для 

проєктування, масштабування та оптимізації реальних мереж LoRaWAN. 

Запропонована економічна модель доводить фінансову рентабельність відмови від 

ліцензованих стільникових технологій на користь власних LPWAN-мереж для 

обслуговування критичної міської інфраструктури. 
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1 ТЕОРЕТИЧНІ ЗАСАДИ ПОБУДОВИ IoT-МЕРЕЖ ДЛЯ КОНЦЕПЦІЇ 

«РОЗУМНОГО МІСТА» 

1.1 Архітектура та функціональні вимоги IoT-інфраструктури 

«розумного міста» 

1.1.1 Поняття та основні принципи концепції «розумного міста» 

 

 

Концепція «розумного міста» (Smart City) є одним із ключових напрямів 

розвитку сучасних інформаційно-комунікаційних технологій та урбаністики. В 

умовах глобальної урбанізації, коли більшість населення планети зосереджується у 

великих мегаполісах, виникає гостра потреба в оптимізації управління міськими 

ресурсами. Основною метою впровадження даної концепції є підвищення 

ефективності міської інфраструктури, оптимізація використання ресурсів, 

покращення якості життя населення та забезпечення сталого розвитку міського 

середовища [1]. 

Згідно зі стандартами Міжнародної організації зі стандартизації (наприклад, 

ISO 37120), розумне місто базується на інтеграції цифрових технологій, систем 

автоматизації та засобів передачі даних у єдину інформаційну екосистему. 

Традиційно концепцію Smart City поділяють на шість основних вимірів: 

1. Розумна економіка (Smart Economy): Впровадження інновацій, 

розвиток електронної комерції та підтримка технологічних стартапів. 

2. Розумне управління (Smart Governance): Електронний уряд, відкриті 

дані (Open Data) та прозорість муніципальних процесів. 

3. Розумне середовище (Smart Environment): Моніторинг екології, 

управління відходами, використання відновлюваних джерел енергії. 

4. Розумна мобільність (Smart Mobility): Інтелектуальні транспортні 

системи, управління трафіком та розвиток громадського транспорту. 

5. Розумне життя (Smart Living): Безпека громадян, охорона здоров'я, 

розумні будівлі. 

6. Розумні люди (Smart People): Цифрова інклюзивність та безперервна 

освіта. 
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В основі всіх цих вимірів лежить використання мережі Інтернету речей 

(Internet of Things, IoT), яка забезпечує взаємодію між різноманітними пристроями, 

сенсорами, виконавчими механізмами та програмними платформами. Такі системи 

дозволяють збирати інформацію про стан міської інфраструктури в реальному часі, 

аналізувати отримані дані за допомогою алгоритмів машинного навчання та 

автоматично реагувати на певні події. 

До основних напрямів застосування технологій IoT у розумному місті 

належать системи інтелектуального освітлення, моніторинг екологічних 

показників, автоматизація транспортної інфраструктури, контроль 

енергоспоживання, системи безпеки, управління паркуванням, а також контроль 

стану комунальних мереж. Усі ці напрямки потребують надійної та масштабованої 

мережевої інфраструктури, здатної забезпечити стабільну передачу даних між 

великою кількістю пристроїв (табл. 1.1). 

 

Таблиця 1.1 — Порівняння традиційного управління містом та підходу Smart 

City: 
 

Характеристика Традиційне місто «Розумне місто» (Smart 

City) 

Управління 

інфраструктурою 

Реактивне (реагування 

після аварії) 

Предиктивне 

(прогнозування аварій) 

Збір даних Ручний або 

напівавтоматичний (звіти, 

обходи) 

Автоматичний, у режимі 

реального часу (IoT- 

сенсори) 

Освітлення За фіксованим таймером 

або ручне 

Адаптивне (залежно від 

руху та погоди) 

Управління 

відходами 

Вивіз за фіксованим 

розкладом 

Вивіз за рівнем 

заповненості баків 

Взаємодія систем Ізольовані департаменти Інтегрована платформа 

обміну даними 
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Однією з ключових особливостей розумного міста є необхідність обробки 

значних обсягів даних (Big Data), які генеруються великою кількістю сенсорних 

вузлів. У зв’язку з цим важливого значення набувають технології бездротового 

зв’язку, які забезпечують передачу даних із мінімальними витратами енергії та 

достатнім рівнем покриття. Сучасні IoT-рішення для міського середовища повинні 

відповідати вимогам високої надійності, масштабованості, безпеки та 

енергоефективності. Крім того, важливими є можливість інтеграції різних систем 

між собою, підтримка централізованого моніторингу та простота обслуговування 

апаратної частини. 

 

1.1.2 Роль IoT у розвитку міської інфраструктури 

 

Інтернет речей відіграє фундаментальну роль у цифровій трансформації 

сучасних міст, виконуючи функцію цифрової нервової системи мегаполіса. Завдяки 

використанню IoT стає можливим створення інтелектуальних систем управління, 

які здатні працювати в автоматичному режимі та оперативно реагувати на зміни в 

навколишньому середовищі без безперервного втручання людини. 

Одним із найпоширеніших прикладів застосування IoT є системи розумного 

вуличного освітлення (Smart Lighting). Такі системи дозволяють автоматично 

регулювати рівень освітлення залежно від часу доби, погодних умов або наявності 

пішоходів чи автомобілів на певній території. Це сприяє зниженню 

енергоспоживання на 40-60% та суттєвій оптимізації витрат міського бюджету. 

Крім того, розумні ліхтарі часто стають опорними точками для розміщення інших 

датчиків, зарядних станцій для електромобілів або точок доступу Wi-Fi. 

Іншим важливим напрямом є екологічний моніторинг. За допомогою 

розгалуженої мережі автономних сенсорів муніципалітети можуть безперервно 

контролювати рівень забруднення повітря (концентрацію вуглекислого газу, 

діоксиду азоту, дрібнодисперсних частинок PM2.5 та PM10), температуру, 

вологість, радіаційний фон та рівень шумового забруднення. Отримані дані 
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використовуються для аналізу екологічного стану міста, попередження населення 

про небезпеку та прийняття відповідних управлінських рішень щодо обмеження 

руху транспорту в певних зонах. 

У сфері транспорту IoT-технології забезпечують функціонування систем 

інтелектуального керування дорожнім рухом (Smart Traffic Management). Мережі 

магнітометрів та ультразвукових датчиків дозволяють здійснювати моніторинг 

громадського транспорту, керувати циклами світлофорів залежно від реального 

трафіку та контролювати завантаженість паркувальних місць. Завдяки цьому 

зменшується кількість заторів, скорочуються викиди вихлопних газів, 

покращується транспортна логістика та підвищується загальна безпека дорожнього 

руху. 

Також IoT активно використовується у сфері житлово-комунального 

господарства (Smart Grid та Smart Water). Розумні лічильники електроенергії, води 

та газу дозволяють автоматично передавати показники до центрів обробки даних, 

що не лише спрощує облік ресурсів, а й дозволяє виявляти незаконні підключення, 

витоки в трубопроводах або аварії на теплотрасах ще до того, як вони призведуть 

до масштабних наслідків [2]. 

Важливою перевагою IoT є можливість централізованого управління різними 

системами міської інфраструктури. Усі пристрої об’єднуються в єдину мережу, а 

отримані дані обробляються за допомогою спеціалізованих платформ (IoT 

Middleware). Це розширює можливості диспетчерських служб, підвищує 

ефективність управління містом та дозволяє оперативно реагувати на надзвичайні 

ситуації. 

 

1.1.3 Архітектура IoT-мереж для «розумного міста» 

 

Архітектура IoT-мережі для розумного міста складається з кількох основних 

рівнів, кожен із яких виконує строго визначені функції. Згідно з рекомендаціями 

Міжнародного  союзу  електрозв'язку  (ITU-T),  найчастіше  використовується 
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багаторівнева еталонна модель, що включає рівень сприйняття (пристроїв), 

мережевий рівень, платформу обробки даних та прикладний рівень (рис. 1.1). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1.1 — Основні етапи архітектури Інтернету речей 

 

 

1. Рівень пристроїв (Perception Layer): На цьому рівні розташовані 

кінцеві вузли — сенсори, контролери, лічильники та виконавчі механізми 

(актуатори). Вони здійснюють збір аналогової інформації про фізичні параметри 

навколишнього середовища або стан певних об’єктів і перетворюють її на 

цифровий сигнал. До таких пристроїв належать датчики температури, вологості, 

руху, освітленості, газоаналізатори, камери відеоспостереження та інші елементи. 

Головною особливістю пристроїв цього рівня є їхня масовість, обмежені 

обчислювальні ресурси та необхідність тривалої роботи від батарей. 

2. Мережевий рівень (Network Layer): Цей рівень є транспортною 

артерією і забезпечує безпечну передачу даних між кінцевими пристроями та 

серверами обробки інформації. Для цього можуть використовуватись різні 

технології зв’язку, серед яких бездротові локальні мережі (Wi-Fi, Bluetooth, 

ZigBee), стільникові мережі (4G/5G, NB-IoT) та енергоефективні мережі дальнього 
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радіуса дії (LoRaWAN, Sigfox). Вибір конкретної технології залежить від вимог до 

дальності зв’язку, пропускної здатності, енергоспоживання та вартості 

розгортання. У міських умовах цей рівень також включає базові станції, шлюзи 

(Gateways) та маршрутизатори. 

3. Рівень обробки даних (Middleware / Edge / Cloud Layer): Включає 

сервери, хмарні платформи та системи аналітики. На цьому рівні здійснюється 

агрегація, дедуплікація, збереження та глибокий аналіз інформації, отриманої від 

сенсорних вузлів. З огляду на величезні обсяги інформації, тут часто 

застосовуються технології периферійних обчислень (Edge Computing), коли 

первинна обробка даних відбувається не в центральній хмарі, а безпосередньо на 

шлюзах або локальних серверах, що зменшує навантаження на транспортну 

мережу. 

4. Прикладний рівень (Application Layer): Містить кінцеві сервіси, 

користувацькі додатки, веб-інтерфейси (дашборди) та системи моніторингу. Саме 

на цьому рівні забезпечується взаємодія між людиною та IoT-системою. 

Наприклад, диспетчер міської служби водоканалу може отримувати інформацію 

про тиск у трубах, а звичайний мешканець через мобільний додаток бачить графік 

прибуття автобуса або рівень забруднення повітря у своєму районі. 

Однією з головних вимог до архітектури IoT-мереж є можливість 

горизонтального та вертикального масштабування. Оскільки кількість пристроїв у 

розумному місті невпинно зростає і може сягати сотень тисяч, мережа повинна 

підтримувати стабільну роботу за високого навантаження без деградації якості 

обслуговування [3]. 

 

1.1.4 Основні функціональні вимоги до IoT-інфраструктури 

 

 

Для забезпечення надійної та довготривалої роботи IoT-мереж у складному 

міському середовищі інфраструктура повинна відповідати низці жорстких 

технічних та експлуатаційних вимог (табл. 1.2). 
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Таблиця 1.2 — Базові функціональні вимоги до IoT-мереж міста: 
 

Категорія вимог Опис та критерії виконання 

Енергоефективність Кінцеві вузли (лічильники, датчики паркування) 

повинні функціонувати від автономних джерел 

живлення (батарей) від 5 до 10 років без необхідності 

їх заміни. 

Проникаюча 

здатність 

Радіосигнал повинен впевнено долати міську забудову 

(залізобетонні стіни) та проникати в підвальні 

приміщення, шахти, колодязі. 

Масштабованість 

(mMTC) 

Здатність однієї базової станції обслуговувати десятки 

тисяч вузлів на обмеженій території (Massive Machine- 

Type Communications) без виникнення колапсу колізій. 

Інформаційна 

безпека 

Наявність наскрізного криптографічного шифрування 

даних (наприклад, AES-128), автентифікації пристроїв 

та захисту від кібератак і підміни пакетів. 

Економічна 

доцільність 

Низька вартість кінцевих модулів зв'язку та мінімальні 

операційні витрати (OPEX) на утримання мережі в 

масштабах мегаполіса. 

 

Однією з найважливіших є енергоефективність. Більшість сенсорних вузлів, 

таких як датчики рівня води в колекторах або розумні водоміри, встановлюються у 

місцях без доступу до електромережі. Мінімізація споживання енергії 

радіомодулем є критично важливою для зменшення витрат на обслуговування 

системи. 

Іншою важливою вимогою є широке радіопокриття (Link Budget). У міських 

умовах необхідно забезпечити стабільний зв’язок між пристроями навіть за 

наявності значної кількості будівель, рельєфних перешкод та джерел 

електромагнітних завад (шумів). Технології для міського IoT повинні мати високий 
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бюджет каналу зв'язку (понад 140-150 дБ), щоб підтримувати передачу даних на 

великі відстані та вглиб будівель (Deep Indoor). 

Важливим аспектом є також безпека передачі даних. Оскільки IoT-мережі 

використовуються для управління критично важливою інфраструктурою міста 

(електромережі, водопостачання, транспорт), необхідно унеможливити доступ 

зловмисників до системи. Для цього застосовуються протоколи з наскрізним 

шифруванням, управлінням криптографічними ключами та строгим контролем 

доступу на рівні MAC-адрес пристроїв. 

Ще однією вимогою є надійність та відмовостійкість функціонування. Навіть 

у випадку часткового виходу з ладу окремих базових станцій (наприклад, через 

знеструмлення району) система повинна продовжувати роботу, перемикаючи 

сенсори на резервні шлюзи без втрати пакетів даних. Це особливо важливо для 

систем протипожежної безпеки та аварійного моніторингу. 

Врешті-решт, необхідно враховувати економічну доцільність впровадження 

інфраструктури. Капітальні витрати (CAPEX) на обладнання та операційні витрати 

(OPEX) на підключення до інтернету, обслуговування серверів та ліцензування 

частот повинні бути мінімізовані, щоб зробити розгортання загальноміських мереж 

фінансово привабливим для муніципалітетів та інвесторів. 

 

1.2 Принципи роботи та технічні характеристики технології LoRaWAN 

1.2.1 Загальна характеристика технології LoRaWAN 

 

 

Серед розмаїття телекомунікаційних стандартів технологія LoRaWAN (Long 

Range Wide Area Network) виступає однією з найперспективніших для побудови 

IoT-мереж великого радіусу дії. Дана технологія належить до класу LPWAN (Low 

Power Wide Area Network) — тобто мереж із низьким енергоспоживанням та 

глобальним радіусом покриття. Розвитком та стандартизацією протоколу 

займається міжнародна некомерційна організація LoRa Alliance, що об'єднує понад 

500 технологічних компаній світу. 
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Основною перевагою LoRaWAN є можливість забезпечення передачі даних 

на величезні відстані (одиниці кілометрів у місті, десятки — на відкритій 

місцевості) при мікроамперному споживанні енергії кінцевими пристроями. Це 

робить технологію особливо ефективною для використання у системах розумного 

міста, де необхідно підключати десятки тисяч автономних сенсорних вузлів на 

багато років [4]. 

Важливо розрізняти два поняття, які часто плутають: LoRa та LoRaWAN. 

 LoRa (Long Range) — це фізичний рівень (PHY), запатентований метод 

радіочастотної модуляції, розроблений компанією Semtech. Він відповідає за 

перетворення бітів інформації в електромагнітні хвилі. 

 LoRaWAN — це протокол управління доступом до середовища (MAC-

рівень) та архітектура самої мережі, яка визначає, як пристрої реєструються, як 

передаються пакети, як забезпечується безпека та здійснюється маршрутизація. 

Технологія LoRa використовує метод модуляції з розширенням спектра, який 

забезпечує високу стійкість до завад та можливість прийому сигналу навіть тоді, 

коли його потужність нижча за рівень теплового шуму. Завдяки цьому система 

чудово працює у складних умовах міської забудови. LoRaWAN підтримує 

двосторонню передачу даних (Uplink та Downlink). Це дозволяє не лише збирати 

телеметрію від сенсорів, а й передавати команди керування на виконавчі пристрої 

(наприклад, команду на перекриття клапана водопроводу). 

Важливим економічним чинником є те, що технологія працює у 

неліцензованих частотних діапазонах (ISM bands — Industrial, Scientific, and 

Medical). В Україні та Європі це діапазон 868 МГц. Це звільняє власників мережі 

від необхідності купувати дорогі ліцензії на радіочастоти у держави, що значно 

зменшує витрати на розгортання інфраструктури та дозволяє створювати повністю 

незалежні приватні мережі. 
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1.2.2 Принцип роботи мережі LoRaWAN 

 

 

Архітектура мережі LoRaWAN докорінно відрізняється від традиційних 

mesh-мереж (таких як ZigBee) і базується на топології «зірка зірок» (Star-of-Stars) 

(рис. 1.2). У цій топології кінцеві пристрої не взаємодіють між собою, що усуває 

потребу тримати радіомодуль увімкненим для ретрансляції чужого трафіку. 

 

Рис. 1.2 — Архітектура мережі LoRaWAN 

 

 

Основними елементами інфраструктури є: 

1. Кінцеві пристрої (End Nodes): Сенсори або актуатори, які 

безпосередньо збирають дані. Вони передають інформацію широкомовним 

повідомленням в ефір (за принципом ALOHA — без попереднього резервування 

каналу). 

2. Шлюзи (Gateways / Базові станції): Виконують функцію прозорого 

мосту (Packet Forwarder) між кінцевими пристроями та сервером. Шлюз 

безперервно слухає ефір, приймає радіосигнали від датчиків і, не виконуючи 



23 
 

жодної криптографічної обробки, пересилає їх через швидкісні канали (Ethernet, 

4G, оптоволокно) на центральний сервер. 

3. Мережевий сервер (Network Server, NS): Є «мозком» системи. 

Оскільки радіосигнал від одного датчика можуть прийняти відразу кілька сусідніх 

шлюзів, мережевий сервер отримує всі копії пакета, порівнює їх і залишає лише 

одну (процес дедуплікації). Крім того, NS перевіряє криптографічні підписи, 

автентифікує пристрої в мережі та маршрутизує корисне навантаження. 

4. Сервер застосунків (Application Server, AS): Знаходиться на стороні 

кінцевого користувача (наприклад, на серверах міської ради). Він розшифровує 

отримані дані та передає їх до баз даних, систем аналітики або на мобільні пристрої 

користувачів. Отримані дані можуть відображатися у вигляді графіків, таблиць або 

використовуватися для автоматичного керування інфраструктурою. 

Однією з найважливіших технологічних особливостей мережевого сервера 

LoRaWAN є механізм ADR (Adaptive Data Rate) — адаптивне регулювання 

швидкості. Сервер аналізує рівень сигналу (RSSI) від кожного датчика. Якщо 

датчик знаходиться близько до шлюзу і має сильний сигнал, сервер відправляє 

йому команду зменшити потужність передачі та збільшити швидкість (зменшити 

час перебування в ефірі). Це кардинально економить заряд батареї датчика і 

розвантажує радіоефір для інших пристроїв [5]. 

 

1.2.3 Технічні характеристики та переваги LoRaWAN 

 

 

Фундамент технічних переваг LoRaWAN закладено у її фізичному рівні — 

лінійній частотній модуляції (Chirp Spread Spectrum, CSS). Дані кодуються за 

допомогою частотних імпульсів, які плавно змінюють свою частоту (зростають або 

спадають). 

Ключовим параметром налаштування є Коефіцієнт розширення спектра 

(Spreading Factor, SF), який приймає значення від SF7 до SF12. Цей параметр 

визначає співвідношення між швидкістю передачі даних та дальністю зв'язку. 
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Швидкість передачі даних (Rb) залежить від SF та смуги пропускання (BW) 

і розраховується за спрощеною формулою: 

 
BW 

Rb = SF ∗ 
2SF ∗ CR 

 
де CR — швидкість кодування (Coding Rate) для виправлення помилок. 

Збільшення SF на один крок (наприклад, із SF7 до SF8) збільшує час 

перебування пакета в ефірі вдвічі, що знижує швидкість передачі, але одночасно 

покращує чутливість приймача на ~2.5 дБ, суттєво збільшуючи дальність 

пробивання сигналу через перешкоди. 

Головні переваги технології: 

 Величезний радіус дії: У відкритій місцевості дальність зв’язку може 

досягати 15-20 км, а в умовах щільної міської забудови (крізь бетон та залізо) — 2-

5 км. Бюджет каналу зв'язку може перевищувати 150 дБ. 

 Екстремально низьке енергоспоживання: Завдяки тому, що пристрої 

класу "А" більшість часу перебувають у стані глибокого сну (струм споживання 

близько 1-2 мікроампер), вони можуть працювати від стандартної батареї типу АА 

понад 10 років. Для систем розумного міста це критична перевага, оскільки заміна 

батарей у тисячах датчиків під землею чи на стовпах потребує величезних витрат. 

 Масштабованість: Технологія підтримує підключення мільйонів 

пристроїв до однієї мережі за рахунок ортогональності сигналів (шлюз може 

одночасно декодувати декілька сигналів на одній частоті, якщо вони мають різні 

SF). 

 Стійкість до перешкод та ефекту Доплера: Модуляція CSS гарантує, 

що система здатна працювати навіть у сильно зашумленому радіоефірі великого 

міста. 
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 Економічна доступність: Вартість одного трансивера LoRa становить 

усього кілька доларів, а для покриття цілого району площею кілька квадратних 

кілометрів достатньо одного шлюзу вартістю близько 500-1000 доларів. 

Водночас технологія має і суворі обмеження. Зокрема, LoRaWAN 

категорично не призначена для передачі великих обсягів даних (фото, потокового 

відео, аудіо) або для завдань, що вимагають гарантованої реакції у мілісекунди. Її 

сфера — це передача коротких пакетів по 10-50 байт кілька разів на добу. 

 

1.2.4 Перспективи використання LoRaWAN у системах «розумного 

міста» 

 

З динамічним розвитком парадигми розумного міста потреба у використанні 

спеціалізованих IoT-мереж зростає експоненційно. Прогнозується, що кількість 

підключених датчиків у містах подвоїться протягом найближчих п'яти років. 

LoRaWAN має високі перспективи зберегти лідерські позиції в сегменті 

неліцензованого LPWAN завдяки постійному вдосконаленню протоколу та 

розширенню екосистеми обладнання [6]. 

Технологія вже стала стандартом де-факто для муніципальних проєктів у 

Європі та Азії. У найближчому майбутньому очікується глибока інтеграція мереж 

LoRaWAN із концепцією «Цифрових двійників» (Digital Twins) міст. Датчики 

постачатимуть безперервний потік мікро-даних у віртуальну модель міста, 

дозволяючи системам штучного інтелекту моделювати розвиток ситуацій 

(наприклад, прогнозувати затоплення вулиць під час злив на основі даних з 

розумних ливнівок). 

Ще одним перспективним напрямом є конвергенція LoRaWAN та мереж 5G. 

Замість конкуренції, ці технології доповнюватимуть одна одну: 5G 

забезпечуватиме широкосмуговий зв'язок для камер відеоспостереження та 

автономного транспорту, тоді як LoRaWAN формуватиме масивний килим із 

мільйонів простих телеметричних сенсорів. Крім того, активно розвивається 

напрям супутникового LoRaWAN (Direct-to-Satellite), що дозволить інтегрувати 
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віддалені міські об'єкти (водосховища, електропідстанції) у загальну мережу без 

встановлення наземних шлюзів. 

 

1.2.5 Порівняння LoRaWAN з іншими технологіями LPWAN 

 

 

Для побудови IoT-мереж у сучасних системах розумного міста інженери 

мають вибір серед кількох технологій бездротового зв’язку: LoRaWAN, NB-IoT, 

Sigfox, ZigBee та Wi-Fi. Розуміння їхніх переваг та обмежень є обов'язковим етапом 

проєктування. 

 Wi-Fi характеризується гігабітною швидкістю передачі даних та 

широким поширенням. Проте його використання для міського IoT обмежується 

високим енергоспоживанням та радіусом дії до 100 метрів. Для покриття міста 

потрібні десятки тисяч точок доступу. 

 ZigBee чудово підходить для систем "Розумний дім". Вона підтримує 

комірчасту (mesh) топологію, але радіус дії окремих вузлів є невеликим (до 100 

метрів). У масштабах міста маршрутизація пакетів через сотні ретрансляторів 

викликає величезні затримки та знижує надійність. 

 Sigfox, подібно до LoRaWAN, належить до класу LPWAN і працює на 

неліцензованих частотах. Вона забезпечує видатний радіус дії (завдяки 

вузькосмуговій модуляції Ultra-Narrowband), але має критичні обмеження: 

пропускна здатність складає всього 100 біт/с, а пристрій може відправити не більше 

140 повідомлень на добу обсягом до 12 байт кожне. Крім того, Sigfox є закритою 

пропрієтарною системою. 

 NB-IoT (Narrowband IoT) є головним конкурентом LoRaWAN у 

сегменті стільникового зв'язку. Ця технологія розгорнута на базі існуючих вишок 

4G/LTE. Вона забезпечує чудову якість зв'язку (QoS) та високу швидкість передачі 

даних. Водночас використання NB-IoT пов’язане з абонентською платою за кожну 

SIM-карту, що робить проєкти з сотнями тисяч пристроїв економічно обтяжливими 

для міста. Також модеми NB-IoT споживають значно більше енергії в режимі 

очікування. 
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У порівнянні з наведеними технологіями, LoRaWAN пропонує ідеальний 

компроміс: безкоштовний радіочастотний спектр, повний контроль над власною 

інфраструктурою, максимальну енергоефективність та гнучкість масштабування 

мережі під конкретні потреби району [7]. 

 

1.2.6 Проблеми та обмеження використання LoRaWAN у міському 

середовищі 

 

Попри значну кількість переваг, проєктування IoT-мереж на базі LoRaWAN 

для розумного міста вимагає глибокого розуміння притаманних їй обмежень. 

Першим суттєвим фактором є вплив міської забудови (Urban Clutter). 

Багатоповерхові будівлі з армованого бетону, металеві конструкції (мости, 

естакади) створюють зони радіотіні та сильне багатопроменеве відбиття. Це 

призводить до ослаблення сигналу та зменшення радіусу покриття, що вимагає 

ретельного радіопланування та збільшення щільності розміщення базових станцій 

у ділових центрах. 

Другою критичною проблемою є обмеження робочого циклу (Duty Cycle). 

Оскільки технологія використовує неліцензовані частоти (діапазон 868 МГц), 

європейське законодавство (стандарт ETSI EN 300 220) суворо обмежує час 

випромінювання для кожного пристрою рівнем в 1% часу ефіру. Це означає, що 

відправивши пакет, який знаходився в ефірі 1 секунду, пристрій зобов'язаний 

«мовчати» наступні 99 секунд. Це робить неможливою передачу постійного потоку 

даних. 

Третім викликом є колізії в радіоканалі. Оскільки доступ до середовища 

базується на протоколі несинхронізованої передачі (Pure ALOHA), пристрої 

передають дані, не перевіряючи, чи вільний ефір. У густонаселених районах, де до 

одного шлюзу підключені десятки тисяч вузлів, ймовірність одночасної передачі 

та зіткнення пакетів зростає, що призводить до втрати даних. Це вимагає 

впровадження алгоритмів ретрансляції або використання підтверджень 

(Acknowledge), які, у свою чергу, додатково навантажують ефір. 
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Крім того, використання відкритих частот робить мережу вразливою до 

радіоелектронних завад (Interference) від інших пристроїв (шлагбауми, 

автосигналізації), що працюють у цьому ж діапазоні. Окрему увагу необхідно 

приділяти питанням кібербезпеки: хоча дані зашифровані, зловмисники можуть 

використовувати спеціальне обладнання для глушіння сигналу шлюзів (Jamming), 

виводячи з ладу муніципальні системи моніторингу. 

 

1.2.7 Практичні приклади використання LoRaWAN у системах smart 

city 

 

 

Досвід впровадження LoRaWAN передовими містами Європи та світу 

демонструє широкі практичні можливості стандарту. 

У сфері розумного паркування (наприклад, у містах Іспанії та Франції) 

магнітометричні датчики вбудовуються безпосередньо в асфальт на паркувальних 

місцях. Вони фіксують зміну магнітного поля під час наїзду автомобіля і 

відправляють сигнал через мережу LoRaWAN на сервер. Ця інформація миттєво 

відображається в мобільному додатку для водіїв та на вуличних табло, зменшуючи 

час пошуку паркомісця та знижуючи трафік. 

У системах управління твердими побутовими відходами на сміттєві баки 

встановлюються ультразвукові датчики об'єму. Вони щогодини вимірюють рівень 

заповненості бака. Програма аналізує ці дані та формує динамічні маршрути для 

сміттєвозів, виключаючи з маршруту порожні баки. Це дозволяє муніципалітетам 

економити до 30% витрат на паливо та зменшувати рівень шуму від спецтехніки 

вранці. 

Для комунальних підприємств (водоканали, теплоенерго) ключовим кейсом 

є розумний облік. Завдяки високій проникаючій здатності сигналу, шлюзи на 

дахах будинків успішно приймають телеметрію від лічильників води, які 

розташовані у глибоких бетонних колодязях під землею, куди не дістає сигнал 

стільникових операторів. 
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У системах безпеки та моніторингу конструкцій мережі LoRaWAN 

використовуються для підключення інклінометрів та тензодатчиків, встановлених 

на старих будівлях або мостах. Вони здатні з міліметровою точністю фіксувати 

просідання фундаменту чи деформацію конструкцій, автоматично сповіщаючи 

рятувальні служби ще до того, як відбудеться руйнування. Ці кейси переконливо 

доводять, що технологія дозволяє підвищити якість управління міськими 

ресурсами та суттєво покращити комфорт мешканців [8]. 

 

1.3 Специфіка інформаційної безпеки та методів активації пристроїв у 

мережах LoRaWAN 

 

У контексті розгортання загальноміських систем «розумного міста» (Smart 

City), де мережа контролює критичну інфраструктуру, питання кібербезпеки 

виходять на перший план. Стандарт LoRaWAN проєктувався з урахуванням 

концепції «Security by Design», що передбачає вбудовані механізми захисту на всіх 

рівнях архітектури. 

 

1.3.1 Криптографічний фундамент та сесійні ключі 

 

 

Безпека протоколу базується на симетричній криптографії з використанням 

стандарту AES (Advanced Encryption Standard) із довжиною ключа 128 біт. На 

відміну від багатьох інших IoT-протоколів, LoRaWAN розділяє відповідальність за 

безпеку між мережевим провайдером та власником застосунку, запроваджуючи два 

незалежні криптографічні ключі: 

1. Мережевий сесійний ключ (Network Session Key, NwkSKey): 

Використовується для взаємодії між кінцевим вузлом і Мережевим сервером 

(Network Server). Він відповідає за автентичність пристрою та перевірку цілісності 

повідомлень (Message Integrity). Для кожного пакета розраховується 4-байтовий 

код автентифікації (Message Integrity Code, MIC) за алгоритмом AES-CMAC. Якщо 
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зловмисник спробує змінити хоча б один біт у перехопленому радіопакеті, 

розрахований на сервері MIC не співпаде, і пакет буде відкинуто [12]. 

2. Прикладний сесійний ключ (Application Session Key, AppSKey): 

Забезпечує наскрізне шифрування (End-to-End Encryption) корисного 

навантаження (Payload) між кінцевим датчиком та Сервером застосунків. 

Використовується алгоритм AES у режимі лічильника (AES-CTR). Завдяки цьому 

оператор базових станцій бачить лише зашифрований набір байтів. 

 

1.3.2 Методи підключення пристроїв до мережі 

 

 

Для того, щоб пристрій отримав свої сесійні ключі і почав передавати дані, 

він повинен пройти процедуру активації. Стандарт визначає два методи: 

Активація через персоналізацію (Activation by Personalization - ABP): 

Це спрощений метод, при якому ключі NwkSKey, AppSKey та унікальна 

адреса пристрою DevAddr жорстко «зашиваються» в пам'ять мікроконтролера ще 

на етапі виробництва або налаштування. 

 Переваги: Пристрій не витрачає час і енергію на процедуру 

підключення в ефірі; готовий до роботи відразу після увімкнення. 

 Недоліки: Ключі залишаються незмінними протягом усього життєвого 

циклу датчика. Якщо ключ буде скомпрометовано (витягнуто з пам'яті фізичним 

шляхом), пристрій стане вразливим. Крім того, пристрої ABP прив'язані до 

конкретної мережі і не можуть динамічно перемикатися між операторами. Для 

розумного міста цей метод не рекомендований [9]. 

Активація по повітрю (Over-The-Air Activation - OTAA): 

Найбільш безпечний і гнучкий метод. Пристрій постачається лише з трьома 

базовими параметрами: DevEUI (унікальний ідентифікатор пристрою), AppEUI 

(ідентифікатор застосунку) та AppKey (головний кореневий ключ AES-128) (рис. 

1.3). 

Процес підключення (Join Procedure) виглядає так: 
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1. Пристрій генерує випадкове число (DevNonce) і відправляє відкритий 

запит Join-Request, який містить DevEUI, AppEUI та DevNonce. Запит підписується 

за допомогою AppKey. 

2. Мережевий сервер перевіряє підпис. Якщо пристрій зареєстрований у 

базі, сервер генерує своє випадкове число (AppNonce), унікальну адресу DevAddr 

та формує відповідь Join-Accept. 

3. Повідомлення Join-Accept шифрується кореневим ключем AppKey і 

відправляється пристрою. 

4. Отримавши відповідь, мікроконтролер пристрою розшифровує її і, 

використовуючи математичні функції на основі AppKey, DevNonce та AppNonce, 

локально генерує сесійні ключі NwkSKey та AppSKey. 

Цей механізм гарантує, що сесійні ключі ніколи не передаються в радіоефірі 

у відкритому або навіть зашифрованому вигляді, що унеможливлює їх 

перехоплення (Man-in-the-Middle). 

 

Рис. 1.3 — Схема процедури підключення OTAA (Обмін повідомленнями Join-

Request та Join-Accept) 
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1.3.3 Вразливості та методи захисту 

 

 

У міській інфраструктурі мережа може зазнавати різних типів кібератак. 

Стандарт LoRaWAN передбачає захист від більшості з них: 

 Атака повторного відтворення (Replay Attack): Зловмисник записує 

легітимний пакет від датчика (наприклад, команду на відкриття шлагбаума) і 

відправляє його пізніше. Для захисту протокол використовує лічильники кадрів 

(Frame Counters, FCntUp та FCntDown). Якщо сервер отримує пакет із лічильником, 

меншим або рівним попередньому, він ігнорує його. 

 Глушіння радіоефіру (Jamming): Фізична атака з використанням 

потужних генераторів шуму на частоті 868 МГц. Завдяки модуляції CSS (Chirp 

Spread Spectrum), LoRa має високу стійкість до вузькосмугового глушіння. Однак 

від широкосмугового глушіння рятує лише макро-рознесення (Macro-diversity) 

шлюзів, про що йшлося під час планування топології [10]. 

 

Висновки до розділу 1 

 

У першому розділі було здійснено комплексний теоретичний аналіз засад 

побудови інфраструктури IoT-мереж у парадигмі «розумного міста». Досліджено 

фундаментальні виміри концепції Smart City, де Інтернет речей виступає ключовим 

інструментом переходу від реактивного до предиктивного управління 

муніципальними ресурсами. 

На основі вивчення стандартизованої багаторівневої архітектури визначено, 

що стабільне функціонування міської екосистеми неможливе без забезпечення 

жорстких технічних вимог до мереж передачі даних: екстремальної 

енергоефективності, високої проникаючої здатності радіосигналу крізь 

архітектурні перешкоди, надмасової масштабованості та надійного 

криптографічного захисту. 

З огляду на порівняльний аналіз існуючих стандартів бездротового зв'язку 

доведено, що протокол LoRaWAN, який належить до класу неліцензованих 
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LPWAN, є найбільш збалансованим техніко-економічним рішенням. Використання 

лінійної частотної модуляції з розширенням спектра (CSS) дозволяє розв'язати 

проблему дальності зв'язку в місті, а топологія «зірка зірок» з механізмом 

адаптивного керування швидкостями (ADR) максимізує термін служби батарей 

датчиків до 10 і більше років. 

Незважаючи на об'єктивні обмеження технології, такі як низька пропускна 

здатність та ризик колізій при високій щільності пристроїв, світовий практичний 

досвід підтверджує успішність впровадження LoRaWAN у сферах розумного 

паркування, обліку ресурсів та екологічного моніторингу. Зібрана та 

систематизована у цьому розділі теоретична база формує необхідне наукове 

підґрунтя для переходу до наступного етапу роботи — безпосереднього 

проєктування топології мережі та математичного розрахунку параметрів покриття 

для обраного міського середовища. 
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2 ПРОЄКТУВАННЯ IOT-МЕРЕЖІ НА ОСНОВІ LORAWAN ДЛЯ 

МІСЬКОГО СЕРЕДОВИЩА 

2.1 Розробка структурної схеми мережі та вибір топології розміщення 

шлюзів 

2.1.1 Особливості проєктування IoT-мереж для міського середовища 

 

Проєктування бездротових сенсорних мереж (БСМ) для систем «розумного 

міста» є комплексним системним завданням, яке суттєво відрізняється від 

планування традиційних телекомунікаційних мереж (наприклад, Wi-Fi або 

стільникового зв'язку). Під час створення інфраструктури для IoT необхідно знайти 

оптимальний компроміс між трьома взаємовиключними параметрами: дальністю 

зв'язку, швидкістю передачі даних та енергоспоживанням (табл. 2.1). 

 

Таблиця 2.1 — Основні виклики під час проєктування міських IoT-мереж: 
 

Фактор впливу Опис проблеми Шляхи вирішення у LoRaWAN 

Міська забудова 

(Клаттер) 

Поглинання та відбиття 

радіохвиль 

залізобетонними 

будівлями. 

Використання 

субгігагерцового діапазону 

(868 МГц) та високого фактора 

розширення (SF10-SF12). 

Електромагнітні 

завади (Шум) 

Насиченість ефіру іншими 

пристроями в ISM-

діапазоні (сигналізації, 

рації). 

Модуляція CSS, що дозволяє 

декодувати сигнал нижче рівня 

теплового шуму. 

Щільність 

пристроїв 

Сотні тисяч сенсорів на 

обмеженій площі можуть 

викликати колізії пакетів. 

Використання алгоритму 

Adaptive Data Rate (ADR) для 

скорочення часу в ефірі. 

Обмеження 

живлення 

Відсутність доступу до 

електромережі для 

більшості датчиків. 

Асинхронний протокол 

доступу (клас А), глибокий сон 

пристроїв більшість часу. 
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Міське середовище формує специфічні умови поширення радіохвиль (Radio 

Frequency Propagation). Головною перешкодою є висока щільність 

багатоповерхової забудови, наявність залізобетонних конструкцій, естакад, 

металевих дахів та підвальних приміщень. Ці фізичні об’єкти створюють сильне 

затухання сигналу (Attenuation) та явище багатопроменевого поширення (Multipath 

Fading), коли радіохвиля відбивається від стін і приходить до приймача кількома 

шляхами з різними затримками, що може призвести до самогасіння сигналу [11]. 

Під час проєктування мережі необхідно враховувати специфіку трафіку IoT-

пристроїв. На відміну від смартфонів, які генерують безперервні потоки відео чи 

аудіо, більшість сенсорних вузлів генерує короткі повідомлення (Payload від 10 до 

50 байт) з періодичністю від кількох разів на годину до одного разу на добу. Тому 

ключовими показниками ефективності (KPI) мережі стають не Мегабіти за 

секунду, а відсоток успішно доставлених пакетів (Packet Delivery Ratio, PDR) та час 

автономної роботи батареї. 

Ще одним стратегічним аспектом є масштабованість інфраструктури. 

Архітектура міста постійно розвивається, і кількість підключених пристроїв буде 

зростати. Проєктована мережа повинна дозволяти безшовне додавання нових 

шлюзів (Gateways) без необхідності переналаштування кінцевих пристроїв. Також 

критичною є стійкість до відмов: вихід із ладу окремого шлюзу через перебої з 

електроживленням або обрив оптоволокна не повинен паралізувати роботу 

сенсорів у всьому районі. Це досягається завдяки перекриттю зон радіопокриття 

(Macro-diversity). 

 

2.1.2 Формування структурної схеми LoRaWAN-мережі та вибір 

апаратного забезпечення 

 

Структурна схема загальноміської мережі LoRaWAN розробляється на базі 

топології «зірка зірок» (Star-of-Stars) і складається з чотирьох інтегрованих 

апаратних та програмних блоків (рис. 2.1). 
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Рис. 2.1 — Деталізована структурна схема мережі LoRaWAN: 

 

(Кінцеві пристрої -> Шлюз LoRaWAN -> Мережевий сервер -> 

Широкополосне з’єднання -> З’єднання LoRaWAN) 

 

1. Кінцеві пристрої (End Nodes): Є генераторами телеметрії. Вони 

оснащуються мікроконтролерами (наприклад, STM32), радіомодулями (на базі 

чипів Semtech SX1276 або новіших SX1262), антенами та джерелами автономного 

живлення (Li-SOCl2 батареї). Для проєктування міської мережі всі пристрої 

поділяються на класи відповідно до профілю енергоспоживання: 

o Лічильники ресурсів (вода, газ) та екологічні сенсори: налаштовуються 

як пристрої Класу А (передача раз на добу, максимальне енергозбереження). 

o Контролери запірної арматури: налаштовуються як пристрої Класу В 

(синхронізація за маяками для отримання керуючих команд). 

o Контролери вуличного освітлення: налаштовуються як пристрої Класу 

С (постійне живлення від мережі, миттєва реакція на команди). 

2. Шлюзи (Gateways / Базові станції): Виконують роль ретрансляторів. 

Для загальноміської мережі необхідно використовувати шлюзи зовнішнього 

виконання (Outdoor Carrier-grade) з класом захисту корпусу IP67. Такі шлюзи 
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базуються на багатоканальних концентраторах (чипи SX1301 або SX1302), що 

здатні паралельно обробляти до 8 радіоканалів і одночасно приймати десятки 

пакетів з різними факторами розширення (SF). Шлюз не виконує дешифрування 

інформації; він інкапсулює прийняті радіопакети в IP-формат (UDP/TCP) і 

відправляє їх на сервер через транспортну мережу зв'язку (Ethernet, оптоволокно 

або резервний 4G/LTE канал) (табл. 2.2). 

 

Таблиця 2.2 — Приклад вимог до апаратного забезпечення міського шлюзу 

LoRaWAN: 

Компонент / Параметр Технічні вимоги 

Радіочастотний модуль Підтримка 8 каналів (Semtech SX1302), діапазон 

868 МГц. 

Потужність (𝑻𝒙) / 

Чутливість (𝑹𝒙) 

Tx: до 27 дБм (для низхідного каналу), Rx: до -141 

дБм. 

Транспортні інтерфейси 

(Backhaul) 

Ethernet (RJ45 з підтримкою PoE), модем 4G/LTE 

(для резерву). 

Антена Зовнішня всенаправлена (Omni-directional) з 

коефіцієнтом підсилення 3-6 dBi. 

Захист та живлення Корпус IP67, робочі температури від -40°C до 

+60°C, грозозахист антени. 

 

3. Мережевий сервер (Network Server, NS): Ядро управління 

радіомережею. Його головні функції включають автентифікацію пристроїв 

(перевірка ключів NwkSKey), дедуплікацію пакетів (якщо один і той самий пакет 

прийняли кілька шлюзів, сервер відкидає копії і залишає пакет із найкращим 

співвідношенням сигнал/шум), маршрутизацію даних на відповідний прикладний 

сервер та управління алгоритмом ADR. 

4. Прикладний сервер (Application Server, AS): Інтегрується з міськими 

ІТ-системами. Саме тут відбувається розшифрування корисного навантаження 

(Payload) за допомогою ключа AppSKey. AS забезпечує візуалізацію даних на 
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дашбордах муніципальних служб, формує звіти та генерує автоматичні оповіщення 

у разі фіксації аварійних показників від датчиків [12]. 

 

2.1.3 Вибір топології мережі та стратегія розміщення шлюзів 

 

Успіх реалізації проєкту залежить від правильного просторового розміщення 

базових станцій. Планування мережі здійснюється у два етапи: макропланування 

(забезпечення суцільного покриття території) та мікропланування (забезпечення 

необхідної ємності мережі). 

На етапі макропланування головна мета — досягти максимальної зони 

прямої видимості (Line of Sight, LoS). Для цього шлюзи необхідно встановлювати 

на висотних домінантах міста (дахи 16-25-поверхових будівель, телевізійні вежі, 

димарі ТЕЦ). Оптимальна висота підвісу антени становить 30–60 метрів над рівнем 

землі. Розміщення антени нижче 30 метрів призведе до сильного поглинання 

сигналу сусідніми будівлями, а підняття вище 80 метрів може викликати 

інтерференцію з віддаленими шлюзами тієї ж мережі (через надмірне поширення 

сигналу). 

Стратегія перехресного покриття (Macro-diversity): 

У мережі LoRaWAN не використовується жорстка прив'язка датчика до 

конкретної базової станції (на відміну від мобільного зв'язку, де відбувається 

процедура Handover). Радіосигнал від датчика поширюється на всі боки, і його 

приймають усі шлюзи, що знаходяться в радіусі дії. Це дозволяє проєктувати 

мережу за принципом резервування: топологія має бути розрахована так, щоб 

кожна точка міста обслуговувалася щонайменше двома (а краще трьома) шлюзами. 

Переваги такого підходу: 

 Підвищення надійності: Якщо один шлюз знеструмлено або він 

втратив зв'язок з інтернетом, пакети даних від датчиків усе одно будуть прийняті 

сусідніми шлюзами. Датчик при цьому навіть "не знатиме" про аварію. 



39 
 

 Боротьба із завмиранням сигналу: Якщо між датчиком і першим 

шлюзом проїхала велика вантажівка і перекрила сигнал, другий шлюз, який 

знаходиться під іншим кутом, успішно прийме пакет. 

 Точність геолокації: Наявність трьох шлюзів дозволяє реалізувати 

функцію геолокації пристроїв методом TDoA (Time Difference of Arrival) без 

використання енергозатратних GPS-модулів [13]. 

 

2.1.4 Організація логічної взаємодії між компонентами мережі 

 

Процес передачі даних від сенсора до диспетчера міської служби виглядає як 

чітко регламентована послідовність дій. 

Спочатку пристрій має приєднатися до мережі. У сучасних системах 

найчастіше використовується метод активації у повітрі (Over-The-Air Activation, 

OTAA). Пристрій відправляє запит на підключення (Join-Request), який містить 

його унікальні ідентифікатори (DevEUI, AppEUI). Мережевий сервер перевіряє ці 

дані і, якщо пристрій авторизований, відправляє йому підтвердження (Join-Accept) 

разом із динамічно згенерованою мережевою адресою (DevAddr) та сесійними 

ключами безпеки. 

Після успішної активації починається робочий цикл. Мікроконтролер 

сенсора (наприклад, водоміра) зчитує показники, формує пакет даних (близько 12 

байтів), шифрує його ключем застосунку (AppSKey) і передає радіомодулю. 

Радіомодуль формує радіокадр, додаючи преамбулу для синхронізації та 

мережевий підпис (MIC) для захисту цілісності. Пакет випромінюється в ефір на 

випадковому частотному каналі (з восьми доступних) і з певною швидкістю (SF). 

Шлюзи, що отримали радіосигнал, перевіряють його коректність (CRC). 

Якщо пакет цілий, шлюз перетворює його в JSON-формат, додає свої метадані (свій 

ID, точний час отримання, рівень потужності сигналу RSSI та відношення 

сигнал/шум SNR) і відправляє по Ethernet до мережевого сервера [14]. 

Мережевий сервер збирає ці UDP/TCP пакети. Він порівнює метадані: якщо 

пакет надійшов від трьох шлюзів, сервер обирає той, що має найвищий показник 
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SNR, а інші дві копії відкидає. Далі сервер перевіряє MIC-підпис. Якщо все вірно, 

він відправляє зашифроване корисне навантаження на Прикладний сервер (AS) 

через API-інтерфейс (наприклад, MQTT або HTTP REST). AS розшифровує дані і 

відображає їх на екрані диспетчера: "Лічильник №456, витрата 12 куб.м., заряд 

батареї 90%". 

 

2.2 Розрахунок зони радіопокриття, пропускної здатності та 

енергоспоживання кінцевих пристроїв 

 

Етап математичного та аналітичного проєктування є фундаментом для 

визначення життєздатності мережі. Він дозволяє обґрунтувати необхідну кількість 

базових станцій та спрогнозувати економічні витрати на закупівлю батарей для 

сенсорів. 

 

2.2.1 Аналіз факторів впливу та математична модель розрахунку 

радіопокриття 

 

Для гарантованого зв'язку між пристроєм і шлюзом потужність прийнятого 

сигналу Prx повинна перевищувати чутливість приймача Srx. Різниця між 

максимальною потужністю випромінювання та чутливістю приймача називається 

бюджетом каналу (Link Budget, LB). 

 

Рівняння бюджету каналу має вигляд: 

LB = Ptx + Gtx + Grx − Lmisc − Srx 

Де: 

 Ptx — вихідна потужність кінцевого пристрою (для діапазону 868 МГц 

в ЄС законодавчо обмежена на рівні 14 дБм або 25 мВт). 

 Gtx — коефіцієнт підсилення антени датчика (зазвичай від 0 до 2 dBi). 

 Grx — коефіцієнт підсилення антени шлюзу (типово 5-8 dBi для 

зовнішніх антен). 
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 Lmisc — інші втрати в кабелях і конекторах (приймаємо як 2 дБ). 

 Srx — чутливість шлюзу, яка залежить від коефіцієнта розширення 

спектра (SF). Для чипа SX1302 вона становить від -125 дБм на SF7 до -139 дБм на 

SF12. 

Розрахуємо максимально можливий бюджет каналу для найповільнішої 

швидкості (SF12): 

 

LBmax = 14 + 2 + 5 − 2 − (−139) = 158 дБ 

 
Такий високий показник LB пояснює, чому LoRaWAN здатна пробивати 

товсті стіни та працювати на великих відстанях. 

Щоб конвертувати бюджет каналу у фізичні кілометри радіусу покриття, 

необхідно використати емпіричну модель поширення радіохвиль. Для умов 

великого міста з щільною забудовою найкраще підходить модель Окумура-Хата 

(Okumura-Hata). 

Рівняння втрат на трасі (Path Loss, PL) для міського середовища виглядає так: 

 

PL = 69.55 + 26.16 log(f) − 13.82 log(hB) − a(hR) + 

(44.9 − 6.55 log(hB)) log(d) + CM 

 
Де: 

 f — частота в МГц (868). 

 hB — висота встановлення антени шлюзу (приймаємо 40 метрів). 

 hR — висота встановлення датчика (приймаємо 1.5 метра). 

 d — відстань між датчиком і шлюзом у кілометрах. 

 a(hR) — поправковий коефіцієнт для антен пристрою (для міста ≈ 0 ). 

 CM — поправка для мегаполісів (зазвичай 3 дБ). 

Прирівнюючи допустимі втрати (PL) до максимального бюджету каналу (LB 

= 158 дБ), інженери можуть математично обчислити радіус покриття d. Для 

наведених параметрів радіус покриття одного шлюзу в щільній міській забудові 
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становить приблизно 2.5 – 3.5 кілометра. На відкритих ділянках (парки, 

передмістя) радіус збільшується до 7-10 км. 

 

2.2.2 Аналіз та розрахунок пропускної здатності (ємності) мережі 

 

Пропускна здатність LoRaWAN-мережі визначає максимальну кількість 

пристроїв, яку може безперебійно обслуговувати один шлюз. На відміну від 

стільникових мереж, де канали чітко розподіляються між абонентами, LoRaWAN 

використовує протокол несинхронізованого випадкового доступу (Pure ALOHA). 

Це означає, що пристрої "говорять" тоді, коли їм потрібно, що неминуче 

призводить до колізій (зіткнень пакетів у повітрі) [15]. 

Загальна ємність шлюзу залежить від двох головних факторів: 

1. Кількість частотних каналів: Стандартний шлюз підтримує 8 

незалежних каналів по 125 кГц кожен. 

2. Час перебування пакета в ефірі (Time-on-Air, ToA): Залежить від 

коефіцієнта розширення (SF). Наприклад, пакет розміром 50 байт на SF7 

передається приблизно за 0.1 секунди, а на SF12 — майже за 2 секунди. 

Відповідно до математичної моделі ALOHA, максимальна теоретична 

пропускна здатність  одного каналу становить 18.4%. Якщо навантаження 

перевищує цю межу, кількість колізій зростає експоненціально, і мережа деградує. 

Розглянемо практичний приклад розрахунку. Припустимо, розумне місто 

використовує мережу для збору даних з квартирних водомірів. 

 Розмір повідомлення: 20 байт. 

 Інтервал передачі: 1 раз на добу (кожні 24 години = 86400 секунд). 

 Використовується алгоритм ADR, завдяки якому 80% датчиків 

знаходяться близько до шлюзів і працюють на найшвидшому режимі SF7 (ToA ≈ 

0.05 секунд). 

Завантаженість одного каналу одним датчиком становить відношення часу 

передачі до загального часу: 

K = 864000,05 = 5,79 × 10 − 7 
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або 

K = 0,0000579% 

Враховуючи ліміт каналу у 18% та наявність 8 каналів на шлюзі, 

максимальна кількість таких лічильників, яку зможе підтримувати одна базова 

станція, перевищить 1 мільйон одиниць. Однак на практиці, через нерівномірний 

розподіл датчиків, наявність завад та накладні витрати на передачу підтверджень 

(Acknowledge), реальна ємність оцінюється у 20 000 – 50 000 пристроїв на один 8-

канальний шлюз. Це з величезним запасом покриває потреби навіть найщільніших 

районів мегаполіса. 

 

2.2.3 Дослідження та розрахунок енергоспоживання кінцевих пристроїв 

 

Енергетична автономність є візитною карткою LoRaWAN. Інженерний 

розрахунок споживання енергії дозволяє обґрунтувати термін служби сенсора. 

Профіль споживання енергії кінцевого пристрою Класу А складається з 

кількох послідовних станів мікроконтролера та радіомодуля: 

1. Sleep (Режим глибокого сну): Струм становить близько 1–2 

мікроампер (μA). У цьому стані пристрій перебуває 99.9% часу. 

2. Wake up & Measure (Пробудження та збір даних): Мікроконтролер 

прокидається, опитує датчик температури чи зчитує імпульси лічильника. Струм 

близько 5 міліампер (мА), тривалість — 10 мілісекунд. 

3. Transmit (Передача в ефір, Tx): Найбільш енергозатратний етап. При 

потужності випромінювання 14 дБм радіомодуль SX1262 споживає близько 25 мА. 

Тривалість залежить від SF (від 0.1 до 2 секунд). 

4. Receive (Вікна прийому, Rx1/Rx2): Після передачі пристрій відкриває 

два короткі вікна для можливого прийому відповіді від сервера. Струм споживання 

приймача становить близько 4.5 мА. 

Приклад розрахунку енергетичного балансу: 

Сценарій: Розумний датчик паркування передає інформацію про зміну 

статусу  паркомісця  (вільно/зайнято)  в  середньому  20  разів  на  добу. 
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Використовується SF9. Час передачі (ToA) одного пакета становить 0.3 секунди. 

Живлення здійснюється від літій-тіонілхлоридної батареї (Li-SOCl2) формату АА 

ємністю 2400 мА·год (робоча напруга 3.3В) [16]. 

 Витрати на одну передачу 25 мА × 0.3 с = 7.5 мА·с (міліампер-секунд). 

 Витрати на вікна прийому та обробку (Rx+MCU): приймаємо сумарно 

близько 1.5 мА·с 

 Загальні витрати на 1 цикл роботи: 7.5 + 1.5 = 9 мА·с 

 Добові витрати на активну роботу (20 циклів): 9 × 20 = 180 мА·с 

 Добові витрати на режим сну (струм 2 μA протягом 24 годин): 0.002 мА 

× 86400 с = 172.8 мА·с 

 Повне споживання за добу: 180 + 172.8 = 352.8 мА·с 

Переведемо у мА·год (поділивши на 3600): 352.8 / 3600 ≈ 0.098 мА·год за 1 

добу. 

Розрахунковий термін служби акумулятора: 

      
24       од

 . 9    
 од
до у

 365 дн  
 
24  

35.77
 67 рок   

Теоретично батареї вистачило б на 67 років. Однак, у реальних умовах міста, 

враховуючи саморозряд акумулятора (близько 1-2% на рік), різкі перепади 

температур (морози взимку суттєво знижують віддачу струму), а також втрати 

енергії на можливі повторні передачі при втраті пакетів, реальний гарантований 

термін служби складе від 10 до 12 років. Це повністю відповідає життєвому циклу 

самого електронного приладу. 

 

2.2.4 Оцінка економічної ефективності розгортання інфраструктури 

(CAPEX та OPEX) 

 

Технічне проєктування невіддільне від техніко-економічного обґрунтування. 

Розгортання муніципальної IoT-мережі на базі LoRaWAN має унікальну фінансову 

модель порівняно зі стільниковими рішеннями (NB-IoT або 4G). 

Капітальні витрати (CAPEX): 

Місто або підрядна організація виступає власником мережі. Основні витрати 
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на етапі запуску включають закупівлю зовнішніх шлюзів (вартість промислового 

8-канального шлюзу становить $500-$1000), антен та кріплень, а також оплату 

висотних монтажних робіт на дахах будівель. Для покриття спального району 

площею 20 кв. км достатньо 3-5 базових станцій. Витрати на центральний 

Мережевий сервер (NS) мінімальні, оскільки можна використовувати безкоштовні 

open-source рішення (наприклад, ChirpStack) розгорнуті на міських хмарних 

серверах. 

Операційні витрати (OPEX): 

Це найсильніша сторона LoRaWAN. Після побудови мережі, передача даних 

є абсолютно безкоштовною. Місто не сплачує абонентську плату за кожен 

підключений датчик (на відміну від NB-IoT, де за кожну SIM-карту оператор 

мобільного зв'язку стягує $1-2 на місяць). Поточні витрати (OPEX) зводяться лише 

до оплати електроенергії для живлення шлюзів (близько 15 Вт на один пристрій), 

оплати послуг інтернет-провайдера для зв'язку шлюзів із сервером та технічної 

підтримки серверної інфраструктури. 

Економія стає очевидною при масштабуванні. Якщо місто розгортає систему 

на 100 000 розумних лічильників води, використання стільникової мережі 

коштуватиме близько $100 000 щомісяця у вигляді абонплати оператору. Власна 

мережа LoRaWAN окупить капітальні витрати на базові станції вже за перші кілька 

місяців експлуатації, після чого працюватиме практично безкоштовно протягом 

наступних 10-15 років до планової модернізації обладнання [17]. 

 

2.3 Проєктування програмного ядра мережі: Мережевий сервер та 

протоколи інтеграції 

 

Апаратна інфраструктура (шлюзи та сенсори) є лише транспортним 

середовищем. Функціонування IoT-мережі як єдиної екосистеми неможливе без 

потужного програмного ядра — Мережевого сервера (LoRaWAN Network Server, 

LNS) та протоколів інтеграції даних на Прикладний рівень. 

 

 

 



46 
 

 

2.3.1 Архітектура Мережевого сервера (LNS) 

 

Під час проєктування загальноміської мережі виникає вибір між 

використанням хмарних рішень за моделлю SaaS (наприклад, The Things Industries) 

та розгортанням власного локального (On-Premises) сервера. Для потреб 

комунальних підприємств, з огляду на вимоги до захисту персональних даних та 

незалежності від зовнішніх провайдерів, оптимальним є розгортання open-source 

серверів, таких як ChirpStack або The Things Stack, на потужностях міських дата-

центрів [18]. 

Програмна архітектура LNS складається з мікросервісів: 

1. Gateway Bridge: Програмний агент, який працює безпосередньо на 

шлюзі або на межі мережі. Він перетворює специфічний протокол пересилання 

пакетів (UDP Packet Forwarder) у захищений протокол MQTT (Message Queuing 

Telemetry Transport), інкапсулюючи радіопакети в JSON-структури. 

2. Network Server (NS): Основний рушій. Відповідає за MAC-рівень 

LoRaWAN. Аналізує метадані (RSSI, SNR), відкидає дублікати від різних шлюзів, 

виконує алгоритм ADR (Adaptive Data Rate), керуючи потужністю та SF кінцевих 

пристроїв, і веде облік лічильників кадрів (FCnt). 

3. Application Server (AS): Сервіс керування пристроями, інтеграції та 

шифрування. На цьому рівні зберігаються ключі AppSKey. Тут зашифрований 

бінарний пакет (Payload) від датчика перетворюється на читабельний формат і 

відправляється до кінцевої бази даних (рис. 2.2). 
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Рис. 2.2 — Програмна архітектура мікросервісів мережевого сервера LoRaWAN 

 

2.3.2 Декодування корисного навантаження (Payload) 

 

 

Датчики LoRaWAN не передають дані у текстовому форматі JSON чи XML 

через суворі обмеження ефірного часу. Корисне навантаження пакується у 

бінарний (шістнадцятковий) формат. Наприклад, температура 24.5°C та вологість 

60% можуть бути передані як лише 4 байти: 01 18 05 3C. 

Для стандартизації обміну даними між різними виробниками обладнання в 

рамках «розумного міста» активно використовується стандарт Cayenne LPP (Low 

Power Payload). Цей формат дозволяє запакувати кілька показників в один пакет 

за правилом: [Канал] [Тип датчика] [Значення]. 

Приклад декодування Cayenne LPP на сервері: 

 Байт 01 — Канал 1. 

 Байт 67 — Тип датчика (Температура). 

 Байти 00 FF — Значення (255, що після ділення на 10 дає 25.5°C). 

Завдання Прикладного сервера — пропустити цей шістнадцятковий код 

(Hex) через JavaScript-декодер (Codec) і перетворити його у зрозумілий для міських 

ІТ-систем об'єкт JSON [19]. 
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2.3.3 Протоколи інтеграції з хмарними платформами міста 

 

 

Для передачі декодованих даних від LNS до муніципальних баз даних 

(наприклад, PostgreSQL, InfluxDB або платформ візуалізації типу 

Grafana/ThingsBoard) застосовуються спеціалізовані транспортні протоколи 

прикладного рівня (табл. 2.3). 

 

Таблиця 2.3 — Порівняння протоколів інтеграції IoT-даних: 
 

Характеристика MQTT (Message 

Queuing Telemetry 

Transport) 

HTTP REST 

(Webhooks) 

CoAP (Constrained 

Application Protocol) 

Архітектура Publish / Subscribe 

(Брокер 

повідомлень) 

Client / Server 

(Запит-відповідь) 

Client / Server (UDP 

аналог HTTP) 

Транспортний 

рівень 

TCP TCP UDP 

Оверхед 

(Накладні 

витрати) 

Дуже низькі 

(Заголовок 2 

байти) 

Високі (Великі 

текстові 

заголовки) 

Низькі (Заголовок 

4 байти) 

Постійне 

з'єднання 

Так (Keep-Alive) Ні (З'єднання 

розривається) 

Ні 

Застосування в 

Smart City 

Основний 

стандарт для 

стрімінгу потоку 

телеметрії у 

реальному часі. 

Одноразові 

інтеграції, 

сповіщення про 

тривоги 

(Аларми). 

Рідше, в основному 

для безпосередньої 

взаємодії з 

пристроями. 
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В основі програмної архітектури розроблюваної системи лежить протокол 

MQTT. Його архітектура «Видавець/Підписник» (Publish/Subscribe) ідеально 

підходить для розумного міста. 

Мережевий сервер (видавець) публікує дані датчика в певну «тему» (Topic) 

на MQTT-брокері, наприклад: 

application/12/device/a84041000181b5c2/event/up 

Будь-яка міська служба (підписник), якій потрібні ці дані (наприклад, сервіс 

моніторингу екології або мобільний застосунок мешканця), підписується на цю 

тему і миттєво отримує оновлення, щойно датчик виходить на зв'язок. Це 

забезпечує асинхронну, масштабовану та відмовостійку архітектуру інтеграції [20]. 

 

Висновки до розділу 2 

 

У другому розділі було виконано детальний інженерний та аналітичний 

розбір процесу проєктування міської IoT-мережі на основі протоколу LoRaWAN. 

Визначено, що складні радіочастотні умови мегаполіса вимагають побудови 

відмовостійкої топології «зірка зірок» із застосуванням стратегії перехресного 

покриття (Macro-diversity), що забезпечує резервування каналів зв'язку та підвищує 

надійність збору телеметрії. 

Сформовано комплексну структурну схему інфраструктури, визначено класи 

кінцевих пристроїв відповідно до їх профілю енергоспоживання та обґрунтовано 

вимоги до апаратного забезпечення базових станцій промислового рівня. 

Організація логічної взаємодії через механізми активації OTAA та наскрізного 

шифрування гарантує цілісність міських даних. 

Проведений математичний розрахунок бюджету каналу (Link Budget), який 

сягає 158 дБ, у поєднанні з моделлю просторового поширення Окумура-Хата довів 

можливість забезпечення радіуса покриття одного шлюзу до 3.5 км навіть за умов 

щільної забудови залізобетонними конструкціями. Аналіз пропускної здатності на 

базі моделі ALOHA підтвердив здатність одного 8-канального шлюзу безперебійно 

обслуговувати десятки тисяч датчиків, що передають дані з низькою частотою. 
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Нарешті, розрахунок енергетичного профілю кінцевих вузлів математично 

обґрунтував можливість їх автономної роботи від одного джерела живлення понад 

10 років. Зіставлення цих технічних характеристик із фінансовою моделлю довело 

абсолютну економічну рентабельність стандарту LoRaWAN для муніципалітетів 

завдяки відсутності регулярних платежів за використання частотного спектра та 

абонентських підключень. Отримані аналітичні результати формують надійний 

базис для проведення практичного імітаційного моделювання у наступному 

розділі. 
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3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ТА ОЦІНКА 

ЕФЕКТИВНОСТІ МЕРЕЖІ 

3.1 Моделювання роботи LoRaWAN у міських умовах з урахуванням 

завад і щільності вузлів 

 

Для підтвердження теоретичних відомостей та перевірки дієздатності 

технології LoRaWAN у реальних умовах щільної міської забудови необхідно 

провести комплексне імітаційне та аналітичне моделювання. Експериментальне 

дослідження базується на використанні математичного апарату теорії масового 

обслуговування, радіофізичних моделей поширення електромагнітних хвиль та 

симуляційного середовища. Це дозволяє відтворити поведінку сотень і тисяч 

кінцевих вузлів, що одночасно намагаються передати телеметричні дані на базову 

станцію (шлюз), оцінити стійкість системи до колізій та розрахувати енергетичні 

бюджети [21]. 

 

3.1.1 Вибір моделі поширення радіосигналу та параметрів симуляції 

 

У міському середовищі радіосигнал зазнає експоненціального затухання 

через наявність залізобетонних будівель, транспортних засобів, зелених насаджень 

та інших перешкод. Використання базової моделі втрат у вільному просторі (Free 

Space Path Loss, FSPL) є некоректним для міста, оскільки вона не враховує явищ 

поглинання, дифракції та багатопроменевого відбиття. Для наочності, втрати у 

вільному просторі описуються спрощеним рівнянням: 

 

FSPL = 20log10(d) + 20log10(f) + 32.44 

 
Де d — відстань у кілометрах, а f — частота в мегагерцах. Розрахунки за цією 

формулою дають ідеалізовані результати, які неможливо відтворити на практиці. З 

огляду на це, для адекватного моделювання макроскопічних втрат на трасі 

поширення сигналу (Path Loss) використано емпіричну модель COST 231 Hata, яка 
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спеціально розроблена та відкалібрована для урбанізованих територій із робочими 

частотами від 500 до 2000 МГц (рис. 3.1). 

 

Рис. 3.1 — Графік залежності затухання радіосигналу (Path Loss) від відстані для 

моделей FSPL та COST 231 Hata 

 

Математична модель втрат PL (у децибелах) для міського середовища за 

стандартом COST 231 Hata описується рівнянням: 

 

PLCOST231 = 46.3 + 33.9log10(f) − 13.82log10(hB) − a(hR) + (44.9 − 

6.55log10(hB))log10(d) + Cm 

 
Де: 

 f — робоча частота мережі (МГц). 

 hB — ефективна висота підвісу антени базової станції/шлюзу (м). 

 hR — висота встановлення антени кінцевого вузла (м). 
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 d — відстань між передавачем та приймачем (км). 

 Cm — корекційний коефіцієнт (для великих міст і мегаполісів 

приймається рівним 3 дБ). 

 a(hR) — поправковий коефіцієнт висоти антени кінцевого пристрою, 

який для щільної забудови обчислюється як: 

 

a(hR) = 3.2(log10(11.75   hR))2 − 4.97 

 
Для забезпечення найвищої точності моделювання необхідно також 

враховувати ефект логнормального затінення (Shadowing), викликаний зміною 

рельєфу та різною висотою будівель [22]. Стандартне відхилення затінення σ для 

міських умов становить від 8 до 10 дБ. Вхідні параметри для проведення 

розрахунків та симуляції були виконані та зведені (табл. 3.1). 

 

Таблиця 3.1 — Вхідні параметри для моделювання мережі LoRaWAN: 
 

Параметр Значення для 

моделювання 

Опис / Обґрунтування 

Робоча частота (𝒇) 868.1 МГц Стандартний неліцензований 

діапазон (EU868) 

Смуга пропускання 

(𝑩𝑾) 

125 кГц Оптимальна смуга для міських 

умов 

Потужність 

передавача (𝑷𝒕𝒙) 

14 дБм (25 мВт) Максимально дозволена 

потужність в EU868 

Висота шлюзу (𝒉𝑩) 35 м Розміщення на даху стандартної 

10-поверхової будівлі 

Висота вузла (𝒉𝑹) 1.5 м Стандартна висота встановлення 

вуличних сенсорів 

Чутливість 

приймача (𝑺𝒓𝒙) 

від -124 дБм до -137 

дБм 

Залежить від обраного 

коефіцієнта розширення (SF) 
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Кількість кінцевих 

вузлів (N) 

1000 – 10 000 Для глибокого аналізу 

масштабованості мережі 

Коефіцієнт 

розширення (𝑺𝑭) 

SF7 – SF12 Зміна швидкості та дальності 

Швидкість 

кодування (𝑺𝑹) 

4/5 Стандартний рівень прямої 

корекції помилок (FEC) 

 

3.1.2 Розширений розрахунок часу перебування пакета в ефірі (Time-on-

Air) та обмежень робочого циклу 

 

Критичним фактором виникнення колізій (зіткнень) у міській мережі є час, 

протягом якого радіомодуль датчика випромінює сигнал у простір. Чим довше 

пакет передається, тим вища ймовірність, що в цей самий момент інший датчик 

також почне передачу на цій же частоті. Час в ефірі (ToA) розраховується як сума 

тривалості преамбули (Tpreamble) та корисного навантаження (Tpayload) [23]. 

Спочатку визначається тривалість одного символу (Tsym) у секундах, яка 

експоненціально залежить від коефіцієнта розширення: 

 

 

2SF 

Tsym = 
BW 

Далі розраховується час преамбули, яка необхідна для синхронізації 

приймача (стандартно 𝑁𝑝𝑟𝑒𝑎 𝑏𝑙𝑒 = 8 символів плюс 4.25 службових символи): 

 

Tpreamble = (Npreamble + 4.25)   Tsym = 12.25   Tsym 
 

 

Кількість символів у корисному навантаженні (Tpayload) залежить від розміру 

пакета (PL у байтах), швидкості кодування (CR), наявності заголовка (H) та 

механізму оптимізації низьких швидкостей (DE) [24]. Час передачі навантаження: 

 

Tpayload = Npayload   Tsym 
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Загальний час в ефірі є сумою цих складових: 

 

ToA = (Tpreamble + Tpayload) 
 

 

Щоб продемонструвати вплив розміру корисного навантаження та параметра 

SF на завантаженість радіоканалу, були наведені розгорнуті результати розрахунку 

ToA для пакетів телеметрії різного розміру (табл. 3.2). 

 

Таблиця 3.2 — Залежність часу в ефірі (ToA, мс) від коефіцієнта розширення 

(SF) та розміру пакета: 

Коефіцієнт 

(SF) 

Тривалість 

символу Tsym (мс) 

ToA для 10 

байт (мс) 

ToA для 51 

байт (мс) 

ToA для 100 

байт (мс) 

SF7 1.024 41.2 118.0 211.2 

SF8 2.048 92.6 215.5 399.8 

SF9 4.096 164.8 390.1 758.7 

SF10 8.192 329.7 698.3 1353.7 

SF11 16.384 741.3 1560.5 2789.4 

SF12 32.768 1318.9 2793.4 5005.3 

 

Аналіз даних із Таблиці 3.2 демонструє експоненціальне зростання часу 

передачі. При використанні SF12 для пакета 100 байт пристрій займає ефір 

неймовірні 5 секунд. Це безпосередньо впливає на пропускну здатність через 

законодавчі обмеження робочого циклу (Duty Cycle), які в Європі становлять 1% 

для діапазону 868 МГц. 

Якщо датчик відправляє повідомлення тривалістю 2.79 секунди (SF12, 51 

байт), він зобов'язаний зберігати «радіомовчання» протягом наступних 276 секунд. 

Отже, максимальна теоретична кількість таких повідомлень не може перевищувати 

12-13 на годину, що унеможливлює використання високих SF для систем 

моніторингу в режимі реального часу. 
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3.1.3 Оцінка ймовірності колізій та пропускної здатності мережі (Модель 

ALOHA) 

 

LoRaWAN використовує протокол доступу до середовища типу 

несинхронізований ALOHA (Pure ALOHA). Кінцеві пристрої виходять в ефір 

асинхронно, без попереднього прослуховування каналу на наявність інших передач 

(Listen Before Talk) [25]. Відповідно до теорії масового обслуговування, 

ймовірність успішної передачі пакета (Psucc) без зіткнень з іншими сигналами 

розраховується через інтенсивність трафіку (G): 

 

Psucc = e−2G 

 

 

Де G — це середня кількість пакетів, згенерованих усіма вузлами за час 

передачі одного пакета (ToA). Інтенсивність трафіку визначається як: 

 

G = N   
ToA 

Tinterval 

 
Де N — загальна кількість вузлів у мережі, а Tinterval — середній інтервал між 

повідомленнями від одного вузла (наприклад, 1 раз на годину = 3600 с). 

Реальна пропускна здатність радіоканалу (S) визначається рівнянням: 

 

 

S = G   e−2G 

 
Максимум цієї функції досягається при G = 0.5, що відповідає пропускній 

здатності близько 18.4%. Якщо навантаження перевищує цю межу, кількість 

колізій зростає лавиноподібно. На основі цих рівнянь було проведено імітаційне 

моделювання параметра PDR (Packet Delivery Ratio) — відсотка успішно 

доставлених пакетів (рис. 3.2). 
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Рис. 3.2 — Графік залежності ймовірності доставки пакета (PDR) від кількості 

вузлів для SF7, SF9 та SF12 

 

Аналіз отриманих результатів показує: 

 Пристрої на SF7 зберігають рівень доставки пакетів вище 90% навіть 

при наявності 4000 активних датчиків на один шлюз. 

 Використання SF10 забезпечує прийнятний рівень PDR лише до 

позначки у 1500 пристроїв. 

 Натомість використання найповільнішого SF12 призводить до 

катастрофічної деградації мережі — PDR падає нижче 50% вже при наявності 800 

активних вузлів. 

Отримані дані доводять критичну необхідність застосування алгоритму ADR 

(Adaptive Data Rate), який централізовано змушує вузли перемикатися на 

найнижчий можливий SF, розвантажуючи ефір і нівелюючи ризик масштабних 

колізій у густонаселених міських масивах [26]. 



58 
 

3.2 Оцінка показників ефективності мережі та обґрунтування 

доцільності використання LoRaWAN у системах «розумного міста» 

 

Для повноцінної оцінки життєздатності технології у масштабах цілого міста 

необхідно проаналізувати не лише радіочастотні характеристики, але й здійснити 

глибокий аудит енергетичної автономності кінцевих пристроїв, а також порівняти 

економічну складову розгортання інфраструктури з існуючими стільниковими 

альтернативами. 

 

3.2.1 Енергетична ефективність та розрахунок терміну служби батареї 

 

Однією з головних експлуатаційних вимог до IoT-пристроїв «розумного 

міста» є тривалий термін експлуатації від одного елемента живлення, оскільки 

заміна батарей у десятках тисяч датчиків суттєво перевершує вартість самого 

обладнання [27]. 

Виконаємо розрахунок очікуваного часу роботи розумного лічильника води, 

що живиться від стандартної промислової літій-тіонілхлоридної (Li-SOCl2) батареї 

типу АА ємністю 2400 мА·год (робоча напруга 3.3 В). Профіль споживання струму 

радіомодулем типового кінцевого вузла (на базі трансивера SX1262) має чотири 

основні фази: 

1. Сплячий режим (Sleep): Струм Isleep = 1.5$ мкА. Пристрій перебуває в 

ньому 99.9% часу. 

2. Передача радіосигналу (Tx): Струм Itx = 40$ мА (при потужності 14 

дБм). 

3. Очікування відповіді (Rx1 та Rx2): Відкриття двох приймальних 

вікон. Струм Irx= 15$ мА. 

4. Пробудження мікроконтролера (MCU Active): Зчитування даних із 

сенсора. Струм Icpu = 5$ мА (тривалість Tcpu = 10$ мс). 
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Сценарій роботи передбачає, що датчик (Клас А) прокидається 1 раз на 

годину (24 рази на добу), зчитує показники та відправляє їх пакетом 51 байт за 

допомогою енергоефективного SF7. 

Енергетичні витрати на один цикл передачі розраховуються за формулою: 

 

 

Ecycle = (Icpu   Tcpu) + (Itx   ToA) + (Irx   Trx) 

 
Підставляємо значення для SF7 (ToA = 118 мс = 0.118 с, час прийому 

Trx приймаємо 0.05 с): 

Ecycle = (5   0.01) + (4    0.118) + (15   0.05) 

Ecycle = 0.05 + 4.72 + 0.75 

Ecycle = 5.52 мА   с 

 
Розрахунок витрат на активні дії за одну добу (24 цикли): 

 

 

Eactive_day   5.52   24 

Eactive_day   132.48 мА   с 

 
У перерахунку на міліампер-години: 

 

 

 

Eactive_day = 
132.48 

 
 

3600 

Eactive_day   0.0368 мА    од 

 
Фонове споживання у сплячому режимі за добу (приблизно 24 години): 

 

 

Esleep_day = 0.0015 мА   24  од = 0.036 мА    од 

 
Загальне добове споживання енергії становить: 
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Etotal_day = Eactive_day + Esleep_day 

 
Обчислення: 

Etotal_day = 0.0368 + 0.036 

Etotal_day = 0.0728 мА    од 

 
Визначаємо теоретичний термін служби батареї. Враховуючи коефіцієнт 

саморозряду літієвої батареї (близько 1-2% на рік) та вплив температурних 

коливань узимку, ефективна ємність приймається як 85% від номіналу (тобто 2040 

мА·год): 

Ldays = 0.07282040   28021 дн   

 
Тепер результат ділимо на 365 днів, щоб дізнатись, скільки це років: 

 

 

 

Lyears = 
28021 

  76 рок   (чисто теоретичний запас) 
365 

 
На практиці термін експлуатації обмежується фізичним зносом та 

деградацією хімічного складу елемента, становлячи від 10 до 15 років, що 

збігається з міжповірочним інтервалом лічильників [28]. 

У випадку, коли датчик знаходиться далеко від шлюзу і змушений 

використовувати найповільніший SF12 (ToA = 2.79 с), споживання енергії на 

передачу зростає з 4.72 до 111.6 мА·с (майже у 24 рази). Відповідно, термін роботи 

батареї скорочується до 1.5 - 2 років. Цей факт ще раз підкреслює необхідність 

грамотного планування топології мережі (Розділ 2) для забезпечення щільного 

покриття. 
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3.2.2 Техніко-економічне обґрунтування (Модель CAPEX та OPEX) 

 

 

Технічні переваги архітектури мають бути підкріплені її економічною 

доцільністю для муніципального бюджету. Для повноцінного розуміння 

рентабельності проєктування LoRaWAN у масштабах міста, порівняємо її з 

головною альтернативною технологією стільникового IoT — NB-IoT (Narrowband 

IoT), яку пропонують оператори мобільного зв'язку (табл. 3.3). 

 

Таблиця 3.3 — Техніко-економічне порівняння LPWAN-технологій для 

«розумного міста»: 
 

Характеристика / 

Критерій 

Приватна мережа 

LoRaWAN 

Стільникова мережа NB- 

IoT 

Використання 

частот 

Неліцензовані 

(Безкоштовно) 

Ліцензовані (Абонплата 

оператору) 

Капітальні витрати 

(CAPEX) 

Середні (Купівля та 

монтаж власних базових 

станцій) 

Мінімальні 

(Використовується вже 

існуюча мережа 4G/LTE) 

Операційні витрати 

(OPEX) 

Надзвичайно низькі 

(лише інтернет і 

живлення шлюзів) 

Високі (щомісячна плата за 

кожну активну SIM-карту) 

Вартість кінцевого 

модуля 

Близько $3 - $5 за 

трансивер 

Близько $10 - $15 (модем + 

SIM) 

Автономність 

пристроїв 

Максимальна (10 - 15 

років) 

Висока (5 - 8 років) 

Конфіденційність 

даних 

100% закритий контур 

всередині муніципалітету 

Дані маршрутизуються через 

комерційні сервери 

провайдера 

 

З порівняльного аналізу випливає чітка економічна закономірність. 

Розгортання LoRaWAN потребує первинних інвестицій (CAPEX) на встановлення 
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базових станцій на дахах міських будівель. Промисловий зовнішній шлюз вартістю 

$500-$1000 здатен покрити радіус 2-3 км. Для покриття одного спального району 

зазвичай достатньо 4-5 базових станцій [28]. 

Після побудови цієї інфраструктури муніципалітет отримує власну, повністю 

незалежну телекомунікаційну мережу. Якщо в межах району планується 

розгорнути 50 000 датчиків (паркування, сміттєві баки, квартирні водоміри), 

передача даних залишатиметься безкоштовною впродовж усього терміну 

експлуатації. 

Використання ліцензованих мереж (NB-IoT) передбачає відсутність витрат 

на шлюзи, але генерує астрономічні операційні витрати (OPEX). За умови 

абонентської плати в розмірі $0.5 на місяць за один пристрій, підтримка 50 000 

датчиків обійдеться бюджету у $25 000 щомісяця. З огляду на розрахунок сукупної 

вартості володіння (Total Cost of Ownership), власна інфраструктура LoRaWAN 

окупається в перші півроку, що робить її економічно найефективнішим рішенням 

(рис. 3.3). 
 

Рис. 3.3 — графік порівняння сукупної вартості володіння (TCO) для мереж 

LoRaWAN та NB-IoT протягом 10 років експлуатації 
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3.3 Моделювання експлуатаційних сценаріїв на прикладі системи 

інтелектуального паркування 

 

Для комплексної перевірки ефективності спроєктованої інфраструктури 

недостатньо оперувати абстрактними абстракціями. Розглянемо конкретний 

практичний сценарій впровадження LoRaWAN для підсистеми «Розумне 

паркування» (Smart Parking) у центральному діловому районі (CBD) великого міста 

[29]. 

 

3.3.1 Параметри системи та апаратна база 

 

Завдання підсистеми: моніторинг завантаженості паркувальних майданчиків 

у режимі реального часу для перенаправлення трафіку водіїв через мобільний 

застосунок та контролю оплати. 

Кількість паркомісць (датчиків): N = 2500 одиниць на площі 5 кв. км. 

Тип сенсора: Геомагнітний датчик (на базі чипу HMC5883L), що фіксує 

зміну магнітного поля Землі при наїзді автомобіля (масивного металевого об'єкта). 

Датчики монтуються безпосередньо в асфальт (Flush mount). 

Умови радіопокриття: Встановлення в асфальт призводить до додаткових 

втрат сигналу на рівні 10-15 дБ. Покриття забезпечується 3 шлюзами, 

встановленими на дахах сусідніх офісних центрів (висота 45 м). Завдяки цьому 70% 

датчиків працюють на SF8, 20% на SF9, і 10% (у затінених зонах) на SF10. 

Інтенсивність трафіку: Вважається, що одне паркомісце змінює статус 

(вільно/зайнято) в середньому 16 разів на добу. Додатково датчик відправляє один 

службовий пакет (Keep-alive) вночі. Сумарно: 17 передач на добу. Корисне 

навантаження — 12 байтів (статус, заряд батареї, температура асфальту) [30]. 
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3.3.2 Розрахунок завантаженості мережевої інфраструктури 

 

 

Перевіримо, чи впорається інфраструктура з таким обсягом даних без втрат 

(колізій). Використаємо середньозважений час перебування в ефірі (ToA) для 

заданого розподілу SF: 

 SF8 (12  айт)   102 мс. 

 SF9 (12  айт)   184 мс. 

 SF10 (12  айт)   368 мс. 

Середньозважений: 

ToA = (0.70   102) + (0.20   184) + (0.10   368) = 145 мс = 0.145 с 

Загальна кількість повідомлень на добу від усієї системи: 

 

Mtotal = 2500   17 = 42500 по  домлень/до у 

 
Сумарний час заняття ефіру (на всі 8 каналів шлюзу) на добу: 

 

 

Mbusy = 42500   0.145 с = 6162.5 с   1.71  одини 

 
Загальний доступний час на 8 каналах на добу становить: 

 

Tavail = 24  од   8 = 192  одини 

 
Завантаженість системи (Load): 

 

 

Load = 
1.71 

 
 

192 
  0.0089   0.89% 

 
Оскільки 0.89% є значно меншим за критичну межу пропускної здатності 

ALOHA (18.4%), можна стверджувати, що мережа має величезний запас ємності. 
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Модель доводить, що 3 шлюзи легко обслуговуватимуть 2500 паркувальних 

датчиків із ймовірністю доставки пакетів (PDR) вище 98%. 

 

3.3.3 Економічне обґрунтування (Модель ROI) 

 

 

Розглянемо економічну модель окупності інвестицій (Return on Investment, 

ROI) для муніципалітету. 

1. Капітальні витрати (CAPEX): 

 Датчики: 2500 шт. * $45 = $112 500. 

 Шлюзи зовнішнього виконання: 3 шт. * $800 = $2 400. 

 Монтажні роботи (шлюзи та свердління асфальту): $15 000. 

 Інтеграція ПЗ та налаштування Мережевого сервера: $5 000. 

 Загальний CAPEX: $134 900. 

2. Операційні витрати (OPEX) на рік: 

 Інтернет та електроенергія для 3 шлюзів: $400. 

 Хмарний хостинг (LNS та База даних): $1 200. 

 Технічне обслуговування (підтримка 1-ї лінії): $3 400. 

 Загальний OPEX/рік: $5 000. 

(Зауважу: при використанні NB-IoT абонентська плата оператору за 2500 

SIM-карт склала б додатково $15 000 на рік). 

3. Економічний ефект (Доходи міста) на рік: 

Впровадження смарт-паркінгу забезпечує два джерела доходів і збережень: 

1. Збільшення зборів за паркування завдяки точній аналітиці зайнятості 

та мобільному застосунку, що скеровує водіїв на вільні місця (підвищення 

оборотності паркомісця). Очікуваний додатковий дохід: +15% від існуючих зборів, 

що для 2500 місць еквівалентно $80 000 на рік. 

2. Оптимізація роботи інспекторів з паркування. Вони отримують 

повідомлення на планшет лише тоді, коли авто стоїть на місці довше оплаченого 

часу. Це скорочує витрати на патрулювання (заощадження близько $30 000 на рік). 

 Сумарний економічний ефект: $110 000 на рік. 
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4. Розрахунок періоду окупності (Payback Period): 

Термін окупності (PP) обчислюється як відношення капітальних інвестицій 

до чистого річного грошового потоку (Економічний ефект мінус OPEX): 

C APEX 
PP = 

Р чний ефект − OPEX 

134900 
PP = 

110000 − 5000 

PP = 
134900 

 
 

105000 
  1.28 року 

Імітаційне моделювання підсистеми «Розумне паркування» математично 

доводить, що радіоінфраструктура LoRaWAN здатна безперебійно обробляти 

трафік від датчиків в асфальті (навіть з урахуванням високого затухання сигналу). 

Фінансова модель (TCO) демонструє, що впровадження проєкту на базі LoRaWAN 

окупається менш ніж за 1 рік і 4 місяці (1.28 року), після чого система починає 

генерувати чистий прибуток до міського бюджету та суттєво розвантажує трафік у 

центрі міста. Цей приклад наочно підтверджує доцільність масового впровадження 

стандарту в українських реаліях розбудови сучасних мегаполісів (рис. 3.4). 
 

Рис. 3.4 — Графік фінансової моделі (Cash Flow), що відображає точку 

беззбитковості (Break-even point) на горизонті 3 років 
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Висновки до Розділу 3 

 

 

Проведене експериментальне, математичне та аналітичне дослідження 

дозволяє сформувати низку ґрунтовних тверджень щодо техніко-економічної 

ефективності архітектури LoRaWAN у концепції «розумного міста». 

По-перше, імітаційне моделювання радіопокриття з використанням 

урбаністичної моделі COST 231 Hata та розрахунок пропускної здатності за 

моделлю ALOHA довели, що мережа демонструє високий рівень надійності 

доставки даних (понад 90%) навіть за умов високої щільності кінцевих пристроїв. 

Головною передумовою уникнення масштабних колізій пакетів є обов'язкове 

використання механізму адаптивної зміни швидкості (ADR), який дозволяє 

оптимізувати час перебування пакетів в ефірі (ToA) та дотримуватись 

європейських обмежень робочого циклу (Duty Cycle). 

По-друге, розгорнуті розрахунки енергетичного балансу беззаперечно 

підтверджують здатність сенсорних вузлів функціонувати від автономних джерел 

живлення понад 10-15 років. Досягнення таких рекордних показників можливе 

виключно за умови оптимізації топології мережі та забезпечення стабільного 

радіопокриття, що нівелює необхідність використання найвитратніших 

коефіцієнтів розширення спектра (SF11 та SF12). 

По-третє, техніко-економічне зіставлення виявило абсолютну рентабельність 

стандарту LoRaWAN для муніципальних проєктів у довгостроковій перспективі. 

Відсутність щомісячної абонентської плати за використання частотного спектра, 

низька вартість апаратних компонентів та незалежність від мобільних операторів 

роблять цю технологію ключовим інструментом для масового розгортання систем 

моніторингу житлово-комунального господарства, транспортної інфраструктури та 

екологічного стану сучасного урбанізованого простору. 
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ВИСНОВКИ 

 

У першому розділі досліджено теоретичні засади побудови IoT-

інфраструктури в межах концепції «розумного міста». Проаналізовано 

багаторівневу еталонну архітектуру систем Інтернету речей та встановлено 

ключові функціональні вимоги до мереж зв'язку: енергоефективність, висока 

проникаюча здатність радіосигналу, масштабованість (mMTC) та інформаційна 

безпека. Завдяки порівняльному аналізу сучасних LPWAN-технологій доведено, 

що протокол LoRaWAN є оптимальним техніко-економічним рішенням для 

міського середовища. Це зумовлено використанням неліцензованого спектра (868 

МГц), модуляції CSS (Chirp Spread Spectrum), що забезпечує стійкість до завад, та 

надійних криптографічних алгоритмів (AES-128) із безпечною процедурою 

активації пристроїв (OTAA). 

У другому розділі розроблено структурну схему та проєкт загальноміської 

IoT-мережі на базі LoRaWAN. Обґрунтовано застосування топології «зірка зірок» 

із використанням стратегії перехресного покриття (Macro-diversity) для 

підвищення відмовостійкості системи. Виконано математичний розрахунок 

бюджету каналу зв'язку, який сягає 158 дБ, що за моделлю просторового 

поширення Окумура-Хата гарантує радіус покриття одного шлюзу до 3.5 км в 

умовах щільної забудови. Аналіз пропускної здатності за протоколом ALOHA та 

розрахунок енергетичного профілю кінцевих пристроїв підтвердили здатність 

одного шлюзу обслуговувати десятки тисяч датчиків із терміном автономної 

роботи понад 10 років. Додатково спроєктовано програмне ядро на базі архітектури 

мікросервісів та визначено MQTT як основний протокол інтеграції даних. 

У третьому розділі проведено комплексне експериментальне дослідження та 

оцінку експлуатаційної ефективності спроєктованої мережі. Імітаційне 

моделювання з використанням міської моделі втрат радіосигналу COST 231 Hata 

довело здатність мережі забезпечувати рівень успішної доставки пакетів (PDR) 

понад 90% навіть за високої щільності вузлів. Доведено, що критичною умовою 

уникнення колізій та дотримання обмежень робочого циклу (Duty Cycle) є 
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застосування алгоритму адаптивної зміни швидкості (ADR), який мінімізує час 

перебування пакета в ефірі (ToA). Детальний техніко-економічний аналіз 

(CAPEX/OPEX) на прикладі системи інтелектуального паркування підтвердив 

абсолютну рентабельність інфраструктури: відсутність регулярної абонентської 

плати за канали зв'язку дозволяє окупити капітальні інвестиції в базові станції за 

1.28 року, роблячи LoRaWAN безальтернативним стандартом для муніципальних 

IoT-проєктів. 
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