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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 43 стор., 4 рисунки, 3 таблиць, 10

джерел.

Метою квалiфiкацiйної роботи є дослiдження застосування моделей

цiнностi iнформацiї в криптографiї. Завданням квалiфiкацiйної роботи є

узагальнення обраної моделi цiнностi iнформацiї, її опис, програмна

реалiзацiя у виглядi веб-застосунку; аналiз та порiвняння отриманих

цiнностей iнформацiї в рiзних моделях та з рiзними вхiдними

параметрами.

Об’єктом дослiдження є iнформацiйнi процеси в системах обробки,

застосуавння та захисту iнформацiї.

Предметом дослiдження є математичнi моделi цiнностi iнформацiї iз

використаням в крипторафiчному захистi.

В ходi дослiдження запропоновано та описано узагальнення однiєї

моделi цiнностi iнформацiї. Розкрито застосування теорiї цiнностi

iнформацiї в криптографiї. Зроблено веб-застосунок, в якому реалiзовано

чотири варiанта узагальненої моделi цiнностi iнформацiї. Отриманi

результати роботи рiзних варiантiв моделi говорять про те, що середня

цiннiсть нформацiї завжди вища при викоритсаннi наступних вхiдних

параметрiв моделi: розподiл ймовiрностей на всiх можливих станах

об’єкта спостереження є нерiвноймовiрним i користувач обирає найбiльш

ймовiрнiй стан iз повiдомлення. Узагальнення моделi на широкий спектр

розподiлiв та використання оптимальної стратегiї при знаходженнi

цiнностi iнформацiї дозволяє застосувавати цю модель на бiльш широкий

перелiк практичних задач та отримувати кращi результати.

КЛЮЧОВI СЛОВА: IНФОРМАЦIЯ, ЦIННIСТЬ IНФОРМАЦIЇ,

МАТЕМАТИЧНI МОДЕЛI ЦIННОСТI IНФОРМАЦIЇ, IНФОРМАЦIЙНI

РИЗИКИ, ДЕЗIНФОРМАЦIЯ, КРИПТОГРАФIЧНИЙ ЗАХИСТ

IНФОРМАЦIЇ, ОЦIНКА СТIЙКОСТI КРИПТОСИСТЕМ.
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ABSTRACT

The qualification work contains: 43 p., 4 drawings, 3 tables, 10 sources.

The purpose of the qualification work is to research the application of

information value models in cryptography. The task of the qualification work

is the generalization of the chosen model of the value of information, its

description, program implementation in the form of a web application;

analysis and comparison of the obtained information values in different

models and with different parameters.

The object of research is information processes in the systems of

information processing, application and protection.

The subject of research is mathematical models of the value of information

with use in cryptographic protection.

During the research, a generalization of the specific information value

model was proposed and described. The application of the theory of the value

of information in cryptography is disclosed. A web application was made, in

which four variants of the generalized model of the value of information were

implemented. The obtained results of the work of different versions of the model

indicate that the average value of information is always higher when using the

following input parameters of the model: the distribution of probabilities on all

possible states of the object of observation is unequal and the user chooses the

most probable state from the message. The generalization of the model to a

wide range of distributions and the use of an optimal strategy when finding the

value of information allows you to apply this model to a wider list of practical

problems and obtain better results.

KEY WORDS: INFORMATION, INFORMATION VALUE,

MATHEMATICAL MODELS OF INFORMATION VALUE,

INFORMATION RISKS, DISINFORMATION, CRYPTOGRAPHIC

PROTECTION OF INFORMATION, ASSESSMENT OF STABILITY OF

CRYPTOSYSTEMS.
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть дослiдження

використання теорiї цiнностi в криптографiї полягає в наступних

аспектах:

1) Забезпечення конфiденцiйностi даних: Криптографiя

використовується для захисту конфiденцiйностi даних та забезпечення

приватностi. Використання теорiї цiнностi може допомогти визначити, якi

саме данi є найцiннiшими з точки зору потенцiйного зловмисника. Це

дозволить криптографiчним системам надати бiльший рiвень захисту для

цих даних, забезпечуючи їх цiлiснiсть та недоступнiсть для

несанкцiонованого доступу.

2) Викриття вразливостей: Дослiдження використання теорiї

цiнностi може допомогти виявити вразливостi в криптографiчних

системах, що базуються на неправильних оцiнках цiнностi даних. Шляхом

визначення ключових мiсць i їх прихованих зв’язкiв можна

iдентифiкувати вразливi точки, якi можуть бути використанi для атак на

систему.

3) Оптимiзацiя ресурсiв: Використання теорiї цiнностi може

допомогти в розподiлi обмежених ресурсiв в криптографiчних системах.

Шляхом визначення цiнностi рiзних даних та розробки ефективних

алгоритмiв i стратегiй, можна забезпечити оптимальне використання

обчислювальних ресурсiв, енергiї та iнших обмежених складових.

4) Розвиток нових методiв шифрування: Теорiя цiнностi може

служити основою для розробки нових методiв шифрування та

криптографiчних протоколiв. Використання цiнностi даних для

визначення ключових параметрiв шифрування може призвести до

створення бiльш ефективних та надiйних криптографiчних методiв, якi

враховують конкретнi потреби та цiнностi користувачiв.

Метою дослiдження є розкриття застосування теорiї цiнностi
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iнформацiї в криптографiї. Для досягнення мети необхiдної розв’язати

задачу дослiдження, яка полягає в узагальненi однiєї моделi цiнностi

iнформацiї на широкий спектр розподiлiв та подальшого аналiзу

отриманих результатiв її роботи. Для розв’язання задачi необхiдно

вирiшити такi завдання:

- провести огляд опублiкованих джерел за тематикою дослiдження;

- обрати одну модель цiнностi iнформацiї для подальшого

узагальнення;

- навести формальний опис узагальненої моделi цiнностi iнформацiї;

- програмно реалiзувати цю модель та дослiдити результати її

роботи.

Об’єктом дослiдження є iнформацiйнi процеси в системах обробки,

застосуавння та захисту iнформацiї.

Предметом дослiдження є математичнi моделi цiнностi iнформацiї

iз використаням в крипторафiчному захистi.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи теорiї ймовiрностi, методи алгебри,

комбiнаторного аналiзу, методи оцiнок ризикiв та цiнностi iнфромацiї,

статистичне моделювання.

Наукова новизна отриманих результатiв полягає у вперше

запропонованому узагальненю однiєї моделi цiнностi iнформацiї на

широкий спектр розподiлiв в системi передачi iнформацiї в умовах

невизначеностi. Вперше експерементально дослiджено роботу даної

моделi та проаналiзовано результати.

Практичне значення результатiв полягає в удосконаленi обраної

моделi цiнностi iнформацiї шляхом її узагальнення на широкий спектр

розподiлiв. Таке удосканалення дозволяє використовувати дану модель в

бiльш широкому спектрi практичних задач та збiльшити одержуванi

доходи та цiннiсть iнформацiї.
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1 НЕОБХIДНI ТЕОРЕТИЧНI ВIДОМОСТI ПРО ТЕОРIЮ

ЦIННОСТI IНФОРМАЦIЇ, МОДЕЛI ЦIННОСТI

IНОРМАЦIЇ, МОДЕЛЬ ЦIННОСТI IНФОРМАЦIЇ ЗА Г. П.

ШАНКIНОМ, ЗАСТОСУВАННЯ ТЕОРIЇ ЦIННОСТI

IНФОРМАЦIЇ В КРИПТОГРАФIЇ

В данному роздiлi наведенi необхiднi теоретичнi вiдомостi щодо

теорiї цiнностi iнформацiї та моделей цiнностi iнформацiї. Для

подальшого дослiдження та узагальнення обрана одна модель цiнностi

iнформацiї - модель цiнностi iнформацiї за Г. П. Шанкiном, наведено опис

цiєї моделi. Розкритi можливi застосування теорiї цiнностi iнформацiї в

криптографiї.

1.1 Iсторична довiдка

Теорiя цiнностi iнформацiї має багато iсторичних корiнь, якi

вiдображають iсторiю розвитку людської цивiлiзацiї i комунiкацiйних

технологiй в цiлому.

Iсторiя теорiї цiнностi iнформацiї починається з розвитку

писемностi та поширення книгодрукування в середньовiчнiй Європi. У

цей перiод люди почали збирати та зберiгати iнформацiю, що вважалася

цiнною. З появою промислової революцiї та зростанням кiлькостi

iнформацiї, яка була доступна, виникла необхiднiсть у класифiкацiї та

органiзацiї iнформацiї.

У серединi XX столiття вченi почали активно дослiджувати

iнформацiю як економiчний ресурс. У 1945 роцi економiст Фрiдрiх Гайдер

вперше ввiв поняття «економiки iнформацiї» i запропонував розглядати

iнформацiю як товар [1].
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У 1957 роцi економiст Герберт Саймон ввiв поняття «обмеженостi

розумiння», яке вiдображало те, що людина не може обробляти нескiнченну

кiлькiсть iнформацiї i обмежена в своїх здiбностях зрозумiти й зберегти

iнформацiю [2].

У 1980-х роках теорiя цiнностi iнформацiї стала досить популярною

в iнформацiйних науках i бiблiотечнiй справi. Вченi розглядали цiннiсть

iнформацiї як ключовий фактор в процесi прийняття рiшень i вважали,

що iнформацiя може використовуватися як iнструмент для збiльшення

ефективностi дiяльностi.

У наш час теорiя цiнностi iнформацiї залишається важливою для

розумiння того, як люди отримують, обробляють та використовують

iнформацiю. Цiннiсть iнформацiї може визначатися рiзними чинниками,

такими як актуальнiсть, достовiрнiсть, доступнiсть, контекст та

специфiчнi потреби користувача.

З розвитком iнформацiйних технологiй теорiя цiнностi iнформацiї

також змiнювалася. Зокрема, з’явилися новi методи та технiки збору,

аналiзу та iнтерпретацiї даних, що сприяють пiдвищенню рiвня точностi

та ефективностi прийняття рiшень.

Одним iз актуальних напрямкiв в теорiї цiнностi iнформацiї є

вивчення її впливу на людське здоров’я та психiку. Сучаснi дослiдження

показують, що перенавантаження iнформацiєю може спричинити стрес,

зниження концентрацiї та iншi негативнi наслiдки. Також важливим

напрямком є дослiдження впливу iнформацiї на соцiальну сферу, зокрема

на полiтику, культуру та етику. Деякi вченi вважають, що iнформацiя

може впливати на формування свiтогляду, цiнностей та поведiнки людей.

У цiлому, теорiя цiнностi iнформацiї є важливою складовою

сучасного iнформацiйного суспiльства та допомагає розумiти, як

iнформацiя впливає на людей та як її ефективно використовувати.
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1.2 Загальнi вiдомостi

Теорiя цiнностi iнформацiї - це концептуальна рамка, яка допомагає

зрозумiти, як iнформацiя стає цiнною для людей та органiзацiй i як вона

використовується для досягнення рiзних цiлей.

Згiдно з теорiєю цiнностi iнформацiї, iнформацiя має цiннiсть для

людей в тому випадку, коли вона може бути використана для досягнення

певної мети або цiлi. Ця цiннiсть може бути рiзною для рiзних людей, в

залежностi вiд їх потреб та iнтересiв.

Крiм того, теорiя цiнностi iнформацiї включає в себе концепцiю

«iнформацiйного шуму» - iнформацiї, яка не має цiнностi для

користувача i може заважати досягненню мети. Це може бути непотрiбна,

неточна або надлишкова iнформацiя. Таку iнформацiю використовують

пiд час дезiнформацiї.

Основна iдея теорiї цiнностi iнформацiї полягає в тому, що краще

використовувати iнформацiю як засiб досягнення певної мети, а не просто

збирати її без мети. Це допомагає забезпечити ефективне використання

iнформацiї та зменшити кiлькiсть «iнформацiйного шуму», який може

заважати досягненню цiлей.

Теорiя цiнностi iнформацiї має важливе значення для бiзнесу та

органiзацiй, оскiльки допомагає зрозумiти, як iнформацiя може бути

використана для досягнення стратегiчних цiлей та пiдвищення

конкурентоспроможностi. Наприклад, бiзнес може зосередитися на зборi

та аналiзi iнформацiї про потреби та iнтереси своїх клiєнтiв, щоб

створювати бiльш ефективнi маркетинговi кампанiї та продукти.

Також теорiя цiнностi iнформацiї вiдiграє важливу роль в контекстi

iнформацiйної безпеки. Згiдно з цiєю теорiєю, цiннiсть iнформацiї залежить

вiд її конфiденцiйностi, цiлiсностi та доступностi. Iнформацiя може бути

цiнною тiльки тодi, коли вона захищена вiд несанкцiонованого доступу, не

змiнена та доступна за необхiдностi.
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Наведемо кiлька загальних визначень цiнностi iнформацiї:

1) Цiннiсть iнформацiї проявляється у тому випадку, якщо вона

сприяє досягненню мети, що стоїть перед споживачем [3].

2) Цiннiсть будь-якого iнформацiйного джерела визначається як

рiзниця мiж доходами вiд двох оптимальних стратегiй, одна з яких

забезпечує свободу вибору рiзних дiй, пов’язаних з використанням

iнформацiї, а друга полягає у вiдсутностi такої свободи [4].

3) Цiннiсть iнформацiї - властивiсть iнформацiї, що визначається її

придатнiстю до практичного застосування у рiзних галузях

цiлеспрямованої людської дiяльностi задля досягнення певної мети [5].

4) Цiннiсть iнформацiї – властивiсть iнформацiї, що визначається

придатнiстю цiєї iнформацiї до практичного використання у рiзних

галузях дiяльностi людини. Розповсюдження та використання iнформацiї

використання призводить до змiни її цiнностi. З плином часу цiннiсть

бiльшостi видiв iнформацiї зменшується [6].

Головним питанням практичного застосування поняття цiннiсть

iнформацiї є знаходження кiлькiсної оцiнки цiнностi iнформацiї. Ця

проблема має давню iсторiю. Її дослiдженню присвячено значну кiлькiсть

публiкацiй, зокрема роботи К. Шеннона, А. А. Харкевича, Р. Л.

Стратанович, М. М. Бонгарда та iн., якi стали класичними в цiй галузi.

Iснуюче рiзноманiття пiдходiв i методiв визначення цiнностi iнформацiї

об’єктивно обумовлено iснуванням рiзних видiв iнформацiйних систем, в

яких обробляється або циркулює iнформацiя, що оцiнюється, безлiччю

несхожих цiлей, для реалiзацiї яких використовується ця iнформацiя,

особливостями прикладних завдань, до вирiшення яких вона

застосовується.

Формально цiннiсть iнформацiї можна визначити наступним чином

(роботи Архiпова А.Є. [7-9]):

𝑉 (𝐼) = Δ𝐴𝑒𝑥𝑡𝑟(𝐼)− 𝑑(𝐼),

де 𝐴 - показник, що характеризує ступiнь успiшностi виконання
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певного завдання, роботи, iншого виду дiяльностi (цим показником може

бути вартiсть продукцiї, виготовленої за певний час або з фiксованого

обсягу вихiдної сировини, виграш, обумовлений вибором вдалого рiшення,

загальна вартiсть послуг, що надаються споживачам у певнiй сферi

дiяльностi, тощо); 𝑑(𝐼) - витрати на отримання, обробку та використання

iнформацiї 𝐼 у певному видi дiяльностi; Δ𝐴 - покращення (зростання)

показника 𝐴 за рахунок отриманої iнформацiї 𝐼:

Δ𝐴(𝐼) = 𝐴(𝐼)− 𝐴0,

де 𝐴0 – вихiдне значення показника (за вiдсутностi iнформацiї 𝐼),

𝐴(𝐼) – збiльшене (завдяки використанню iнформацiї 𝐼) значення показника

𝐴.

Виконання умов екстремальностi обумовлює зростання показника 𝐴

до максимально можливого значення 𝐴𝑒𝑥𝑡𝑟:

Δ𝐴𝑒𝑥𝑡𝑟(𝐼) = 𝐴𝑒𝑥𝑡𝑟(𝐼)− 𝐴0.

1.3 Моделi цiнностi iнформацiї

Модель цiнностi iнформацiї - це концептуальна модель, яка допомагає

оцiнити цiннiсть iнформацiї з рiзних точок зору. Ця модель враховує рiзнi

фактори, що визначають, наскiльки корисна iнформацiя для конкретної

особи або органiзацiї.

Модель цiнностi iнформацiї потрiбна для того, щоб допомогти

людям та органiзацiям приймати рiшення про те, яку iнформацiю

потрiбно збирати, обробляти та зберiгати, а яку не потрiбно. Вона

дозволяє визначити, наскiльки важливо зберiгати iнформацiю, яку можна

використовувати для пiдвищення ефективностi та збiльшення доходiв.

Модель цiнностi iнформацiї також допомагає визначити, якi

джерела iнформацiї є найбiльш цiнними для органiзацiї. Це дозволяє

зосередитися на зборi iнформацiї з тих джерел, якi найбiльш сприятливо
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впливають на бiзнес-процеси та допомагають знижувати ризики та

збiльшувати прибуток.

Крiм того, модель цiнностi iнформацiї допомагає визначити, яка

iнформацiя може бути найбiльш корисною для рiзних груп користувачiв,

таких як менеджери, спiвробiтники, клiєнти та iншi. Це дозволяє

забезпечити бiльш ефективне використання iнформацiї та збiльшити

загальну продуктивнiсть та ефективнiсть органiзацiї.

Iснує кiлька моделей цiнностi iнформацiї, що визначають, яку

iнформацiю вважати цiнною та яку - нi. Ось кiлька з них:

1) Модель цiнностi iнформацiї за її практичним застосуванням.

Згiдно з цiєю моделлю, iнформацiя вважається цiнною, якщо вона може

бути використана для розв’язання практичних проблем або досягнення

конкретних цiлей. Наприклад, iнформацiя про новi методики лiкування є

цiнною для лiкарiв, якi шукають ефективнi способи лiкування своїх

пацiєнтiв.

2) Модель цiнностi iнформацiї за її новизною. Iнформацiя

вважається цiнною, якщо вона нова i унiкальна. Це може бути

iнформацiя про новi вiдкриття в науцi, новi ринки або новi технологiї.

Така iнформацiя може допомогти людям отримати конкурентну перевагу.

3) Модель цiнностi iнформацiї за її достовiрнiстю. Iнформацiя

вважається цiнною, якщо вона є правдивою i може бути пiдтверджена.

Наприклад, iнформацiя про результати наукового дослiдження, якi були

пiдтвердженi декiлькома незалежними дослiдниками, вважається цiнною.

4) Модель цiнностi iнформацiї за її важливiстю. Iнформацiя

вважається цiнною, якщо вона є важливою для особистих, професiйних

або громадських справ. Наприклад, iнформацiя про загрозу безпецi нацiї

є дуже важливою для правоохоронних органiв.

5) Модель цiнностi iнформацiї за її кориснiстю. Iнформацiя

вважається цiнною, якщо вона може бути використана для розвитку

знань та вмiнь людини або для здiйснення певних дiй. Наприклад,

iнформацiя про те, як виробити нову корисну рiч своїми руками, може
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бути корисною для людей, якi хочуть вдосконалити свої навички

виготовлення речей.

6) Модель цiнностi iнформацiї за її доступнiстю. Iнформацiя

вважається цiнною, якщо вона легко доступна та зрозумiла для людей.

Наприклад, iнформацiя про те, як покращити здоров’я, є цiнною, якщо

вона доступна для всiх, хто цiкавиться цiєю темою, i представлена

зрозумiло.

7) Модель цiнностi iнформацiї за її вартiстю. Iнформацiя

вважається цiнною, якщо вона має певну економiчну вартiсть. Це може

бути iнформацiя про фiнансовi ринки або iншi види iнвестицiй, якi

можуть принести дохiд.

Кожна з цих моделей має свої переваги та недолiки, i вибiр тiєї, яка

найбiльше пiдходить для конкретної ситуацiї, залежить вiд конкретних

потреб та обставин.

1.4 Модель цiнностi iнформацiї за Г. П. Шанкiном

Далi наведенi загальнi вiдомостi про модель цiнностi iнформацiї за Г.

П. Шанкiном, ця iнформацiї здебiльшого взята iз першоджерела [10].

В загальном випадку розглядається наступна

iнформацiйно-аналiтична система. Маємо об’єкт спостереження, котрий

може знаходитись в одному зi станiв кiнцевої множини Ω. В фiксований

момент часу об’єкт спостереження знаходиться в станi 𝜔* ∈ Ω. Стан

об’єкта спостереження вивчає деякий спостерiгач. Цi дослiдження

спостерiгача в загальному випадку можуть бути неточними в наступному

сенсi. Спостерiгач не визначає «iстинний» стан, а лише видiляє найбiльш

ймовiрну пiдмножину Ω
′ ⊆ Ω, в якiй знаходиться 𝜔*. Результат своїх

дослiджень спостерiгач формує в деякому повiдомленнi 𝑥 ∈ 𝑋, де 𝑋 - це

скiнченна множина можливих повiдомлень. Змiстом повiдомлення 𝑥 ∈ 𝑋

є множина Ω(𝑥) ⊆ Ω, в якiй на думку спостерiгача, знаходиться «iстинне»

повiдомлення 𝜔*. Результат своїх дослiджень 𝑥 ∈ 𝑋 спостерiгач
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направляє по деякому каналу зв’язку користувачевi повiдомлення

iнформацiї. Користувач використовує цю iнформацiю для досягнення

деякої цiлi, пов’язаної з його апрiорним знаннями про стан 𝜔* ∈ Ω.

Слiд зазначити, що така структура iнформацiйно-аналiтичної

системи використовується досить часто при описi теорiї цiнностi

iнформацiї.

Дiї користувача описуються наступним чином. Виходячи зi своїх

апрiорних знань i отриманого повiдомлення, користувач прагне видiлити

найбiльш ймовiрний стан (𝜔′ ∈ Ω), в якому знаходиться об’єкт

спостереження. Видiливши цей стан, користувач робить певнi дiї,

ефективнiсть яких може бути вимiряна кiлькiсно.

Далi будуть наведенi деякi твердження, на основi яких формується

вихiдна, найбiльш проста математична модель цiнностi iнформацiї.

Твердження 1.

Якщо користувач правильно визначив стан об’єкта спостереження,

тобто 𝜔
′
= 𝜔*, то ефективнiсть його дiй оцiнюється величиною 𝛼 > 0.

Якщо ж користувач визначив стан об’єкта спостереження неправильно,

тобто 𝜔
′ ̸= 𝜔*, то ця ефективнiсть дорiвнює 0 ≤ 𝛽 < 𝛼. Це припущення

справедливо для всiх 𝜔*, 𝜔
′ ∈ Ω; величини 𝛼, 𝛽 не залежать вiд

конкретних 𝜔*, 𝜔′ ∈ Ω, i є константами. Модель цiнностi iнформацiї, яка

використовує Твердження 1. будемо називати (𝛼, 𝛽)-моделлю. При цьому

не обговорюється питання про те, наскiльки ефективно сам користувач

використовує iнформацiю, яка до нього надiйшла. Припускається, що

користувач використовує цю iнформацiю найбiльш ефективним (з його

точки зору) чином. Вiдповiдно вiн i не оцiнює цiннiсть отриманої

iнформацiї.

Твердження 2.

Спотворення в каналi зв’язку вiдсутнi. Користувач отримує те саме

повiдомлення 𝑥 ∈ 𝑋, яке вiдправив спостерiгач. Затримки в передачi

повiдомлення вiд спостерiгача до користувача вiдсутнi, тобто

повiдомлення передається «миттєво».
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Твердження 3.

Користувач i спостерiгач однаково розумiють змiст повiдомлення

𝑥 ∈ 𝑋. Таким чином, проблема «непорозумiння» (або «неповного

розумiння») користувачем сенсу переданого йому повiдомлення

спостерiгачем повiдомлення знiмається. Має мiсце повне взаєморозумiння

спостерiгача i користувача.

Твердження 4.

Введемо позначення:

𝑋+ = {𝑥 ∈ 𝑋 | 𝜔* ∈ Ω(𝑥)},

𝑋− = 𝑋 ∖𝑋+.

Достовiрнiсть повiдомлення 𝑥 ∈ 𝑋 означає, що 𝑥 ∈ 𝑋+.

Твердження 5.

Всi стани 𝜔
′ ∈ Ω(𝑥) рiвноправнi як «претенденти» на iстинний стан

𝜔*, тобто ймовiрнiсть 𝑃{𝜔′
= 𝜔* | 𝜔′ ∈ Ω(𝑥)} = |Ω(𝑥)|−1, 𝑥 ∈ 𝑋+. Тут i

надалi |𝐴| означає потужнiсть множини 𝐴. Припускається, що

користувач обiзнаний про вiдомостi, змiст яких надано в Твердженнi 4

та Твердженнi 5. Iншими словами, користувач знає, що спостерiгач

направляє йому достовiрнi повiдомлення i всi вказанi в ньому стани iз

множини Ω(𝑥) рiвноправнi як претенденти на iстинний стан об’єкта

спостереження.

Твердження 6.

До отримання повiдомлення 𝑥 ∈ 𝑋 вiд спостерiгача користувач

володiє апрiорною iнформацiєю про стан об’єкта спостереження, яку

можна представити в виглядi наявностi в нього апрiорного повiдомлення

𝑥0 ∈ 𝑋.

Твердження 7.

Повiдомлення 𝑥0 ∈ 𝑋 достовiрне (𝜔* ∈ Ω(𝑥0)) i всi стани 𝜔
′ ∈ Ω(𝑥0)

рiвноправнi як претенденти на 𝜔*, тобто

𝑃{𝜔′
= 𝜔* | 𝜔′ ∈ Ω(𝑥0)} = |Ω(𝑥0)|−1.
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Цiннiсть iнформацiї визначається користувачем. Це робиться

наступним чином. До отримання повiдомлення 𝑥 ∈ 𝑋 вiд спостерiгача

користувач випадково i рiвноймовiрно отримує 𝜔
′ ∈ Ω(𝑥0) i дiє на основi

припущення про те, що 𝜔
′

= 𝜔*. Зауважимо, що вiдповiдно до

Твердження 7 ця стратегiя дiй користовуча є цiлком обґрунтованою. З

урахуванням наведених вище припущень його середнiй «дохiд»

визначається наступним чином:

𝑉 (𝑥0) =
𝛼

|Ω(𝑥0)| + (1− 1
|Ω(𝑥0)|)𝛽.

При отриманнi 𝑥 ∈ 𝑋+ користувач, знаючи що 𝜔* ∈ Ω(𝑥) ∩ Ω(𝑥0),

випадково i рiвноймовiрно обирає 𝜔
′ ∈ Ω(𝑥) ∩ Ω(𝑥0) i отримує наступний

середнiй дохiд:

𝑉 (𝑥 | 𝑥0) = 𝛼
|Ω(𝑥)∩Ω(𝑥0)| + (1− 1

|Ω(𝑥)∩Ω(𝑥0)|)𝛽.

Пiд цiннiстю iнформацiї, яка знаходиться в повiдомленнi 𝑥 ∈ 𝑋+, при

наявностi апрiорних вiдомостей 𝑥0 ∈ 𝑋 мається на увазi рiзниця:

𝑆(𝑥 | 𝑥0) = 𝑉 (𝑥 | 𝑥0)− 𝑉 (𝑥0).

Таким чином маємо наступне спiввiдношення:

𝑆(𝑥 | 𝑥0) = 𝐶𝛼𝛽(
1

|Ω(𝑥)∩Ω(𝑥0)| −
1

|Ω(𝑥0)|),

де 𝐶𝛼𝛽 = 𝛼− 𝛽 > 0

Зауважимо, що цiннiсть iнформацiї знаходиться в наступних межах:

0 ⩽ 𝑆(𝑥 | 𝑥0) ⩽ 𝐶𝛼𝛽(1− 1
|Ω(𝑥0)|),

причому 𝑆(𝑥 | 𝑥0) = 0, тодi i тiльки тодi, коли Ω(𝑥0) ⊆ Ω(𝑥), i

𝑆(𝑥 | 𝑥0) = 𝐶𝛼𝛽(1− 1
|Ω(𝑥0)|), тодi i тiльки тодi, коли |Ω(𝑥) ∩ Ω(𝑥0)| = 1.

1.5 Застосування теорiї цiнностi iнформацiї в криптографiї

Теорiя цiнностi iнформацiї в криптографiї є дуже важливим

iнструментом для розумiння того, як захищати iнформацiю вiд
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несанкцiонованого доступу. Згiдно з теорiєю цiнностi iнформацiї,

iнформацiя має вартiсть i цю вартiсть можна визначити на основi її

корисностi для потенцiйних користувачiв.

У криптографiї теорiя цiнностi iнформацiї застосовується для

визначення рiвня захисту iнформацiї. За допомогою теорiї цiнностi

iнформацiї можна визначити, яка iнформацiя є найбiльш цiнною, i тому

потребує найбiльшого рiвня захисту.

Криптографiчнi алгоритми використовуються для захисту

iнформацiї вiд несанкцiонованого доступу. Застосування теорiї цiнностi

iнформацiї дозволяє визначити, який рiвень захисту потрiбно

застосовувати для конкретної iнформацiї. Наприклад, для конфiденцiйної

iнформацiї, такої як особистi данi або фiнансовi данi, необхiдно

використовувати найбiльш потужнi криптографiчнi алгоритми, щоб

захистити їх вiд несанкцiонованого доступу.

Теорiя цiнностi iнформацiї в криптографiї також допомагає

визначити, який рiвень ризику несанкцiонованого доступу може бути

прийнятним для конкретної iнформацiї.

Крiм того, теорiя цiнностi iнформацiї використовується для

визначення ефективностi криптографiчних алгоритмiв. Чим бiльше

вартiсть iнформацiї, тим складнiше має бути розшифрування

криптограми, тому що використовуванi алгоритми повиннi бути досить

складними, щоб забезпечити належний рiвень захисту. Таким чином,

можна використовувати теорiю цiнностi iнформацiї для оцiнки

ефективностi криптографiчних алгоритмiв i для розробки нових, бiльш

потужних алгоритмiв, щоб захистити найбiльш цiнну iнформацiю.

Крiм того, теорiя цiнностi iнформацiї також використовується для

вирiшення проблеми цiлiсностi iнформацiї. Цiлiснiсть iнформацiї означає,

що данi не були змiненi неправомiрно, або що вони не були пiдмiненi. Це

може бути досягнуто за допомогою цифрових пiдписiв, якi базуються на

криптографiчних алгоритмах. Цифровий пiдпис може бути використаний

для перевiрки, що данi були пiдписанi вiдповiдною особою або органiзацiєю,
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i що данi не були змiненi пiсля пiдписання.

Отже, теорiя цiнностi iнформацiї грає важливу роль у криптографiї,

оскiльки допомагає забезпечити конфiденцiйнiсть, цiлiснiсть та

доступнiсть iнформацiї. Використання теорiї цiнностi iнформацiї дозволяє

розробляти бiльш ефективнi криптографiчнi протоколи i алгоритми, щоб

захистити цiнну iнформацiю вiд несанкцiонованого доступу i зберегти її

цiлiснiсть.

Прикладом застосування теорiї цiнностi iнформаiї в криптографiї

є оцiнка ефективностi криптографiчних систем за допомогою теорiї

цiнностi iнформацiї.

Наведемо деякi теоретичнi вiдомостi iз криптографiї

Нехай шифр - це трьохкомпонентна унiверсальна алгебра:

𝐴 =< 𝑋,𝐾, 𝑌 ; 𝑓 >,

де 𝑋 – це скiнчена множина вiдкритих текстiв, 𝐾 - це скiнчена

множина ключiв, 𝑌 - скiнчена множина шифротекстiв; 𝑓 – функцiя

шифрування, вiдображення декартового добутку 𝑋 × 𝐾 на 𝑌 , тобто

𝑓 : 𝑋 ×𝐾 → 𝑌 .

При зашифруваннi повiдомлення 𝑥 ∈ 𝑋 обирається ключ 𝑘 ∈ 𝐾 та

визначається шифротекст 𝑦 = 𝑓(𝑥, 𝑘). У строни, що отимує повiдомлення,

ключ 𝑘 вiдомий. Отримавши шифрований текст 𝑦 ∈ 𝑌 , користувач

розшифровує його виористовуючи обернену функцiї шифрування:

𝑥 = 𝑓−1(𝑦, 𝑘).

Для однозначного розшифрування вимагається наступна умова:

вiдображення 𝑓 : 𝑋 × 𝐾 → 𝑌 повинне бути iн’єктивним при будь-якому

𝑘 ∈ 𝐾. Звiдси випливає нерiвнiсть: |𝑋| ≤ |𝑌 |.
Супротивник, перехопивши шифротекст 𝑦 ∈ 𝑌 , намагається його

дешифрувати, тобто визначити початковий вiдкритий текст 𝑥 ∈ 𝑋.

Вiдносно супротивника зробимо такi припущення:

1) Супротивник володiє iнформацiєю щодо шифру 𝐴.
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2) Супротивник не володiє iнформацiєю щодо ключа, котрий

використовувався пiд час шифрування.

3) Супротивник володiє необмеженими обчислювальними

потужностями.

Останнє припущення вiдповiдає методологiчним положенням К.

Шеннона у його дослiдженнi питання теоретичної стiйкостi шифрiв. Воно

значить, що при дешифруваннi супротивник може використати метод

повного перебору по усiм ключам множини 𝐾.

Шифр 𝐴 називається (𝑋, 𝑌 )-транзитивним, якщо для будь-яких

𝑥 ∈ 𝑋, 𝑦 ∈ 𝑌 iснує такий ключ 𝑘 ∈ 𝐾, що 𝑦 = 𝑓(𝑥, 𝑘). Тобто, якщо шифр

𝐴 є (𝑋, 𝑌 )-транзитивним, то для будь-якого перехопленого 𝑦 ∈ 𝑌 маємо:

𝑋(𝑦) = 𝑋. Шифри, якi задовiльнять такiй властивостi можна назвати

«досконалими». Вони iснують, але мають дуже обмежене застосування.

Зауважимо, що для «досконалих» шифрiв: |𝑋| ≤ |𝑌 | ≤ |𝐾|.
Досконалий шифр, у якому |𝑋| = |𝑌 | = |𝐾| називається мiнiмальним

шифром. Нехай |𝑥| – довжина повiдомлення 𝑥 у деякому алфавiтi,|𝑘| –

довжина ключа. Тодi у досконалому шифрi |𝑘| > |𝑥|, а у мiнiмальному

досконалому шифрi |𝑘| ≥ |𝑥|.
У iнформацiйно-аналiтичнiй системi, що була описана вище, має

мiсце наступне:

|𝑋| = 2|Ω| − 1.

Вiдповiдно, у мiнiмальному досконалому шифрi |𝐾| = 2|Ω| − 1. У

подальшому будемо виходити з припущення, що 2|Ω| ≫ 1. Тодi довжина

ключа приблизно складає |𝑘|2 = |Ω| = 𝑙𝑜𝑔2|𝐾|.
Введемо в структуру захисту iнформацiї цiлiснi мiркування.

Супротивник, що перехопив повiдомлення 𝑦 ∈ 𝑌 , визначає множину

Ω(𝑦) =
⋃︀

𝑥∈𝑋(𝑦)Ω(𝑥).

Вiн знає, що 𝜔* ∈ Ω(𝑦). Розглянемо як саме визначається цiннiсть

перехвату повiдомлення 𝑦 ∈ 𝑌 . Прагнучi нанести користовачу

максимальної шкоди, спостерiгач випадково обирає 𝜔 ∈ Ω(𝑦) та дiє з
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припущенням, що 𝜔* = 𝜔. У цьому випадку для спостерiгача цiннiстю

перехопленого шифрованого тексту є

𝑆(𝑦) = 𝑐𝛼𝛽(
1

|Ω(𝑦)| −
1
|Ω|).

Припуская, що апрiорно спостерiгач мав вiдомостi 𝑥0 = 𝐸; 𝛼 -

прибуток спостерiгача у випадку успiху (𝜔* = 𝜔) у нанесеннi шкоди

користувачу; 𝛽 – втрати при невдачi (𝜔* ̸= 𝜔), тобто величини 𝛼, 𝛽

визначаються не користувачем, а спостерiгачем.

Твердження.

Шифр 𝐴 є 𝑆-досконалим тодi i тiльки тодi, коли для будь-якого

𝑦 ∈ 𝑌 : 𝑆(𝑦) = 0.

Наслiдок.

Якщо шифр 𝐴 є досконалим, то вiн є i 𝑆-досконалим.

Твердження.

Шифр 𝐴 спряжено-(𝑋, 𝑌 )-транзитивним, якщо для будь-якого 𝑦 ∈ 𝑌

виконується умова: якщо 𝑥 ∈ 𝑋(𝑦), то ¬𝑥 ∈ 𝑋(𝑦), де ¬𝑥 – спряжене до 𝑥

повiдомлення, тобто Ω(¬𝑥) = Ω ∖ Ω(𝑥).
Наслiдок.

Якщо шифр 𝐴 є спряжено-(𝑋, 𝑌 )-транзитивним, то вiн є i

𝑆-досконалим.

Розглянемо ще одну можливiсть використання поняття цiнностi

iнформацiї при дослiдженнi питання криптографiчної стiйкостi шифрiв.

При цьому будемо спиратись на ймовiрнiсну модель шифру

𝐵 =< 𝐴;𝑃 (𝑋), 𝑃 (𝐾) >,

де 𝑃 (𝑋), 𝑃 (𝐾) – розподiли ймовiрностей на множинах 𝑋,𝐾 та

вiдповiдно:

𝑃 (𝑋) = 𝑃 (𝑥), 𝑥 ∈ 𝑋, 𝑃 (𝐾) = 𝑃 (𝑘), 𝑘 ∈ 𝐾.

Вiдкритi тексти та ключi – незалежнi, тобто 𝑃 (𝑥, 𝑘) = 𝑃 (𝑥) · 𝑃 (𝑘),

𝑥 ∈ 𝑋, 𝑘 ∈ 𝐾. Позначимо 𝐾(𝑥, 𝑦) = 𝑘 ∈ 𝐾 | 𝑓(𝑥, 𝑘) = 𝑦. Тодi розподiли

P(X) та 𝑃 (𝐾) однозначно iндукують розподiли 𝑃 (𝑌 ) = 𝑃 (𝑦), 𝑦 ∈ 𝑌 :
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𝑃 (𝑌 ) =

∑︀
𝑥∈𝑋 𝑃 (𝑥) ·

∑︀
𝑘∈𝐾(𝑥,𝑦) 𝑃 (𝑘).

Розглянемо «практичну стiйкiсть шифрiв». При цьому дослiдимо

проблему практичної стiйкостi так званих «вiльних шифрiв» (або

«програмних шифрiв»), якi в нашi днi в основному i використовуються.

Цi шифри характеризуються рiвнiстю:

|𝑌 | = |𝑋| · |𝐾|.

Таким чином, за будь-яким 𝑦 ∈ 𝑌 «ховається» єдина пара (𝑥, 𝑘),

𝑥 ∈ 𝑋, 𝑘 ∈ 𝐾, яка i могла привести до появи 𝑦 = 𝑓(𝑥, 𝑘).

Звiдси випливає, що iснує принципова можливiсть однозначного

визначення 𝑥 ∈ 𝑋, який «ховається» за перехватом 𝑦 ∈ 𝑌 .

Враховуючи все вище описане, вiльний шифр являється повною

протилежнiстю досконалим шифрам. Дiйсно, при використаннi вiльного

шифру маємо: Ω(𝑦) = Ω(𝑥), де 𝑦 = 𝑓(𝑥, 𝑘).

Далi, цiннiсть перехвату 𝑦 ∈ 𝑌 дорiвнює цiнностi вiдповiдного

вiдкритого повiдомлення. Такi шифри мают практичне значння тому, що

сама процедура визначення 𝑥 ∈ 𝑋 по 𝑦 ∈ 𝑌 може займатиьдуже великий

час. За цей час iнформацiя 𝑥 ∈ 𝑋 знецiнюється в результатi «старiння».

Термiн «практична стiйкiсть» шифра A як раз i має той сенс, що

процедура визначення 𝑥 ∈ 𝑋 по 𝑦 ∈ 𝑌 вимагає настiльки великих витрат

часу, що практично цi затрати становляться невиправданими.

Висновки до роздiлу 1

В данному роздiлi наведено необхiднi теоретичнi матерiали щодо

теорiї цiнностi iнормацiї, моделей цiнностi iнормацiї, моделi цiнностi

iнформацiї за Г. П. Шанкiном та застосування теорiї цiнностi iнформацiї

в криптографiї. Проведено огляд опублiкованих джерел по темi

дослiдження.
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2 УЗАГАЛЬНЕНА МОДЕЛЬ ЦIННОСТI IНФОРМАЦIЇ НА

ШИРОКИЙ СПЕКТР РОЗПОДIЛIВ В СИСТЕМI

ПЕРЕДАЧI IНФОРМАЦIЇ В УМОВАХ НЕВИЗНАЧЕНОСТI

В цьому роздiлi запропонована модель цiнностi iнформацiйної

системи з передачею iнформацiї по каналу зв’язку в умовах

невизначеностi, в якiй розподiли на множинi станiв об’єкта належать

широкому класу розподiлiв, що мiстить також рiвноймовiрний розподiл.

Ця модель узагальнює iнформацiйно-аналiтичну систему з визначенням

цiнностi iнформацiї, розроблену в роботi Г. П. Шанкiна. При

нерiвноймовiрному початковому розподiлi станiв об’єкту можна створити

бiльш оптимальнi стратегiї поведiнки користувача, якi збiльшують

ймовiрнiсть вгадування iстинного стану i збiльшують дохiд користувача.

2.1 Узагальнена модель передачi iнформацiї в умовах

невизначеностi

Розглядається iнформацiйно-аналiтична система. В цiй системi

присутнi:

1) Об’єкт спостереження, який може знаходитися в одному з 𝑛 станiв

з множини усiх можливих станiв Ω = {𝜔1, 𝜔2, ..., 𝜔𝑛}, 𝜔* - iстинний стан

об’єкта спостереження.

2) 𝑃 = {𝑝1, 𝑝2, ..., 𝑝𝑛}, 𝑃 (𝜔𝑖) = 𝑝𝑖 ≥ 0,
∑︀𝑛

𝑖=1 𝑝𝑖 = 1 - це ймовiрнiсний

розподiл, заданий апрiорно на множинi станiв Ω.

3) 𝑋 = 𝑋+∪𝑋− – множина всiх можливих повiдомлень спостерiгача.

4) 𝑋+ - множина достовiрних повiдомлень 𝑥 ∈ 𝑋+, для яких

𝜔 ∈ Ω(𝑥)

5) 𝑋− - множина недостовiрних повiдомлень 𝑥 ∈ 𝑋−, для яких

𝜔 /∈ Ω(𝑥)
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6) Спостерiгач, який має iнформацiю (повiдомленя) 𝑥, змiстом якого

є iнформацiя про пiдмножину станiв Ω ⊆ Ω, яка мiстить або не мiстить

iстинний стан.

7) Користувач, який використовує отриману вiд спостерiгача

iнформацiю (апостерiорну iнформацiю) i свою iнформацiю про iстинний

стан об’єкта спостереження (апрiорна iнформацiя) для вирiшення певної

задачi.

8) Канал зв’язку, по якому спостерiгач передає повiдомлення

користувачу.

9) Криптосистема шифрування повiдомлень.

10) Супротивник, який перехоплює повiдомлення i хоче отримати

доступ до iнформацiю, або передати користувачу дезiнформацiю.

Будемо вважати, що успiх користувача у вирiшеннi задачi залежить

вiд iнформацiї про 𝜔* - iстинний стан об’єкта спостереження. Успiх у

вирiшеннi користувачем задачi будемо вимiрювати (оцiнювати) середнiм

доходом користувача за такими припущеннями:

- якщо користувач при вирiшеннi задачi використовує iнформацiю

про iстинний стан 𝜔* об’єкта спостереження, тодi корисувач отримує

отримує дохiд 𝛼 > 0,

- якщо користувач використовує стан 𝜔 ̸= 𝜔*, тодi користувач

отримує дохiд 0 ≤ 𝛽 < 𝛼.

Розподiл 𝑃 = {𝑝1, 𝑝2, ..., 𝑝𝑛} iндукує розподiли на множинi станiв

Ω(𝑥) ⊆ Ω для кожного повiдомлення 𝑥, а саме ∀𝜔𝑖 ∈ Ω(𝑥) умовна

ймовiрнiсть дорiвнює

𝑃 (𝜔𝑖 | 𝑥) = 𝑃 (𝜔𝑖 | Ω(𝑥)) = 𝑝𝑖
𝑃 (Ω(𝑥)) .

Позначимо цю ймовiрнiсть як

𝑝𝑖(Ω(𝑥)) або 𝑝𝑖(𝑥) = 𝑃 (𝜔𝑖 | 𝑥).

Для довiльного повiдомлення 𝑥 ∈ 𝑋 позначимо

𝑝*(𝑥) = 𝑚𝑎𝑥𝜔𝑖∈Ω(𝑥)𝑝𝑖(𝑥) i 𝑝* = 𝑚𝑎𝑥𝜔∈Ω𝑝𝑖 = 𝑚𝑎𝑥𝑖=1,...,𝑛𝑝𝑖.
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Буудемо вважати змiстом декiлькох повiдомлень 𝑥1, 𝑥2, ..., 𝑥𝑟

повiдомлення (𝑥1, 𝑥2, ..., 𝑥𝑟), змiст якого є перетином змiстiв окремих

повiдомлень Ω(𝑥1, 𝑥2, ..., 𝑥𝑟) = ∩𝑟
𝑖=1Ω(𝑥𝑖).

Припущення щодо розподiлу 𝑃 = {𝑝1, 𝑝2, ..., 𝑝𝑛} на множинi станiв

Ω:

1) Якщо Ω(𝑥2) ⊆ Ω(𝑥1), 𝑝*(𝑥2) ≥ 𝑝*(𝑥1) ≥ 𝑝*.

2) Якщо має мiсце строге включення Ω(𝑥2) ⊂ Ω(𝑥1) ⊂ Ω, то

𝑝*(𝑥2) > 𝑝*(𝑥1) > 𝑝*.

Приклади iснування розподiлiв для другого припущення:

1) Очевидним прикладом iснування розподiлу, що задовольняє

другому припущеню є рiвноймовiрний розподiл

𝑃 = {𝑝1, 𝑝2, ..., 𝑝𝑛}, 𝑃 (𝜔𝑖) =
1
𝑛 ,

∑︀𝑛
𝑖=1 𝑝𝑖 = 1.

2) Побудуємо розподiл 𝑃 = {𝑝1, 𝑝2, ..., 𝑝𝑛}, в якому ймовiрностi

лiнiйно залежать вiд iндексу

𝑝𝑖+1 − 𝑝𝑖 = Δ = 𝑐𝑜𝑛𝑠𝑡 > 0, 𝑖 = 1, 2, ..., 𝑛− 1.

Запишемо ймовiрнiсть у виглядi 𝑝𝑖 = (𝑘+𝑖)Δ
𝑞 , 𝑖 = 1, ..., 𝑛, 𝑘 = 0, 1, 2, ... -

будь-який фiксований параметр. Звiдки знаходимо

𝑝𝑖 =
2(𝑘+𝑖)

𝑛(𝑛+2𝑘+1) ,, 𝑖 = 1, ..., 𝑛, 𝑘 = 0, 1, 2, ...,

Δ = 𝑝(𝑖+ 1)− 𝑝𝑖 =
2

𝑛(𝑛+2𝑘+1) , 𝑖 = 1, 2, ..., 𝑛− 1.

Звiдси можно побачити, що умови другого припущення виконуються,

наприклад при 𝑘 = 𝑛 = 5 маємо:

𝑝1 =
6
40 , 𝑝2 =

7
40 , 𝑝3 =

8
40 , 𝑝4 =

9
40 , 𝑝5 =

10
40

Зауваження 1.

Очевидно, якщо умови другого припущення для деякого розподiлу iз

другого прикладу виконуються, то умови будуть виконуватися при будь-

якiй перестановцi iндексiв у ймовiрностях розподiлу iз другого прикладу.

Зауваження 2.

При 𝑘 → ∞ розподiл iз другого прикладу збiгається до

рiвноймовiрного розподiлу iз першого прикладу. Iснує багато iнших



28
ймовiрнiсних розподiлiв, для яких виконуються умови другого

припущення.

2.2 Стратегiя поведiнки користувача i спостерiгача в

узагальненiй моделi цiнностi iнформацiї

1) Користувач має деяку апрiорну достовiрну iнформацiю 𝑥0 щодо

стану об’єкту спостереження зi змiстом Ω(𝑥0), 𝜔* ∈ Ω(𝑥0), вiд якого

залежить успiх у виконаннi певної задачi користувачем i досягнення цiлi.

2) Спостерiгач посилає користувачу одно або декiлька достовiрних

повiдомлень 𝑥1, 𝑥2, ..., 𝑥𝑟 ∈ 𝑋+ i має на метi сприяти успiху користувача у

вирiшенi певної задачi. Будемо вважати, що в достовiрних повiдомленнях

стани вiдмiннi вiд iстинного вибираються випадково серед iнших станiв i

незалежно вiд вибору в iнших подомленнях.

3) Якщо користувач не отримував повiдомлень вiд спостерiгача, то

для виконання задачi вiн дiє, вважаючи, що об’єкт спостереження має

iстинний стан 𝜔*, який вiдповiдає 𝑝*(𝑥0), тобто стан з максимальною

ймовiрнiстю при умовi Ω(𝑥0). Якщо таких станiв декiлька, то кандидат у

iстинний стан вибирає випадковим чином серед них. При такiй стратегiї

користувач максимiзує свiй середнiй дохiд з iнформацiєю 𝑥0.

Дохiд буде дорiвнювати:

𝑉 (𝑥0) = 𝛼𝑝*(𝑥0) + 𝛽(1− 𝑝*(𝑥0)).

4) Користувач довiряє iнформацiї, отриманої вiд спостерiача, тобто

вiн на сто вiдсоткiв впевнений, що змiст отриманого повiдомлення

включає в себе iстинний стан. Якщо користувач отримав повiдомлення 𝑥

вiд спостерiгача, то для виконання задачi вiн вибирає iстинний стан 𝜔*

об’єкта спостереження, який вiдповiдає 𝑝*(𝑥, 𝑥0), тобто стан з

максимальною ймовiрнiстю при умовi Ω(𝑥, 𝑥0). При такiй стратегiї

користвач ефективно використає початковий розподiл на станах, свою

апрiорну iнформацiю i iнформацiю в повiдомленнi спостерiгача та
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отримає середнiй дохiд:

𝑉 (𝑥, 𝑥0) = 𝛼𝑝*(𝑥, 𝑥0) + 𝛽(1− 𝑝*(𝑥, 𝑥0)).

5) З використанням iнформацiї вiд спостерiгача користувач має

збiльшення доходу на величину:

𝑉 (𝑥, 𝑥0)− 𝑉 (𝑥0) = (𝛼− 𝛽)(𝑝*(𝑥, 𝑥0)− 𝑝*(𝑥0)).

Будемо вимiрювати цiннiсть iнформацiї саме величиною збiльшення

отриманого доходу при її використаннi. Позначимо рiзницю 𝛼− 𝛽 = 𝐶𝛼𝛽.

Введемо означення цiнностi iнформацiї повiдомлення 𝑥. Цiннiстю

iнформацiї, що мiститься в повiдомленнi 𝑥, iз урахуванням

нерiвноймовiрного розподiлу ймовiрностей на множинi станiв Ω, для

користувача i спостерiгача, при наявностi у користувача апрiорної

iнформацiї 𝑥0, називається величина:

𝑆(𝑥 | 𝑥0) = 𝑉 (𝑥, 𝑥0)− 𝑉 (𝑥0) = 𝐶𝛼𝛽(𝑝
*(𝑥, 𝑥0)− 𝑝*(𝑥0)).

Запропонована модель визначення цiнностi iнформацiї з новою

стратегiєю дiй користувача узагальнює iнформацiйно-аналiтичну модель

Г. П. Шанкiна на широкий клас ймовiрнiсних розподiлiв на множинi

станiв об’єкту спостереження i дає можливiсть збiльшити дохiд

користувача. Якщо ймовiрнiсний розподiл на множинi станiв

рiвноймовiрний, то висновки за узагальненою моделлю спiвпадають з

вiдповiдними висновками моделi Шанкiна.

2.3 Властивостi цiнностi iнформацiї в узагальненiй моделi

iз використанням нерiвноймовiрного розподiлу на множинi усiх

станiв

1) Цiннiсть iнформацiї в узагальненiй моделi задовольняє

нерiвностям

0 ≤ 𝑆(𝑥 | 𝑥0) ≤ 𝐶𝛼𝛽(1− 𝑝*(𝑥0)).
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Дiйсно, з умов другого припущення про розподiли випливає, що

0 ≤ 𝑆(𝑥 | 𝑥0). При цьому 𝑆(𝑥 | 𝑥0) = 0 тодi i тiльки тодi, коли

Ω(𝑥0) ⊆ Ω(𝑥) i користувач не отримує додаткової iнформацiї про iстинний

стан. Цiннiсть iнформацiї максимальна, коли вона дозволяє однозначно

визначити iстинний стан, тобто коли |Ω(𝑥0) ∩ Ω(𝑥)| = 1 i 𝑝*(𝑥, 𝑥0) = 1.

2) Будемо позначати достовiрне повiдомлення 𝑥 ∈ 𝑋+, у якого

|Ω(𝑥)| = 1, як i в звичайнiй моделi через 𝑒, а 𝑥 ∈ 𝑋+ зi змiстом Ω(𝑥) = Ω

як 𝐸. Тодi виконується:

∀𝑥 ∈ 𝑋+: 𝑆(𝑒 | 𝑥) = 𝐶𝛼𝛽(1− 𝑝*(𝑥0)), 𝑆(𝑥 | 𝑒) = 0,

∀𝑥 ∈ 𝑋+: 𝑆(𝐸 | 𝑥) = 0, 𝑆(𝑥 | 𝐸) = 𝐶𝛼𝛽(𝑝
*(𝑥)− 𝑝*).

Позначимо 𝑆(𝑥 | 𝐸) = 𝑆(𝑥) i будемо називати безусловною цiннiстю

iнформацiї.

3) В узагальненiй моделi, по аналогiї зi звичайною моделлю

iнформацiйно-аналiтичної системи, виводиться формула

𝑆(𝑥1, 𝑥2, ..., 𝑥𝑟) =

= 𝑆(𝑥1) + 𝑆(𝑥2 | 𝑥1) + 𝑆(𝑥3 | 𝑥1, 𝑥2) + ...+ 𝑆(𝑥𝑟 | 𝑥1, 𝑥2, ..., 𝑥𝑟−1).

В узагальненiй схемi будемо називати повiдомлення 𝑥1, 𝑥2 ∈ 𝑋+

рiвноцiнними, якщо 𝑝*(𝑥1) = 𝑝*(𝑥2). Чим меншi цi ймовiрностi, тим менше

точнiсть вiдповiдного повiдомлення.

4) Поняття цiнностi iнформацiї 𝑆−(𝑥), якої не вистачає

повiдомленню 𝑥 ∈ 𝑋+ для однозначного визначення iстинного стану

𝜔* ∈ Ω, переноситься i на узагальнену модель iз нерiвноймовiрним

розподiлом на станах Ω. Повiдомлення 𝑥
′ ∈ 𝑋+, яке мiстить таку

iнформацiю, має властивiсть |Ω(𝑥) ∩ Ω(𝑥
′
)| = 1. Тодi знаходимо

𝑆−(𝑥) = 𝑆(𝑥, 𝑥
′
)− 𝑆(𝑥) = 𝐶𝛼𝛽(1− 𝑝*)− 𝐶𝛼𝛽(𝑝

*(𝑥)− 𝑝*) = 𝑐𝛼𝛽(1− 𝑝*(𝑥)),

𝑆−(𝑥, 𝑥
′
) = 𝐶𝛼𝛽(1− 𝐶𝛼𝛽(1− 𝑝*(𝑥, 𝑥

′
))),

𝑆(𝑥 | 𝑥′
) = 𝐶𝛼𝛽(𝑝

*(𝑥, 𝑥
′
)− 𝑝*(𝑥)).

Склавши двi останнi формули можна отримати наступне твердження. Для

будь-яких 𝑥, 𝑥
′ ∈ 𝑋+ в узагальненiй моделi виконується спiввiдношення
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𝑆−(𝑥) = 𝑆−(𝑥, 𝑥
′
) + 𝑆(𝑥

′ | 𝑥).

В звичайнiй моделi це спiввiдношення, введене для рiвнойморiвного

випадку, називається «законом збереження iнформацiї».

2.4 Дезiнформацiя в узагальненiй моделi цiнностi

iнформацiї

1) В узагаленiй моделi користувач довiряє спостерiгачу i проводить

при розв’язаннi своєї задачi страткгiю поведiнки, яку описано вище.

2) Спостерiгач виступає у ролi супротивника i намагається своїми

повiдомленнями нанести максимальних втрат користувачу.

Реалiзацiя стратегiї супротивника для дезiнформацiї користувача

Мета супротивника – нанести користувачу максимальнi середнi

втрати з використанням фальшивих повiдомлень. Розглянемо по аналогiї

зi звичайною моделлю бiльш простий для аналiзу випадок: супротивник

знає апрiорну iнформацiю користувача i використовує також її для

створення дезiнформацiї. В залежностi вiд змiсту достовiрної iнформацiї

в повiдомленнях 𝑥0, 𝑥𝑐 ∈ 𝑋+ вiдповiдно у користувача i спостерiгача

стратегiєю спостерiгача в побудовi хибного повiдомлення 𝑥− ∈ 𝑋− для

користувача можна розбити на 2 таких випадки.

1) Виконується Ω(𝑥0) ⊈ Ω(𝑥𝑐). Оптимальною стратегiєю

супротивника в цьому випадку буде вибiр повiдомлення 𝑥− ∈ 𝑋−, яке

задовольняє умовам:

Ω(𝑥0) ∩ Ω(𝑥−) = ∅ та Ω(𝑥−) ⊆ Ω ∖ (Ω(𝑥0) ∩ Ω(𝑥𝑐))

Завдяки першiй умовi користувач не розпiзнає обману з боку

супротивника. При Ω(𝑥0) ∩ Ω(𝑥−) = ∅ користувач одразу побачив би, що

надiслане повiдомлення 𝑥− ∈ 𝑋− недостовiрне.

За другою умовою iстинний стан 𝜔* /∈ Ω(𝑥0) ∩ Ω(𝑥−) i при виконаннi

задачi користувач користується iнформацiєю про хибний стан об’єкта

спостереження та понесе такi втрати:
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𝑉 (𝑥0)− 𝑉 (𝑥0, 𝑥

−) = 𝛼𝑝*(𝑥0) + 𝛽(1− 𝑝*(𝑥0))− 𝛽 =

= (𝛼− 𝛽)𝑝*(𝑥0) = 𝑐𝛼𝛽𝑝
*(𝑥0).

2) Виконується Ω(𝑥0) ⊆ Ω(𝑥𝑐). Це означає, що супротивник не має

бiльш точної iнформацiї про iстинний стан об’єкта спостереження нiж

користувач i не зможе сформувати повiдомлення з дезiнформацiєю, iз-за

якого користувач понесе втрати.

Висновки до роздiлу 2

В роздiлi запропоновано та формально описано узагальнення моделi

цiнностi iнформацiї за Г. П. Шанкiном на широкий спектр розподiлiв в

системi передачi iнформацiї в умовах невизначеностi. Наведено

теоретичний опис цiєї моделi. При використаннi нерiвноймовiрних

розподiлiв запропонована бiльш оптимальна стратегiя поведiнки

користувача, що в свою чергу максимiзую його дохiд та цiннiсть

iнформацiї.
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3 РЕАЛIЗАЦIЯ УЗАГАЛЬНЕНОЇ МОДЕЛI ЦIННОСТI

IНФОРМАЦIЇ IЗ РIЗНИМИ ВХIДНИМИ ДАНИМИ ТА

ДОСЛIДЖЕННЯ РЕЗУЛЬТАТIВ ЇЇ РОБОТИ

В данному роздiлi наведена реалiзацiя чотирьох варiантiв

узагальненої моделi цiнностi iнформацiї, опис якої наведено в

попередньому роздiлi. Наведено опис функцiоналу, створеного

веб-застосунку. Також проведено аналiз отриманих результатiв.

3.1 Загальний опис чотирьох варiантiв узагальненої моделi

цiнностi iнформацiї

Для програмної реалiзацiї обрана узагальнена модель цiнностi

iнформацiї, яка описана в минулому роздiлi. Запропоновано чотирb рiзнi

варiнти моделi, якi вiдрiзняються вхiдними даними та поведiнкою

користувача.

Загальна схема роботи програмної реалiзfцiї наступна:

1) Будується множина станiв iз заданим розподiлом ймовiрностей на

цiй множинi, тобто кожен стан має свою ймовiрнiсть бути iстинним.

2) Згiдно iз заданим розподiлом обирається та фiксується стан в

якому знаходиться об’єкт спостереження, тобто iстиний стан.

3) Випадковим чином iз множини усiх станiв створюються

повiдомлення користувача та повiдомлення спостерiгача, якi включають в

себе попередньо зафiксований iстиний стан. Знаходиться перетин цих

повiдомлень.

4) Проводяться декiлька раундiв вгадування iстинного стана на

повiдомленнi користувача та перетенi повiдомлення користувача iз

повiдомленням спостерiгача. Отриманi результати вгадувань являють

собою ймовiрнiсть вгадати iстиний стан, маючи апрiору iнформацiю та
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апрiорну i апостерiорну, вiдповiдно.

5) Здiйснюється обчислення доходiв для апрiорної та апостерiорної

iнформацiй.

6) Вiднявши доходи апрiорної iнформацiї вiд апрiорної та

апострерiорної, отримуємо цiннiсть iнформацiї, яку вiдправив спостерiгач

користувачу.

7) Повторюємо етапи 2–6 декiлька разiв для того, щоб отримати данi

для подальшого усереднення.

Наведена схема актуальна для всiх чотирьох реалiзованих варiантiв

узагальненої моделi цiнностi iнформацiї.

Наведемо опис чотирьох реалiзованих варiантiв узагальненої моделi

цiнностi iнформацiї:

Варiант 1.

Перша модель являє собою частковий випадок узагальненої моделi,

коли розподiл ймовiрностей на всiх станах об’єкта спостереження Ω є

рiвноймовiрним, тобто параметр розподiлу 𝑘 → ∞. В такому випадку

оптимальною поведiнкою користувача буде випадковий та рiвноймовiрний

вибiр стану iз повiдомлення в якостi кандидата на iстинний стан. При

такiй стратегiї, iз урахуванням рiвноймовiрностi на станах об’єкта

спостереження, поведiнка кристувача є оптимальною, тобто вiн

максимiзує свiй середнiй дохiд.

Варiант 2.

Другий варiнт моделi вiдрiзняється вiд першого тим, що тут задано

нерiвноймовiрний розподiл на множинi станiв Ω. При цьому iстиний стан

також обирається згiдно цього розподiлу, тобто стан iз бiльшою

ймовiрнiстю має бiльше шансiв стати iстинним. Як i в першому варiнтi,

повiденкою користувача є випадковий та рiвноймовiрний вибiр кандидата

на iстинний стан iз повiдомлення, без урахування заданого розпдiлу.

Варiант 3.

Третiй варiант узагальненої моделi цiнностi iнформацiї передбачає

нерiвноймовiрний розподiл на множинi станiв Ω. Але при цьому повiденка
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користувача вiдрiзнється вiд першого та другого варiантiв, а саме: в якостi

кандидата на iстинний стан обирається стан iз найбiльшою ймовiрнiстю в

повiдомленнi.

Варiант 4.

Четвертий та останнiй варiант моделi являє собою комбiнацiю

другого та третього варiантiв. В цьому варiнтi також задан

нерiвноймовiрний розподiл на множинi станiв Ω. При цьому, поведiнка

користувача дещо рiзниться. Знаючи розподiл на усiх станах, та

отримавши пвiдомлення, користувач обирає пiдмножину найбiльш

ймовiрних станiв iз повiдомлення, та серед цiєї пiдмножини вже обирає

кандидата на iстиний стан об’єкта спостереження.

Зауваження для варiантiв 3-4.

У варiнтах моделi 2, 3 та 4 використовується нерiвноймовiрний

розподiл на множинi станiв Ω, який формально описується наступним

чином:

𝑃 = {𝑝1, 𝑝2, ..., 𝑝𝑛}, 𝑝𝑖 = 2(𝑘+𝑖)
𝑛(𝑛+2𝑘+1) , 𝑖 = 1, ..., 𝑛, 𝑘 = 0, 1, 2, ...,

∑︀𝑛
𝑖=1 𝑝𝑖 = 1.

При цьому обирати параметр розподiлу 𝑘 можно будь-яким,

отримуючу рiзнi розподiли.

3.2 Опис функцiоналу створеного веб-застосунку

Пiд час програмної реалiзацiї створено веб-застосунок, який

дозволяю зручним чином змiнювати вхiднi параметри моделi та поведiнку

користувача, обираючи рiзнi варiанти моделi. Веб-застосунок складається

iз трьох функцiональних модулей. Ознайомитися iз програмною

реалiзацiєю можна за посиланням: Information Value Model.

Перший модуль

Перший модуль надає можливiсть обирати такi важливi параметри

як вид розподiлу та повiденiнку користувача, тото перемикатися мiж

рiзними варiантами роботи моделi, якi описанi вище. Цей модуль

https://shvyika.github.io/diploma-master/models
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складається iз секцiї вибору варiнта моделi та секцiї для завдання

параметра розподiлу 𝑘.

За замовчуванням заданi такi параметри: варiант моделi - 1, параметр

розподiлу 𝑘 = 0.

Рисунок 3.1 – Перший модуль веб-застосунку.

Другий модуль

Другий функцiональний модуль дозволяє змiнювати основнi

параметри моделi цiнностi iнформацiї. Цей модуль складається iз

декiлькох полей для ввода чисел, якi дозволяють керувати наступними

параметрами модели:

1) Параметр 𝛼 - ефективнiсть дiй користувача у випадку, коли йому

вдалося вгадати iстинний стан об’єкта спостреження.

2) Параметр 𝛽 - ефективнiсть дiй користувача у випадку, коли йому

не вдалося вгадати iстинний стан об’єкта спостреження.

3) Кiлькiсть експерементiв - скiльки разiв буде проводиться

експеремент, тобто обчислюватися цiннiсть деякого повiдомлення, для

подальшого усереднення по цiй кiлькостi.

4) Кiлькiсть «вгадувань» - скiльки разiв буде проводитися

вгадування зафiксованого iстинного стану пiд час одного експеременту

для отримання ймовiрносей вгадування i подальшого обчислення доходiв.

5) Кiлькiсть усiх станiв об’єкта спостереження Ω.

6) Розмiр повiдомлення користувача (апрiорна iнформацiя), тобто
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кiлькiсть станiв, якi мiстяться в цьому повiдомленi.

7) Розмiр повiдомлення спостерiгача (апостерiорна iнформацiя),

тобто кiлькiсть станiв, якi мiстяться в цьому повiдомленi.

8) Вiдсоток повiдомлення, який буде обиратися для варiанта моделi

пiд номером чотири, тбто яка кiлькiсть найбiльш ймовiрних станiв iз

повiдомлення увiйде до пiдмножини.

Також в цьому модулi присутнiй перемикач, який дозволяє обирати

довжину та ноповнення повiдомлень випадковим чином. При цьому поля

для ввода довжин повiдомлень користувача та спостерiгача замiнюються

на поля для ввода порогiв для входження стану у повiдомлення

користувача та спостерiгача вiдповiвдно.

При використаннi режиму моделi iз випадковими довжинами

повiдомлень, Обирається порiг входження стану в повiдомлення

0 ≤ 𝑇 ≤ 1. Для кожного стану 𝜔 ∈ Ω генерується випадкове число

0 ≤ 𝑡 ≤ 1. Якщо 𝑡 ≤ 𝑇 , то стан додається в повiдомлення. Це ще один

приклад узагальнення моделi Г. П. Шанкiна, так як при використаннi

такої стратегiї будови повiдомлень забезпеується максимальнi

випадковiсть та рiвноймовiрнiсть отриманих повiдомлень.

Рисунок 3.2 – Другий модуль веб-застосунку iз фiксованими довжинами

повiдомлень.
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Рисунок 3.3 – Другий модуль веб-застосунку iз випадковими

довжинами повiдомлень.

Третiй модуль

Третiй модуль являє собою таблицю, в яку виводяться результати

роботи моделi. Таблиця складаєтся iз шесте стовпцiв: номер моделi,

середнiй розмiр повiдомлення користувача, середнiй розмiр повiдомлення

спостерiгача, середнiй апрiорний дохiд користувача, середнiй

апостерiорний дохiд користувача, середня цiннiсть iнформацiя. Всi цi

величини усереднюються по заданiй кiлькостi експерементiв.

3.3 Аналiз отриманих результатiв

Пiд час дослiдження узагальненої моделi цiнностi iнформацiї

проведенно декiлька раундiв експереметiв чотирьох варiантiв моделi.

Експеременти проводилися iз наступними параметрами: 𝛼 = 11, 𝛽 = 1,

кiльксть есперементiв для усереднення - 100, кiлькiсть «вгадувань» пiд

час експеременту - 100, загальна кiлькiсть станiв об’єкта спостереження

Ω - 100, фiксована довжина повiдомлення користувача - 20, фiксована

довжина повiдомлення спостерiгача - 20, порiг входження стану в

повiдомлення користувача - 20, порiг входження стану в повiдомлення

спостерiгача - 20, процент найбiльш ймовiрних станiв в пiдмножинi для

четвертого варiанта моделi - 50%.

Результати представленi у виглядi трьох таблиць. Для отримання

результатiв для кожної таблицi використовувались рiзнi значення
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параметра розподiлу 𝑘.

Варiант Моделi Середнiй
апрiорний дохiд

Середнiй
апостерiорний

дохiд

Середня
цiннiсть

iнформацiї
1 1.52 3.43 1.91
1 1.52 3.36 1.84
2 1.51 3.44 1.93
2 1.50 3.46 1.95
3 1.94 5.22 3.28
3 2.41 5.54 3.13
4 1.69 4.02 2.33
4 1.78 4.24 2.46

Таблиця 3.1 – Результати роботи моделi при заданому параметрi

розподiлу 𝑘 = 0.

Варiант Моделi Середнiй
апрiорний дохiд

Середнiй
апостерiорний

дохiд

Середня
цiннiсть

iнформацiї
1 1.50 3.45 1.95
1 1.50 3.48 1.98
2 1.50 3.49 1.99
2 1.50 3.45 1.95
3 1.82 4.51 2.68
3 2.12 4.81 2.70
4 1.64 4.03 2.40
4 1.62 4.03 2.41

Таблиця 3.2 – Результати роботи моделi при заданому параметрi

розподiлу 𝑘 = 20.
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Варiант Моделi Середнiй
апрiорний дохiд

Середнiй
апостерiорний

дохiд

Середня
цiннiсть

iнформацiї
1 1.50 3.47 1.97
1 1.49 3.49 1.99
2 1.50 3.42 1.91
2 1.49 3.45 1.95
3 1.74 4.39 2.65
3 1.67 4.07 2.40
4 1.59 3.77 2.19
4 1.62 4.04 2.43

Таблиця 3.3 – Результати роботи моделi при заданому параметрi

розподiлу 𝑘 = 40.

Як можна побачити третiй варiант моделi дає найбiльшу цiннiсть

iнформацiї, а також i найбiльшi доходи вiд повiдомлень. Звiдси можна

зробити наступний всновок: якщо розподiл ймовiрностей на множинi

станiв нерiвноймовiрний, то оптимальною поведiнкою користувача буде

вибiр найбiльш ймовiрного стану в якостi кандидата на iстиний стан.

Також слiд зауважити, що iз збiльшенням параметру розподiлу 𝑘

результати роботи моделi «вирiвнюються», що свiдчить ро те, що

розподiл ймовiрностей стає бiльш схожим на рiвноймовiрний, i стратегiя

iз вибором найбiльш ймовiрного стану не дає великої переваги.

Висновки до роздiлу 3

В роздiлi описана програмна реалiзацiя узагальненої моделi цiнност

iнформацiї. Проведено аналiз отриманих результатiв роботи моделi.

Експерементально доведено оптимальнiсть стратегiї вибору найбiльш

ймовiрного стану iз повiдомлень при наявностi нерiвноймовiрного роздiлу

на усiх станах об’єкта спостереження Ω.
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В роботi наведенi теоретичнi вiдомостi щодо теорiї цiнностi

iнформацiї та моделей цiнностi iнормацiї. Розкритi можливi застосування

теорiї цiнностi iнформацiї в криптографiї. Пiсля проведеного огляду

теоретичних вiдомостей, iз великого перелiку запропонованих моделей

цiнностi iнформацiї обрана одна модель дл подальшого дослiдження, а

саме модель цiнностi iнформацiї, запропонованая Г. П. Шанкiном. Пiсля

дослiдження цiєї моделi, запропоновано та теоретично описано

узагальнення обранної моделi на широкий спектр розподiлiв в системi

передачi iнформацiї в умовах невизначеностi. Також запропоновано

декiлька удоскональнь, як, наприклад, нова стратегiя побудови

повiдомлень. В роботi також, окрiм теоретичних викладок, зробленi

експерементальнi дослiдження роботи узагальненної моделi цiнностi

iнформацiї. Створено веб-застосунок, який дозволяє зручним чином

отримувати результати при рiзних вхiдних параметрах, як, наприклад,

поведiнка користувача чи наявний розподiл на усiх станах об’єкта

спостереження.

Таким чином, реалiзовано чотири рiзнi варiанта моделi, отриманi та

проаналiзованi результати їх роботи. Як результат, експерементально

доведено, що оптимальною поведiнкою користувача, в умовах, якщо на

усiх станах задано нерiвноймовiрний розподiл, буде вибiр у якостi

кандидата на «iстинний» стан об’єкта спостерження найбiльш ймовiрного

стану iз апрiорної iнформацiї, якщо мова йде про апрiорний дохiд, та iз

перетену апрiорної iнформацiї iз повiдомленням спостерiгача, якщо мова

йде про апостерiорний дохiд. Таку стратегiя користувача дає середнiй

прирiст цiнностi iнформацiї у 50%. Якщо ж розподiл на станах об’єкта

спостереження рiвноймовiрний, то оптимальною стратегiєю користувача

залишається обирати випадковий стан. Звiдси можна побачити, що

узагальнення моделi цiнностi iнформацiї на широкий спектр розподiлiв
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дозволяє не тiльки застосовувати цю модель на бiльш широкий перелiк

практичних задач, а ще й отримувати бiльший прирост доходу

користувача.

Iз кодом програмної реалiзацiї можна ознайомитися за посиланням:

Shvyika GitHub, Diploma Master

Iз веб-застосунком можна ознайомитися за посиланням:

Information Value Model

https://github.com/Shvyika/diploma-master
https://shvyika.github.io/diploma-master/models
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