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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 63 стор., 9 рисункiв, 6 таблицi, 34

джерела.

Метою є дослiдження стiйкостi протоколу реєстрацiї супутнiх

пристроїв в системi захищеного обмiну повiдомленнями WhatsApp.

Об’єктом дослiдження є iнформацiйнi процеси в системах захищеного

обмiну повiдомленнями.

Предметом дослiдження є стiйкiсть протоколу реєстрацiї супутнiх

пристроїв в системi захищеного обмiну повiдомленнями WhatsApp.

В результатi проведеного дослiдження проаналiзовано особливостi

протоколiв реєстрацiї супутнiх пристроїв в рiзних системах захищеного

обмiну повiдомленнями. Проведено порiвняльний аналiз протоколiв

реєстрацiї в системах WhatsApp i Signal, виявлено вiдмiнностi та недолiки

в протоколi реєстрацiї системи WhatsApp, якi впливають на безпеку та

конфiденцiйнiсть користувачiв.

Побудовано вперше атаки на новiтнiй протокол реєстрацiї супутнiх

пристроїв в системi WhatsApp, якi дозволяють зловмиснику отримати

доступ до всiх даних користувача, вiдновити секретний особистий ключ

або зареєструвати зловмисний супутнiй пристрiй.

На основi проведеного детального дослiдження протоколу реєстрацiї

супутнiх пристроїв в системi WhatsApp та iнших системах захищеного

обмiну повiдомленнями було сформовано загальнi рекомендацiї до

побудови протоколiв такого типу.

СИСТЕМИ ЗАХИЩЕНОГО ОБМIНУ ПОВIДОМЛЕННЯМИ,

СИСТЕМА WHATSAPP, ПРОТОКОЛИ РЕЄСТРАЦIЇ ДОДАТКОВИХ

ПРИСТРОЇВ
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ABSTRACT

The qualification work contains: 63 p., 9 drawings, 6 tables, 34 sources

The research objective is the security analysis of the companion device

registration protocol in the WhatsApp private messaging system.

The object of the research is the information processes in private

messaging systems.

The subject of the research is the security of the companion device

registration protocol in the WhatsApp private messaging system.

As a result of the research, the properties of the companion device

registration protocols in various systems of private messaging were analyzed.

A comparative analysis of the registration protocols in the WhatsApp and

Signal systems was carried out, revealed differences and flaws in the

WhatsApp registration protocol that affect user security and privacy.

Attacks on the recent companion device registration protocol in the

WhatsApp system have been constructed for the first time, which allow an

attacker to gain access to all user data, recover a secret private key, or register

a malicious companion device.

General recommendations for the construction of protocols were

formulated which are based on a detailed analysis of the companion device

registration protocols in the WhatsApp system and other systems of private

messaging,
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7
ВСТУП

Актуальнiсть дослiдження. WhatsApp є одним з

найпопулярнiших месенджерiв у свiтi, яким користуються мiльйони

людей. Його актуальнiсть продовжує зростати щодня. Обсяги особистої

iнформацiї користувачiв з кожним днем зростають. Все бiльше людей

проводять конфiденцiйнi розмови в месенджерах, надiючись, що ця

iнформацiя залишиться приватною i недоступною для стороннiх осiб.

Захищенi месенджери допомагають запобiгти кiберзлочинам, таким як

шпигунство, крадiжка особистої iнформацiї, фiшинг або викрадення

облiкових даних

На вiдмiну вiд iнших складових частин, саме протоколи реєстрацiї є

найменш стандартизованими. З огляду на використання багатьох пристроїв

та зручностi перемикатися мiж ними, реєстрацiя декiлькох пристроїв стала

важливою функцiєю для користувачiв. Актуальним питанням залишається

безпека реєстрацiї та користування кiлькома супутнiми пристроями.

Метою дослiдження є дослiдження стiйкостi протоколу

реєстрацiї супутнiх пристроїв в системi захищеного обмiну

повiдомленнями WhatsApp. Для досягнення мети необхiдно вирiшити

такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати протокол реєстрацiї супутнiх пристроїв в системi

захищеного обмiну повiдомленнями Signal та наявнi атаки на нього;

3) дослiдити особливостi побудови новiтнього протоколу реєстрацiї

супутнiх пристроїв в системi WhatsApp;

4) провести порiвняльний аналiз особливостей реєстрацiї супутнiх

пристроїв в системах Signal та WhatsApp;

5) побудувати новi атаки на протокол реєстрацiї супутнього

пристрою в системi WhatsApp;

6) розглянути протоколи реєстрацiї супутнiх пристроїв в системах
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Session i Viber та побудувати загальнi рекомендацiї до протоколу реєстрацiї

супутнiх пристроїв.

Об’єктом дослiдження є iнформацiйнi процеси в системах

захищеного обмiну повiдомленнями.

Предметом дослiдження є стiйкiсть протоколу реєстрацiї супутнiх

пристроїв в системi захищеного обмiну повiдомленнями WhatsApp.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної та абстрактної алгебри,

симетричної та асиметричної криптографiї.

Наукова новизна отриманих результатiв полягає в побудовi одного

з перших дослiджень новiтнього протоколу реєстрацiї супутнiх пристроїв в

системi WhatsApp; побудовi перших атак на протокол реєстрацiї супутнiх

пристроїв системи WhatsApp, результатом застосування яких є реєстрацiя

зловмисного пристрою або отримання ключових даних.

Практичне значення результатiв полягає в тому, що доведена

нестiйкiсть протоколiв реєстрацiї супутнiх пристроїв призвела до

побудови атак, якi практично реалiзуються i призводять до втрати

конфiденцiйних даних користувача, що може вплинути на вибiр системи

захищеного обмiну повiдомленнями користувача.

Апробацiя результатiв та публiкацiї. Основнi результати

роботи представлено на XXI Всеукраїнськiй науково-практичнiй

конференцiї студентiв, аспiрантiв та молодих вчених «Теоретичнi i

прикладнi проблеми фiзики, математики та iнформатики»

(11-12 травня 2023 р., м. Київ, Україна).
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1 ПОПУЛЯРНI ПРОТОКОЛИ МЕСЕНДЖЕРIВ. АНАЛIЗ

СТIЙКОСТI СИСТЕМИ SIGNAL

Месенджери вiдiграють важливу роль у сучасному життi. Вимогами

до них є захищенiсть, анонiмнiсть та гарантiя конфiденцiйного

спiлкування. Спочатку розглянемо одну з найкращих сучасних систем

обмiну повiдомленнями сьогодення — Signal. Розберемо коротко його

складовi: розширений потрiйний протокол Дiффi-Хеллмана (англ.

X3DH), протокол подвiйного храповика (англ. Double Ratchet Algorithm)

та протокол Sesame. Розглянемо наявнi недолiки системи Signal, а також

наявнi атаки на її пiдпротоколи. Проаналiзуємо можливостi покращення

властивостей систем захищеного обмiну повiдомленнями з пiдвищенням

анонiмностi, гарантiй безпеки та захисту вiд компрометацiї.

1.1 Актуальнiсть потреби створення системи Signal

Конфiденцiйнiсть даних завжди була важливим аспектом у

комунiкацiях. Масовi спроби стеження змусили користувачiв задуматись

про приватнiсть спiлкування. У вiдповiдь вченi та розробники

запропонували методи, якi можуть забезпечити безпеку для кiнцевих

користувачiв, навiть якщо вони не повнiстю довiряють постачальникам

послуг. Хоча пiд час появи бiльшiсть додаткiв для обмiну

повiдомленнями зосереджувалися на функцiях, а не на безпецi, за останнi

роки це змiнилося: вiдтодi багато адаптували наскрiзне шифрування як

стандартну функцiю.

Раннi системи обмiну миттєвими повiдомленнями не забезпечували

потрiбної безпеки. Хоча деякi системи шифрували трафiк мiж

користувачем i постачальником послуг, проте постачальник послуг

зберiгав можливiсть читати вiдкритий текст повiдомлень користувачiв.
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Протокол Off the Record (OTR) [1], [2] був одним iз перших протоколiв

безпеки для обмiну миттєвими повiдомленнями: дiючи як плагiн до

рiзноманiтних програм обмiну миттєвими повiдомленнями, користувачi

могли автентифiкувати один одного за допомогою вiдкритих ключiв або

загальної секретної фрази-паролю та отримати наскрiзну

конфiденцiйнiсть i цiлiснiсть. Одна нова особливiсть OTR полягала в

оновленнi ключiв: разом iз кожним повiдомленням користувачi

встановлювали свiжий ефемерний спiльний ключ

Дiффi — Хеллмана (DH).

Неможливiсть перейти вiд наступного стану до попереднього та

розшифрувати минулi повiдомлення стала вiдомою як алгоритм

храповика. OTR отримав вiдносно обмежене застосування, але його

технiку храповика можна побачити в сучасних протоколах безпеки.

Храповий механiзм (ratchet) –— це просто пристрiй, який рухається

лише вперед, крок за кроком. Вiн складається з круглої шестернi або

лiнiйної зубчастої рейки зi сходинками та поворотної пiдпружиненої

собачки. Зубцi однаковi, але зазвичай асиметричнi.

Механiзм зображено на рис. 1.1. Коли шестерня рухається вперед,

Рисунок 1.1 – Храповий механiзм

то собачка легко ковзає вгору по плавно нахиленим краям зубiв за

допомогою пружини, що змушує її впадати у заглиблення мiж схiдцями,



11
коли вiн проходить через кiнчик кожного зубця. Однак, коли шестерня

рухається в протилежному напрямку, собачка зачепиться за крутий край

першого зуба, який зустрiнеться, тим самим зафiксувавши його на

сходинцi та запобiгаючи будь-якому подальшому руху в цьому напрямку.

Основною вiдмiннiстю храпових протоколiв є постiйна змiна

спiльного ключа. Фактично першим храповим протоколом є протокол

OTR, запропонований Борисовим та iн. в роботi [1] 2004 року. Хоча треба

вiдзначити, що сам термiн храпового (ratchet) протоколу або механiзму

з’явився вже пiзнiше.

Вперше в протоколi OTR був представлений DH храповий

протокол. Його спрощений опис, оновлення та процедуру обмiну ключами

мiж А та В можна узагальнити таким чином:

𝐴 → 𝐵 : 𝑔𝑥1, 𝐵 → 𝐴 : 𝑔𝑦1, 𝐴 → 𝐵 : 𝑔𝑥2,

𝐴𝐸𝑆 − 𝐶𝑇𝑅(𝑀1, 𝑘11),

𝐵 → 𝐴 : 𝐺𝑦2,

𝐴𝐸𝑆 − 𝐶𝑇𝑅(𝑀2, 𝑘21),

𝐴 → 𝐵 : 𝑔𝑥3,

𝐴𝐸𝑆 − 𝐶𝑇𝑅(𝑀3, 𝑘22),

де 𝑘𝑖𝑗 = 𝑡𝑟𝑢𝑛𝑘128(𝑆𝐻𝐴 − 1(𝑔𝑥𝑖𝑦𝑗)), а значення 𝑥1, 𝑥2, . . . i 𝑦1, 𝑦2, . . . є

випадковими значеннями, як i в протоколi узгодження ключiв

Дiффi-Хеллмана.

Як видно, процес оновлення ключа складається з трьох крокiв:

передача повiдомлення про ключ iншiй сторонi, пiдтвердження

отримання iнформацiї про новий ключ вiд iншої сторони та безпосереднє

застосування цього ключа для шифрування. Тому протокол OTR iнодi

називають триетапним храповим протоколом (Triple ratchet).

Протокол SCIMP [3], розроблений компанiєю Silent Circle у 2015 роцi

для їх програми миттєвого обмiну повiдомленнями Silent Text, є iншим

варiантом постiйного оновлення ключiв в рамках храпового протоколу.

На рис. 1.2 представлена процедура генерування початкового ключа
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протоколу SCIMP. Якщо учасники вже обмiнювалися повiдомленнями, то

попереднє спiльне таємне значення 𝑐𝑠𝑖 є непорожнiм. В iншому випадку

використовується випадкове значення, яке не впливає на роботу протоколу.

Рисунок 1.2 – Генерування початкового ключа протоколу SCIMP

Вiдправник генерує нову пару вiдкритого та особистого ключiв та

обчислює значення 𝐻𝑐𝑠𝑖 = 𝑀𝐴𝐶(𝑐𝑠𝑖||𝐻(𝑃𝑘𝑖)||”𝑖𝑛𝑖𝑡𝑖𝑎𝑡𝑜𝑟”
(використовується перших 64 бiти), яке вiдправляється отримувачу.

Отримувач отримує перший пакет i також генерує нову пару

вiдкритого та особистого ключiв. Формує значення та вiдправляє його в

повiдомленнi 𝐷𝐻1, де 𝐻𝑐𝑠𝑟 = 𝑀𝐴𝐶(𝑐𝑠𝑖||𝐻(𝑃𝑘𝑟)||”𝑅𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑟”)

(використовується перших 64 бiти), а 𝐷𝐻1 = (𝑃𝑘𝑟||𝐻𝑐𝑠𝑖).

Вiдправник отримує пакет 𝐷𝐻1 вiд отримувача. Формує пакет

𝐷𝐻2 = (𝑃𝑘𝑖||𝐻𝑀𝐴𝐶(𝑐𝑠𝑖)) i вiдправляє його отримувачу. Вiдкритий

ключ вiдправника отримувач отримує тiльки на цьому кроцi.
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Отримувач отримує пакет 𝐷𝐻2 = (𝑃𝑘𝑖||𝐻𝑀𝐴𝐶(𝑐𝑠𝑖)) вiд

вiдправника. Перевiряє, що отримане ранiше значення 𝐻(𝑃𝑘𝑖) збiгається

iз застосуванням геш-функцiї до отриманого значення 𝑃𝑘𝑖, та оновлює

спiльний секрет, вiдправляючи його MAC значення вiдправнику для

пiдтвердження. Протокол видає повiдомлення про помилку, якщо два

учасники намагаються iнiцiювати узгодження ключа одночасно. В такому

випадку далi дiї вирiшуються не на рiвнi протоколу. Наприклад,

повiдомлення можуть порiвнюватися за деяким числовим параметром,

таким як геш-значення вiд обох повiдомлень.

Варiанти наборiв криптомiтивiв, якi можуть використовуватися в

протоколi SCIMP наведено в таблицi 1.1.

Таблиця 1.1 – Набори криптопримiтивiв протоколу SCIMP

Набiр Геш-функцiя MAC код Шифр Ключi
1 SHA-256 HMAC-SHA-256 AES-128 ECC-384
2 SHA-512/256 HMAC-SHA-512 AES 256 ECC-384
3 SKEIN-512/256 SKEIN-MAC-512 AES-256 ECC-384

Протокол SCIMP має особливiсть в процедурi оновлення ключiв,

яка не потребує пiдтвердження вiд iншої сторони. Вона описується лише

застосуванням функцiї оновлення ключа для кожного нового

повiдомлення. Коректна робота цiєї частини протоколу гарантується

правильним розшифруванням i вимогою перегенерацiї ключiв при

необхiдностi. Цей пiдхiд дозволяє мiнiмiзувати часовi простої при

оновленнi ключа, навiть якщо одна зi сторiн довгий час вiдсутня у

мережi.
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1.2 Пiдпротоколи системи Signal та їх опис

Пiд час активностi у створеннi протоколiв наскрiзного шифрування

для обмiну миттєвими повiдомленнями [4], [5], найвидатнiшою розробкою

в цьому просторi стала система обмiну повiдомленнями Signal. Її

пiдпротоколи мiстить кiлька незвичайних властивостей безпеки (таких як

«майбутня секретнiсть» або «безпека пiсля компрометацiї»), що

забезпечується новою технiкою пiд назвою подвiйний храповик [6] .

Система Signal складається з трьох пiдпротоколiв, вiдомих як

розширений потрiйний протокол Дiффi – Хеллмана, протокол подвiйного

храповика [7] та протокол Sesame. Перший пiдпротокол можна

розглядати як тип протоколу обмiну ключами, який дозволяє двом

сторонам обмiнюватися безпечним початковим ключем сеансу. Другий

пiдпротокол виконується пiсля протоколу X3DH i дозволяє двом

сторонам виконувати безпечну зворотну доставку повiдомлень.

Пiдтримка кiлькох пристроїв забезпечується пiдпротоколом Sesame

у системi Signal. Sesame додає новий рiвень складностi, який часто не

вiдображається в поточному криптографiчному аналiзi [8].

На вiдмiну вiд iнших пiдпротоколiв системи Signal, специфiкацiя

Sesame менш точна та залишає багато свободи для фактичної реалiзацiї

протоколу. Таким чином, незрозумiло, чи забезпечує Signal безпеку пiсля

зламу в загальному випадку, коли користувачi мають кiлька пристроїв.

Розглянемо бiльш детально цi протоколи та їх складовi, наведемо їх

схеми та криптографiчнi записи.

Протокол узгодження ключiв X3DH

Протокол X3DH використовує комбiнацiю асиметричної

криптографiї та обчислювальних засобiв для узгодження спiльного

секретного ключа мiж двома сторонами. Основна iдея полягає в тому, що

сторони обмiнюються публiчними ключами, а потiм використовують їх

для створення спiльного секретного ключа, який може бути використаний
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для подальшого шифрування комунiкацiї.

Таблиця 1.2 – Параметри X3DH

Назва Визначення
Елiптична крива X25519 або X448
Геш-функцiя 256 або 512-бiтна

геш-функцiя (наприклад
SHA-256 or SHA-512)

Iнформацiя рядок ASCII, що
iдентифiкує програму

Наприклад, програма може вибрати криву як X25519, хеш як SHA-

512, а iнформацiю як "MyProtocol".

Додаток має додатково визначити функцiю кодування Encode(PK)

для кодування вiдкритого ключа X25519 або X448 PK у послiдовнiсть

байтiв. Рекомендоване кодування складається з деякої однобайтової

константи для представлення типу кривої, за якою слiдує кодування u -

координати з прямим кiнцем, як зазначено в [9].

Криптографiчний запис

∙ DH(PK1, PK2) — це послiдовнiсть байтiв, яка є спiльним секретним

виходом функцiї Дiффi - Хеллмана на елiптичнiй кривiй, що включає пари

ключiв, представленi вiдкритими ключами PK1 i PK2. Функцiя елiптичної

кривої Дiффi - Хеллмана буде функцiєю X25519 або X448 з таблицi 3.1 ,

залежно вiд параметра кривої.

∙ Sig(PK, M) представляє послiдовнiсть байтiв, яка є пiдписом

XEdDSA на послiдовностi байтiв M i перевiряється вiдкритим ключем

PK, яка була створена шляхом пiдписання M вiдповiдним закритим

ключем PK. Функцiї пiдписання та перевiрки для XEdDSA визначено

в [10].

∙ KDF(KM) представляє 32 байти вихiдних даних алгоритму

HKDF [11] iз входами:

∘Матерiал вхiдного ключа HKDF = 𝐹 ||𝐾𝑀 , де KM — вхiдна
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послiдовнiсть байтiв, що мiстить матерiал секретного ключа, а F —

послiдовнiсть байтiв, що мiстить 32 байти 0xFF, якщо крива — X25519, i

57 байтiв 0xFF кривої — X448. F використовується для криптографiчного

подiлу домену з XEdDSA [10].

∘Сiль HKDF = послiдовнiсть байтiв iз заповненням нулями, довжина

якої дорiвнює довжинi виведення хешу.

∘HKDF iнформацiя = iнформацiйний параметр iз таблицi 3.1.

Налаштування сеансу в протоколi системи Signal включає три

сторони : Алiсу та Боба, а також центральний сервер S. Це пов’язано з

тим, що Signal прагне забезпечити безпечний обмiн повiдомленнями в

асинхронних налаштуваннях, тобто можна iнiцiювати чати та

зашифрованi повiдомлення; обмiнюватися повiдомленнями, навiть якщо

не всi партнери по спiлкуванню онлайн.

Ключi

Всi вiдкритi ключi мають вiдповiдний секретний ключ, але для

спрощення опису ми зосередимося на вiдкритих ключах.

Таблиця 1.3 – Вiдкритi ключi

Назва Визначення
𝐼𝐾𝐴 Ключ iдентифiкацiї Алiси
𝐸𝐾𝐵 Ефемерний ключ Алiси
𝐼𝐾𝐵 Iдентифiкацiйний ключ

Боба
𝑆𝑃𝐾𝐵 Ключ пiдпису Боба
𝑂𝑃𝐾𝐵 Одноразовий ключ Боба

Вiдкритi ключi, якi бачимо в таблицi 1.3, використовуються в

рамках запуску протоколу X3DH, повиннi або всi бути у формi X25519,

або всi вони повиннi бути у формi X448, залежно вiд параметра кривої.

Пiд час кожного запуску протоколу Алiса генерує нову пару ефемерних

ключiв iз вiдкритим ключем 𝐸𝐾𝐴. Пiсля успiшного виконання протоколу
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Алiса та Боб подiляться 32-байтовим секретним ключем 𝑆𝐾. Цей ключ

можна використовувати в деяких протоколах захищеного зв’язку пiсля

X3DH вiдповiдно до мiркувань безпеки.

X3DH має три фази:

1)Боб публiкує свiй iдентифiкацiйний ключ i попереднi ключi на серверi.

2) Алiса отримує «набiр попереднiх ключiв» iз сервера та використовує

його для надсилання початкового повiдомлення Бобу.

3) Боб отримує та обробляє початкове повiдомлення Алiси.

Щоб виконати узгодження ключа X3DH з Бобом, Алiса зв’язується з

сервером i отримує «набiр попереднiх ключiв», що мiстить такi значення:

∙Ключ iдентифiкацiї Боба 𝐼𝐾𝐵

∙Попередньо пiдписаний ключ Боба 𝑆𝑃𝐾𝐵

∙Пiдпис попереднього ключа Боба 𝑆𝑖𝑔(𝐼𝐾𝐵, 𝐸𝑛𝑐𝑜𝑑𝑒(𝑆𝑃𝐾𝐵))

∙(Необов’язково) одноразовий ключ 𝑂𝑃𝐾𝐵 Боба

Сервер повинен надати один з одноразових попереднiх ключiв Боба, якщо

вiн iснує, а потiм видалити його. Якщо всi одноразовi попереднi ключi Боба

на серверi видалено, пакет не мiститиме одноразового попереднього ключа.

Алiса перевiряє пiдпис попереднього ключа та перериває протокол,

якщо перевiрка не вдається. Потiм Алiса генерує пару ефемерних ключiв

iз вiдкритим ключем 𝐸𝐾𝐴.

Якщо пакет не мiстить одноразового попереднього ключа, вона

обчислює:

𝐷𝐻1 = 𝐷𝐻(𝐼𝐾𝐴, 𝑆𝑃𝐾𝐵)

𝐷𝐻2 = 𝐷𝐻(𝐸𝐾𝐴, 𝐼𝐾𝐵)

𝐷𝐻3 = 𝐷𝐻(𝐸𝐾𝐴, 𝑆𝑃𝐾𝐵)

𝑆𝐾 = 𝐾𝐷𝐹 (𝐷𝐻1||𝐷𝐻2||𝐷𝐻3)

Якщо комплект мiстить одноразовий попереднiй ключ, розрахунок

змiнюється, щоб включити додатковий DH:

𝐷𝐻4 = 𝐷𝐻(𝐸𝐾𝐴, 𝑂𝑃𝐾𝐵)
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SK = KDF(DH1 || DH2 || DH3 || DH4)

На рис. 1.3 показано обчислення DH мiж ключами. Звернiть увагу, що

DH1 i DH2 забезпечують взаємну автентифiкацiю, тодi як DH3 i DH4

забезпечують пряму секретнiсть.

Рисунок 1.3 – Обчислення DH мiж ключами

Початковий зашифрований текст зазвичай є першим повiдомленням

у протоколi зв’язку пiсля X3DH. Iншими словами, цей зашифрований

текст зазвичай виконує двi ролi: виступає першим повiдомленням у

певному протоколi пiсля X3DH i як частина початкового повiдомлення

X3DH Алiси.

Подвiйний алгоритм храповика

Подвiйний алгоритм храповика (англ. DR - Double Ratchet Algorithm

або Axolotl Ratchet) — це широко використовуваний протокол для обмiну

повiдомленнями мiж двома сторонами, який гарантує надiйнi властивостi

безпеки, такi як пряма секретнiсть i безпека пiсля зламу. Складається з

двох частин: симетричного та асиметричного храповика, останнього також

називають храповиком Дiффi – Хеллмана (DH).

Для отримання бiльш детальної iнформацiї пропоную ознайомитись

з документацiєю [12].
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Рисунок 1.4 – Храповi механiзми протоколу Double Ratchet
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Як передумова DR очiкує, що сторони автентифiкують одна одну та

встановлять спiльний ключ перед запуском протоколу, наприклад, Signal

використовує розширений протокол потрiйного Дiффi – Хеллмана

(X3DH). Подвiйний храповий механiзм складається з iєрархiї трьох типiв

ключiв: кореневий ключ, який є спiльним ключем мiж сторонами на

початку протоколу, ланцюговi ключi, отриманi з кореневого ключа, i

ключi повiдомлень, отриманi з ланцюжкових ключiв. Коли сторони

мiняються ролями, скажiмо, вiд вiдправника до одержувача, вони

виконують асиметричний крок, а коли вони зберiгають ту саму роль,

вони виконують симетричний крок.

Протокол подвiйного храпового механiзму є вдалим поєднанням

храпових протоколiв SCIMP та OTR, якому вдалося поєднати декiлька

храпових механiзмiв, див. рис. 1.4. Його переваги у порiвняннi з SCIMP є

достатньо очевидними та призвели до бiльшого розповсюдження

протоколу iз замiною SCIMP.

Протокол OTR, який ще називають “three step ratchet” – для

кожного тимчасового ключа необхiдно три обмiни – створення такого

ключа, пiдтвердження iншою стороною та використання. Тобто на

вiдмiну вiд подвiйного храпового протоколу вiдправник не може

використовувати оновлення ключiв, не отримавши пiдтвердження вiд

отримувача з його новим тимчасовим ключем.

Далi розберемо набори значень кожної сторони (Алiси та Боба), якi

зазначено в таблицi 3.2, та їхню взаємодiю. Буде наведена схема

iнiцiалiзацiї, вiдправлення повiдомлення та отримання повiдомлення.

Iнiцiалiзацiя:

Алiса (вiдправник, знає 𝐸𝑝ℎ𝐵𝑜𝑏 ) обчислює значення:

𝐻𝐾𝑟, 𝑁𝐻𝐾𝑟, 𝐶𝐾𝑟, 𝑁𝐻𝐾𝑠,

𝑅𝐾 = 𝐻𝐾𝐷𝐹 (𝑚𝑎𝑠𝑡𝑒𝑟_𝑠𝑒𝑐𝑟𝑒𝑡),

𝐸𝑝ℎ𝑟 = 𝐸𝑝ℎ𝐵𝑜𝑏, 𝑁𝐴
𝑠 = 𝑁𝐴

𝑟 = 0,

𝑃𝑁𝐴 = 0 , 𝑟_𝑓𝑙𝑎𝑔𝐴 = 1

Боб (отримувач) обчислює значення:
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𝐻𝐾𝑠, 𝑁𝐻𝐾𝑟, 𝑁𝐻𝐾𝑠, 𝐶𝐾𝑠,

𝑅𝐾 = 𝐻𝐾𝐷𝐹 (𝑚𝑎𝑠𝑡𝑒𝑟_𝑠𝑒𝑐𝑟𝑒𝑡),

𝑁𝐵
𝑆 = 𝑁𝐵

𝑟 = 0, 𝑃𝑁𝐵 = 0,

𝑟_𝑓𝑙𝑎𝑔𝐵 = 0, 𝐸𝑝ℎ𝑠 = 𝐸𝑝ℎ𝐵𝑜𝑏

𝑚𝑎𝑠𝑡𝑒𝑟_𝑠𝑒𝑐𝑟𝑒𝑡 — спiльне таємне значення з ECDH.

Таблиця 1.4 – Набори значень кожної сторони

Назва Визначення
𝑅𝐾 поточне значення Root Key

— 32 байти
𝐶𝐾𝑠 власне поточне значення

Chain Key — 32 байти
𝐶𝐾𝑟 поточне значення Chain Key

iншої сторони — 32 байти
𝑀𝐾𝑠 власне поточне значення

Message Key — 80 байтiв
𝑀𝐾𝑟 поточне значення Message

Key iншої сторони — 80
байтiв

𝑁𝑠, 𝑁𝑟 кiлькiсть вiдправлених та
отриманих повiдомлень

вiдповiдно
𝑃𝑁𝑠 кiлькiсть повiдомлень

вiдправлених з минулим
тимчасовим ключем

𝑟_𝑓𝑙𝑎𝑔 флаг, який встановлюється,
якщо з наступним

повiдомленням буде створено
новий тимчасовий ключ

𝐻𝐾𝑠, 𝑁𝐻𝐾𝑠, 𝐻𝐾𝑟, 𝑁𝐻𝐾𝑟 значення ключiв
шифрування заголовкiв

поточне та наступне, власне
та iншої сторони вiдповiдно

𝐸𝑝ℎ𝑠, 𝐸𝑝ℎ𝑟 тимчасовi значення сторiн
для ECDH

Вiдправлення повiдомлення:

1) Якщо 𝑟_𝑓𝑙𝑎𝑔 = 1, то необхiдно оновити ключi -— згенерувати нове
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значення 𝐸𝑝ℎ𝑠 , оновити значення ключа заголовка 𝐻𝐾𝑠 = 𝑁𝐻𝐾𝑠, де

𝑒𝑝ℎ𝑠𝑒𝑐𝑟𝑒𝑡 = 𝐸𝐶𝐷𝐻(𝐸𝑝ℎ𝑟, 𝐸𝑝ℎ𝑠) (з новим значенням 𝐸𝑝ℎ𝑠).

2) 𝑃𝑁𝑠 = 𝑁𝑠, 𝑁𝑠 = 0, 𝑟_𝑓𝑙𝑎𝑔 = 0.

3) 𝑀𝐾 = 𝐻𝑀𝐴𝐶 − 𝑆𝐻𝐴256(𝐶𝐾,0𝑥01) — обчислення ключа

шифрування повiдомлення

4) 𝑐𝑖𝑝_𝑡𝑥𝑡 = 𝐸𝑛𝑐(𝐻𝐾𝑠,𝑁𝑠||𝑃𝑁𝑆||𝐸𝑝ℎ𝑠)||𝐸𝑛𝑐(𝑀𝐾,𝑝𝑙𝑎𝑖𝑛_𝑡𝑥𝑡) —

шифрування повiдомлення та ключiв (створення заголовка).

5) 𝑁𝑠 = 𝑁𝑠 + 1 — оновлення лiчильника вiдправлених повiдомлень.

6) 𝐶𝐾 = 𝐻𝑀𝐴𝐶 − 𝑆𝐻𝐴256(𝐶𝐾,0𝑥02) – оновлення значення Chain Key.

За такого пiдходу, знаючи значення 𝑀𝐾, обчислювано важко

знайти поточне або наступне значення 𝐾. Пiсля генерування стороною

нового значення 𝐸𝑝ℎ𝑠 воно буде вiдсилатися кожен раз поки не надiйде

вiдповiдь вiд iншої сторони з оновленими ключовими даними.

Отримання повiдомлення:

Якщо 𝐻𝐾𝑟 <> 𝑛𝑜𝑛𝑒 i можна правильно розшифрувати заголовок

за допомогою 𝐻𝐾𝑟, то не було оновлення значень ключiв iншої сторони.

Отже, обчислити ключ 𝑀𝐾𝑟 = 𝐻𝑀𝐴𝐶 − 𝑆𝐻𝐴256(𝐶𝐾𝑟,0𝑥01) для

розшифрування.

В iншому випадку вiдбулося оновлення ключiв i необхiдно

використати 𝑁𝐻𝐾𝑟(𝐻𝐾𝑟 = 𝑁𝐻𝐾𝑟) для розшифрування заголовка та

отримати значення 𝑁𝑛𝑒𝑤
𝑟 , 𝑃𝑁𝑛𝑒𝑤

𝑟 , 𝐸𝑝ℎ𝑛𝑒𝑤
𝑟 .

𝑒𝑝ℎ_𝑠𝑒𝑐𝑟𝑒𝑡 = 𝐸𝐶𝐷𝐻(𝐸𝑝ℎ𝑛𝑒𝑤
𝑟 , 𝐸𝑝ℎ𝑠) — обчислення нового тимчасового

спiльного секретного значення.

𝐶𝐾𝑟, 𝑁𝐻𝐾𝑟, 𝑅𝐾 = 𝐻𝐾𝐷𝐹 (𝑅𝐾,𝑒𝑝ℎ_𝑠𝑒𝑐𝑟𝑒𝑡) — оновлення значень ключiв

iншої сторони та Root Key.

Обчислити ключ 𝑀𝐾𝑟 = 𝐻𝑀𝐴𝐶 − 𝑆𝐻𝐴256(𝐶𝐾𝑟,0𝑥01) для

розшифрування повiдомлення. Встановити 𝑟_𝑓𝑙𝑎𝑔 = 1 — тепер наша

черга оновлювати ключовi данi.

Враховуючи можливiсть некоректних даних, необхiдно

використовувати бiльше умов розгалуження та тимчасовi змiннi. Якщо

деякi повiдомлення були втраченi, то значення лiчильника дозволяє все
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одно отримати вiрнi значення 𝐶𝐾 та 𝑀𝐾.

Краще також зберiгати всi значення 𝐸𝑝ℎ𝑟 i 𝐸𝑝ℎ𝑠 для перевiрки всiх

ключiв та невпорядкованого надходження повiдомлень. Можна не

використовувати окремi ключi для заголовкiв, а породжувати їх зi

значень 𝐶𝐾.

Опис протоколу Sesame

Протокол дає змогу користувачевi зв’язати кiлька пристроїв зi своїм

облiковим записом i забезпечує синхронiзацiю надiсланих i отриманих

повiдомлень iз пристроями їхнiх партнерiв.

Sesame був розроблений для керування сеансами Double Ratchet,

створеними за допомогою угоди ключа X3DH [12]. Однак Sesame — це

загальний алгоритм, який може працювати з довiльним алгоритмом

шифрування повiдомлень на основi сеансу, який вiдповiдає певним

умовам.

Вiн описує два сценарiї. Перший — для кожного користувача, коли

один iдентифiкацiйний ключ використовується на всiх пристроях. Другий

сценарiй — для кожного пристрою, де кожен пристрiй має власний

iдентифiкацiйний ключ. Єдина рiзниця полягає в мiсцi, де зберiгаються

iдентифiкацiйнi ключi — або в записах користувача, або в записах

пристрою. Отже, обидва варiанти обробляються подiбним чином.

Крiм того, Sesame використовує сервер поштової скриньки для

зберiгання повiдомлень, надiсланих на пристрої, доки вони не зможуть їх

отримати, що забезпечує асинхронний зв’язок.

Попри те, що Sesame описує, як синхронiзуються повiдомлення на

всiх пристроях у сценарiї з кiлькома пристроями, вiн не охоплює

реєстрацiю нових пристроїв: цi деталi повнiстю залишаються на розсуд

реалiзацiї, виключаючи їх iз мiркувань щодо безпеки Sesame.
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1.3 Стiйкiсть пiдпротоколiв системи Signal

У цiй роботi [13] розпочатий формальний аналiз безпечного обмiну

повiдомленнями, враховуючи рiвень обробки сеансiв, i застосовується

пiдхiд до протоколу Sesame, керування сеансами Signal.

В роботi [14] представлено перший повний опис складного

криптографiчного протоколу TextSecure, проведено аналiз безпеки трьох

його основних компонентiв (обмiн ключами, отримання ключiв i

автентифiковане шифрування) i обговорено основнi претензiї щодо його

безпеки. Наступник TextSecure месенджер Signal продовжує

використовувати базовий протокол для обмiну текстовими

повiдомленнями.

Бiльшiсть месенджерiв, якi вiдновлюють безпеку для широкого

класу супротивникiв навiть зi скомпрометованими секретами, заснованi

на пiдпротоколах системи Signal. Крiм того, було показано, що вiн

справдi гарантує сильнiшу iдею посткомпромiсної безпеки у випадку

використання одного пристрою на користувача [7].

За останнi два роки уявлення про безпеку вийшли за межi того, що

досягається цiєю безпечною системою обмiну повiдомленнями. Добiрка з

них подана в цiй роботi [8].

Автори роботи [15] надали повноцiнний аналiз безпеки наскрiзного

протоколу обмiну повiдомленнями в системi Signal у рамках UC. Вiн

потребує аналiзу безпеки в рамках, що допускає модульний аналiз i

компонованi гарантiї безпеки. Першi кроки в цьому напрямку були

зробленi роботою Йоста (англ. Jost), Маурера (англ. Maurer) та

Мулярчика (англ. Mularczyk) [16], яка визначає абстрактну службу

храповика в структурi конструктивної криптографiї [17], а також

паралельною роботою Бiнштока (англ. Bienstock) та iн. [18], який

формулює iдеальну функцiональнiсть пiдпротоколiв Signal в рамках UC.

Однак жодна з цих робiт не дає модульної декомпозицiї Signal на його
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основнi компоненти (як описано в [19]).

1.4 Недолiки та спроби вдосконалення системи Signal

Захищенi програми обмiну повiдомленнями спостерiгали

експоненцiальне зростання використання протягом останнього

десятилiття. Надзвичайно важливо проаналiзувати їхню безпеку та

пом’якшити наявнi недолiки. Роботи щодо вдосконалення системи Signal

дуже актуальнi, бiльшiсть з них була написана за останнi 2 роки, тобто

2021—2022 роки.

2019:

Розглядаючи систему Signal, описуючи деякi атаки на оригiнальний

дизайн, автори роботи [20] пропонують SAID: Signal Authenticated i

IDentity-based. З назви видно, що новий протокол базується на

налаштуваннях на основi iдентифiкацiї, що дозволяє обiйтися без

централiзованого сервера Signal. Використовуючи довгостроковi секрети

на основi iдентифiкацiї, вони отримують постiйну та явну

автентифiкацiю, щоб SAID досягав вищих гарантiй безпеки, нiж Signal.

2021:

Поточна реалiзацiя протоколу реєстрацiї пристрою дозволяє

зловмиснику зареєструвати власний шкiдливий пристрiй, що дає йому

необмежений доступ до всiх майбутнiх комунiкацiй жертви та навiть

дозволяє повнiстю видати себе за iншу особу. Це показує, що нинiшнє

втiлення системи Signal не гарантує безпеку пiсля зламу. Саме тому було

обговорено декiлька контрзаходiв [21], як простих, спрямованих на

пiдвищення виявленостi атаки, так i ширшого пiдходу, спрямованого на

розв’язання основної проблеми, а саме слабкого потоку реєстрацiї

пристроїв.

У роботi Штадлера (англ.Stadler) [22] описано гiбридну версiю

системи Signal. Розробка протоколу є результатом спiльного

дослiдницького проєкту мiж захищеною електронною поштою Tutanota
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та Унiверситетом Лейбнiца в Ганноверi. Його буде впроваджено для

досягнення постквантової безпеки для Tutanota та для додавання

передової та майбутньої секретностi до наскрiзних зашифрованих

електронних листiв.

Безперервнi угоди групового ключа (CGKA) [23] — це клас

протоколiв, якi можуть забезпечити сильнi гарантiї безпеки для захисту

протоколiв групового обмiну повiдомленнями, таких як Messaging Layer

Security (MLS) та протоколу в системi Signal. Захист вiд компрометацiї

пристрою забезпечується повiдомленнями про фiксацiю: кожен учасник

групи може регулярно оновлювати свiй ключ, завантажуючи

повiдомлення про фiксацiю, яке потiм завантажується та обробляється

всiма iншими учасниками.

В роботi [24] починають з демонстрацiї обмежень розгорнутого

механiзму в системi Signal, спостерiгаючи, що вiн призводить до вiдносно

слабких властивостей анонiмностi, i показують нову атаку зловживання

некоректними повiдомленнями, яка дозволяє надiслати одержувачу спам

iз повiдомленнями, якi неможливо вiдстежити, через що у пристрою

одержувача розряджатиметься акумулятор. Тому було розроблено новий

протокол пiд назвою Orca, який дозволяє одержувачам реєструвати на

платформi список блокувань, що зберiгає конфiденцiйнiсть.

По-перше, протокол в системi Signal не дає сторонам можливiсть

виявити, чи отримували їхнi колеги пiдробленi повiдомлення вiд їх iменi

пiд час корупцiї. Такi ситуацiї можуть виникнути, коли будь-яка сторона

була пошкоджена в минулому, а потiм вiдновилася. Це є вiдомою

слабкiстю Signal [25].

По-друге, як зазначено в документацiї системи Signal [19], коли одна

зi сторiн скомпрометована, зловмисник може «подiлити» сеанс обмiну

повiдомленнями. Тобто супротивник може створити атаку «людина

посерединi», коли обидвi сторони вважають, що вони розмовляють одна з

одною пiд час спiльного сеансу, але насправдi вони обидвi розмовляють iз

супротивником. Крiм того, це може залишатися такою нескiнченно довго,
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навiть якщо жодна сторона бiльше не скомпрометована.

Також у роздiлах роботи [15] розкривають деякi недолiки

пiдпротоколiв системи Signal, якi ранiше не обговорювалися.

2022:

У роботi [26] пропонується безпечна замiна протоколу обмiну

ключами в системi Signal X3DH на основi SIDH i надають докази безпеки

в моделi Signal-adapted-CK, демонструючи, що їхнiй протокол

задовольняє всi властивостi безпеки оригiнального Signal X3DH. Названо

цей новий протокол SI-X3DH.

Доступ до контактiв дає змогу зручно користуватись з людьми, якi

є в адреснiй книзi. У цiй роботi [27] дослiджено три популярних

месенджери (WhatsApp, Signal i Telegram) та продемонстровано, що

iснують серйознi проблеми з конфiденцiйнiстю в розгорнутих на цей час в

методах виявлення контактiв. Кiлькiсно оцiнено, що навiть зловмисники з

обмеженими ресурсами здатнi збирати данi мiльярдiв користувачiв. Вони

пропонують вiдповiднi засоби пом’якшення, такi як кiлька технiчних

заходiв для постачальникiв послуг, щоб запобiгти таким атакам у

майбутньому. Широкомасштабнi атаки сканування все ще можливi та цi

данi можуть бути використанi для рiзних цiлей. У системi Signal визнали,

що проблему нумерацiйних атак не можна повнiстю запобiгти, але все ж

скорегували їх обмеження частоти та запровадили додатковi засоби

захисту вiд сканування. WhatsApp розгорнув покращений захист для

синхронiзацiї контактiв.

Побудувати протокол з однаковими гарантiями безпеки, який

можна ефективно масштабувати для великих груп, є складною

проблемою. Основним слабким мiсцем є часта ротацiя ключiв, яку

користувачi повиннi виконувати, щоб досягти безпеки пiсля

компрометацiї. У цiй роботi [28] пропонують CoCoA. Це нова схема, яка

дозволяє виконувати одночаснi оновлення, якi не є нi шкiдливими, нi

дорогими. Тобто вони не додають витрат на майбутнi операцiї, але

потребують лише зв’язку для кожного користувача.
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Ця робота [29] мотивована спостереженням, що попереднi анклавнi

реалiзацiї алгоритмiв системи Signal є неоптимальними як асимптотично,

так i конкретно. Отримана система пiд назвою EnigMap досягає

5,5-кратного прискорення порiвняно з реалiзацiєю лiнiйного сканування

Signal i 21-кратного прискорення порiвняно з попередньою реалiзацiєю

кращого непомiтного алгоритму за реалiстичного розмiру бази даних 256

мiльйонiв i розмiру пакета 1000. Прискорення є асимптотичним за своєю

природою та буде ще бiльше, оскiльки база користувачiв Signal

зростатиме.

У роботi [30] посилюють властивiсть безпеки пiсля зламу,

забезпечуючи швидке вiдновлення. Протокол в системi Signal потребує до

двох повних ланцюжкiв повiдомлень перед вiдновленням, коли ж їх

протокол дозволяє вiдновлення пiсля еквiвалентного ланцюга лише з

одного повiдомлення. Також вони надають додатковий захист вiд атак iз

захопленням сесiї. Будують її на основi вже наявної магiстралi Signal, не

послаблюючи iнших її припущень щодо безпеки, i залишаючись

сумiсними з функцiєю обробки повiдомлень. Результати впровадження

показують, що, всупереч тому, що MARSHAL повiльнiше, нiж Signal (як i

очiкувалося), винятковий прирiст у швидкостi вiдновлення досягається

напрочуд низькою цiною, при цьому окремi етапи (включно з отриманням

ключа, шифруванням i дешифруванням) займають менш як 6 мс.

Автори роботи [31] зосередились на методi, здатному приховати

iнформацiю про членство з точки зору не членiв групи в протоколi

безпечного групового обмiну повiдомленнями (SGM), який називають

«конфiденцiйнiстю членства». Хоча Чейз та iн. (ACM CCS 2020)

розглядали те саме поняття, їхня пропозицiя є розширенням Signal, так

званого «парного сигналу», де групове повiдомлення багаторазово

надсилається через окремi канали Signal. Таким чином, їхнiй протокол не

є масштабованим. У цiй роботi розширили протокол SGM (ACM CCS

2018), який вони називають протоколом асинхроннi дерева храповика

(ART), щоб додати конфiденцiйнiсть членства.
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Висновки до роздiлу 1

В цьому роздiлi обговорено актуальнiсть та потребу захищених

месенджерiв та наскрiзного шифрування. Дослiджено схеми протоколiв

OTR та Scimp, процедури оновлення ключiв та особливостi цих

протоколiв захищеного обмiну повiдомленнями для мобiльних систем

миттєвого обмiну повiдомленнями. Розглянуто складовi сучасного

месенджеру Signal та показано, чому алгоритм подвiйного храповика є

бiльш вдалим, нiж його попередники. Побудували загальнi моделi цих

протоколiв.

Розглянуто стiйкiсть пiдпротоколiв системи Signal. Вони

забезпечують конфiденцiйнiсть, цiлiснiсть, автентифiкацiю, узгодженiсть

учасникiв, перевiрку мiсця призначення, пряму секретнiсть,

посткомпромiсну безпеку (так звану майбутню секретнiсть), збереження

причинностi, незв’язнiсть повiдомлень, вiдмову вiд повiдомлень, вiдмову

вiд участi та асинхроннiсть. Вони не забезпечують збереження

анонiмностi та вимагає серверiв для ретрансляцiї повiдомлень i зберiгання

матерiалу вiдкритого ключа.

Пiдпротоколи в системi Signal також є не стiйкими до декiлькох

вiдомих атак, наприклад "атака людина посерединi"та "атака

зловживанням некоректних повiдомлень". Зроблена робота показує, що

необхiдно забезпечити стiйкiсть до всiх вiдомих атак та пiдвищення їх

виявлення. Показано, що система має безлiч варiантiв покращень та

усунення недолiкiв. В роботах запропонованi варiанти швидшої роботи

без втрати безпеки, оптимiзацiя алгоритму та покращення гарантiй

безпеки.
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2 ПРОТОКОЛИ РЕЄСТРАЦIЇ СУПУТНIХ ПРИСТРОЇВ В

СИСТЕМАХ ОБМIНУ ПОВIДОМЛЕННЯМИ

В наш час ми проводимо своє життя, користуючись багатьма

такими пристроями як смартфони, планшети чи ноутбуки, i ми очiкуємо,

що буде легко та ефективно перемикатися мiж ними без втрати часу чи

безпеки. Однак бiльшiсть програм розроблено для використання на

одному пристрої. Щоб дозволити користувачам надсилати та отримувати

повiдомлення в системi захищеного обмiну з кiлькох пристроїв, був

представлений протокол Sesame.

Проаналiзуємо останнi оновлення пiдтримки декiлькох пристроїв в

системi WhatsApp у їхньому блозi. Також опишемо протоколи реєстрацiї

супутнiх пристроїв в захищених системах обмiну повiдомленнями

WhatsApp та Signal, якi набирають популярностi в користувачiв.

2.1 Припущення протоколу Sesame

Протокол Sesame створений для керування сесiями в системах

захищеного обмiну повiдомленнями в асинхронному режимi з

використанням кiлькох пристроїв. В першу чергу вiн орiєнтований на

використання протоколу Double Ratchet та протоколу узгодження ключа

X3DH. Однак Sesame — це загальний протокол, який може працювати з

довiльним алгоритмом шифрування повiдомлень на основi сесiї, який

вiдповiдає певним умовам.

Sesame базується на наступних припущеннях:

– Сервер

Iснує сервер, де зберiгаються поточнi записи всiх користувачiв i пристроїв.

Сервер тимчасово зберiгає повiдомлення, якi пристрої надсилають один

одному, доки повiдомлення не будуть отриманi.
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– Користувачi

У будь-який момент часу iснує набiр користувачiв. Вони можуть бути

доданi або видаленi в будь-який час. Кожен користувач має UserID

(наприклад, iм’я користувача або номер телефону). Пiсля видалення

користувача його UserID може отримати новий користувач.

– Пристрої

У будь-який момент часу кожен користувач має хоча б один пристрiй. Їх

можна додавати або видаляти пристрої в будь-який час. Кожен пристрiй

має DeviceID, унiкальний для UserID. Пристрої можуть запитувати у

сервера iнформацiю про iнших користувачiв та пристрої. Вони можуть

пiдтримувати стан, але в будь-який момент часу цей стан може бути

повнiстю або частково видалено (наприклад, через збiй апаратного

забезпечення чи дiї користувача) або повернуто до попереднього стану

(наприклад, шляхом вiдновлення резервної копiї). Пристрої мають

годинник, який може вимiрювати час, що минув, але не синхронiзований.

– Поштовi скриньки

Сервер зберiгає поштову скриньку для кожного пристрою. Поштова

скринька мiстить набiр повiдомлень, надiсланих на пристрiй.

Повiдомлення видаляються з поштової скриньки пiсля отримання.

Пристрої можуть надсилати повiдомлення на поштовi скриньки iнших

пристроїв. Сервер зберiгає UserID i DeviceID пристрою, що надсилає їх,

разом iз повiдомленням.

Пристрої можуть отримувати повiдомлення з власної поштової скриньки.

Пристрiй одержувача отримує повiдомлення та UserID вiдправника та

DeviceID iз сервера. Повiдомлення, надiсланi до поштової скриньки, є

ненадiйними за нормальної роботи - вони можуть бути пошкодженi,

видаленi, перевпорядкованi, затриманi або дубльованi до того, як

надiйдуть до поштової скриньки.

У нормальнiй роботi повiдомлення, яке не надiйшло до поштової

скриньки протягом певного промiжку часу (MAXLATENCY), було

втрачено. Повiдомлення, надiсланi до поштової скриньки, можуть бути
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предметом дiй зловмисника – зловмисник (включаючи сервер) може

пошкодити, видалити, змiнити порядок, дублювати або пiдробити

повiдомлення, перш нiж вони надiйдуть до поштової скриньки.

– Сеанси

Повiдомлення можна шифрувати та розшифровувати за допомогою

сеансу. Розшифрувати повiдомлення може не вдатися (наприклад, якщо

зашифрований текст було змiнено або пiдроблено, тому вiн не проходить

перевiрку автентифiкацiї). Зашифроване повiдомлення можна

розшифрувати лише за допомогою вiдповiдного сеансу.

Iснує певний iдентифiкатор сеансу, який є унiкальним. Сеанс може

мiстити iншi данi пiсля шифрування або дешифрування повiдомлення

(наприклад, ключi можуть бути видаленi пiсля їх використання для

збереження секретностi).

– Створення сеансу для вiдправникiв

Кожен пристрiй має пару особистих ключiв, що складається з вiдкритого

та закритого ключiв. Пристрiй може створити новий початковий сеанс у

будь-який час.

Для створення початкового сеансу потрiбно вказати особистий вiдкритий

ключ для передбачуваного пристрою одержувача, який отримає

вiдповiдний сеанс. Створити новий сеанс може не вдатися (наприклад,

пристрiй-вiдправник може отримати та криптографiчно автентифiкувати

параметри, пов’язанi з пристроєм-одержувачем).

– Створення сеансу для одержувачiв

Усi повiдомлення, зашифрованi початковим сеансом, є початковими

повiдомленнями. Вони всi мiстять вiдкритий особистий ключ

пристрою-вiдправника в незашифрованому заголовку.

Пiсля отримання початкового повiдомлення призначений пристрiй

одержувача може створити вiдповiдний сеанс, який використовується для

дешифрування початкового повiдомлення. Створення вiдповiдного сеансу

може виявитися невдалим (наприклад, якщо криптографiчна

автентифiкацiя початкового повiдомлення не вдається).
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Пiсля першого розшифровування повiдомлення початковий сеанс стає

звичайним сеансом.

2.2 Реєстрацiя зловмисного пристрою

Один з ключових аспектiв реєстрацiї зловмисних пристроїв полягає

в тому, щоб такий пристрiй був помiчений як законний i отримав дозвiл

на доступ до системи. Зловмисники використовують рiзнi методи, такi як

викрадення аутентифiкацiйних даних, пiдробка iдентифiкаторiв або

використання вразливостей у протоколах комунiкацiї, щоб обiйти захист i

успiшно зареєструвати новий зловмисний пристрiй.

Наслiдками реєстрацiї зловмисного пристрою можуть бути

порушення конфiденцiйностi, крадiжку особистих даних, фiнансовi

втрати або навiть небезпеку для фiзичної безпеки. Реєстрацiя

зловмисного пристрою становить серйозну загрозу для iндивiдуальної та

корпоративної безпеки. Розумiння методiв атак та розробка ефективних

заходiв для виявлення та запобiгання реєстрацiї зловмисних пристроїв є

критично важливим для захисту вiд цiєї загрози.

Якщо зловмиснику вдається тимчасово скомпрометувати основний

пристрiй жертви таким чином, що розкриває певнi приватнi значення, а

саме ключ iдентифiкацiї жертви 𝐼𝐾 i пароль 𝐴𝑃𝐼 𝑝𝑤𝐴, то вiн може

iмiтувати реєстрацiю пристрою та додати шкiдливий пристрiй. Як

показано на рис. 2.1, основний пристрiй взаємодiє з сервером пiд час

реєстрацiї пристрою лише при запитi коду пiдтвердження та надсилання

зашифрованих особистих даних. Для цього потрiбнi лише облiковi данi

API та приватний ключ iдентифiкацiї. Якщо зловмисник отримав доступ

до цих значень, то вiн може повнiстю емулювати протокол i налаштувати

новий пристрiй без жодної взаємодiї з боку жертви чи її програми.

В роботi [21] було дослiджено, що поточна реалiзацiя протоколу

реєстрацiї пристрою в системi Signal дозволяє зловмиснику зареєструвати

власний шкiдливий пристрiй, що дає йому необмежений доступ до всiх
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Рисунок 2.1 – Реєстрацiя нового пристрою D на своєму основному

пристрої A

майбутнiх комунiкацiй жертви та навiть дозволяє повнiстю видати себе за

iншу особу. Це прямо показує, що поточна реалiзацiя не гарантує безпеку

пiсля зламу.

Також вони створили програму на C#, яка отримує приватний

особистий ключ та облiковi данi, а потiм запускає описанi виклики.

Показано, що якщо зловмисник має певний рiвень контролю над

(ненадiйним) сервером, вiн може легко манiпулювати списком пристроїв,

щоб виключити свiй пiдроблений пристрiй, роблячи атаку майже

непомiтною.

Альтернативним та бiльш радикальним пiдходом була б замiна

самого протоколу Sesame, адже технологiї не стоять на мiсцi. Ефективний

протокол реєстрацiї дозволив би зручно та безпечно обробляти велику

кiлькiсть нових пристроїв, що зареєстровуються в системi. Це особливо

важливо в сучасному свiтi, де кiлькiсть пiдключених пристроїв постiйно

зростає. Протокол реєстрацiї повинен бути сумiсним з рiзними

пристроями та платформами. Це дозволяє забезпечити широку пiдтримку
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та iнтеграцiю з рiзноманiтними пристроями, що пiдключаються до

системи.

Запропонованi змiни в протоколi Sesame

Автори статтi [32] пропонують рiшення, яке вiдрiзняється вiд

рiшень Sesame тим, що в їхнiй конструкцiї користувач не знає про

пристрої свого кореспондента. Повiдомлення, надiслане Бобом,

шифрується лише один раз для Алiси, а не для кожного пристрою Алiси.

Це повiдомлення також шифрується лише один раз для всiх iнших

пристроїв Боба, а не один раз на пристрiй. Автентифiкацiя нового

пристрою також вiдрiзняється.

Протокол Sesame пропонує два варiанти: перший вимагає, щоб усi

пристрої Алiси мали спiльний IDkey. Коли додається новий пристрiй, вiн

отримує цей IDkey. Боб розпiзнає новий пристрiй як пристрiй Алiси,

оскiльки вiн має той самий IDkey. Це робить IDkey дуже

конфiденцiйними даними. У другому варiантi пристрої не мають

спiльного ключа. Коли Алiса додає пристрiй, Боб повинен фiзично

автентифiкувати цей пристрiй, щоб переконатися, що вiн чесний i

належить Алiсi. У їхньому рiшеннi вони лише вимагають, щоб новий

пристрiй Алiси був автентифiкований iншим її пристроєм.

Було представлено високорiвневий вигляд їхнього рiшення, де Алiса

надсилає повiдомлення з будь-яких пристроїв, а Боб отримує їх на всiх

своїх пристроях.

На рис. 2.2 пояснено, що зараз кожен окремий пристрiй

користувача — це як окремий абонент зi своїм ключем. Лiворуч на ньому

представлено наявний протокол Sesame для кiлькох пристроїв. Кожен

масив вiдповiдає попарному сигнальному каналу. Аналiзуючи схему,

виникають питання, як вiдкликати такi ключi, наприклад, коли

зловмисник отримав 2 з 3 можливих ключiв.

Праворуч їхнiй протокол динамiчного обмiну ключами з декiлькома

пристроями. Мiж Алiсою та Бобом потрiбен лише один канал сигналу.
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Рисунок 2.2 – Схема сигнальних каналiв пристроїв протоколу Sesame

2.3 Протоколи реєстрацiї супутнiх пристроїв в системах

обмiну повiдомленнями WhatsApp та Signal

WhatsApp — найпопулярнiша система захищеного обмiну

миттєвими повiдомленнями у свiтi. Щодня в нiй надсилається понад 100

мiльярдiв повiдомлень, якi мiстять особистi та дiловi повiдомлення.

WhatsApp забезпечує зв’язок iз наскрiзним шифруванням, де жодна

сторона, крiм вiдправника та одержувача, не має можливостi читати (або

змiнювати) повiдомлення.

В липнi 2021 року WhatsApp оголосив про запуск обмеженого

загальнодоступного бета-тесту оновленої функцiї для кiлькох пристроїв.

Таким чином вiн дав змогу пiдтримувати не лише один пристрiй на

номер, а декiлька на рiзних пристроях. Кожен пристрiй-супутник

пiдключатиметься до основного пристрою WhatsApp незалежно,

зберiгаючи той самий рiвень конфiденцiйностi та безпеки завдяки

наскрiзному шифруванню, якого очiкують люди, якi використовують

WhatsApp.

До введення кiлькох пристроїв усi користувачi WhatsApp

iдентифiкувалися за допомогою єдиного iдентифiкацiйного ключа, з
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якого отримували всi зашифрованi комунiкацiйнi ключi. Завдяки

мультипристроям кожен пристрiй тепер має власний iдентифiкацiйний

ключ. Особи, якi користувались кiлькома пристроями, мали змогу бачити

всi пристрої-супутники, пов’язанi з їхнiм облiковим записом, а також час

їх останнього використання. З основного пристрою вони зможуть

дистанцiйно вилучити додатковi пристрої, якщо потрiбно.

WhatsApp синхронiзував iсторiю повiдомлень, а також iншi данi про

стан програми (наприклад, iмена контактiв, чи заархiвовано чат, чи

позначено повiдомлення зiрочкою) на всiх пристроях. Всi цi данi

синхронiзуються та наскрiзно шифруються мiж вашими пристроями.

У своєму останньому оновленнi 25 квiтня 2023 року в блозi

WhatsApp представив процедуру для пiдключення свого телефону як

одного iз щонайбiльше чотирьох додаткових супутнiх пристроїв

(оновлення на цю версiю вiдбувається впродовж декiлькох тижнiв).

Кожен телефон, що пiдключений до WhatsApp, забезпечує наскрiзне

шифрування особистих повiдомлень, медiафайлiв i дзвiнкiв, незалежно

вiд iнших пiдключених пристроїв. У разi, якщо ваш основний пристрiй

неактивний протягом тривалого перiоду, вони автоматично вийдуть з

вашого облiкового запису на всiх iнших додаткових пристроях.

Безумовно, це зручно, досить функцiонально та дозволяє зберiгати

данi для швидкого доступу до них. Проте iснує ряд недолiкiв в

синхронiзацiї, безпецi та надмiрних сповiщеннях. Основною ж проблемою

постає можливiсть вiдновити доступ до основного пристрою (Master

Device) при його втратi. Головний пристрiй надає змогу переглянути всi

пiдключенi пристрої та вийти з пiдключених до нього при потребi. У

додаткових пристроях цiєї функцiї не передбачається. Отже, при втратi

головного пристрою займе певний час для вiдновлення основного або ж

зовсiм не вийде його вiдновити.

Але особливу увагу треба звернути саме на протокол реєстрацiї нових

супутнiх пристроїв у системi WhatsApp, оскiльки вiн є новим i має певнi

вiдмiнностi в порiвняннi з аналогiчним протоколом в системi Signal.
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Протокол реєстрацiї супутнiх пристроїв в системi WhatsApp

Основний пристрiй (primary) — пристрiй, який використовується

для реєстрацiї облiкового запису WhatsApp iз номером телефону. Кожен

облiковий запис WhatsApp пов’язано з одним основним пристроєм. Цей

основний пристрiй можна використовувати для пiдключення додаткових

супутнiх пристроїв до облiкового запису.

Пристрiй-супутник (companion) —- пристрiй, який пов’язано з

наявним облiковим записом WhatsApp основним пристроєм облiкового

запису.

Пiд час реєстрацiї клiєнт WhatsApp передає на сервер свiй

загальнодоступний iдентифiкацiйний ключ 𝑖𝑑_𝑝𝑘𝑝, публiчний пiдписаний

попереднiй ключ 𝑆𝑖𝑔𝑛𝑃𝑟𝑒𝐾𝑒𝑦 (пара середньострокових ключiв

Curve25519, створена пiд час встановлення, пiдписана особистим ключем i

перiодично змiнювана) (зi своїм пiдписом) i пакет загальнодоступних

One-Time Pre Keys (черга пар ключiв Curve25519 для одноразового

використання, створена пiд час встановлення та поповнена за потреби).

Сервер WhatsApp зберiгає цi вiдкритi ключi, пов’язанi з iдентифiкатором

користувача.

Всi використанi ключi мiстять 32 байти. У протоколi реєстрацiї

супутнього пристрою беруть участь троє учасникiв: головний пристрiй,

супутнiй пристрiй та сервер.

Алгоритм 2.1. Протокол реєстрацiї супутнiї пристроїв в

системi WhatsApp

Крок 1. Супутнiй пристрiй випадковим чином створює пару ключiв

(𝑖𝑑_𝑠𝑘𝑐, 𝑖𝑑_𝑝𝑘𝑐) та симетричний ключ для шифрування 𝑙𝑠𝑘𝑐.

Крок 2. Супутнiй пристрiй формує QR-код, в який передає

публiчний ключ 𝑖𝑑_𝑝𝑘𝑐 та ключ шифрування 𝑙𝑠𝑘𝑐.

Крок 3. Супутнiй пристрiй надсилає по захищеному каналi

𝑄𝑅(𝑙𝑠𝑘, 𝑖𝑑) на головний пристрiй.

Крок 4. Головний пристрiй зберiгає у свою базу даних 𝑖𝑑_𝑝𝑘𝑐 та

дiстає свiй власний 𝑖𝑑_𝑠𝑘𝑝.
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Крок 5. Головний пристрiй генерує блок метаданих 𝑚𝑒𝑡𝑎𝑐 та оновленi

данi списку пристроїв 𝑙𝑖𝑠𝑡𝑝, що мiстять новий супутнiй пристрiй.

Крок 6. Головний пристрiй формує пiдпис Curve25519 𝑠𝑎 з

використанням власного секретного ключа 𝑖𝑑_𝑠𝑘𝑝. Цей пiдпис

обчислений на основi префiкса 0x0600, мiстить метаданi 𝑚𝑒𝑡𝑎𝑐 та

публiчний ключ компаньйона 𝑖𝑑_𝑝𝑘𝑐, який отримав ранiше. Вiн

робить це для того, щоб пiдтвердити, що головний пристрiй знає i

отримав ключ та сам створив метаданi.

Крок 7. Головний пристрiй формує пiдпис Curve25519 𝑠𝑑𝑒𝑣 з

використанням власного секретного ключа 𝑖𝑑_𝑠𝑘𝑝. Цей пiдпис

обчислений на основi префiкса 0x0602 та мiстить оновлений список

пристроїв 𝑙𝑖𝑠𝑡𝑝.

Крок 8. Головний пристрiй формує значення 𝑑, яке складається з

метаданих 𝑚𝑒𝑡𝑎𝑐, власного секретного ключа 𝑖𝑑_𝑠𝑘𝑝 та пiдпис 𝑠𝑎.

Крок 9. Головний пристрiй обчислює ℎ = 𝐻𝑀𝐴𝐶(𝑙𝑠𝑘𝑐,𝑑).

Крок 10. Головний пристрiй передає зашифрованi данi 𝑙𝑖𝑠𝑡𝑝, 𝑠𝑑𝑒𝑣, 𝑑 та

ℎ на сервер.

Крок 11. Сервер частину даних про оновленi пристрої 𝑙𝑖𝑠𝑡𝑝 та пiдпис

𝑠𝑑𝑒𝑣 зберiгає собi в базу даних.

Крок 12. Сервер передає частину даних (𝑑,ℎ) на супутнiй пристрiй.

Крок 13. Вiдбувається верифiкацiя HMAC на супутньому пристрої.

Також вiн отримав метаданi 𝑚𝑒𝑡𝑎𝑐, загальний особистий секретний

ключ 𝑖𝑑_𝑠𝑘𝑝 та пiдпис 𝑠𝑎.

Крок 14. Супутнiй пристрiй зберiгає метаданi 𝑚𝑒𝑡𝑎𝑐 собi в пам’ять.

Крок 15. Супутнiй пристрiй формує пiдпис Curve25519 𝑠𝑐𝑑 з

використанням власного публiчного ключа 𝑖𝑑_𝑝𝑘𝑐. Вiн обчислений

на основi префiкса 0x0601 та мiстить метаданi 𝑚𝑒𝑡𝑎𝑐, власний

публiчний ключ 𝑖𝑑_𝑝𝑘𝑐 та приватний особистий ключ основного

пристрою 𝑖𝑑_𝑠𝑘𝑝.

Крок 16. Супутнiй пристрiй передає данi 𝑚𝑒𝑡𝑎𝑐, пiдпис 𝑠𝑎, пiдпис 𝑠𝑐𝑑,

свiй особистий публiчний ключ 𝑖𝑠_𝑝𝑘𝑐 i пакет публiчних одноразових
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попереднiх ключiв 𝑘𝑒𝑦𝑠 на сервер.

Крок 17. Сервер зберiгає всi данi у свою базу даних.

Алгоритм 2.2. Протокол реєстрацiї супутнiх пристроїв в

системi Signal

Крок 1. Супутнiй пристрiй звертається до сервера, щоб

зареєструватись як новий пристрiй.

Крок 2. Сервер випадковим чином обирає йому певне значення 𝑢𝑢𝑖𝑑𝑐

для його iдентифiкацiї та передає це значення супутньому пристрою.

Крок 3. Супутнiй пристрiй випадковим чином створює пару ключiв

(𝑖𝑑_𝑠𝑘𝑐, 𝑖𝑑_𝑝𝑘𝑐).

Крок 4. Супутнiй пристрiй формує QR-код, в який передає

публiчний ключ 𝑖𝑑_𝑝𝑘𝑐 та значення 𝑢𝑢𝑖𝑑𝑐.

Крок 5. Супутнiй пристрiй надсилає по захищеному каналi

𝑄𝑅(𝑢𝑢𝑖𝑑𝑐, 𝑖𝑑_𝑝𝑘𝑐) на головний пристрiй.

Крок 6. Головний пристрiй зберiгає у свою базу даних публiчний

особистий ключ супутнього пристрою 𝑖𝑑_𝑝𝑘𝑐 та значення 𝑢𝑢𝑖𝑑𝑐 та

дiстає свiй власний секретний ключ 𝑖𝑑_𝑠𝑘𝑝.

Крок 7. Головний пристрiй надсилає запит коду перевiрки на сервер.

Крок 8. Сервер формує та надсилає одноразовий код перевiрки 𝑐𝑜𝑑𝑒

на головний пристрiй.

Крок 9. Головний пристрiй випадковим чином обирає симетричний

ключ для шифрування 𝑙𝑠𝑘𝑝.

Крок 10. Головний пристрiй обчислює значення 𝑐1, яке зашифроване

симетричним ключем для шифрування 𝑙𝑠𝑘𝑝 та мiстить власний

публiчний ключ 𝑖𝑑_𝑝𝑘𝑝, секретний особистий ключ 𝑖𝑑_𝑠𝑘𝑝,

одноразовий код перевiрки 𝑐𝑜𝑑𝑒, номер телефону 𝑝𝑛 та пароль

профiлю 𝑝𝑘.

Крок 11. Головний пристрiй обчислює значення 𝑐2, яке асиметрично

зашифроване за допомогою публiчного ключа супутнього пристрою

𝑖𝑑_𝑝𝑘𝑐 та мiстить симетричний ключ для шифрування 𝑙𝑠𝑘𝑝.

Крок 12. Головний пристрiй передає значення 𝑐1 та 𝑐2 на сервер.



41
Крок 13. Сервер передає значення 𝑐1 та 𝑐2 на супутнiй пристрiй.

Крок 14. Супутнiй пристрiй розшифровує за допомогою секретного

особистого ключа 𝑖𝑑_𝑠𝑘𝑐 значення 𝑐2 та отримує симетричний ключ

для шифрування 𝑙𝑠𝑘𝑝.

Крок 15. Супутнiй пристрiй розшифровує за допомогою

симетричного ключа для шифрування 𝑙𝑠𝑘𝑝 значення 𝑐1 та отримує

значення публiчного ключа основного пристрою 𝑖𝑑_𝑝𝑘𝑝, секретного

ключа основного пристрою 𝑖𝑑_𝑠𝑘𝑝, одноразовий код перевiрки 𝑐𝑜𝑑𝑒,

номер телефону 𝑝𝑛 та пароль профiлю 𝑝𝑘.

Висновки до роздiлу 2

Описано вiдомий протокол Sesame, який був створений для

використання декiлькох супутнiх пристроїв; припущення, на яких вiн

базується. Наведено наявнi варiанти реєстрацiї зловмисних пристроїв та

їх наслiдки, такi як крадiжка особистих даних чи розкриття секретних

значень жертви. Авторами однiєї з робiт було створено програму на #, за

допомогою якої можна виконати практично непомiтну атаку.

Розглянуто нещодавнi оновлення в системi WhatsApp, якi дали

змогу пiдключати щонайбiльше чотири додатковi супутнi пристрої.

Наведено протоколи реєстрацiї супутнiх пристроїв в системах захищеного

обмiну повiдомленнями Signal та WhatsApp, якi було вiдновлено з

офiцiйної технiчної документацiї. Описано вимоги до ключiв, кiлькiсть

учасникiв в кожному протоколi реєстрацiї супутнiх пристроїв;

послiдовнiсть крокiв протоколу, якi потрiбно виконати, щоб пiд’єднати

додатковий девайс.
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3 ПОБУДОВА АТАК НА НОВIТНIЙ ПРОТОКОЛ

РЕЄСТРАЦIЇ В СИСТЕМI WHATSAPP

Протоколи реєстрацiї супутнього пристрою грають критичну роль у

забезпеченнi безпеки цих систем та захисту вiд атак. Цей роздiл

присвячений порiвняльному аналiзу протоколу реєстрацiї супутнього

пристрою в Signal i WhatsApp. Дослiджено основнi аспекти цих

протоколiв, їхнi переваги та недолiки з точки зору безпеки та

приватностi, щоб визначити, який з них краще вiдповiдає вимогам

безпеки та приватностi в контекстi реєстрацiї супутнього пристрою.

Крiм того, розглянуто рiзнi типи атак, якi можуть бути спрямованi

на протокол WhatsApp, а також описано деякi конкретнi атаки, що

використовуються проти цього протоколу.

3.1 Порiвняльний аналiз протоколiв реєстрацiї супутнього

пристрою в системах Signal та WhatsApp

В роздiлi 2 розiбрано детально по кроках протокол реєстрацiї для

систем WhatsApp (алгоритм 2.1) та Signal (алгоритм 2.2). Зараз для

кращого сприйняття та побудови порiвняльного аналiзу спробуємо

побудувати схематичне зображення цих алгоритмiв, щоб дiйсно могли

порiвняти, чим вони вiдрiзняються.

На рис. 3.1 наведено схему реєстрацiї супутнього пристрою у системi

WhatsApp. На рис. 3.2 зображено схему реєстрацiї супутнього пристрою в

системi Signal.

Проведений аналiз новiтнього протоколу реєстрацiї супутнього

пристрою у захищенiй системi обмiну повiдомленнями WhatsApp, а також

порiвняльний аналiз iз вiдповiдним протоколом у системi Signal, дозволив

виявити такi переваги та недолiки цих протоколiв:
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Головний пристрiй Супутнiй пристрiй Сервер

(𝑖𝑑_𝑠𝑘𝑐, 𝑖𝑑_𝑝𝑘𝑐), 𝑙𝑠𝑘𝑐 $←−

(𝑖𝑑_𝑝𝑘𝑐, 𝑙𝑠𝑘𝑐) ↦→ 𝑄𝑅

QR код

𝑄𝑅 ↦→ (𝑖𝑑_𝑝𝑘𝑐, 𝑙𝑠𝑘𝑐)

𝑖𝑑_𝑝𝑘𝑐

𝑖𝑑_𝑠𝑘𝑝

𝑚𝑒𝑡𝑎𝑐 ←−
𝑙𝑖𝑠𝑡𝑝𝑑𝑒𝑣

𝑢𝑝𝑑←−−

𝑠𝑎 = 𝑆𝑖𝑔𝑛𝑖𝑑_𝑠𝑘𝑝(0𝑥600||
𝑚𝑒𝑡𝑎𝑐||𝑖𝑑_𝑝𝑘𝑐)

𝑠𝑑𝑒𝑣 = 𝑆𝑖𝑔𝑛𝑖𝑑_𝑠𝑘𝑝(0𝑥602||𝑙𝑖𝑠𝑡𝑝𝑑𝑒𝑣)

𝑑 ← (𝑚𝑒𝑡𝑎𝑐, 𝑖𝑑_𝑠𝑘𝑝, 𝑠𝑎)

ℎ = 𝐻𝑀𝐴𝐶(𝑙𝑠𝑘𝑐, 𝑑)

𝐸𝑛𝑐𝑘𝑃𝑆 (𝑙𝑖𝑠𝑡
𝑝
𝑑𝑒𝑣, 𝑠𝑑𝑒𝑣, 𝑑, ℎ)

𝑙𝑖𝑠𝑡𝑝𝑑𝑒𝑣, 𝑠𝑑𝑒𝑣
(𝑑, ℎ)

𝑉 𝑒𝑟𝑖𝑓𝑦(ℎ)
𝑑 ↦→ (𝑚𝑒𝑡𝑎𝑐, 𝑖𝑑_𝑠𝑘𝑝, 𝑠𝑎)

𝑚𝑒𝑡𝑎𝑐

𝑠𝑐𝑑 = 𝑆𝑖𝑔𝑛𝑖𝑑_𝑝𝑘𝑐(0𝑥601||
𝑚𝑒𝑡𝑎𝑐||𝑖𝑑_𝑝𝑘𝑐||𝑖𝑑_𝑠𝑘𝑝)

(𝑚𝑒𝑡𝑎𝑐, 𝑠𝑎, 𝑠
𝑐
𝑑, 𝑖𝑑_𝑝𝑘𝑐, 𝑘𝑒𝑦𝑠)

msc

𝑎𝑙𝑙

Рисунок 3.1 – Реєстрацiя супутнього пристрою (WhatsApp)
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Головний пристрiй Супутнiй пристрiй Сервер

вiдкрити сокет

𝑢𝑢𝑖𝑑𝑐
$←−

𝑢𝑢𝑖𝑑𝑐

(𝑖𝑑_𝑠𝑘𝑐, 𝑖𝑑_𝑝𝑘𝑐)
$←−

(𝑢𝑢𝑖𝑑𝑐, 𝑖𝑑_𝑝𝑘𝑐) ↦→ 𝑄𝑅

QR код

𝑄𝑅 ↦→ (𝑢𝑢𝑖𝑑𝑐, 𝑖𝑑_𝑝𝑘𝑐)

𝑖𝑑_𝑝𝑘𝑐, 𝑢𝑢𝑖𝑑𝑐

𝑖𝑑_𝑠𝑘𝑝

запит коду перевiрки

𝑐𝑜𝑑𝑒 ←−

𝑐𝑜𝑑𝑒

𝑙𝑠𝑘𝑝 $←−

𝑐1 = 𝐸𝑛𝑐𝑙𝑠𝑘𝑝(𝑖𝑑_𝑝𝑘𝑝,
𝑖𝑑_𝑠𝑘𝑝, 𝑐𝑜𝑑𝑒, 𝑝𝑛, 𝑝𝑘)

𝑐2 = 𝐴𝐸𝑛𝑐𝑖𝑑_𝑝𝑘𝑐(𝑙𝑠𝑘𝑝)

𝑐1, 𝑐2

𝑐1, 𝑐2

𝑙𝑠𝑘𝑝 = 𝐴𝐷𝑒𝑐𝑖𝑑_𝑠𝑘𝑐(𝑐2)

(𝑖𝑑_𝑝𝑘𝑝, 𝑖𝑑_𝑠𝑘𝑝, 𝑐𝑜𝑑𝑒,
pn, pk ) = Dec𝑙𝑠𝑘𝑝(𝑐1)

msc

Рисунок 3.2 – Реєстрацiя супутнього пристрою (Signal)
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– I Signal, i WhatsApp використовують сценарiй протоколу Sesame,

орiєнтований на користувача, коли всi пристрої використовують його

єдиний особистий ключ, що створює додатковi загрози для

довготривалого ключа: Його можна отримати при вдалiй спробi

реєстрацiї зловмисного супутнього пристрою або при заволодiннi

зловмисником одного з супутнiх пристроїв в деякий момент часу. Це

також вимагає бiльш ретельного контролю за можливою компрометацiєю

цього ключа i вiдповiдним оновленням на всiх пристроях.

– Абсолютно зайвим є обчислення та передача цифрового

пiдпису 𝑠𝑎 = 𝑆𝑖𝑔𝑛𝑖𝑑_𝑠𝑘𝑝(0𝑥600||𝑚𝑒𝑡𝑎𝑐||𝑖𝑑_𝑝𝑘𝑐) у системi WhatsApp. Разом

з цим значенням передається ключ, яким робиться пiдпис, та

значення 𝑚𝑒𝑡𝑎𝑐. Отже, цей пiдпис не виконує жодної криптографiчної

функцiї та може бути обчисленим супутнiм пристроєм пiсля отримання

всiх даних для подальшої передачi серверу. Виглядає дуже суттєвим

недолiком протоколу.

– Атака реєстрацiї зловмисного супутнього пристрою з роботи [21]

на Signal також є застосовною до WhatsApp, i навiть стає набагато

простiшою. Зловмиснику достатньо отримати тимчасовий доступ тiльки

до особистого приватного ключа на головному пристрої 𝑖𝑑_𝑠𝑘𝑝, щоб

зареєструвати новий (зловмисний) супутнiй пристрiй. В Signal для цього

необхiдно було додатково знати iм’я користувача та вiдповiдний пароль

для вебверсiї. Signal є складнiшим для проведення таких атак, оскiльки є

додатковi обмiни повiдомленнями з сервером як головного пристрою, так

i супутнього пристрою. У WhatsApp тiльки знання поточного особистого

приватного ключа на головному пристрої 𝑖𝑑_𝑠𝑘𝑝 дає змогу реєструвати

новi супутнi пристрої на серверi.

– Бiльш того, атака реєстрацiї зловмисного супутнього пристрою

стає реальною практичною загрозою, оскiльки за вiдсутностi додаткових

взаємодiй з сервером i додаткових перевiрок, достатньо пiдготувати

зловмисний QR код заздалегiдь i отримати доступ до розблокованої

програми WhatsApp на декiлька секунд, яких вистачить для сканування
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цього QR коду. Весь подальший процес реєстрацiї зловмисного супутнього

пристрою вiдбувається без участi користувача i не потрiбним є навiть

знання особистого приватного ключа.

– Створення ключа 𝑙𝑠𝑘𝑐 для аутентифiкацiї даних реєстрацiї на

сторонi нового супутнього пристрою у WhatsApp дає додаткову

можливiсть перевiрити знання цього ключа для аутентифiкацiї

супутнього пристрою, оскiльки вся iнша iнформацiя в QR кодi є

вiдкритою.

– На вiдмiну вiд Signal, у системi обмiну повiдомленнями WhatsApp

ключ 𝑙𝑠𝑘𝑐, який використовуються для аутентифiкацiї даних пiд час

реєстрацiї супутнього пристрою, передається у QR кодi у вiдкритому

виглядi, що дозволяє зловмиснику дiзнатися цей ключ, наприклад,

спробувавши також зчитати QR код з бiльшої вiдстанi. Знання цього

ключа дозволить пiд’єднати супутнiй пристрiй до зловмисного головного

пристрою.

– У WhatsApp сервер дiзнається про додавання нового пристрою

вже наприкiнцi протоколу i має просто додати необхiдну iнформацiю про

цей пристрiй в записi користувача та переслати йому данi. Це дозволяє

використовувати атаку повторення за певних обставин: якщо вiдбулося

декiлька змiн в списку пристроїв без змiни ключа шифрування мiж

головним пристроєм та сервером, то можна повторити попереднi

повiдомлення, щоб змiнити список пристроїв (за протоколом не

передбачено, що сервер щось вiдправляє на головний пристрiй).

– Використання цифрових пiдписiв 𝑠𝑎 i 𝑠𝑑𝑒𝑣 у WhatsApp допомагає

супутньому пристрою впевнитись, що саме головний пристрiй передав данi,

оскiльки для створення пiдписiв необхiдним є знання особистого ключа.

– Використання саме коду аутентифiкацiї HMAC в WhatsApp для

обчислення значення ℎ для забезпечення автентичностi повiдомлення та

цiлiсностi, а не цифрового пiдпису, скорiше за все, пов’язане з меншою

вразливiстю симетричних криптопримiтивiв до атак з використанням

квантового комп’ютера. З цiєю метою краще було б використати один з
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режимiв автентифiкованого шифрування, якi саме для цього i призначенi.

– Супутнiй пристрiй у WhatsApp формує пiдпис Curve25519 𝑠𝑐𝑑 з

використанням власного публiчного ключа 𝑖𝑑_𝑝𝑘𝑐. Вiн обчислений на

основi префiкса 0x0601 та мiстить метаданi 𝑚𝑒𝑡𝑎𝑐, власний публiчний

ключ 𝑖𝑑_𝑝𝑘𝑐 та приватний особистий ключ основного пристрою 𝑖𝑑_𝑠𝑘𝑝.

Пiдпис вiдкритим ключем 𝑖𝑑_𝑝𝑘𝑐 є дивним рiшенням.

Провiвши аналiз, можна продемонструвати коротко переваги в

таблицi 3.1.

Таблиця 3.1 – Переваги протоколiв реєстрацiї в системах WhatsApp

та Signal

WhatsApp Signal

Переваги

Створення ключа 𝑙𝑠𝑘𝑐 для

аутентифiкацiї даних реєстрацiї

на сторонi нового супутнього

пристрою;

Ключ 𝑙𝑠𝑘𝑐, який використовуються

для аутентифiкацiї даних,

створюється на головному пристрої

та не передається у вiдкритому

виглядi;

Використання цифрових пiдписiв 𝑠𝑎

i 𝑠𝑑𝑒𝑣 допомагає супутньому

пристрою впевнитись, що саме

головний пристрiй передав данi;

Додатковi перевiрки супутнього

пристрою через сервер та

використання запиту коду перевiрки

роблять Signal складнiшим для

проведення вже вiдомих атак;

Переваги є в обох протоколiв реєстрацiї супутнiх пристроїв систем

WhatsApp та Signal. Бiльше значення вони мають в протоколi в системi

Signal, адже надалi саме його переваги призведуть до недолiкiв в протоколi

реєстрацiї в системi WhatsApp. Тепер можемо переглянути їхнi доведенi
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недолiки в таблицi 3.2.

Таблиця 3.2 – Недолiки протоколiв реєстрацiї в системах WhatsApp

та Signal

WhatsApp Signal

Недолiки

Сценарiй протоколу Sesame, орiєнтований на користувача, коли всi

пристрої використовують його єдиний особистий ключ;

Зайве обчислення цифрового

пiдпису 𝑠𝑎

−−−

Спрощення вже вiдомих атак через

вiдсутнiсть додаткових взаємодiй

з сервером, атака реєстрацiї

зловмисного супутнього пристрою

стає реальною практичною

загрозою;

−−−

Ключ 𝑙𝑠𝑘𝑐 передається у вiдкритому

виглядi в QR-кодi;

−−−

Використання коду аутентифiкацiї

HMAC, а не цифрового пiдпису;

−−−

Супутнiй пристрiй формує пiдпис

Curve25519 𝑠𝑐𝑑 з використанням

власного публiчного ключа 𝑖𝑑_𝑝𝑘𝑐;

−−−

Як видно з таблиць, недолiкiв у протоколi реєстрацiї супутнiх

пристроїв в системi WhatsApp бiльше, нiж переваг. Також їх суттєво
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бiльше, нiж в протоколi реєстрацiї у системi Signal. Користувачi йдуть на

великий ризик використовуючи цей месенджер на кiлькох пристроях.

3.2 Побудова атак на протокол реєстрацiї супутнiх

пристроїв в системi WhatsApp

В результатi проведеного детального дослiдження протоколiв

реєстрацiї в системi WhatsApp було виявлено вразливостi, якi описано

вище в попередньому пiдроздiлi. З використанням цих вразливостей

вперше на цей протокол мною побудовано атаки, де розглянуто

передумови, кроки та результати кожної атаки.

Атаки на протокол реєстрацiї в системi WhatsApp можуть мати

рiзноманiтнi цiлi, такi як порушення приватностi користувачiв,

отримання несанкцiонованого доступу до їхнiх повiдомлень або навiть

викрадення їхньої особистої iнформацiї. Важливо зрозумiти, що такi

атаки створюють серйознi загрози для безпеки та конфiденцiйностi даних

учасникiв спiлкування.

Алгоритм 3.1. (Атака додавання зловмисного пристрою)

Передумови: потрiбен розблокований основний пристрiй користувача

з додатком WhatsApp (якщо є окремо пароль на додаток, то вiн повинен

бути вiдкритим).

Крок 1. Пiдготувати зарання зловмисний QR-код того пристрою,

який стане в майбутньому супутнiм пристроєм жертви.

Крок 2. Просканувати залишеним розблокованим пристроєм

зловмисний QR-код. Реєстрацiя зловмисного супутнього пристрою

вiдбувається без участi користувача i не є потрiбним навiть знання

особистого приватного ключа.

Результат атаки: зловмисник стає повноцiнним супутнiм

пристроєм, який може читати вже надiсланi та отриманi повiдомлення та

володiти доступом до того часу, поки людина не помiтить, що до його
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основного пристрою було додано зловмисний додатковий пристрiй.

Алгоритм 3.2. (Атака вiдновлення ключа)

Передумови: людина хоче зiсканувати за допомогою основного

пристрою свiй QR-код для пiдключення додаткового.

Крок 1. Ми припускаємо, що додатковий пристрiй хороший i з ним

все добре. Проводимо спробу перехопити ключ мiж цiєю передачею.

Крок 2. Зловмисник перехопив 𝑄𝑅(𝑖𝑑_𝑝𝑘𝑐, 𝑙𝑠𝑘𝑐) (наприклад,

сфотографував з великої вiдстанi), який сканує людина для того,

щоб додати супутнiй пристрiй.

Крок 3. 𝑙𝑠𝑘𝑐 та 𝑖𝑑_𝑝𝑘𝑐 знаходиться у QR-кодi у вiдкритому виглядi,

отже нам не потрiбно їх розшифровувати, а лише витягнути звiдти.

Крок 4. Маючи цi ключi ми можемо перехопити його пакет до

сервера, розшифрувати данi, отримати тимчасовий доступ до

особистого приватного ключа 𝑖𝑑_𝑠𝑘𝑝.

Результат атаки: знання приватного особистого ключа 𝑖𝑑_𝑠𝑘𝑝.

Алгоритм 3.3. (Атака додавання нових зловмисних

пристроїв на справжньому супутньому пристрої)

Зауваження: WhatsApp дозволяє додавати супутнi пристрої лише з

основного пристрою.

Передумови: отримання зловмисником фiзичного доступу до

супутнього пристрою, на якому вже налаштований облiковий запис

WhatsApp.

Крок 1. Зловмисник отримує доступ до захищених файлiв або

пам’ятi пристрою, де зберiгається ключ iдентифiкацiї (identity key)

для облiкового запису користувача.

Крок 2. Вiн копiює або перехоплює ключ iдентифiкацiї з супутнього

пристрою.

Крок 3. Зловмисник використовує отриманий ключ iдентифiкацiї

для реєстрацiї нових пристроїв у якостi додаткових супутнiх

пристроїв облiкового запису WhatsApp користувача.
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Крок 4. Сервер приймає запити на реєстрацiю нових пристроїв,

оскiльки ключ iдентифiкацiї вважається валiдним.

Крок 5. Зловмисник успiшно додає новi пристрої до облiкового

запису WhatsApp без вiдома або пiдтвердження користувача.

Результат атаки: зловмисник може створити пiдроблений пристрiй або

використати iнший супутнiй пристрiй, який не належить користувачу, i

зареєструвати його в якостi додаткового пристрою до облiкового запису

WhatsApp. Зокрема, вiн отримує несанкцiонований доступ до повiдомлень,

контактiв та iнших конфiденцiйних даних, якi зберiгаються в облiковому

запису користувача на нових пристроях.

Алгоритм 3.4. (MITM-атака для перехоплення

iдентифiкацiйних даних)

Передумови: зловмисник повинен мати можливiсть перехоплювати

мережевий трафiк мiж супутнiм пристроєм i сервером WhatsApp, створити

пiдроблений супутнiй пристрiй.

Крок 1. Зловмисник перехоплює мережевий трафiк мiж супутнiм

пристроєм та сервером WhatsApp, наприклад, використовуючи

метод атаки "Man-in-the-Middle"(MITM).

Крок 2. Зловмисник здiйснює атаку на аутентифiкацiю,

перехоплюючи та зберiгаючи токен доступу (access token) або iншi

iдентифiкацiйнi данi, якi використовуються для взаємодiї мiж

супутнiм пристроєм та сервером WhatsApp.

Крок 3. Зловмисник створює пiдроблений супутнiй пристрiй,

використовуючи перехопленi iдентифiкацiйнi данi та

аутентифiкацiйний токен.

Крок 4. Зловмисник реєструє пiдроблений супутнiй пристрiй на

серверi WhatsApp, використовуючи пiдробленi iдентифiкацiйнi данi.

Крок 5. Сервер WhatsApp, сприймаючи пiдробленi данi як законнi,

реєструє пiдроблений супутнiй пристрiй i надає йому доступ до

облiкового запису.

Крок 6. Зловмисник отримує повний доступ до повiдомлень, даних
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та функцiй облiкового запису на пiдробленому супутньому пристрої.

Результат атаки: отримання зловмисником повного контролю над

облiковим записом користувача на пiдробленому супутньому пристрої.

Зловмисник може отримувати доступ до всiх повiдомлень, даних i

функцiй облiкового запису, якi зазвичай доступнi на справжньому

супутньому пристрої.

Складнiсть атак

Алгоритмiчна складнiсть є тривiальною. Всi створенi мною та

наведенi вище атаки є ефективними та такими, що практично

реалiзуються.

3.3 Протоколи реєстрацiї супутнiх пристроїв в системах

обмiну повiдомленнями Session та Viber

Безлiч месенджерiв пропонують пiдтримку декiлькох пристроїв,

проте мало з них описують протокол реєстрацiї супутнiх пристроїв. Її

реалiзацiя залишається на розсуд розробника. Iнколи кроки цього

протоколу можна вiдновити за офiцiйною документацiєю або ж кодом.

Частiше за все вона залишається прихованою, що не дає змогу

користувачам впевнитись, що використання є безпечним та не призведе

до втрати даних.

Один iз можливих пiдходiв для забезпечення безпеки та надiйностi

реєстрацiї супутнiх пристроїв полягає у вiдкритiй документацiї, яка описує

всi протоколи та методи. Це допомогло б виявити потенцiйнi слабкi мiсця

в реалiзацiї протоколу та виправити їх до випуску оновлення.

Проаналiзуємо iншi протоколи реєстрацiї супутнiх пристроїв для

того, щоб показати, що їх iснує дуже багато i в цьому є проблема. Кожен

розробник намагається створити свiй протокол, проте не всiм вдається

побудувати стiйкий протокол. Розглянемо бiльш детально два популярнi

протоколи реєстрацiї супутнiх пристроїв в месенджерах Session та Viber.
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Система захищеного обмiну повiдомленнями Session

Session [33] — це система миттєвого обмiну повiдомленнями на

основi вiдкритих ключiв з вiдкритим вихiдним кодом. Перша версiя

вийшла 4 лютого 2020 року. Месенджер використовує наскрiзне

шифрування та набiр децентралiзованих серверiв на основi блокчейну iз

мiнiмальним доступом до метаданих користувача. Використовується

розширений протокол узгодження ключiв Дiффi—Хеллмана (X3DH) та

алгоритм подвiйного храповика для отримання ключiв повiдомлення.

Багато систем вимагають пiдтвердження телефонного номера або

електронної адреси для реєстрацiї. Однак такi вимоги створюють серйознi

проблеми з конфiденцiйнiстю та безпекою для користувачiв. Session не

використовує їх як основу своєї системи облiкових записiв. Натомiсть

iдентифiкацiя користувача встановлюється через генерацiю пари ключiв

X25519. Цi ключi не потрiбно пов’язувати з будь-яким iншим

iдентифiкатором i можна генерувати новi пари ключiв на пристрої за

секунди. Користувачам пропонується записати свiй довгостроковий

закритий ключ, щоб вiдновити свiй облiковий запис, якщо його пристрiй

буде втрачено або знищено.

Вони розробили власний протокол на основi системи реєстрацiї

супутнiх пристроїв в Signal, але спрощений i вiдповiдно до їхнiх потреб. У

березнi 2021 року у своєму блозi оголосили про його запуск для

користувачiв.

Розглянемо користувача A з двома пристроями (A1; A2), який хоче

почати спiлкуватися з користувачем B, який також має два пристрої

(B1;B2). Для цього необхiдно, щоб була проведена синхронiзацiя ключiв

мiж двома пристроями.

Алгоритм 3.5. Протокол реєстрацiї супутнiх пристроїв в

системi Session

Крок 1. Користувач A отримує публiчний вiдкритий ключ основного

пристрою B, тобто 𝑖𝑑_𝑝𝑘𝐵1.

Крок 2. Використовуючи цей вiдкритий ключ, один iз пристроїв А
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(наприклад A1) надсилає запит про дружбу до групи основного

пристрою B, що мiстить пакет попереднiх ключiв i список

пов’язаних пристроїв (A2).

Крок 3. Коли B отримує запит користувача A, то будь-який iз

пристроїв може прийняти його i розпочати сеанс з A1.

Крок 4. Пристрiй, який приймає запит, наприклад B2, потiм

використовує попередньо встановлений парний канал, щоб

сповiстити iнший пристрiй B1 про вжитi ним дiї. Також вiн дає

вказiвку B1 почати сеанс з усiма пристроями A.

Крок 5. B2 також встановлює iншi сеанси з пристроями A. Нарештi,

B2 надає A вiдкритий ключ усiх своїх власних зв’язаних пристроїв

(B1), щоб A знав, що їх потрiбно зв’язати.

На рис. 3.3 зображено пересилання iнформацiї з використанням

кiлькох пристроїв. Пiсля цього процесу A та B можуть почати

спiлкуватися.

Рисунок 3.3 – Запит А до В для пiдключення кiлькох пристроїв

В подальшому користуваннi A одночасно надсилатиме

повiдомлення iншому користувачу на пристрої B1, B2 та на власний

супутнiй пристрiй A2.
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Система захищеного обмiну повiдомленнями Viber

Viber [34] —– це система миттєвого обмiну повiдомленнями, яка

використовує наскрiзне шифрування. При реєстрацiї пiдв’язується до

номера мобiльного телефону.

Автентифiкацiя здiйснюється шляхом спiльного використання

приватного iдентифiкацiйного ключа 𝑖𝑑_𝑠𝑘𝑐 мiж усiма пристроями

одного облiкового запису. Iдентифiкацiйний ключ 𝑖𝑑_𝑠𝑘𝑐 генерується

лише основним пристроєм i передається до супутнiх пристроїв пiд час

реєстрацiї безпечним способом.

Алгоритм 3.6. Протокол реєстрацiї супутнiх пристроїв в

системi Viber

Крок 1. Супутнiй пристрiй генерує випадковим чином короткочасну

256-бiтну пару ключiв Curve-25519.

Крок 2. Супутнiй пристрiй випадковим чином генерує QR-код, що

мiстить 𝑈𝐷𝐼𝐷 пристрою (загальнодоступний унiкальний

iдентифiкатор пристрою, згенерований Viber) i публiчний ключ з

пари тимчасових ключiв.

Крок 3. Користувач використовує свiй основний пристрiй для

сканування QR-коду.

Крок 4. Основний пристрiй також генерує 256-бiтну пару ключiв

Curve-25519 i виконує обчислення DH за допомогою вiдкритого

ключа з QR. Результат хешується за допомогою SHA256 для

створення спiльного секрету. Хеш скорочується до 160 бiт.

Крок 5. Основний пристрiй зашифровує власний приватний

iдентифiкацiйний ключ 𝑖𝑑_𝑠𝑘𝑝 цим секретом i надсилає його та

публiчну частину ефемерного ключа через сервери Viber на

супутнiй пристрiй, iдентифiкований за його 𝑈𝐷𝐼𝐷, який було

отримано з QR-коду.

Крок 6. Зашифрований текст пiдписується за допомогою

HMACSHA256.

Крок 7. Супутнiй пристрiй отримує повiдомлення, виконує той
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самий DH i хеш, щоб отримати ключ, i використовує його для

розшифрування основного приватного iдентифiкацiйного

ключа 𝑖𝑑_𝑠𝑘𝑝.

Особистий ключ є частиною ланцюга DH, який створює спiльнi ключi

для сеансiв один на один. Таким чином, без правильного iдентифiкатора

супутнiй пристрiй не може брати участь у жодних безпечних розмовах,

частиною яких є основний пристрiй.

3.4 Загальнi рекомендацiї для побудови надiйного

протоколу реєстрацiї супутнiх пристроїв

Всi наведенi системи використовують подвiйного храповика, який є

стандартизованим та стiйким. Проте досi не iснує єдиного надiйного

протоколу реєстрацiї супутнiх пристроїв. Поки вiн не готовий, можна

сформувати перелiк вимог, з огляду проведеного дослiдження,

побудованих атак та додатково розглянутих систем:

– побудувати єдиний протокол, щоб всi узгодили та погодились з ним,

адже це простiше, анiж будувати кожен свiй. Як показало моє дослiдження,

новостворенi протоколи не завжди є кращими, анiж їх попередники;

– не передавати довготривалий ключ в QR-кодi, тому що це може

бути легко перехоплено зловмисником;

– при розробцi та оновленнях перевiряти протокол на наявнiсть

функцiональних помилок;

– використовувати наявнi стандартнi криптопримiтиви з їх основною

метою застосування;

– пiдключати сервер для перевiрки супутнiх пристроїв, щоб вони не

були нав’язанi пiзнiше без пiдтвердження з боку сервера;

– не виконувати зайвi обчислення, якi не виконують жодних

криптографiчних функцiй;

– використовувати вiдносно захищений канал комунiкацiї,
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наприклад, шифрування через SSL/TLS, для захисту вiд перехоплення та

прослуховування передаваних даних;

– мiстити заходи для запобiгання повторного використання

реєстрацiйних даних. Це може бути використання одноразових токенiв

або випадкових значень для кожної реєстрацiї нового супутнього

пристрою;

– повинен мати можливiсть монiторингу подiй, пов’язаних з

реєстрацiєю супутнiх пристроїв. Це допоможе виявити будь-якi пiдозрiлi

або аномальнi активностi.

Висновки до роздiлу 3

Дослiджено можливi ризики, пов’язанi з використанням протоколу

реєстрацiї в системi WhatsApp. Наведено приклади вразливостей, якi

можуть бути використанi зловмисниками для отримання

несанкцiонованого доступу до облiкових записiв користувачiв. Дiаграми

протоколiв вiдновлено за оновленою технiчною документацiєю.

Крiм того, був проведений порiвняльний аналiз протоколiв

реєстрацiї супутнiх пристроїв в системах Signal i WhatsApp. Виявлено

певнi суттєвi недолiки, в бiльшостi випадкiв для системи WhatsApp. На

основi детального аналiзу протоколу реєстрацiї супутнiх пристроїв в

системi WhatsApp та наявностi вразливостей було побудовано цiлий

перелiк атак на цей протокол: атака додавання зловмисного пристрою;

атака вiдновлення ключа; атака додавання нових зловмисних пристроїв

на справжньому супутньому пристрої; MITM-атака для перехоплення

iдентифiкацiйних даних, яка дає повний контроль над облiковим записом

користувача.

Розглянуто, що iснують iншi протоколи реєстрацiї супутнiх

пристроїв, наприклад в системах Session та Viber. Це призвело до того,

що було сформовано загальнi рекомендацiї для побудови протоколу

реєстрацiї супутнiх пристроїв.
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ВИСНОВКИ

Проведений аналiз опублiкованих джерел за тематикою систем

захищеного обмiну повiдомленнями та їх складових показав, що вони

мають безлiч варiантiв покращень та усунення недолiкiв. Дослiджена

стiйкiсть протоколу реєстрацiї в системi Signal доводить, що навiть у

такому найбiльш захищеному протоколi є слабкi мiсця. Проаналiзовано

всi наявнi особливостi побудови систем захищеного обмiну

повiдомленнями, проведено стiйкостi системи Signal на анонiмнiсть та

безпеку. Бiльшiсть складових частин систем захищеного обмiну

повiдомленнями є в бiльшостi встановленими та використовують однаковi

протоколи, наприклад X3DH, подвiйного храповика.

Основну увагу було придiлено протоколу реєстрацiї супутнiх

пристроїв в системах захищеного обмiну повiдомленнями та розглянуто,

якi особливостi побудови вони мають, якi є наявнi вразливостi та

побудованi атаки на нього.

1. В роботi проведено одне з перших дослiджень новiтнього протоколу

реєстрацiї супутнiх пристроїв в системi WhatsApp, який повноцiнно ввели

в користування лише 25 квiтня 2023 року. За описом алгоритму зроблено

схему та дослiджено особливостi його побудови та функцiонування.

2. Вперше проведено порiвняльний аналiз особливостей протоколiв

реєстрацiї в системах Signal та WhatsApp, виявлено вiдмiнностi та

недолiки в протоколi реєстрацiї системи WhatsApp, якi впливають на

безпеку та конфiденцiйнiсть користувачiв. В результатi було вперше

сформовано список переваг та недолiкiв кожного протоколу, а також

знайдено цiлий перелiк недолiкiв в протоколi реєстрацiї в системi

WhatsApp.

3. Використовуючи знайденi особливостi та вразливостi протоколу

реєстрацiї супутнiх пристроїв в системi WhatsApp побудовано мною

вперше низку атак на цей протокол реєстрацiї: атака додавання
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зловмисного пристрою; атака вiдновлення ключа; атака додавання нових

зловмисних пристроїв на справжньому супутньому пристрої; MITM-атака

для перехоплення iдентифiкацiйних даних, яка дає повний контроль над

облiковим записом користувача. Обчислювальна складнiсть є

тривiальною, але всi атаки є такими, що практично реалiзуються.

Бiльшiсть розглянутих передумов до атак не є складними для виконання.

Вони можуть бути втiленi без додаткових засобiв, особливо в сучасних

умовах, адже телефон може бути легко залишений без нагляду на

невеликий термiн. Результати атак є практичними та дають змогу

отримати доступ абсолютно до всiх даних користувача, адже пристрої

синхронiзуються. Також вони дають змогу дiзнатись приватний

особистий ключ 𝑖𝑑_𝑠𝑘𝑝 або ж стати зловмисним супутнiм пристроєм та

пасивно спостерiгати за новими дiями користувача.

4. Додатково було проаналiзовано протоколи реєстрацiї супутнiх

пристроїв в системах Session та Viber. З урахуванням наявностi великої

кiлькостi рiзних протоколiв в рiзних системах на основi власного аналiзу

було сформовано рекомендацiї щодо встановлення єдиного протоколу

реєстрацiї супутнiх пристроїв в системах захищеного обмiну

повiдомленнями та його властивостi.

Цi результати мають важливе значення для користувачiв, оскiльки

пiдкреслюють необхiднiсть покращення безпеки та захисту протоколу

реєстрацiї в системi WhatsApp. Розумiння слабких мiсць у протоколi

дозволяє розробникам зосередитися на вдосконаленнi механiзмiв

реєстрацiї та забезпеченнi конфiденцiйностi облiкових записiв.

Актуальною темою подальших дослiджень виглядає побудова

єдиного протоколу реєстрацiї супутнiх пристроїв, який буде не вразливим

до вiдомих атак.
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