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АНОТАЦІЯ

Предметом даного дипломного проєкту є розробка програмних засобів для ведення єдиної бази медичних карток пацієнтів в закладах охорони  здоров’я України.
Програмні засоби складаються з веб-додатку та мобільного додатку. Розроблена система дозволяє взаємодію користувачів з різними правами зчитування, редагування та запису. Ці особливості налаштовуються за допомогою технології REST та трьох модулів(модуль управління користувачами, модуль онлайн-календаря та модуль форматування медичних записів) написаних на мові TypeScript та за допомогою платформи Node.js. 

Особливі функції системи: ведення лікарем єдиної медичної картки пацієнта; можливість переглядання для пацієнта всіх створених записів про себе; заповнення черги в календарі в режимі реального часу лікарем та пацієнтами. 

Система націлена на користування багатомільйонною аудиторією, тому головною метою було створити потужний сервер та зрозумілий користувацький інтерфейс. В якості бази даних використовувалась MongoDB (база даних, що орієнтована на зберігання документів). 

Для розробки мобільного додатку використовувалась кросплатформена технологія React Native, яка дозволяє створювати продукт для IOS  та Android.
В ході розробки:

· проаналізовано існуючі рішення;

· знайдено додаткові функціональні альтернативи для створення;

· розглянуто можливі технології реалізації;

· розроблена архітектура веб-додатку;

· розроблено веб-сервіс (користувацьку та серверну частини);

· розроблений мобільний додаток, який взаємодіє з серверною частиною веб-сервісу.

Ключові слова:

ВЕБ-ДОДАТОК, МЕДИЧНА КАРТКА, МОБІЛЬНИЙ ДОДАТОК, РЕЖИМ РЕАЛЬНОГО ЧАСУ, IOS, ANDROID, REST, MONGODB.

ABSTRACT

The subject of this graduation project is the development of software for maintaining a single database of medical records of patients in health care facilities of Ukraine.

The software consists of a web application and a mobile application. The developed system allows users to interact with various rights to read, edit and write. These features are configured using REST technology and three modules (user management module, online calendar module and medical records formatting module) written in TypeScript and using the Node.js platform.The main functions of the system: keeping a single medical card of the patient by the doctor; the patient can view the recorded data, which was created, long ago or not in the current hospital; fill the queue in the calendar in real time.

Special functions of the system: keeping a single medical card of the patient by the doctor; the ability to view for the patient all the created records about themselves; filling the queue in the calendar in real time by doctors and patients.

The system is aimed at using a multimillion-dollar audience, so the main goal was to create a powerful server and a clear user interface. MongoDB (a database focused on document storage) was used as a database.

During the development it was done:

· existing solutions are analyzed;

· additional functional alternatives for creation are found;

· possible implementation technologies are considered;

· developed web application architecture;

· developed web service (user and server parts);

· developed a mobile application that interacts with the server part of the web service;

Keywords:

WEB APPLICATION, MEDICAL CARD, MOBILE APPLICATION, REAL TIME MODE, IOS, ANDROID, REST, MONGODB.
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11. Найменування та галузь розробки


Назва розробки: «Програмні засоби для ведення єдиної бази медичних карток пацієнтів в закладах охорони  здоров‘я України».
Галузь застосування: організація медичного процесу взаємодії лікаря та пацієнта. 
2. ПІДСТАВА ДЛЯ РОЗРОБКИ
Підставою для розробки є завдання на дипломне проектування на здобуття першого (бакалаврського) рівня вищої освіти, затверджене кафедрою системного програмування і спеціалізованих комп’ютерних систем Національного технічного університету України «Київський Політехнічний Інститут імені Ігоря Сікорського».

3. Мета І ПРИЗНАЧЕННЯ РОБОТИ

Метою даного проєкту є створення програмних засобів для зручного доступу до медичної картки пацієнта, зменшення паперового обігу документації та поліпшення взаємодії пацієнтів та лікарів. 

4. ДЖЕРЕЛА РОЗРОБКИ
Джерелом інформації є технічна та науково-технічна література, технічна документація, публікації у періодичних виданнях та електронні статті у мережі Інтернет.
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ТЕХНІЧНІ ВИМОГИ
5.1  
Вимоги до програмного продукту, що розробляється

· Користувачі з різними правами мають різні рівні доступу.

· Рівень «Адміністратор»: створення нового медичного працівника з правами «Лікар».

· Рівень «Лікар»: ведення журналу відвідувань пацієнтів, заповнення карток пацієнтів, створення або запит на отримання нового пацієнта.

· Рівень «Пацієнт»: перегляд власних даних, можливість записатись в онлайн-чергу.

· Рівень «Фармацевт»: через мобільний додаток можна отримати підписаний рецепт пацієнта. 

· Можливість генерувати PDF-файл медичного запису.

5.2      Вимоги до апаратного забезпечення
· Оперативна пам’ять: 2 Гб;

· Наявність  доступу до мережі Internet (GPRS, EDGE, 3G, 4G).

5.3 Вимоги до програмного та апаратного забезпечення користувача 

· Веб-додаток: UNIX-подібна система, Android, iOS; 

· Мобільний додаток: системи Android, iOS.
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СПИСОК ТЕРМІНІВ, СКОРОЧЕНЬ ТА ПОЗНАЧЕНЬ

Оцифрування [1]  – переведення інформації в цифрову форму. Більш технологічне визначення: цифрова трансмісія даних, закодованих у дискретні сигнальні імпульси.

Багатофакторна автентифікація[2] – розширена автентифікація, метод контролю доступу до системи, у якому користувачеві для отримання доступу до інформації необхідно пред'явити більше одного "доказу особистості". 
Blockchain[7] – розподілена база даних, яка підтримує перелік записів, так званих блоків, що постійно зростає. База захищена від підробки та переробки. Кожен блок містить часову мітку та посилання на попередній блок хеш дерева.

MVC – Model-View-Controller – архітектурний шаблон, який використовується під час проєктування та розробки програмного забезпечення.

ACID – Atomicity, Consistency, Isolation, Durability (атомарність, узгодженість, ізольованість, тривалість). Визначення необхідних принципів, які є вимогами до транзакційних баз даних.
GUI – Graphical User Interface (графічний інтерфейс користувача).


СУБД – система управління базами даних.

REST – Representational State Transfer ("передача репрезентативного стану") – підхід до архітектури мережевих протоколів, які забезпечують доступ до інформаційних ресурсів.

SPA – Single Page Application (односторінковий додаток).
HTML – HyperText Markup Language (мова розмітки гіпертексту).

HTTP – HyperText Transfer Protocol (протокол передачі гіпертексту).

ПЗ – Програмне забезпечення.


API (Application Programming Interface) – набір підпрограм для протоколів, щоб взаємодіяти користивацькому інтрефейсу та серверу, створювати програмне забезпечення.

UX (User experience) - дослівно означає «досвід користувача».

UI ( User interface) переводится как «пользовательский интерфейс».
ВСТУП

Медичні реформи наразі дуже актуальні, так само, як і оцифрування всієї паперової документації. Усі сфери сучасного життя намагаються перевести в інтернет, зокрема на мобільні пристрої, без яких сучасна людина майже не може обійтися. Технології розвиваються досить швидко. На сьогодні інтернет є майже всюди, як у невеличкому селі, так і в мегаполісі. У найближчому майбутньому майже всі ‒ від дитини до пенсіонера ‒ матимуть смартфони.

Переведення інформації про стан людини, тобто її медичну картку в цифрову форму спростить: 

1. Зберігання та редагування медичних карток; 

2. Отримання швидкої консультації від лікаря; 

3. Отримання інформації про вакцинації, результати аналізів, попередні діагнози тощо; 

4. Запис у чергу в онлайн-реєстратурі;

5. Паперовий документообіг за принципом: дані, які збережено в електронній формі, не потрібно дублювати на папері.

Усе це скоротить час, проведений у чергах у лікарнях; структурує взаємодію між лікарем та пацієнтом; розвантажить лікарів та дозволить їм більше часу приділяти пацієнтам; унеможливить втрату медичних даних; забезпечить обмін даними про минулі захворювання людини між різними лікарнями.

Копіювання всієї існуючої медичної інформації про пацієнтів в електронний вигляд – це дуже велика робота, тому потрібно починати робити це зараз. Ця проблема виступає на заваді покращенню медичних процесів та не залишає можливості насолоджуватися роботою всім медичним працівникам.

Розробка нової медичної системи  – дуже складний та довготривалий процес. Тому потрібно враховувати всі критерії, щоб перехід до такої реформи був легким, а саме: 

· доступність та зручність системи;

· підтримка написаної програми для впровадження нових функцій;

· забезпечення стабільної роботи.

До проблем державного масштабу відноситься збереження великих об’ємів даних та конфіденційність особистих даних користувачів системи. Можливість створювати, аналізувати та покращувати систему – головна мета розроблюваної системи.

На початку 2018 року вже розпочато  розробку медичного сервісу для єдиної медичної картки України. Даний дипломний проєкт – це спроба створити покращений аналог. Немає спроби побачити створений офіційний додаток, тому що в 2020 році тільки невеликий відсоток лікарень України було переведено на дану систему. 

1. АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ТА ОБҐРУНТУВАННЯ ТЕМИ ДИПЛОМНОГО ПРОЄКТУ


 У першому розділі пояснювальної записки розглянуто та обґрунтовано критерії оцінки існуючих рішень, серед яких наступні сервіси: веб-система "Medics"[3], веб-система "Health24"[4], система "Доктор Елекс"[5] та веб-система "Estonian eHealth Foundation"[6]. Серед розглянутих систем представлені рішення, якими користуються в Україні окремі лікарні, здебільшого – приватні клініки без єдиної централізації, а остання із перелічених систем – це система, що була розроблена в Естонії та була частиною медичної реформи в цій країні.

1.1 Обґрунтування вибору критеріїв оцінювання існуючих рішень

Головним критерієм створення системи з особистими даними людей – захист інформації від третіх осіб. До нього входить створення потужного сервера та вибір бази даних, потім налаштування системи з багатофакторною автентифікацією, мета якої – забезпечити цілісність та конфіденційність переданих даних.

Також важливим критерієм є створення зрозумілого користувацького інтерфейсу, щоб людина не відчувала дискомфорту та розгубленості при користуванні веб-системою чи мобільним додатком.

Розглянуті нижче загальні критерії оцінки існуючих рішень досить об'єктивні та повністю відповідають подібній системі:

· дані про пацієнта, список звернень до лікарень за останній час, загальні медичні відомості (вакцинації, флюорографії тощо);

· створення та редагування медичних записів із різними підпунктами, що мають зрозумілу структуру для лікаря;

· перегляд своєї медичної картки зі сторони пацієнта, з можливістю редагування лише своїх особистих даних;

· онлайн-черга;

· задля повного покриття система має бути кросплатформеною та підтримувати актуальні версії мобільних пристроїв;

· система сховища даних має бути повністю розподіленою та захищеною задля надання повної безпеки персональних даних.
1.2 Огляд існуючих програмних рішень

1. Веб-система "Medics"
Веб-система "Medics" майже повністю покриває описані вище критерії. Але ця система не для масштабного користування, вона більше схожа на базу даних окремих лікарень, які пропонують свої послуги.

Є медичні картки пацієнтів та онлайн-запис у чергу. Редагування карток зі сторони адміністраторів та лікарів. 

Недоліки:

- невелика база;

- немає багатофакторної автентифікації для лікарів;

- відсутність онлайн-кабінетів для пацієнтів;

- відсутність кросплатформеної підтримки, аби зберігати дані офлайн.
2. Система "Доктор Елекс"
Дана система лише частково відповідає основним критеріям медичної системи. Система "Доктор Елекс"  – це комп'ютерна програма.

Недоліки:
- немає доступу для пацієнта;

- неможливість онлайн-запису в чергу;

- цей засіб є ідейно та технологічно застарілим;

- відсутність кросплатформеної підтримки.

Клієнт системи "Доктор Елекс" побудований за допомогою технології Microsoft Windows Forms із використанням платформи .Net Framework 3.5. Повнофункційна клієнтська програма працює під керуванням операційної системи Microsoft Windows. Така система не може забезпечити взаємодію між пацієнтом і лікарем, тому цей додаток можна розглядати тільки для заповнення медичних карток, бо вона має зрозумілий інтерфейс.
3. Веб-система "Health24"
Веб-система "Health24" – це найбільш якісна веб-платформа з можливістю редагування медичних даних зі сторони медичного працівника та пацієнта. Є можливість створення різноманітних записів зі сторони лікаря, так само як і перегляду зі сторони пацієнта. Ця система активно оновлюється та удосконалюється.

Також, як і система "Medics", яка зазначена вище, має ряд недоліків, але їх набагато менше, аніж переваг.

Переваги:

+ безпечне зберігання та передача медичних даних;

+ простий та зрозумілий інтерфейс;

+ перегляд медичної картки зі сторони пацієнта;

+ є онлайн-календар для взаємодії лікар – пацієнт.

Недоліки:

- відсутність підтримки великого навантаження на базу даних;

- відсутність кросплатформеної підтримки.

Дана система майже покриває всі критерії, але це краща система обліку медичних карток для взаємодії лікар – пацієнт в Україні.
4. Веб-система "Estonian eHealth Foundation"

Дана веб-система була частиною реформ в Естонії, а саме: цифровізації медицини. У цій системі використовується blockchain-технологія, яка допомагає перевіряти справжність даних і бачити зміни в історії хвороби пацієнтів в реальному часі. Електронна медична ситема – це загальнодержавна система, що об'єднує дані різних естонських постачальників медичних послуг, щоб створити загальну інформацію, до якої кожен пацієнт може отримати доступ в інтернеті.

Головною перевагою оцифровування інформації в Естонії стала єдина  ID-картка, тому і доступ до медичної картки проходить через цю ID-картку. Також великим кроком стало впровадження blockchain.

Переваги:

+ безпечне зберігання та передача медичних даних за допомогою сучасних технологій;

+ перегляд медичної картки зі сторони пацієнта;

+ онлайн-черга.

1.3 Порівняльна таблиця існуючих рішень

На основі проведеного аналізу за відібраними критеріями можна оцінити існуючі рішення, скориставшись порівняльною таблицею, що наведена нижче (таблиця 1.1).

Таблиця 1.1

Порівняльна таблиця існуючих рішень

	Критерії оцінки
	Існуючі рішення

	
	Веб-система “Medics”
	Веб-система “Health24”
	Система “Доктор Елекс”
	Веб-система “Estonian eHealth Foundation”

	Безпечне зберігання та передача даних
	+
	+
	+
	+

	Багатофакторна автентифікація
	-
	+/-
	-
	+

	Перегляд медичної картки з сторони пацієнта
	-
	+
	-
	+

	Можливість охоплення зберігання об’ємів даних
	-
	+/-
	-
	+

	Кросплатформеність
	-
	+
	-
	+

	Зручний користувацький інтерфейс 
	+/-
	+
	+
	+/-

	Можливість онлайн черги
	-
	+
	-
	+

	Захист від несанкціонованої зміни даних користувачами системи
	-
	-
	-
	+


1.4 Висновки

Проведений аналіз існуючих рішень із використанням об’єктивних критеріїв, що надає можливість оцінити та зробити висновки, показав,  що жодна існуюча система в Україні не відповідає всім вимогам. Існують іноземні рішення, які покривають усі критерії, але нам лише залишається прийняти це до уваги та вчитися. Веб-система "Health24" наближена до повної медичної системи медичних карток, але є певні недоліки та неврахування.

Система медичних карток пацієнта з можливістю заповнення карток із сторони медичних працівників та перегляд своєї медичної карточки зі сторони пацієнта має повністю змінити медично-бюрократичну систему з паперовими архівами.

Сучасні технології активно використовуються людством для вирішення буденних проблем, автоматизації виробництва, оптимізації внутрішніх взаємовідносин.

Із розвитком технологій людям надається можливість автоматизувати буденні справи та оптимізувати використання власного часу. Тема медичної реформи актуальна багато років, а після аналізу  існуючих рішень в Україні можна сказати, що подібної системи ще не існує, тому це дозволяє зробити висновок про доцільність створення нового комплексу програмних рішень та підіймає актуальність дипломного проєкту.
2. ОБҐРУНТУВАННЯ ВИБОРУ ЗАСОБІВ РЕАЛІЗАЦІЇ

Для розробки веб-системи медичних карток пацієнтів України відповідно до вимог, що були вказані в першому розділі, необхідні:

- серверна частина системи;

- клієнтська частина системи;

- доступ до бази даних.

Було розглянуто декілька варіантів для розробки даної системи, які необхідні для охоплення всіх проблем користувачів. Згідно з технологіями, які лідирують у світі, можна зробити висновки, що попитом користуються веб-додатки та мобільні додатки. Єдиною частиною як для веб-додатка, так і для мобільного додатка будуть: серверна частина та єдина база даних. Для веб-додатка та мобільного додатка буде окремо написаний код користувацької частини.

2.1 Обґрунтування вибору мови програмування та фреймворку для розробки серверної частини веб-системи


Для розробки надійної серверної частини було розглянуто три сучасних технології разом із мовами програмування, на яких буде написаний основний код програми. Передбачається навантаження (кількість користувачів) на систему, близьку до кількості населення країни. Щоб забезпечити велике навантаження системи, надійність та захищеність, майбутню підтримку коду та максимальну швидкість обробки запитів розглянемо:

· Typescript[8] (мова програмування), Node.js[11] (платформа для розробки), Express.js[12] (фреймворк);

· Python[9] (мова програмування), Django [13] (фреймворк);

· Ruby[10] (мова програмування), Ruby on Rails[14] (фреймворк).


Вибір технологій був обумовлений можливістю швидкого та якісного написання подібної веб-системи.

2.1.1 TypeScript + Node.js + Express.js
TypeScript представляє мову програмування на основі JavaScript, тобто розширює можливості JavaScript. Це строго типізована і компільована мова, можливо, ближча до мов Java, C# та інших строго типізованих мов. На виході компілятор створює той самий JavaScript, який потім виконується браузером. Однак сувора типізація зменшує кількість потенційних помилок, які могли б виникнути при розробці на JavaScript. TypeScript реалізує багато концепції, які властиві об'єктно-орієнтованим мовам, такі як спадкування, поліморфізм, інкапсуляція, модифікатори доступу тощо. Потенціал TypeScript дозволяє швидше і простіше писати великі складні комплексні програми, відповідно, їх легше підтримувати, розвивати, масштабувати й тестувати, ніж на стандартному JS.

Node.js ‒ середовище виконання високопродуктивних мережевих застосунків написаних на TypeScript / JavaScript. Node.js пропонує керовану подіями неблокуючу парадигму вводу ‒ виводу, яка є ідеальним інструментом для побудови додатків, що реалізують дані в реальному часі.

Ця платформа має стрімко зростаючу популярність зі своїх перших днів (початковий реліз у травні 2009 року). Пікове значення було досягнуто в червні 2017 року. Node.js дозволяє створювати будь-яку програму JS із доступом до вводу ‒ виводу. На основі Node.js можна зробити будь-який за складністю проєкт Наприклад: односторінкові веб-додатки (SPA), додатки в реальному часі (RTAs), чати, браузерні ігри, програми потокового передавання даних, інтерфейси прикладного програмування (API) на основі передачі репрезентативного стану (REST), веб-додатки з рендерингом на серверній частині та навіть для апаратного програмування.

Серед численних фреймворків для веб-додатків, включаючи Meteor, Koa, Sail.js та інших, візьмемо до уваги Express.js як найбільш гнучку та вдосконалену версію для проєкту. 

Express.js ‒ найпростіша фреймворк для веб-додатків у світі Node.js. У цьому контексті це означає, що процес створення додатків орієнтований на уподобання розробника і не вимагає додаткових навичок (вивчення нових функцій, стилю написання коду). Водночас стабільність фреймворку є підставою для високої популярності інших інструментів.

Однією з причин, чому інженери вибирають Node.js, є швидкість. Express ‒ це тонкий шар, укомплектований функціями для веб-додатків, включаючи основну маршрутизацію, проміжне програмне забезпечення, сервер двигуна шаблонів та статичні файли та інше. Це не погіршує потужну продуктивність вводу ‒ виводу JS.  Express має потужний маршрутизований API, який дозволяє будувати API REST та маршрути для складних веб-додатків.  Node.js у поєднанні з цим фреймворком в свою чергу є прекрасним вибором для додатків у реальному часі, а також для проєктів, які потребують обробки великої кількості одночасних з'єднань.

Із переваг Node.js можна зазначити:

- Typescript back-end розробка забезпечує надійність проходження даних;

- кросплатформена підтримка, підходить для підтримки мобільних додатків;

- надійна екосистема модулів;

- швидкість обробки запитів.

Із великих недоліків можна зазначити: можлива затримка з важкими обчисленнями, наприклад, коли використовуються хмарні обчислення, та підтримка версій NPM пакетів, бо деякі пакети модифікують на відкритій платформі Github та можливо неспівпадіння версій (потрібно модифікувати свій код).

2.1.2 Python+Django
Python ‒ інтерпретована об'єктно-орієнтована мова програмування високого рівня зі строгою динамічною типізацією. Повноцінна скриптова мова, яка вийшла у 1991 році. Python характеризується високою функціональністю та всебічною підтримкою бібліотеки. Підходить для створення програм для серверів, портативних комп’ютерів та мобільних пристроїв. Python часто використовується для машинного навчання та наукових даних.

Із переваг мови Python можна виділити:

· синтаксис Python більш зрозумілий для новачка;

· кросплатформена підтримка: підходить як для Linux, так і для Windows;

· хороша підтримка версій.

Якщо говорити про недоліки, то Python ‒ це мова з динамічною типізацією. З одного боку, код простіше і швидше писати, але продуктивність поступається таким компільованим мовам, як C++ і Golang.

Django – фреймворк, написаний на Python, вийшов у 2005 році. Його початковою метою було прискорити розробку веб-сайтів новин. Django є відкритою бібліотекою, у яку можуть бути внесені зміни.

Головні плюси даної бібліотеки:

- швидкість: Django був розроблений, щоб допомогти розробникам створити додаток настільки швидко, наскільки це можливо. Це включає в себе формування ідеї, розробку і випуск проєкту, де Django економить час і ресурси на кожному з цих етапів. 

- повна комплектація: Django працює з десятками додаткових функцій, які помітно допомагають з автентифікацією користувача, картами сайту, адмініструванням вмісту, RSS і багато чим іншим. Дані аспекти допомагають здійснити кожен етап веб-розробки.

- масштабованість: фреймворк Django якнайкраще підходить для роботи з високим трафіком. Отже, логічно, що велика кількість завантажених сайтів використовують Django для задоволення вимог, пов'язаних із трафіком.

- різнобічність: менеджмент контенту, наукові обчислювальні платформи, навіть великі організації ‒ з усім цим можна ефективно справлятися за допомогою Django.

2.1.3 Ruby + Ruby on Rails
Ruby – це динамічна, рефлективна, інтерпретована та високорівнева мова програмування. Мова не має залежності від операційної системи, може реалізувати багатопоточність, має строгу динамічну типізацію. Python та Ruby мають багато спільного: об'єктно-орієнтований характер, інтерактивну оболонку, стандартні бібліотеки тощо, але розробка програмного забезпечення є більш швидкою та економічною.

Ruby on Rails (RoR) ‒ фреймворк, написаний на мові програмування Ruby. Основний принцип Ruby on Rails ‒ це DRY (Don’t Repeat Yourself), тобто  "не повторюй написаний код", згідно з яким Rails за замовчуванням встановлює набір конвенцій, які визначають найкращий спосіб написання коду. Rails також побудований на основі філософії MVC, яка сприяє модульності та розширюваності програм. Це означає, що якою б складною не була програма, її можна легко розширити новими функціями та логікою.

RoR був створений із урахуванням високої швидкості створення додатків. Його добре розроблена система модулів, сценарії генераторів та ефективна система управління пакетами дозволяють складати складні програми лише за кілька команд. Швидкий розвиток додатків можна досягти завдяки виразному та стислому характеру мови Ruby.

Один із найуживаніших аргументів проти RoR ‒ це його "повільна" швидкість виконання, що ускладнює масштабування додатків RoR. Інші топ-середовища та фреймворки (Node.js або Django) дещо швидші, ніж RoR, але це не буде впливати, якщо система не має величезну базу користувачів, порівняно з великими веб-сайтами.

Неправильні рішення архітектури на початкових етапах проєкту можуть коштувати більше з Rails, ніж із будь-яким іншим фреймворком. Оскільки складання прототипів із Rails надзвичайно швидке, інженерна команда, недосвідчена в Rails, може допустити явних помилок, які в майбутньому зірвуть ефективність системи. Ці конструктивні недоліки важко буде виправити, оскільки Rails ‒ це відкритий фреймворк, де всі компоненти щільно з'єднані між собою та залежать один від одного.

2.1.4 Порівняльний аналіз мов програмування та фреймворків

На основі приведеного вище матеріалу була зроблена порівняльна таблиця трьох технологій за обраними критеріями (табл. 1.2).

Таблиця 1.2

Порівняльна таблиця технологій

	Критерії оцінки
	Мови та технології

	
	Typescript, Node.js, Express.js
	Python, Django
	Ruby, Ruby on Rails

	Висока швидкість обробки запитів
	+
	+
	-

	Надійний доступ до даних
	+
	+
	+

	Підтримка великих систем у майбутньому
	+
	+/-
	+

	Стабільність при великому навантаженні
	+
	+
	+

	Кросплатформена підтримка 
	+
	+/-
	-


Отже, при порівнянні видно, що найбільше підходить для даного проєкту перша технологія (Typescript, Node.js, Express.js). Останні дві не задовольняють деякі потреби, які потрібно охопити при розробці цієї кросплатформеної системи. Ruby та Ruby on Rails, Python та Django могли б також покрити більшість питань, але в системі медичних карток, якою будуть користуватися як лікарі, так і пацієнти, потрібно враховувати максимальну швидкість та зручність написаного додатка.  Існують ще декілька технологій, які могли б підійти для такої системи, але вони не мають особливої популярності серед аудиторії програмістів та інженерів. 

2.2 Обґрунтування вибору мов програмування та технологій для GUI  веб-системи

Різноманіття фреймворків для розробки користувацького інтерфейсу для веб-додатка досить широке. Кожен фреймворк був створений для використання технології "клієнт ‒ сервер" та відображення HTML та CSS в браузері.

Нижче наведено рисунок 2.2, який демонструє популярність сучасних бібліотек та фреймворків за останні 4 роки.
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Рис 2.2. Популярність фреймворків для розробки веб-додатку користувацької частини

Нижче буде представлено основні три фреймворки, які задовольняють вимоги для створення великої користувацької частини веб-додатка, а саме: ReactJS[15], AngularJS[16] та VueJS[17].

 Для розробки користувацького інтерфейсу варто взяти компактний та швидкий фреймворк з гарною підтримкою та можливістю розширювати написаний код, тобто можливість масштабувати.

2.2.1 ReactJS
React ‒ бібліотека Javascript, розроблена Facebook та підтримувана великою спільнотою розробників. React постійно конкурує з Angular, і точка перелому настала в листопаді 2019 року, коли було зафіксовано найбільшу кількість завантажень.

Однією з головних особливостей React є використання об'єктної моделі віртуального документа (DOM). Він використовує розширення, відоме як JSX, що дозволяє писати HTML в React, це значно прискорює розробку. Javascript код в React доволі простий, у майбутньому можна інтерпретувати написаний код в React Native, що використовується для розробки мобільних додатків. Крім того, багато бібліотек написано саме для React, вони прискорюють розробку та допомагають покращити продуктивність.

2.2.2 AngularJS

Angular – відкритий та безкоштовний для фреймворк Javascript, який використовує реальний DOM.  Основний шаблон проєктування ‒ Model-View-ViewModel – підходить для створення користувацьких інтерфейсів за допомогою реактивного зв’язування даних. Програмування на TypeScript, але можливо й на Dart або JS. Angular використовує реальний DOM, який відкриває шлях для ефективної та швидкої розробки спеціальних додатків, де має бути багато маніпуляцій з оновленнями даних та анімаціями.

Angular – набільший за розміром фреймворк серед популярних – розмір більше 500 Кб. Поріг входження високий, тому що є багато нюансів з архітектурою проєктів. Швидкість компілювання та провантаження сторінок демонструє нижчу, аніж в  React.

2.2.3 VueJS
Vue – найменший за розміром JavaScript фреймворк (має розмір трохи більше за 20 Кб) і простий у розробці, легко інтегрується з іншими мовами програмування, має гарну документацію. Vue дає швидші показники завдяки малому розміру.

Vue використовує Virtual DOM та може використовувати JSX як і React, якщо встановити додаткові плагіни. У ньому можливо використовувати повторно написані вже компоненти, що прискорює написання коду. Рівень знань JavaScript для входження у розробку на Vue може бути мінімальним. Єдиним очевидним недоліком є те, що спільнота розробників не така велика, як у React чи Angular. Швидкість завантаження на Vue може бути перевагою для інтернаціональних застосунків.

2.2.4 Висновки та обгрунтування вибору 

Кожен розглянутий фреймворк чи бібліотека задовольняє веб-розробку GUI. Vue і React використовують Virtual DOM, а Angular – Real DOM. Завдяки цій структурі Virtual DOM Vue і React забезпечують чудові показники при великих навантаженнях, а також при розподілі пам'яті, а Angular для даного проєкту не підходить через те, що не буде багато маніпуляцій із DOM та анімаціями. 

Усі три фреймворки порівняно швидші, аніж інші фреймворки JavaScript. Оскільки ефективність фреймворків здебільшого покладається на оптимізацію коду та розміру програми, рекомендується знову розглянути Vue чи React. У React велика підтримка спільноти, не така як у Vue, та швидкість розробка доволі висока.  

Для розробки користувацької частини обрано React через гарну підтримку та високу швидкість обробки запитів із серверу.

2.3 Обґрунтування вибору мов програмування та технологій для мобільного додатка

Декілька років тому користувалися попитом додатки, які написані для кожної платформи Android, IOS та Windows окремо. Охоплювалися різні нюанси кожної системи окремо. На основі Android більшість телефонів у світі, на IOS трохи менше, а Windows-телефони (майже "вимерли", тому що вони не користувалися попитом). Тому можна розглядати лише Android та IOS. Android додатки були написані та досі створюються на Java та Kotlin. IOS додатки ‒ на Swift та Objective-C.

Останній час створюються мобільні додатки на платформах, які перетворюють написаний код на нативний код (тобто код окремо для Android та для IOS). Ці платформи як раз і порівняємо та виберемо найкращу, яка задовільнить потреби для масштабного додатка.

2.3.1 React Native
React Native[18] ‒ це фреймворк, написаний на JavaScript, для розробки кросплатформених додатків для iOS і Android. З'явився на початку 2015 року, побудований на основі React, основна мова програмування JavaScript, не використовує WebView і HTML-технології, підтримка iOS трішки краща, ніж Android, але динаміка оновлення бібліотек багатообіцяюча. React Native досить популярний, оскільки його вже застосовують технологічні гіганти. Серед них: Instagram, Facebook, Walmart, Tesla, Pinterest та UberEats. "Learn once, write anywhere"  ("навчися один раз, використовуй всюди") ‒ головний принцип React Native, який має передбачає застосування одного й того самого коду для різних платформ. Також у Native є функція Hot Reloading, що дозволяє додавати новий код і вносити правки прямо під час виконання ‒ це досить корисно, коли налаштовується інтерфейс. Середовище з великим набором готових компонентів, однак вони не завжди адаптуються під різні платформи, що вимагає додаткових коригувань у коді. Завдяки великій підтримці спільноти також є багатий вибір сторонніх бібліотек.

Так як React Native створений, щоб досягати максимальної швидкості роботи, що можна порівняти з нативною розробкою, у гонитві за продуктивністю найчастіше віддають перевагу саме цьому фреймворку. 

2.3.2 Xamarin
Xamarin[19] – платформа для створення мобільних додатків від Microsoft, яка підтримує розробку для Windows. Основна мова програмування C# та .NET. У Xamarin є два основні інструменти: Android/iOS і Forms. Для крос-платформеної розробки Xamarin пропонує використовувати єдиний API Essentials. Продуктивність Xamarin також можна вважати близькою до нативної, але залежить від того, що використовувати при розробці Forms чи Android/iOS. Android/iOS частина платформи має гарну оптимізацію завдяки нативним компонентам. Forms же заснований на 100 % спільному використанні коду, що загалом знижує його продуктивність, у порівнянні з Android/iOS.

Серед негативних моментів є те, що збірка додатка на Xamarin може мати розмір приблизно від 5 Мб і до 20 Мб. Причиною великого розміру програми – багато перевикликів C#. Xamarin ‒ це досить хороший варіант для додатків із простим інтерфейсом. Однак, якщо йдеться про створення складних мобільних ігор або додатків, використання Xamarin може бути не найкращою ідеєю, оскільки доведеться витратити багато часу на написання конкретних модулів. До того ж ця платформа ‒ не безкоштовна, вважається, що нею користуються лише преміум-користувачі.

2.3.3 Flutter
Flutter[20] – платформа від Google, яка має гарну репутацію в кросплатформеній розробці. Її головний принцип ‒ це створення додатків з єдиним кодом для мобільних, комп'ютерних та веб-платформ. Основна мова програмування Dart ‒ об'єктно-орієнтована мова, розроблена Google, позиціонується як заміна/альтернатива JavaScript.

Flutter створює програми порівняно більші ніж на інших платформах. Це може змусити стискати зображення, мінімізувати кількість використовуваних пакетів і бібліотек, а також зменшувати використання анімації. Головним недоліком є те що, Flutter ‒ це нова платформа, розробники зобов'язані створювати нові бібліотеки.

До осені 2019 року Flutter був у beta версії. Зараз Flutter набирає популярності через те, що він розроблений для потенційно максимально високої швидкості, на рівні з додатками з нативним кодом.  Hot Reload (гаряче перезавантаження) дозволяє змінити код і побачити, що воно змінюється менше ніж за секунду, не втрачаючи стан програми. Flutter також постачається з великим набором налаштованих віджетів. Архітектура Flutter базується на досить популярному реактивному програмуванні.

2.3.4 Аналіз платформ для розробки мобільного додатка

Вибір мови програмування є одним із головних факторів, які слід враховувати при написанні мобільного додатка. Flutter використовує Dart (відносно молода мова програмування, з невеликою бібліотекою), а React Native використовує JavaScript (якщо веб-додаток буде написаний на JavaScript, то більшість стилів та логіки перейде в мольний додаток), Xamarin ‒ .NET, C# (зручні форми від Windows). 

Наступний фактор ‒ це кросплатформеність, а саме: швидкість додатка на платформах – усі три платформи підтримують Android та iOS (Xamarin навіть Windows). Кожна платформа перетворює ненативний код у нативний, але швидкість виконання різна. За останніми даними, Flutter перемагає React Native з невеликим випередженням. 
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На рисунку 2.1 можна побачити популярність серед розробників кожної платформи за останні 8 місяців. Лідирує React Native, але Flutter може стати лідером у 2020 році.

Рис 2.2. Популярність платформ для розробки кросплатформених мобільних додатків
Варто використовувати платформу з гарною підтримкою та з високою швидкістю. Крім того, знадобиться зберігання інформації локально на мобільному пристрої, і тому цей мобільний додаток має бути невеликим за розміром. За цими параметрами можуть бути головною платформою для розробки Flutter або React Native, але для даного проєкту обираємо React Native через те, що веб-додаток буде написаний на JavsScript та React.
2.4 Обґрунтування вибору СУБД

Розробники додатків зазвичай витрачають багато часу на оцінку декількох СУБД, щоб знайти ту базу даних, яка найкраще відповідає їхнім потребам. Ці потреби включають спрощене моделювання даних, транзакційні гарантії, продуктивність читання/запису, горизонтальне масштабування та відмовостійкість. Традиційно цей вибір починається з категорій баз даних SQL проти NoSQL, оскільки кожна категорія представляє чіткий набір компромісів. Високі показники, з точки зору низької затримки та високої пропускної здатності, зазвичай трактуються як обов'язкова вимога, а тому очікується в будь-якій обраній базі даних.

Під вимоги захищеної СУБД для веб-системи медичних карток підходять три найбільш популярні бази даних MongoDB[21], Cassandra[22] та PostgreSQL[23]. Ці СУБД повністю відрізняються та використовують різні методи обробки та зберігання даних.

2.4.1 Cassandra
Cassandra ‒ це високопродуктивна відмовостійка розподілена NoSQL база даних, створена для обробки великих обсягів даних. Not Only SQL ‒ це БД, яка забезпечує механізм зберігання і отримання даних, відмінний від реляційної. У них використовуються відмінні від SQL структури даних, що і дозволяє деяким операціям виконуватися швидше, ніж у реляційних БД.

Переваги Cassandra:

· надійність;

· масштабованість;

· консистентність;

· висока швидкість запису даних;

· підтримка транзакцій (ACID);

· гнучкість у форматі даних, що зберігаються;

· відсутність методів агрегації та аналізу даних.

2.4.2 MongoDB
MongoDB ‒ це база даних, орієнтована на документи, класифікована як NoSQL. Дані організовані у вигляді документів JSON (еквівалент рядків) із полями (еквівалент стовпцям), які згруповані в колекції (еквівалент таблиці). Він використовує формат BSON для зберігання документів (бінарний серіалізований JSON), який розширює реалізацію JSON, пропонуючи додаткові типи даних (наприклад, масиви). MongoDB не має схеми за дизайном, тобто кожен документ може мати свій набір унікальних полів у межах однієї колекції. Крім того, вона легко розподіляється та масштабується для кращих показників.

Переваги MongoDB:

· Висока швидкість. Доступ до документів швидкий за допомогою індексації. Це забезпечує швидку відповідь на запит. Швидкість MongoDB у 100 разів швидша, ніж реляційна база даних.

· Шардинг та масштабованість. Можна зберігати великі дані, розподіляючи їх на декілька серверів, підключених до програми. Якщо сервер не може обробити такі великі дані, можна перерозподілити на інший сервер.

· Гнучка база даних. MongoDB ‒ це база даних без схем. Це означає, що ми можемо мати будь-який тип даних в окремому документі. 

· Висока доступність. У MongoDB є такі функції, як реплікація та gridFS.

Ці функції допомагають збільшити доступність даних. Отже, продуктивність дуже висока.

2.4.3 PostgreSQL
PostgreSQL ‒ це об'єктно-реляційна система управління базами даних з акцентом на розширюваність та слідування принципу ACID (атомарність, послідовність, ізоляція, міцність). PostgreSQL використовує таблиці, обмеження, тригери, ролі, збережені процедури та представлення як основні компоненти, також підтримує багато функцій NoSQL. Таблиця складається з рядків, і кожен рядок містить однаковий набір стовпців. PostgreSQL використовує первинні ключі, щоб однозначно ідентифікувати кожен рядок (запис) у таблиці, а зовнішні ключі для забезпечення референтної цілісності між двома пов'язаними таблицями.

Переваги PostgreSQL:

· працює з величезною різноманітністю даних;

· швидке та стабільне виконання запитів;

· легко обробляє великі набори даних;

· будь-які проблеми можна вирішити за допомогою спеціальної конфігурації, оптимізаційних комбінацій або програмного забезпечення;

· велика спільнота розробників;

· Sql + nosql;
· підтримка ключ-значення та JSON.

2.3.4 Висновки з вибору СУБД

Високопродуктивні розподілені веб-додатки, такі як amazon.com та netflix.com, використовують NoSQL. Ця технологія виникла як відповідь на проблеми масштабованості в реляційних базах. Реляційні бази орієнтуються на вимоги ACID і як наслідок мають проблеми з горизонтальним масштабуванням. Для таких баз необхідно реалізовувати шардінг на рівні додатка. Але тоді буде необхідно відмовитися від ACID, об'єднання таблиць і контролю цілісності.

Для даного проєкту важливе швидке зчитування та запис даних у базу, зберігання великого обсягу та різних типів даних. Так як медична картка пацієнта за своєю суттю документ, тому найбільше підходить MongoDB. Вона легко масштабується; це розподілена база, має реплікації та шардинг зі швидким записом.


2.5 Висновок

У цьому розділі представлені деякі технології для розробки веб-додатків. При порівнянні критеріїв для frontend, backend, mobile та database частин були відібрані найбільш доцільні сучасні рішення. Для серверної частини обрано мову програмування Typescript, платформу NodeJS та фреймворк ExpressJS, база даних ‒  MongoDB, для розробки клієнтської частини веб-додатка бібліотеку ReactJS та для розробки мобільного додатка React Native.

Основні пункти, за якими обрано ці технології: висока швидкість обробки запитів між клієнтом та сервером, швидкість обробки запитів у базу даних; масштабування коду; гарна підтримка зі сторони спільноти, тобто велика кількість необхідних бібліотек при створенні системи. 

3. ХАРАКТЕРИСТИКА РОЗРОБЛЮВАНОЇ СИСТЕМИ

У третьому розділі розглянуто створення всіх етапів розробки. Серед них: сервер, веб-додаток, мобільний додаток та організація баз даних. Також проаналізовано основну бізнес-логіку та проблематику роботи, наведено опис модулів та їхній зв’язок.

3.1. Формальні вимоги до програмного продукту даного проєкту

Швидкий доступ, збереження великих обсягів медичних даних, адміністрування та пришвидшення роботи працівників медичних закладів – це основні проблеми, які можна добре побачити в технологічній медичній реформі. Онлайн медична картка, до якої можна отримати доступ у будь-який час та в будь-якому місці, – це велика система, в якій будуть взаємодіяти основні два види користувачів (лікар та пацієнт). На мобільному додатку вирішено також додати робітників аптек (фармацевтів для отримання рецептів).

Існують вимоги до ПЗ, за якими будь-який продукт має бути архітектурно сконструйований для задоволення всіх потреб користувача незалежно від технологій та платформ. Згідно з цими вимогами було повністю оглянуто всі компоненти розроблюваної системи. Ґрунтуючись на характерних ознаках, таких як вимоги до ПЗ, вони класифікуються за категоріями, що наведено нижче на рисунку 3.1.

[image: image8.png]Svete

React React

Vuejs

HOO®
0101010,

Angular @ @ Vue js
Ember © (=) Preact
NN O e

() Ember

2016 2017 2018 2019



Рис. 3.1. Класифікація вимог до ПЗ згідно з рівнем та типом

Рівень бізнес-вимог. Розробка програмних засобів для контролювання медичної картки із сторони пацієнта та лікаря. Продукт має підтримуватися на різних платформах, основна задача – веб-додаток.

Рівень користувацьких вимог. У веб-додатку зафіксовано два основних користувача – лікар та пацієнт, додатково для мобільної платформи – фармацевт.

1. Зафіксовані спільні дії для лікаря та пацієнта:

1.1 Авторизація.

1.2 Редагування особистих даних.

1.3 Перегляд поточного лікування та всіх аналізів.

1.4 Перегляд минулих записів про хворобу окремого пацієнта.

1.5 Перегляд календаря черги.

1.6 Перегляд хронічних захворювань, рентгенів, щеплень.

1.7 Створення  та редагування своїх подій у календарі.

1.8 Генерація PDF-варіанта медичного запису.

2. Дії лікаря:

2.1 Створення нової події в медичній картці пацієнта.

2.2 Створення та редагування подій у вкладинках:  історія хвороби, первинний діагноз, алергії, скарги, призначення, аналізи, обстеження.

2.3 Перегляд усіх своїх пацієнтів.

2.4 Запит на отримання минулих даних про лікування пацієнтів.

2.5 Створення нової декларації пацієнта.

2.6 Журнал відвідувань пацієнтів.

3. Дії пацієнта:

3.1  Перегляд медичної картки у всіх вкладинках.

3.2 Генерування QR-коду виписаного рецепта медикаментів, без якого в аптеці не зможуть його продати (це лише на мобільній платформі).

4. Дії фармацевта (виключно на мобільній платформі):

4.1 Авторизація

4.2 Редагування особистих даних.

4.3 Зчитування QR-коду.

Нижче наведена узагальнена діаграма з можливостями користувачів у веб-додатку та мобільному додатку медичної картки на рисунку 3.2.

Рис. 3.2. Загальна діаграма сценаріїв 
користування веб-системою

Користувацькими нефункціональними критеріями є бізнес-правила та атрибути якості. Бізнес-правила визначають або обмежують деякі аспекти бізнесу й використовуються для визначення обмежень даних, значень за замовчуванням, діапазонів значень, кількості елементів, типів даних, розрахунків, винятків, обов'язкових елементів і реляційної цілісності даних. Атрибути якості доповнюють нефункціональні вимоги властивостями про продуктивність чи масштабованість. У табл. 3.1 наведено список атрибутів якості ПЗ згідно з даним проєктом. 
Таблиця 3.1

Атрибути якості ПЗ згідно з проєктом

	Показник
	Зміст

	Функціональність
	· Забезпечення безперешкодного виконання всіх перелічених вище користувацьких вимог.

	Надійність
	· Швидке відновлення роботи додатків у випадку помилок.

· Мінімальне виникнення помилок при повному навантаженні.

	Зручність використання
	· Використання стандартних елементів інтерфейсу, аби забезпечити швидке ознайомлення користувачу.

· Використання професійної та змістовної лексики. 

	Продуктивність
	· Максимальна швидкість відгуку від серверу на зчитування та запис даних.

· Одночасне підключення максимальної кількості користувачів, розподілення навантаження на сервери.

	Переносимість
	· Забезпеченість швидкої роботи на різних платформах та браузерах, з різною швидкістю інтернету та швидкістю девайсів.

	Захищеність
	· Усі особисті дані, особливо паролі користувачів, мають бути зашифровані.

· Дані перед відправленням на сервер та база даних мають проходити валідацію.

· Дані про користувачів мають зберігатися лише в базі та бути доступними лише для авторизованих користувачів.

· Захищеність авторизованих користувачів.


Останній рівень – це вимоги до продукту. Вони регулюють обмеження та способи реалізації певного проєкту під час розробки, вимоги до системи та інтерфейсу, зовнішніх інтерфейсів та баз даних. 

Апаратна частина: об’єм ОП від 8 Гбайт; зв'язок із мережею Інтернет  UNIX-подібна операційна система від 8 Гбайт вільного місця на диску.

Клієнтська частина веб-додатку та мобільного додатку: об’єм ОП від 8 Гбайт; наявність одного із веб-браузерів; зв'язок із мережею Інтернет  UNIX-подібна операційна система; від 8 Гбайт вільного місця на диску.

Бази даних: кластер даних написаний на MongoDB, UNIX-подібна операційна система, повинна швидко реагувати на запити з сервера.

Зовнішні інтерфейси: взаємодія клієнтської та серверної частини за допомогою REST-запитів.

Загальна модель конструювання програмного забезпечення допомагає сформулювати доволі повну специфікацію вимог до ПЗ даного проєкту. Визначені вимоги за трьома рівнями дали більш повну картину написання веб-додатку медичної картки.

3.2 Загальний опис системи та аналіз проблем, що вирішує дана система

Проаналізувавши роботу медичних закладів, можна знайти великий перелік існуючих проблем. Нижче наведено таблицю 3.2 з очевидними проблемами та способами їх вирішення. Способи вирішення цих проблем прискорить роботу медичних працівників та налагодить відвідування пацієнтів.

Таблиця 3.2

Таблиця списку проблем медичної системи та способи їх вирішення

	Проблема
	Спосіб вирішення

	Заповнення паперових документів та делегування обов’язків на медичний персонал
	Заповнення віртуальних медичних карток у веб-браузері чи мобільному додатку

	Зберігання великої кількості паперових даних
	Зберігання віртуальних даних в єдиній базі

	Величезні черги зранку та прийом пацієнтів без черги
	Онлайн календар, з можливістю переглядання черги в реальному режимі

	Розповсюдження медичних даних
	Створення даних в єдиній медичній картці

	Отримання швидкої інформації пацієнтом про власні захворювання
	Можливість пацієнта переглядати власну медичну картку в браузері чи в мобільному додатку


Разом із перевагами постають і суттєві проблеми, частину з яких було розглянуто у 2-й главі. Великі об’єми даних та проблематика сховища вирішена СУБД MongoDB з її методом збереження даних як документа та формування даних як JSON. Аби забезпечити швидку роботу бази даних потрібно якісно налаштувати серверну частину. 

У 2-й главі також розглянуто багато можливих технологій для написання потужного сервера на багатомільйонну аудиторію та було прийнято рішення створити сервер на мові програмування Typesctipt платформи Node.js та бібліотеки Express.js.

Згідно з вимогами система розділена на модулі, що забезпечують функціональність, а саме на:

· модуль управління користувачами;

· модуль онлайн-календаря в реальному часі;

· модуль форматування медичних записів.

3.3 Модуль управління користувачами

Кожний неавторизований користувач системи починає роботу з веб-додатком чи мобільним додатком на стартовій сторінці з вікном логіна та паролю. Перед пошуком існуючих рішень та розробкою було розглянуто варіант з авторизацією через паспортні дані або через BankId, але щоб забезпечити цілісність таких важливих даних через інтернет, варто використовувати технологію Blockchain. Ця технологія швидко розвивається, але вона не націлена на зберігання та обробку великих цілісних масивів, тобто інформацію, яка містить підпункти та різні типи даних, і також не направлена кожного разу надсилати запит на автентифікацію зі своїми особистими даними, що не задовольняє вимоги до ПЗ.

Загальна панель адміністратора

На даному етапі розробки було вирішено додати невелику панель управління для адміністрації медичного закладу, аби один головний адміністратор лікарні зміг вносити дані про медичний персонал та надавати логін і пароль для входу в систему. Ця адмінпанель містить мінімальну функціональність: 

· створити нового користувача з правами "Лікар";

· редагувати та видаляти існуючих користувачів.

Ця невелика частина прискорить внесення, зроблені лікарями, щоб не робити це в консолі або в адмінпанелі бази даних MongoDB.

Сервіс  на основі  REST-API допомагає створювати та редагувати користувачів. OAuth2 – технологія, яка надає можливість генерувати токен доступу, який містить автентифікаційні дані, щоб у користувача була можливість весь час бути авторизованим у веб-системі.

Панель адміністрування даних медичного працівника

Після того як адміністратор створив нового користувача з правами "Лікар", у лікаря є логін та пароль до своєї особистої сторінки. Після авторизації та автентифікації, користувач потрапляє на головну панель – це журнал. У навігаційній панелі можна побачити вкладинки: особисті дані та декларації. 

Винесення особистих даних на окрему сторінку дуже важливе, адже зміна згенерованого системою паролю – зручна функція для користувача, а також можливість змінити додаткові дані, наприклад, телефон або e-mail.  У деклараціях є можливість зареєструвати неіснуючого в базі пацієнта. Щоб створити в базі нового пацієнта потрібно заповнити відповідну форму, вказуючи особисті та контактні дані. Форма із зашифрованими даними відправляється на сервер, обробляється та відправляє на телефон чи на e-mail подвійну автентифікацію. У такий спосіб після підтвердження своєї особистості пацієнт може користуватися своєю медичною карткою.


Можливості пацієнта

Після успішного проходження багаторівневої автентифікації в користувача з правами "Пацієнт" є можливість лише переглядати свої медичні дані та редагувати особисті дані. Також, як і в користувача з правами "Лікар", є можливість редагувати пароль, особисті та контактні дані.

3.4 Модуль онлайн-календаря в реальному часі

Даний модуль підтримує редагування записів на своєрідній дошці в реальному режимі. Основною метою цього модуля була онлайн-черга, у якій користувач може відслідковувати час свого відвідування. Тобто будь-який пацієнт має право:

· бачити календар свого лікуючого лікаря;

· створити запис на окремий час у календарі;

· редагувати лише свої записи;

· бачити записи інших користувачів.

Лікар має аналогічні права, що і пацієнт, але лікар може:

· видаляти або редагувати записи пацієнтів;

· створювати свої події, які не пов'язані з пацієнтом (наприклад, вихідний).

Основною метою даного модулю було створення корисного інструмента для всіх типів користувачів. Це зменшить використання сторонніх сервісів із календарем, покращить організацію роботи та відвідувань.

3.5 Модуль форматування медичних записів

Останній модуль у серверній частині – це також сервіс на основі  REST. Розділення модулю автентифікації та редагування медичних записів зроблено для того, щоб дві бази даних були пов’язані лише унікальним ключем користувача й при редагуванні окремого запису не було пошкоджено глобального запису про пацієнта. Основними критеріями сервісу на основі REST є:

· доступність;

· обробка різноманітних типів даних;

· захищеність.

За допомогою REST та HTTP специфікацій даний модуль працює з основними методами HTTP запиту: GET (отримати), POST (створити), PUT (оновити/редагувати), DELETE (видалити).
Можливості користувача з правами "Пацієнт" у модулі форматування обмежені лише GET запитом, а саме отримання медичних даних на всіх сторінках своєї медичної картки: історія хвороби, алергії, призначення, рентгени тощо.

Можливості медичного працівника підтримують усі запити, але, якщо медичний запис був створений іншим користувачем із правами "Лікар", поточний користувач не зможе змінити або видалити подію. Отже, головні можливі події користувача з правами "Лікар" у межах модулю форматування медичних записів:

· створити запис на всіх сторінках у картці пацієнта, редагувати та видаляти лише свої записи;

· отримати список своїх пацієнтів.

При створенні/редагуванні будь-якого типу запису, наприклад редагування запису на сторінці "Історія хвороби", можна описати епізод хвороби текстом, а можна додати картинку невеликого розміру (до 1 Мбайту), якщо зображення більше вказаного розміру, використовуються бібліотеки для стискання зображень, але можлива втрата якості. Повідомлення про стискання з’являється користувачу, і він може сам замінити картинки. Це було зроблено задля зручності роботи лікарів, адже не вдасться перевести відразу всіх на комп’ютерну систему, а із завантаженням зображення лікарі зможуть частину інформації написати на папері, частину – у додатку. Із можливостями REST та MondoDB такі маніпуляції стали легшими.

4. ОПИС РОЗРОБЛЕНИХ ПРОГРАМНИХ ЗАСОБІВ

В останньому розділі описано створений комплекс програмних засобів, а саме сервер із модулями, описаними в 3 розділі, пов’язаними з базою даних MongoDB, клієнтським веб-додатком та мобільним додатком.

4.1 Опис користувацької частини веб-додатку

Веб-додаток створений за допомогою мови TypeScript, бібліотеки React та допоміжної бібліотеки Redux. Остання бібліотека завжди пов’язана із React. Вона створена задля зменшення запитів на сервер, тобто при перезавантаженні сторінки або при переході на іншу сторінку не втрачались створені дані, які ще не були записані, відповідно, у базу. Наприклад, алгоритм дій: 

· перейти на першу сторінку із пацієнтами – отримати список пацієнтів (запит GET у REST); 

· перейти на інші сторінки застосунку – зробити записи в медичній картці пацієнта (POST чи PUT); 

· повернутися знову на першу сторінку з пацієнтами – уже не робиться запит на сервер, усе збережено в Redux. 

Основні стилі веб-додатку написані за допомогою бібліотеки Styled-components. Ця бібліотека перетворює CSS-стилі у JavaScript код, що прискорює завантаження сторінки, адже браузери набагато швидше компілюють код. Також для пришвидшення візуальної частини було вирішено використовувати бібліотеку Material.UI, в основі якої записані основні зображення: іконки меню, користувачів, видалення тощо. Також дана бібліотека допомагає керувати кольорами, шрифтами та розмірами, так як додаток адаптивний і має адаптивний розмір для мобільних телефонів та планшетів.

Веб-додаток має бути максимально зрозумілим для користувача і побудованим згідно зі стандартами UI/UX, це проєктування користувацьких інтерфейсів на основі клієнтського досвіду та поведінки. 

Першою сторінкою буде панель, де користувач вводить свій логін та пароль. Авторизація користувача відбувається через відправлення запиту  GET на сервер. Якщо користувача з відповідними даними не знайдено, з’являється вікно про помилку, що введені некоректні дані. А якщо автентифікація пройшла успішно, повертається відповідь із токенами авторизації, які зберігаються та перезаписуються в Local Storage (місцеве зберігання) браузера.

Веб-застосунок складається з контейнерів, які містять компоненти, компоненти створені окремо, задля повторного використання. Створені компоненти побудовані так, що їх можна використовувати і при побудові іншого проєкту. Структура проєкту складається з повноцінного контейнеру, контейнер своєю чергою – це окрема сторінка веб-додатку. Перелік основних сторінок:

· авторизаційна сторінка (логін та пароль);

· редагування користувачів (адмінпанель);

· редагування особистих даних;

· журнал відвідувань, створення нової події;

· список пацієнтів;

· календар;

· декларації, створення нової декларації;

· медична картка;

· перегляд окремої події в картці (також створення нової, редагування існуючої).

Компоненти – наповнення контейнеру: поля для заповнення тексту, кнопки, блоки для даних тощо. Нижче наведений скріншот одного складного контейнеру, де повторюються елементи (принцип DRY був описаний раніше). 


Рис. 4.1. Скріншот інтерфейсу контейнеру з редагуванням та переглядом окремої події

4.2 Опис користувацької частини мобільного додатка

Мобільний додаток написаний на React Native та мові Typescript. Також використовуються Redux та Styled Components. Оскільки React Native створений на базі React, більшість бібліотек були адаптовані під мобільну розробку. Основні відмінності в розробці веб-додатку – це те, що деякі стилі інтерпретуються на телефон по-іншому, зчитування даних у Redux має особливості для достатньо великих обсягів, запис у локальну пам'ять відрізняється від веб-версії та багато невеликих розрізнень, які були знайдені під час розробки.

React Native дозволяє тестувати відразу на двох емуляторах мобільних пристроїв, тобто були розглянуті телефони на базі IOS 12.0 та Android 9.0, але враховуючи, що дані версії доступні лише на телефонах, створених у 2018 – 2020 роках, потрібно розглянути підтримку мінімальних версій IOS 7.0 та Android 5.0.

Мобільний додаток повністю копіює функціонал веб-додатку, але він був створений для того, щоб людина мала доступ до своїх даних у разі відсутності зв’язку з інтернетом. Для таких маніпуляцій було використано інтегровану в React Native логіку Async Storage та допоміжну бібліотеку Redux-persist. Async Storage має обмеження за замовчуванням на 6 МБ. Можна cконфігурувати більшу межу за допомогою механізму зберігання storage-persist-filesystem-storage. Використовуючи стискання інформації та доступ до офлайн-даних, майже автоматично налаштовується завдяки конструктивним частинам (creator-actions і reductors).

Доступні ті дані, які витягли та зберегли, можна легко зберігати додаткові дані, наприклад за певною умовою, щоб вказати стан (успіх/помилка). Зазвичай новий запит, який закінчився успіхом, не скасовує застарілих даних, і компоненти просто оновлюються при отриманні нових даних. У Redux-persist можна визначити, що буде зберігаться, а що ні. Тобто, коли користувач активно користується та підключений до інтернету, дані не зберігаються, дані існують під час роботи програми. Дані будуть збережені, якщо додаток закрити, вимкнути чи перезапустити телефон тощо.

Також додатковими функціями є те, що  додається новий користувач із правами "Фармацевт". Цей користувач зможе зайти через веб-додаток, але зможе редагувати лише свої дані. У мобільному додатку: редагування даних та зчитування QR-коду, який генерує пацієнт зі свого мобільного телефону.

За допомогою react-native-qrcode можна генерувати внутрішнє посилання в React-Native, тобто якщо певний користувач захоче зчитати QR-код звичайною камерою на телефоні, то після розпізнавання посилання користувача його перенесе в додаток до медичної картки та його права мають бути визначені як "Фармацевт". Звичайний пацієнт має можливість бачити всі призначені йому медикаменти, але якщо окремі ліки видаються лише за рецептом, то потрібно згенерувати разовий QR-код. Бібліотека react-native-deep-link формує внутрішні посилання. Результатом розбору посилання є об'єкт із наступним набором властивостей:

· scheme: "reciepes:" (Назва схеми);

· route: "/recipe/:number" (Маршрут);

· query: { rule: "pharmacist"} (Параметри рядка запиту);

· params: { data }; (Параметри, що передаються).

Нижче на рисунку 4.2 наведені скріншоти роботи мобільного додатка.

1. Перегляд медичної картки.  2. Пацієнт генерує з рецепта QR-код. 

3. Фармацевт зчитує QR-код.
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Рис. 4.2 Скріншоти роботи мобільного додатка

4.3 Опис серверної частини веб-додатку

Коли потрібно створити HTTP-додаток на Node.js, вбудовані модулі HTTP/HTTPS – це те, із чим потрібно насамперед взаємодіяти. Модуль HTTP доволі низькорівневий: щоб створити складний веб-додаток, потрібно зробити багато налаштувань. Саме з цієї причини зазвичай вибирають допоміжні фреймворки для роботи над проєктами. У даному проєкті використовується Express.js. 

Express за умовчанням надає для роботи роутер. Тобто не потрібно вручну розбирати URL, щоб вирішити, що робити, замість цього визначається маршрутизація програми за допомогою app.get, app.post, app.put тощо, а вони вже транслюються у відповідні HTTP-запити. Одна з найпотужніших концепцій, яку реалізує Express – це патерн Middleware. На рисунку 4.2 можна побачити шлях запиту через умовний Express-додаток. Він проходить через три проміжних обробника. Кожен обробник може змінити цей запит, а потім, ґрунтуючись бізнес-логікою, третій middleware відправить відповідь або запит потрапить в обробник відповідного роута.

Рис. 4.3 Middleware – це проміжний обробник

Що слід тут зазначити: app.use – це те, як можна описати middleware. Цей метод приймає функцію з трьома параметрами, перший із яких є запитом, другий – відповіддю, а третій – коллбеком next. Виклик next сигналізує Express про те, що він може переходити до наступного проміжного оброблювача.

Як і у всіх фреймворків, правильна обробка помилок має вирішальне значення. У Express потрібно створити спеціальний проміжний обробник – middleware із чотирма вхідними параметрами: (err, request, response, next). 



Вище було описано загальні властивості фреймворку Express.js. Більш детально про модулі, що були описані в третьому розділі: управління користувачами; онлайн-календар у реальному часі; форматування медичних записів. Усі три модулі написані за допомогою вказаного фреймворку, але онлайн-календар потребує змін інформації в реальному часі. Цю вимогу задовольняє фреймворк Socket.IO.



Програмування сокетів – це спосіб з'єднання двох вузлів у мережі для спілкування одне з одним. Один сокет (вузол) прослуховує певний порт під IP, тоді як інший сокет підключається до іншого, щоб сформувати з'єднання. Сервер формує сокет слухача, поки клієнт доходить до сервера. Нижче наведений рис. 4.4, на якому показані приклади роботи HTTP-запитів та сокетів.


Рис. 4.4 Порівняння HTTP-запитів та сокетів
У веб-сокетах можна знайти схожість із TCP, тільки замість пакета в нас повідомлення. Так як сокети працюють поверх HTTP, який своєю чергою працює поверх TCP, то формально одне повідомлення може бути розбите на кілька TCP пакетів, а в одному пакеті може міститися кілька повідомлень, проте одиницею даних для сокетів є саме повідомлення. Веб-сокет – це постійне з'єднання, яке буде висіти поки будь-яка зі сторін не закриє його або поки не обірветься зв'язок. Будь-яка сторона може в будь-який момент відправити різноманітну кількість повідомлень. Сторона отримувача одержить дані, коли до неї дійдуть усі TCP пакети першого повідомлення (це гарантує, що повідомлення прийдуть у тому самому порядку, у якому вони були відправлені).

4.3 Опис розробленої схеми бази даних

Базою даних було обрано MongoDB, тому що вона зберігає дані у вигляді BSON (бінарний JSON). У такому вигляді дані транспортуються від клієнта до сервера, а потім до БД (та навпаки) дуже швидко. Дана БД заснована на колекціях різних документів. Кількість полів, зміст і розмір цих документів може відрізнятися. Тобто різні сутності не повинні бути ідентичні за структурою. Вона має досить зрозумілу структуру кожного об'єкта та легко масштабується. Має внутрішню пам'ять, що дозволяє отримувати більш швидкий доступ.

Якщо реляційні бази даних зберігають рядки, то MongoDB зберігає документи. На відміну від рядків, документи можуть зберігати складну за структурою інформацію. Документ можна уявити як сховище ключів і значень. Ключ являє просту мітку, із яким асоційований певний обсяг даних. Однак при всіх відмінностях є одна особливість, яка зближує MongoDB і реляційні бази даних. У реляційних СУБД зустрічається таке поняття, як первинний ключ. Це поняття описує певний стовпець, який має унікальні значення. 

У MongoDB для кожного документа є унікальний ідентифікатор, який називається _id, і якщо явно не вказати його значення, то MongoDB автоматично згенерує для нього значення. Отже, за цим _id ми можемо порівнювати в різних таблицях (документах). Маємо загальний документ users, який складається із загальних даних користувача, і по role *_id ми можемо звертатися до певного користувача в інших документах admin, medical_worker, patient, pharmacist. Фільтрування як в реляційних СУБД із командою SELECT відбувається через функцію aggregate. Деякі команди можуть виглядати на перший погляд складно, але робота з JSON проста, тому й тут не повинно викликати складнощі у певних речах. 

4.5 Порівняння розробки з аналогами
При розробці програмних засобів ведення єдиної бази медичних карток пацієнтів було повністю враховано всі пункти, яких бракує в аналогах, розглянутих у 1-ій главі. Ці пункти базувались на забезпечення користувачів зручною системою, яка зберігає багато паперових документів.

Вимоги до розробленої системи, які не були враховані в існуючих рішеннях на ринку:

· відсутність кросплатформенної підтримки;

· збереження даних без підключення до мережі Інтернет;

· можливість онлайн-черги;

· перегляд медичної картки із сторони пацієнта;

· багатофакторна автентифікація;

· відсутність захищеності даних від несанкціонованих змін даних.
Розроблений веб-додаток та мобільний додаток можуть вважатися конкурентним аналогом існуючих рішень.

4.6 Рекомендації для покращення даної системи
Написані програмні засоби можна покращувати кожного дня. Веб-додаток був написаний згідно з практикою модульної організації ПЗ. Завдяки такому підходу надалі можна легко підтримувати написаний код, додавати та перевикористовувати написані компоненти, додавати нову функціональність.

 Нижче приведений список можливих покращень даного проєкту в майбутньому:

· покращення користувацького інтерфейсу;

· збір користувацьких оцінок, додаткова сторінка для побажань та скарг;

· внутрішній месенджер для спілкування лікаря та пацієнта;

· мануальне тестування користувацьких інтерфейсів за стандартами та автоматизоване тестування коду;

· пошук методів оптимізації для роботи сервера.

Наведені покращення мають різну складність та об’єм і стосуються загального процесу розроблення програмних засобів. Незважаючи на деякі пункти покращення, даний продукт можна вважати готовим для використання у медичних закладах України.

ВИСНОВКИ

У даному дипломному проєктуванні розроблено програмні засоби, тобто систему для ведення єдиної бази медичних карток пацієнтів у закладах охорони здоров’я України. Метою розробки подібної системи стало налагодження роботи медичних працівників та взаємодії пацієнтів із лікарями.

Розроблений комплекс програмного забезпечення має стати важливими інструментом у сучасній медицині. Оцифровування інформації, тобто копіювання всієї паперової документації в електронно-цифрову форму має спростити роботу медичних закладів та покращити зберігання великих архівів медичних карток. Основною задачею було те, щоб доступ до власних медичних записів був і в пацієнтів. Можливість записуватися в онлайн-чергу – додаткова привілегія, аби забезпечити приємніше відвідування міських лікарень. Захищеність та надійність – основні критерії даної системи. Також додатковим засобом став мобільний додаток, який може забезпечувати користувача даними, навіть без підключення до інтернету.

Перед розробкою системи було проаналізовано існуючі рішення, вибрано форму розробки та програмні засоби реалізації. Доцільною було обрано мову програмування Typescript, для серверної частини платформу Node.js, для користувацької частини веб-додатку бібліотеку React, для мобільного додатка бібліотеку React Native, база даних – MongoDB.

У серверній частині веб-додатку створено три модулі взаємодії з базою даних. Перший – це контролювання користувачів системи (існують чотири ролі користувачів), другий модуль допомагає заповнювати календар у реальному режимі (написано за допомогою сокетів), третій контролює форматування даних медичної картки.

У дипломному проєкті розроблено архітектуру веб-системи та мобільного додатка згідно з вимогами до проєктування програмного забезпечення, дизайн користувацького інтерфейсу згідно зі стандартами  UI/UX. Також наведено можливі шляхи до вдосконалення програмних засобів.
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