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Анотацiя
В цiй роботi представлено мультифаторну модель порушника, в якiй допускається колапс. Описано рiзнi пiдходи
запобiгання колапсу та вiдновлення системи пiсля нього. Запропоновано сценарну модель iз вiдновленням пiсля
колапсу.
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Вступ
При розробцi системи захисту iнформацiї необхi-

дно вирiшити, вiд кого ми захищаємо iнформацiю.
Порушники iнформацiйної безпеки суттєво вiдрiзня-
ються за рiвнем знань, досвiдом, ресурсами та iнши-
ми факторами. Згiдно з НД ТЗI 1.1-003-99 vодель
порушника (user violator model) – абстрактний
формалiзований або неформалiзований опис пору-
шника. При розробцi моделi порушника потрiбно
пам’ятати, що в першу чергу нас цiкавить можливий
вплив порушника на систему. Мультфиакторнi мо-
делi порушника є формалiзованим описом, в якому
встановленi зв’язки мiж факторами, що характери-
зують порушника, або в явному виглядi вказана вiд-
сутнiсть таких зв’язкiв. У стандартi ISO/IEC 15408-1
«Evaluation criteria for IT security» вказано вимоги до
оцiнки IT-безпеки. Однiєю iз вимог даного стандар-
ту є зворотнiй зв’язок, що передбачає можливiсть
модифiкацiї моделi порушника на основi нових да-
них. В однофакторних моделях данi про порушника
отримують iз суджень експертiв та/або на основi
статистичних даних. Початковий набiр даних в та-
ких моделях може бути узгодженим, але iмовiрнiсть
виникнення помилок при їх оновленнi вища. Мульти-
факторнi моделi накладають додатковi обмеження
на оновлення даних в моделi. Цi обмеження стосую-
ться швидкостi змiни факторiв, їх максимальних та
мiнiмальних значень, а також початкових значень.

1. Моделi порушника i критичнi значення
Якщо мультифакторна модель мiстить лише фа-

ктори, що пiдсилюють одне одного, в нiй може вiд-
бутися колапс. При колапсi значення факторiв до-
сягають деякого критичного рiвня. В цей момент
модель можна вважати виродженою. Колапс можна
спостерiгати i в однофакторних моделях. В загаль-
ному випадку колапс вказує на швидке, неконтро-
льоване зростання рiвня загрози порушника, при
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якому будь-якi засоби захисту втрачають ефектив-
нiсть. Допустимим є i протилежний випадок, при
якому можливостi порушника швидко знижуються
до рiвня, коли сторона захисту може його просто
iгнорувати. Вироджена модель не несе цiнної iнфор-
мацiї для сторони захисту. Сторонi захисту вiдомi
критичнi значення факторiв. Прикладом критичних
значень для апаратного забезпечення є:

• пропускна здатнiсть каналiв зв’язку;
• вiдмовостiйкiсть обладнання;
• обсяг вiльної пам’ятi на жорстких дисках;
• наявнiсть автономних джерел живлення;
• вартiсть обслуговування;
• вартiсть ремонту;
• вартiсть аренди.

Сторона захисту може вимiряти пропускну здатнiсть
каналiв зв’язку (якщо вони були встановленi само-
стiйно) або визначити цю величину на основi тарифу
на iнтернет (якщо це розподiлена система). Ця iн-
формацiя дозволяє досить точно оцiнити загрозу
атаки на вiдмову в обслуговуваннi. Якщо сторона
захисту не використовує жодних додаткових засобiв
захисту вiд DOS-атак, критичним значенням буде
пропускна здатнiсть. Якщо порушник має досить
ресурсiв для генерацiї трафiку, що вiдповiдає про-
пускнiй здатностi каналiв зв’язку, його рiвень за-
грози буде спiврозмiрним рiвню загрози порушника,
який може згенерувати в 100 разiв бiльше трафiку. В
обох випадках канал зв’язку буде повнiстю зайнятий.
Якщо розглядати цю проблему iзольовано, то будь-
якi значення в моделi, що перевищують критичнi,
практично не несуть корисної iнформацiї. В якостi
прикладу iз виродженням моделi та зниженням за-
грози вiд порушника можна розглянути придбання
стороною захисту автономних джерел живлення в
достатнiй кiлькостi. Якщо єдиним засобом атаки для
порушника є опосередкована атака через пошкодже-
ння електромережi, поступове нарощення кiлькостi
автономних джерел живлення зробить дану атаку не-
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Рис. 1. граф мультифакторної моделi

ефективною. Критичним значенням в цьому випадку
є кiлькiсть автономних джерел живлення.

2. Типи колапсу

Для однофакторних моделей порушника найбiльш
характерним є колапс, що залежить вiд початко-
вих умов. Так як в таких моделях вiдсутнi зв’язки
мiж факторами, будь-якi висновки щодо можливо-
го колапсу можна робити лише на основi занесених
до моделi даних. В таких моделях ми можемо ви-
явити «небезпечнi» для сторони захисту значення
факторiв, але не тенденцiю їх утворення. Пiд питан-
ням залишається i виведення системи iз стану кола-
псу. В мультифакторних моделях порушника можна
виявити наближення системи до колапсу. Колапс
найчастiше виникає в тих випадках, коли декiлька
факторiв, що пiдсилюють одне одного, утворюють
цикл iз позитивним зворотнiм зв’язком. Також при-
чиною колапсу може стати досягнення критичного
значення деяким фактором. Виведення системи iз
стану колапсу можливе, але потребує зовнiшнього
впливу. «Повiльний колапс» – це особливий випа-
док, при якому запланований термiн функцiонува-
ння системи спiврозмiрний iз термiном досягнення
критичних значень факторiв. Також може виникати
ситуацiя iз «гонкою озброєнь», коли сторона захисту
та порушник одночасно прямують до критичних зна-
чень (швидке зростання можливостей або швидка
деградацiя).

2.1. Колапс в мультифакторних моделях

Мультифакторну модель зручно представляти у
виглядi орiєнтованого графу. Вершини графу вiд-
повiдають факторам, а дуги – зв’язкам мiж ними.
В такому представленнi однофакторна модель буде
просто набором вершин.

На рис 1 представлено мультифакторну модель, в
якiй фактори 3, 4, 5 та 6 утворюють петлю зворотньо-
го звязку. Якщо вiдповiднi зв’язки мiж факторами
є пiдсилюючими, виникає загроза колапсу. Дуга 6-1
може вiдповiдати як виходу iз колапсу за рахунок
зовнiшнього влпиву, так i бути частиною контуру 1-
2-3-4-5-6-1. В другому випадку, дуга 6-1 має вiдповiд-
ати вiд’ємному зворотньому зв’язку. Представлення
моделi за допомогою графу має наступнi обмеження:
1) значення факторiв (вершин графу) змiнюються

з деякою швидкiстю;

2) перехiд iз вершини 𝐴 у вершину 𝐵 залежить вiд
поточних значень факторiв, яким вiдповiдають
данi вершини;

3) допускається одночасний вплив одного фактора
на декiлька iнших факторiв;

4) допускається одночасний вплив декiлькох фа-
кторiв на один фактор;

5) правила вибору маршруту можуть спричиняти
конфлiкти.

Для того, щоб модель порушника могла коректно
оновлюватися, необхiдно розглянути кожне iз цих
обмежень вже в контекстi прикладної задачi. В пер-
шу чергу нас цiкавить «реакцiя» фактора на спробу
змiнити його значення зi швидкiстю вищою, нiж це
допускає модель. В найгiршому випадку порушення
обмеження на швидкiсть змiни значення фактора
призводить до колапсу, навiть якщо саме значення
фактору ще не є критичним. Раптовий вихiд з ладу
значної частки обладнання може i не призвести до
миттєвого краху всiєї системи, але обмежить можли-
востi по вiдновленню системи i запустить незворотнi
процеси. В роботi [1] автор розглядає системи iз
зворотнiми зв’язками. Часто причиною появи по-
зитивних зворотнiх звязкiв, що руйнують систему,
є прийняття симптоматичних рiшень замiсть ради-
кальних. Симптоматичнi рiшення допускають тим-
часове покращення ситуацiї «зараз» за рахунок її
рiзкого погiршення «потiм». В контекстi даної моделi
порушника симптоматичному рiшенню вiдповiдати-
ме спроба виходу iз колапсу (дуга 6-1) за рахунок
неприпустимо сильного впливу на фактор 6 (вирiше-
ння проблеми «тут i зараз»). Радикальне рiшення
передбачає недопущення утворення конуру 3-4-5-6-3
(сторона захисту намагається впливати на кожен iз
факторiв в моделi) або зниження рiвнiв пiдсилення
факторiв в контурi до прийнятного рiвня (повiльний
колапс). Описана в [1] «пивна гра» є iлюстрацiєю ко-
лапсу системи. Хоча автор не називає жодного iз уча-
сникiв («продавець», «постачальник», «виробник»)
порушником, дiї кожного iз учасникiв ведуть до ко-
лапсу. Основною вiдмiннiстю мiж «пивною грою» та
конфлiктом мiж стороною захисту та порушником є
злочиннi намiри порушника. Учасники «пивної гри»
можуть домовитися, а сторона захисту i порушник
– нi. Метою порушника є отримання прибутку, а пе-
реведення системи в стан колапсу – один iз способiв
досягнення цiєї мети. Розглянемо проблему вибору
маршруту на прикладi графу на рис 1. В мульти-
факторнiй моделi порушника може дiяти одне або
декiлька правил iз наступного списку:
1) перехiд визначається поточним станом вершини,

з якої виходить дуга;
2) перехiд визначається значеннями вершин, в якi

входять дуги iз поточної вершини;
3) перехiд визначається величиною змiни поточно-

го стану вершини, iз якої виходить дуга;
4) перехiд визначається величиною змiни значень

вершин, в якi входять дуги iз поточної вершини.
На рис 1 з вершини 6 виходять дуги 6-3 та 6-1. Введе-
мо функцiю 𝑆(𝑉,𝐸), що приймає в якостi параметру
граф мультифакторної моделi. 𝑉 та 𝐸 – множини
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ребер та вершин графу iз зазначенням поточних зна-
чень факторiв (множина 𝑉 ). Дана функцiя повертає
нову пару (𝑉 ′, 𝐸′), розраховану на основi приведених
вище правил.

𝑆(𝑉0, 𝐸0) =

⎧
⎨
⎩

(𝑉1, 𝐸) 𝑉0[6] ≤ 5

(𝑉2, 𝐸)
𝑉2[3]

𝑉0[3]
≤ 1

В цьому прикладi модель переходить в стан 𝑉1,
якщо значення фактору 6 не перевищує 5(що є кри-
тичним значенням для цього фактору). Якщо дана
умова не виконується, починається колапс, що буде
продовжуватися, доки фактор 3 не почне знижувати-
ся. Якщо жодна iз умов не виконується або виконує-
ться бiльше нiж 1 умова, функцiя 𝑆(𝑉,𝐸) має повер-
тати значення 𝑉 , 𝐸 без жодних змiн. Якщо в моделi
не залишилося допустимих переходiв i критичнi зна-
чення факторiв не були досягнутi, це є достатньою
умовою встановлення рiвноваги мiж порушником та
стороною захисту. Рiвновага може бути порушена
зовнiшнiм впливом. Щоб врахувати зовнiшнiй вплив,
потрiбно замiнити функцiю 𝑆(𝑉,𝐸) на 𝑆(𝑉,𝐸, 𝑐), де
𝑐 – набiр додаткових умов, лiчильникiв i тайме-
рiв, що впливають на вже заданi в 𝑆(𝑉,𝐸) умови.
Переведення системи в стан рiвноваги є одним iз
способiв запобiгання колапсу або його вiдтермiнову-
ванню. Прикладом приведення системи до рiвноваги
є ситуацiя, коли порушнику потрiбно одночасно ви-
користати деякий ресурс та атакувати деяку цiль.
При цьому використання ресурсу зробить цiль не
доступною, в той час як атака цiлi знищує ресурс.
Розглянемо ситуацiю, при якiй порушник збирає-
ться атакувати систему деякої органiзацiї. Дана ата-
ка неодмiнно призведе до збиткiв для органiзацiї i
вiдобразиться на працiвниках у виглядi зниження
зарплати та/або залученню їх до понаднормової ро-
боти. В таких умовах завербувати спiльника iз цiєї
органiзацiї буде складнiше (спiльник постраждав вiд
проведення атаки i може вiдмовити в допомозi або
«погодитися» i зiрвати наступну атаку). З iншого
боку – вербувати спiльника перед проведенням
атаки теж ризиковано, тому що це може виклика-
ти пiдозри i можливiсть для проведення атаки буде
втрачено. Так як деякi переходи залежать вiд по-
точного стану вершин, в якi входять дуги, або вiд
обмежень, що накладають на швидкiсть змiни цих
значень, потрiбно задати правила, за якими цi ве-
личини будуть порiвнюватися. На рис 1 вершини
𝑉 [1] та 𝑉 [3] можуть вiдповiдати знанням порушни-
ка про систему та його ресурсам вiдповiдно. Якщо
обмеження призводять до руху вздовж контуру 1-2-
3-4-5-6-1, в порушника будуть змiнюватися обидва
фактори. Якщо замiсть цього рухатися по контуру 3-
4-5-6-3 змiнюватиметься лише фактор, що вiдповiдає
ресурсам. В роботi [2] описано способи приведення рi-
зних нематерiальних величин до єдиної шкали. Для
моделi порушника можна використати аналогiчний
пiдхiд i привести значення факторiв до «вкладу»
в проведення успiшної атаки. У приведеному вище
прикладi обмеження 𝑉2[3]

𝑉0[3]
≤ 1 стосується значення

лише одного фактору. Це обмеження враховує лише

2 послiдовнi значення фактора 𝑉 [3]. Особливу увагу
потрiбно придiляти обмеженням на прирiст факто-
ру. Навiть якщо прирiст деякого фактору (або його
вплив на iншi фактори) зменшується, данi змiни по-
трiбно враховувати. В [2, стор.29] це було показано
на прикладi суми гармонiчного ряду. Можливiсть
виявляти подiбнi «контрiнтуїтивнi» результати була
врахована в цiй моделi.

3. Сценарна модель. Вiдновлення пiсля ко-
лапсу

В сценарнiй моделi порушника кожному порушни-
ку ставиться у вiдповiднiсть множина атак 𝐴. Для
будь-якої атаки iз множини 𝐴 можна знайти такий
набiр значень факторiв, при яких цю атаку вважаємо
успiшною.

𝐿𝑚𝑖𝑛
1 ≤ 𝑉 [1] ≤ 𝐿𝑚𝑎𝑥

1 ,

𝐿𝑚𝑖𝑛
2 ≤ 𝑉 [2] ≤ 𝐿𝑚𝑎𝑥

2 ,

..................................

𝐿𝑚𝑖𝑛
𝑛 ≤ 𝑉 [𝑛] ≤ 𝐿𝑚𝑎𝑥

𝑛 .

Не всi значення факторiв можуть бути суттєвими
для конкретної атаки. Якщо для якогось значення
𝑉 [𝑖] умови 𝐿𝑚𝑖𝑛

𝑖 та 𝐿𝑚𝑎𝑥
𝑖 не виконуються, атака може

вiдбутися, але при цьому:
• знижується iмовiрнiсть успiху;
• знижується прибуток вiд атаки у разi успiху;
• знижується тривалiсть атаки (якщо це атака на

вiдмову в обслуговуваннi);
• зростає тривалiсть атаки (атаки, що порушують

цiлiснiсть та/або конфiденцiйнiсть);
• зростають витрати порушника на проведення

атаки;
• у випадку невдачi зростає час на пiдготовку до

наступної атаки.
Перехiд моделi до стану колапсу не означає крах

системи. Система може функцiонувати i пiсля дося-
гнення факторами їх критичних значень. Стан кола-
псу означає лише загальне зростання можливостей
порушника до проведення атак, хоча для проведен-
ня конкретної атаки умови 𝐿𝑚𝑖𝑛

𝑖 та 𝐿𝑚𝑎𝑥
𝑖 можуть не

виконуватися. Проведення атаки додатково змiнює
значення 𝑉 [𝑖]. Формуючи модель порушника, сто-
рона захисту повинна вирiшити, чи є прийнятним
тимчасовий вихiд iз стану колапсу за рахунок сим-
птоматичних рiшень. В роботi [3, стор.58] конфлiкт
сторони захисту та порушника вiднесено до «задач,
якi складно формалiзувати». Основними причина-
ми цього є прийняття рiшень сторонами конфлiкту
в умовах невизначеностi та деякими «пороговими»
значеннями обiзнаностi сторiн. Якщо розглядати
конфлiкт сторони захисту та порушника з точки зо-
ру теорiї iгор, до моделi потрiбно внести наступнi
змiни:
1) ввести обмеження на точнiсть, з якою заданi зна-

чення факторiв (вiдоме точне значення / промi-
жок iз розподiлом iмовiрностей / промiжок без
заданого розподiлу / вiдсутнiсть iнформацiї);
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Рис. 2. симптоматичнi рiшення

2) ввести обмеження на час доступу до iнформа-
цiї про фактори (значення фактора вiдоме в
довiльний момент часу / значення фактора мо-
жна перевiряти через фiксованi промiжки часу
/ вiдоме лише початкове значення фактору);

3) ввести обмеження на сукупну кiлькiсть iнфор-
мацiї про фактори (доступ до всiєї iнформацiї
в межах перших двох пунктiв цього списку /
обмеженням є деяка кiлькiсть факторiв при до-
вiльнiй кiлькостi iнформацiї по кожному з них
/ обмеженням є деяка кiлькiсть пам’ятi, в якiй
зберiгаються значення факторiв );

4) обмеження iнформацiї про зв’язки мiж фактора-
ми (характер зв’язку визначають за принципом
«чорного ящику» по змiнах значень у вiдповiд-
них вершинах графу).

На рис 2 представлено граф мультифакторної мо-
делi, де враховано симптоматичнi рiшення. В цьому
графi вершина 𝑉 [3] – єдиний фактор, вiд якого
залежить успiшнiсть атаки порушника. Контури 1-
0-3-1 та 5-6-3-5 вiдповiдають радикальним рiшенням
сторони захисту та порушника вiдповiдно. При на-
ближеннi значення 𝑉 [3] до iнтервалу [𝐿𝑚𝑖𝑛

3 , 𝐿𝑚𝑎𝑥
3 ],

сторона захисту може прийняти симптоматичне рi-
шення (перехiд 3-2 може вiдбутися лише при не-
припустимiй швидкостi змiни фактору 𝑉 [3] ), що
повертає значення 𝑉 [3] до прийнятного рiвня, але
негативно впливає на фактори 𝑉 [0] та 𝑉 [1]. Пору-
шник теж може використовувати симптоматичне
рiшення (перехiд 3-5). Яскравим прикладом симпто-
матичного рiшення проблеми для сторони захисту
є сплата викупу пiсля зараження системи вiрусом-
шифрувальником (ransomware). Також до симптома-
тичних рiшень можна вiднести будь-яке скорочення
штату та вiдмову вiд створення резервних копiй/-
зниження частоти резервного копiювання. Для по-
рушника прикладом симптоматичного рiшення бу-
де вiдмова вiд залучення спiльникiв (прибуток вiд
успiшної атаки не доведеться дiлити, але множина
допустимих атак скорочується)

Висновки
Колапс, який можна спостерiгати при розробцi/о-

новленнi моделi порушника не є позаштатною ситуа-
цiєю. Є два види колапсу – для сторони захисту та
порушника. В станi колапсу (для сторони захисту)
значення одного або бiльше факторiв задовольняють
умовам 𝐿𝑚𝑖𝑛

𝑖 та 𝐿𝑚𝑎𝑥
𝑖 i можна спостерiгати тенден-

цiю до збереження значень цих факторiв на даному
рiвнi. У випадку колапсу для порушника вiдповiднi
значення факторiв будуть максимально вiддаленi
вiд 𝐿𝑚𝑖𝑛

𝑖 та 𝐿𝑚𝑎𝑥
𝑖 i, як i в попередньому випадку,

їх значення будуть зберiгатися на поточному рiвнi.
Проведення успiшної атаки порушником потребує ви-
конання всiх умов 𝐿𝑚𝑖𝑛

𝑖 та 𝐿𝑚𝑎𝑥
𝑖 . Вiдхилення вiд цих

значень знижує ефективнiсть вiдповiдних атак. Для
застосування мультифакторної моделi порушника з
колапсом необхiдно виконати наступнi кроки:
1) визначити, вiд стану яких факторiв залежать

атаки порушника;
2) побудувати модель (на основi графу), що мi-

стить фактори iз 1) та фактори, що на них впли-
вають;

3) для даного графу визначити правила та обме-
ження впливу факторiв одне на одного;

4) перевiрити, чи знаходиться дана модель в станi
колапсу, якщо так то:

• знайти спосiб виходу iз колапсу (симптома-
тичне або радикальне рiшення; для конкре-
тної системи може не iснувати розв’язку);

• iзолювати частину факторiв, що спричиня-
ють колапс, вiд решти (це дозволить зберег-
ти контроль над рештою факторiв, значен-
ня яких впливають на успiшнiсть атаки).

5) *додати одну або бiльше вершин(факторiв), що
вiдображатиме негативнi наслiдки вiд симпто-
матичних рiшень;

6) на основi 3) згенерувати послiдовнiсть пар (𝑉,𝐸)
за допомогою функцiї 𝑆(𝑉,𝐸). (на цьому етапi
ми дiзнаємося, чи вiдбудеться колапс без будь-
якого активного втручання порушника) Якщо
послiдовнiсть прямує до колапсу, то додатко-
вi активнi дiї порушника лише прискорять цей
процес;

7) пiсля необхiдних змiн, внесених до моделi на
попередньому етапi, повторити крок 6) але з
використанням функцiї 𝑆(𝑉,𝐸, 𝑐).
*Даний пункт не є обов’язковим, так як сим-
птоматичнi рiшення можуть бути недоступнi
та/або забороненi. Даний пункт можна реалi-
зувати iншим способом, якщо замiсть вершин
додавати новi ребра або дуги, але тодi граф не
буде простим (без кратних ребер i петель).
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