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Анотацiя
В ходi роботи було розглянуто класифiкацiю моделей ризику. Проаналiзовано можливiсть використання мови,
призначеної для статистичної обробки даних, в аналiзi ризикiв. Обґрунтовано на прикладi роботи аналiтика
доцiльнiсть використання R-програмування для реалiзацiї аналiзу ризикiв методом Монте-Карло.
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Вступ
З розвитком технологiй та активною автоматиза-

цiю робочих процесiв на об’єктах також зростає увага
до питань безпеки. На вiдмiну вiд традицiйних iнфор-
мацiйних систем, в автоматизованих системах управ-
лiння технологiчними процесами, якi застосовують,
наприклад на об’єктах критичної iнфраструктури,
iснує досить тiсний взаємозв’язок мiж цими авто-
матизованими системами та фiзичними процесами
i виконавчими пристроями. Тому, порушення кiбер-
безпеки таких систем може призвести до негативних,
важко прогнозованих наслiдкiв. Прикладами наслiд-
кiв, вiд реалiзацiї кiберзагроз, можуть слугувати
фiнансовi втрати або можливiсть втрати репутацiї,
а також, у гiршому випадку завдання шкоди жи-
ттю та здоров’ю людини, або пiдвищення ризикiв
виникнення екологiчних катастроф. У цих умовах
надзвичайно важливу роль вiдiграє всебiчне забезпе-
чення безпеки, у тому числi i кiбербезпеки. Одним
iз ключових процесiв при управлiннi та забезпеченнi
кiбербезпеки є процес оцiнки ризикiв.

1. Оцiнка ризикiв

1.1. Аналiз лiтературних джерел

На сьогоднi iснує чимало публiкацiй вiтчизняних
та закордонних вчених, в яких розглядаються дослi-
дження пов’язанi з оцiнкою ризику реалiзацiї рiзних
загроз та використання для цього рiзноманiтних ме-
тодiв, iнструментiв та програмних продуктiв. Напри-
клад у роботi [1] модель оцiнки ризикiв запропоно-
вана з використанням апарату нечiткої логiки. Дана
модель враховує чотири фактори ризику: уразли-
вiсть, загроза, ймовiрнiсть та вплив. Однак iснує i
iнший пiдхiд, описаний роботою [2], в якiй дослiдже-
но широкий спектр загроз, якi мають високий рiвень
ризикiв та шляхи реалiзацiї цих загроз, створено
базу даних фактичних втрат у випадку реалiзацiї за-
гроз, здiйснено аналiз втрат з використанням методiв

статистики та актуарної математики. Новi ж методи
оцiнки ризику, шляхом адаптацiї iснуючих iснуючих
методiв для розрахунку ризикiв i невизначеностей
представленi в роботi [3]

1.2. Класифiкацiя моделей ризику

Оскiльки ризики рiзноманiтнi, їх можна подiли-
ти на безлiч груп, тобто класифiкувати за рiзними
ознаками, то для того, щоб обрати ефективний ме-
тод оцiнки ризикiв треба визначитися з моделлю
породження ризику. Розрiзняють такi моделi :

• модель « небезпека–ризи »
• модель « невизначенiсть–ризик »
• модель « можливостi–ризик/шанс »
Модель « небезпека–ризик » полягає в тому, що

iснування ризикової ситуацiї ґрунтується наявнiстю
множини небезпек рiзного походження, якi i можуть
слугувати причиною виникнення ризикової ситуа-
цiї. Для моделi характерне iснування повного обся-
гу вiдомостей, необхiдних для обчислення профiлю
ризикiв та середнього ризику загроз, який є iнте-
гральною характеристикою рiвня небезпек. Саме
iснування повного обсягу вiдомостей достатньо для
створення необхiдних методик нормалiзацiї стану
системи, а також протидiї загрозам.

Модель « невизначенiсть–ризик », на вiдмiну вiд
попередньої моделi, не має чiткої структури множин
небезпек, а також майже не вiдомi види та форми
загроз. Головна особливiсть моделi полягає в тому,
що вiдомими є лише данi про наслiдки небезпек, якi
представленi у формi опису загрози, як можливiсть
або неминучiсть певної шкоди. Ризикова ситуацiя,
за таких умов, утворюється базуючись на вiдомостi
про можливостi впливу негативних факторiв небез-
печних явищ i процесiв. Саме аналiз таких даних
фактично виключає можливiсть запобiгти розвитку
чинних загроз та iстотно зменшує способи нейтра-
лiзацiї i зменшення наслiдкiв реалiзацiї загроз. Тоб-
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то характерною особливiстю концептуальної моделi
«невизначенiсть–ризик» є реальна можливiсть визна-
чення оптимального виходу з ризикової ситуацiї.

Розглянемо модель « можливiсть–ризик/шанс ».
Ця модель використовується досить широко через
те, що за особливостями практичної дiяльностi вини-
кає потреба в аналiзi множини можливих варiантiв
дiй, подiй при прийняттi рiшень. Це обумовлено тим,
що багато альтернативнiсть ризикової ситуацiї об-
умовлюється не тiльки впливом небезпек або дiєю
рiзних факторiв, але й створюється людиною шту-
чно, зазвичай з метою пошуку прийнятних рiшень
в певнiй ситуацiї. Досить широко дана модель за-
стосовується для аналiзу ризикiв, що виникають у
фiнансовiй та економiчнiй сферi тому, що в данiй
моделi характернi так званi спекулятивнi ризики,
для яких iснує ймовiрнiсть одержати як негатив-
нi (збитки), так i позитивнi (прибутки) результати.
Оскiльки модель передбачає обробку штучно створе-
них факторiв ризику, це зумовлює появу множини
варiантiв апроксимативних моделей. Тобто ризик
або ймовiрний результат, вiд реалiзацiї j-го проєкту
можна представити формулою :

𝑅𝑗 =

𝑛∑︁

1

𝑝𝑖𝑞𝑖𝑗 𝑗 = 1,𝑚

В данiй формулi 𝑝𝑖 це элемент вектора 𝑃 =
{𝑝1, 𝑝2, 𝑝3, ..., 𝑝𝑛} , що є ймовiрнiстю настання подiї
𝑠𝑖 з кортежу 𝑆 = {𝑠1, 𝑠2, 𝑠3, ..., 𝑠𝑛}, а 𝑞𝑖𝑗 – прибутки
(або втрати) пов’язанi iз функцiонуванням проєкт.
Кожному з варiантiв властивi свої позитивнi та нега-
тивнi якостi, тобто виникає проблема вибору кращо-
го варiанту апроксимативної моделi. Процес вибору
кращого варiанту детально описаний в роботах [4]
та [5].

Постановка завдання дослiдження

З точки зору обробки даних модель « можливiсть–
ризик/шанc » охоплює досить великий обсяг iнфор-
мацiї, що значно збiльшує час роботи аналiтику. Крiм
того, важливим є зручне й iнформативне зображе-
ння результатiв обробки даних та розрахункiв, що
не бiльшiсть iснуючих програмних продуктiв для
ситуацiї, що розглядається вирiшують недостатньо
ефективно.

Однак використання мови програмування R, роз-
робленої у 1993 роцi Россом Айхэка та Робертом
Джентлменом, дає змогу ефективно працювати з
таким об’ємом даних.

Метою дослiдження обрано обґрунтування можли-
востi використання R-програмування для оцiнки ри-
зикiв є важливим i актуальним.

2. Використання мови програмування R для
оцiнки ризикiв

2.1. Мова статистичних обчислень R

Мова R – являє собою середовище в котрому є
набiр програмних пакетiв за допомогою яких є мо-

жливим проведення обчислень та побудови графiкiв,
а також для манiпуляцiй з даними.Тобто R програму-
вання використовують для статистичних обчислень.
Ця мова має набiр алгоритмiв котрi досить широ-
ко застосовуються у сферi машинного навчання, а
конкретнiше — в аналiзi часових рядiв, класифiка-
цiй, кластеризацiї, лiнiйному моделюваннi, що зна-
чно зменшує час та спрощує обробку великих даних.
Також одна з найголовнiших переваг мови R, в по-
рiвняннi з iншими мовами полягає в можливостi
формування якiсної графiки типографського рiвня,
яка може бути експортована у вiдомi графiчнi фор-
мати, та використана для публiкацiї або презентацiї.
Саме створення чiтких графiкiв та дiаграм, в межах
самого коду, дає змогу заощадити час спецiалiста
при формуваннi звiтностi [6].

В порiвняннi з iншими мовами, наприклад Python,
R створювався для аналiзу даних, тому його кон-
струкцiї та синтаксис широкi та зрозумiлi, на вiдмiну
вiд Python, який вважається унiверсальним та ба-
гатоцiльовi, що ускладнює його розумiння. Також
мова R має велику кiлькiсть додаткових пакетiв, що
значно збiльшує функцiонал, а також дозволяє за-
вантажувати у виглядi таблиць данi, запропонованi
в бiльшостi вiдкритих прiоритетних форматах. Так
мова дає змогу оброблювати таблицi у звичайнiй
текстовiй формi, або таблицi Excel рiзних версiй, так
само як i данi в форматах CSV, XML.

2.2. Використання мови R аналiтиками

Прикладом використання R-програмування для
аналiзу ризикiв було обрано проєкт аналiтика Corey
Nesky, який мав за мету перетворити експертнi оцiн-
ки ризику витоку iнформацiї у звiтнiсть для зацiкав-
лених сторiн

Аналiтик запропонував набiр скриптiв зiбраних у
пакет[7], написаних мовою R, в яких вхiдними дани-
ми було обрано експертнi оцiнки можливостi впливу
ризику витоку iнформацiї на збитки. Саме викори-
стання оцiнок, в якостi параметрiв, при моделюваннi
даних, дало змогу аналiтику, використовуючи на-
писаний код, отримати ймовiрнiснi твердження для
узагальнення отриманих розподiлiв запропонованих
експертами.

Для аналiзу ризикiв було обрано метод Монте-
Карло, який описує усi фактори, котрi впливають на
ймовiрнiсть та величину ризику, а потiм використо-
вує їх для створення тисячi нових випадкових сце-
нарiїв, серед яких обирається найбiльш вiрогiдний.
Надалi модель аналiзу випадково генерує понад 10
тисяч сценарiїв з дiапазону розподiлу експертних
оцiнок, на основi цих даних та повертає аналiтику
результат. Метод Монте-Карло має низку переваг, в
порiвняннi з детермiнiстським аналiзом, або аналi-
зом «по точковим оцiнкам», а саме:

• Вiрогiднi результати. Результати демонструють
не тiльки можливi подiї, а й вiрогiднiсть їх появи

• Аналiз чутливостi. За рiдкiсним виключенням
детермiнiстський аналiз не дає змогу вирахува-
ти яка зi змiнних найбiльше впливає на резуль-
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тат сценарiю. При використаннi метода Монте-
Карло легко оцiнити, якi вхiднi данi бiльшою
мiрою впливають на результати.

• Аналiз сценарiїв. Метод дає змогу аналiтику
чiтко визначити якi вхiднi даннi якi тим,або
iншим чином приводять до певних значень, та
простежити появу вiдповiдних наслiдкiв

• Графiчне представлення результатiв. Характер
даних, отриманих при використаннi метода
Монте-Карло дає можливiсть створювати
графiки рiзних наслiдкiв, а також ймовiрностей
iї появи.

Саме доступнiсть та легкiсть побудови графiкiв в
мовi R значною мiрою прискорює час формування
звiтностi аналiтиками. Результатом роботи пакету,
запропонованого Corey Nesky було отримано графi-
ки, ссилаючись на якi за досить короткий термiн
було сформовано звiтнiсть, що до

Рис. 1. Графiк очiкуємого збитку внаслiдок можли-
вого витоку iнформацiї за трьома сценарiями

Рис. 2. Графiк ймовiрносного рзподiлу втрат вiдреа-
лiзацiї трьх сценарiхв ризикiв

Висновки
Використання R програмування для аналiзу ри-

зикiв є доцiльним за умови аналiзу моделi ризику

Рис. 3. Графiк ймовiрностi перевищити очiкуєму
сумму збитку за кожним сценарiєм

“можливiсть-ризик/шанс” через те, що на вiдмiну вiд
конкуруючої мови Python, дана мова програмування
має доступний функцiонал для роботи та обробки ве-
ликих даних, та чiтко графiчно iлюструє результати,
що полегшує роботу аналiтику, та пришвидшує час
формування звiтностi, а також легша для засвоєння.
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