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Анотацiя
У роботi розглянуто диференцiальнi властивостi поблокового додавання, наведено умови iснування ненульових

iмовiрностей та представлення у виглядi S-функцiї. Також показано, як звести процес обчислення вiдповiдних iмо-
вiрностей до загального фреймворку аналiзу розширених 𝑆-функцiй. Отриманi результати можуть бути застосованi
для криптоаналiзу блокових та потокових шифрiв, зокрема, ARX-криптосистем.
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Вступ
В наш час диференцiальний криптоаналiз є надзви-

чайно потужним засобом аналiзу криптопримiтивiв,
що все ще продовжує свiй розвиток. Розроблюються
новi пiдходи до рiшення задач, вдосконалюються ста-
рi, з’являються новi напрями подальшого розвитку.

На даний момент у зв’язку з розвитком i розпо-
всюдженням ARX-криптосистем та покращенням
методiв криптоаналiзу актуальним є дослiдження
диференцiальних властивостей одних операцiй над
векторами довiльної довжини вiдносно iнших. На-
далi мова буде iти про властивостi поки що малодо-
слiдженої, але перспективної операцiї поблокового
додавання.

1. Формалiзацiя задачi
Введемо наступнi позначення:
Вектори 𝑥, 𝑦 ∈ 𝑉2𝑛 належать простору 2𝑛-бiтних

векторiв
>> 𝑛 – зсув бiтiв на 𝑛 позицiй в сторону менших

розрядiв
⊕ – операцiя XOR над векторами;
+ – операцiя додавання векторiв, як чисел за мо-

дулем 2𝑛;
𝑐(𝑥, 𝑦) ∈ 𝑉2𝑛 – вектор переносiв для суми x+y, що

задається рекурсивно
𝑐0 = 0, 𝑐𝑖+1 = (𝑥𝑖 ∩ 𝑦𝑖)⊕ (𝑥𝑖 ∩ 𝑐𝑖)⊕ (𝑦𝑖 ∩ 𝑐𝑖)
[+] – операцiя поблокового додавання векторiв, що

задається таким чином:

𝑥 = (𝑥1, 𝑥2), 𝑦 = (𝑦1, 𝑦2);𝑥1, 𝑥2, 𝑦1, 𝑦2 ∈ 𝑉𝑛

𝑥[+]𝑦 = (𝑥1 + 𝑦1, 𝑥2 + 𝑦2)

Диференцiальною iмовiрнiстю XOR вiдносно до-
давання будемо називати iмовiрнiсть

𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑃 [(𝑥⊕ 𝛼) + (𝑦 ⊕ 𝛽) = (𝑥+ 𝑦)⊕ 𝛾]

Диференцiальною iмовiрнiстю додавання вiдносно
XOR будемо називати iмовiрнiсть

𝑎𝑑𝑝⊕(𝛼, 𝛽 → 𝛾) = 𝑃 [(𝑥+ 𝛼)⊕ (𝑦 + 𝛽) = (𝑥⊕ 𝑦) + 𝛾]

Диференцiальною iмовiрнiстю поблокового додава-
ння вiдносно модульного додавання будемо називати
iмовiрнiсть

𝑏𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑃 (𝑥[+]𝛼) + (𝑦[+]𝛽) = (𝑥+ 𝑦)[+]𝛾

Iмовiрностi 𝑥𝑑𝑝+ та 𝑎𝑑𝑝⊕ вже дослiдженi
Лiмпаа[1], Валленом[2], Величковим[3] та iн.

2. Аналiз умов iснування ненульових 𝑏𝑑𝑝+

В ходi дослiджень iмовiрностi 𝑏𝑑𝑝+ були отримана
наступна умова iснування ненульових iмовiрностей,
що накладається на параметри 𝛼, 𝛽, 𝛾:

𝛼+ 𝛽 − 𝛾 = (𝑐(𝑥, 𝛼)𝑛 + 𝑐(𝑦, 𝛽)𝑛 − 𝑐(𝑥+ 𝑦, 𝛾)𝑛)⏟  ⏞  
𝜙

*2𝑛

Бачимо, що 𝛼 + 𝛽 − 𝛾 приймає всього 4 значен-
ня. Але в залежностi вiд конкретних векторiв не всi
значення 𝜙 досяжнi. Сформулюємо необхiднi умови
досягання рiзних значень 𝜙:
1) 𝜙 = 2;

∃𝑖, 𝑗 ∈ 0, 𝑛− 1 : 𝛼𝑖 = 𝛽𝑗 = 1

𝛾 – будь-яке

2) 𝜙 = −1;

∃𝑖 ∈ 0, 𝑛− 1 : 𝛾𝑖 = 1

𝛼, 𝛾 – будь-якi

3) 𝜙 = 1;

∃𝑖, 𝑗, 𝑘 ∈ 0, 𝑛− 1 : 𝛼𝑖 = 𝛽𝑗 = 𝛾𝑘 = 1

4) 𝜙 = 0;

∃𝑖 ∈ 0, 𝑛− 1 : 𝛼𝑖 ∪ 𝛽𝑗 = 1

𝛾 – будь-яке

Наведенi умови є необхiдними, але не достатнiми.
Кожен окремий випадок виникає iз деякою iмовiрнi-
стю, яка залежить вiд 𝑥, 𝑦. При збiльшеннi кiлькостi
блокiв адекватним засобом опису поведiнки iмовiр-
ностi 𝑏𝑑𝑝+ є її представлення у виглядi 𝑆-функцiї[3].



3. Представлення 𝑏𝑑𝑝+ у виглядi 𝑆-функцiї
Згiдно методики, описаної у [3], обчислення 𝑏𝑑𝑝+

може бути виконане за лiнiйний вiдносно кiлькостi
блокiв час, якщо представити процес обчислення як
𝑆-функцiю.

Ми представимо обчислення 𝑏𝑑𝑝+ у виглядi роз-
ширеної 𝑆-функцiї, що оперує не окремими бiтами,
а бiтовими блоками.

Нагадаємо, що 𝑆-функцiєю ми називаємо пере-
творення виду 𝛾 = 𝑓(𝑥, 𝑦, 𝛼, 𝛽), обчислення якого
зводиться до обчислень виду

(𝛾[𝑖], 𝑆[𝑖+ 1]) = 𝑓(𝑥[𝑖], 𝑦[𝑖], 𝛼[𝑖], 𝛽[𝑖], 𝑆[𝑖]),

де 𝑆 – деякi допомiжнi стани.
Наведемо представлення функцiї 𝑓 такої, що

𝑏𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑃 (𝑓(𝑥, 𝑦, 𝛼, 𝛽) = 𝛾) :

𝑥[+]𝛼 → 𝑥1

𝑦[+]𝛽 → 𝑦1

𝑥+ 𝑦 → 𝑧1

𝑥1 + 𝑦1 → 𝑧2

𝑧2[−]𝑧1 → 𝛾

𝑥[𝑖] + 𝛼[𝑖] → 𝑥1[𝑖]

𝑦[𝑖] + 𝛽[𝑖] → 𝑦1[𝑖]

𝑥[𝑖] + 𝑦[𝑖] + 𝑐1[𝑖] → 𝑧1[𝑖]

𝑥2[𝑖] + 𝑦2[𝑖] + 𝑐2[𝑖] → 𝑧2[𝑖]

(𝑥[𝑖] + 𝑦[𝑖] + 𝑐1[𝑖]) >> 𝑛 → 𝑐1[𝑖+ 1]

(𝑥1[𝑖] + 𝑦1[𝑖] + 𝑐2[𝑖]) >> 𝑛 → 𝑐2[𝑖+ 1]

𝑧2[𝑖]− 𝑧1[𝑖] → 𝛾[𝑖]

Станом є пара бiтiв переносу (𝑐1[𝑖], 𝑐2[𝑖]) → 𝑆[𝑖]
Таким чином, обчислення 𝑏𝑑𝑝+ може бути викона-

но за допомогою ефективного алгоритму, що грунту-
ється на аналiзi 𝑆-функцiї. Однак ресурснi вимоги
цього алгоритму є вiдкритим питанням, якому пла-
нується присвятити подальшi дослiдження.

Висновки
В данiй роботi було дослiджено диференцiальнi

властивостi операцiї поблокового додавання. Сфор-
мульовано умови розв’язуваностi та показано, як
звести процес обчислення вiдповiдних iмовiрностей
до загального фреймворку аналiзу розширених 𝑆-
функцiй. Отриманi результати можуть бути засто-
сованi для криптоаналiзу блокових та потокових
шифрiв, зокрема, ARX-криптосистем.
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