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Анотацiя
В роботi проаналiзовано змiст категорiй “iнформацiйний простiр” (information space), “iнформацiйна безпека”
(information security), “iнформацiйна загроза” (information threat), “iнформацiйнi ризики” (information risk) згiдно
iснуючих визначень. Проаналiзовано вiдмiннiсть термiну “iнформацiйна безпека” вiд термiну “кiбернетична безпека”
згiдно українського законодавства та думки зарубiжних фахiвцiв. Побудовано графiки, що iлюструють динамiку
кiлькостi вживань вiдповiдних термiнiв згiдно даних за науковими публiкацiями сервiсiв JSTOR, Google Scholar,
ScienceDirect за перiод з 1960 рр дотепер. Зроблено висновки про популярнiсть та тенденцiї використання цих
термiнiв.
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Вступ

Поняття “iнформацiйна безпека” iсторично вико-
ристовувалось порiвняно давно (згiдно даних по пер-
ших знайдених публiкацiях за тематикою починаю-
чи з 60-тих рокiв минулого сторiччя) [1]. З появою
термiна “кiбербезпека” мiж термiном “iнформацiйна
безпека” та “кiбербезпека” розпочалась певна конку-
ренцiя, сфера вживання цих термiнiв трактувалась
рiзним чином, рiзнi варiанти трактувань наведено
в [1, 2]. В українському законодавствi сучасний змiст
термiну “iнформацiйна безпека” наведено в проектi
Закона України “Про внесення змiн до законiв Укра-
їни щодо iнформацiйної безпеки” [3] вiд 26.11.2018,
тодi як поняття “кiбербезпека” було розкрито ранiше,
в [4]. У зв’язку iз великою кiлькiстю визначень досi
немає єдиної думки в точному розумiннi вiдмiнно-
стей мiж поняттям “кiбербезпека” та “iнформацiйна
безпека”. Також актуальним залишається аналiз тен-
денцiй популярностi термiну “iнформацiйна безпека”.
В данiй статтi проаналiзовано рiзницю в семантицi
термiнiв “iнформацiйна безпека” та “кiбербезпека”,
з точки зору вiтчизняного законодавства та зару-
бiжного практичного досвiду. А також зiбрано та
проаналiзовано вiдомостi про кiлькiсть використан-
ня термiнiв “iнформацiйна безпека”, та спорiднених
термiнiв “iнформацiйний простiр”, “iнформацiйний
ризик”, “iнформацiйна загроза” у наукових публiка-
цiях за перiод з 60рр минулого сторiччя дотепер,
що знаходяться в онлайн доступi через використан-
ня провiдних веб-сервiсiв. Це дає змогу встановити
перспективи використання даних термiнiв науковим
мiжнародним суспiльством.

1. Постановка задачi
В роботi виконано такi задачi:

1) Проаналiзовано iснуючi визначення термiнiв “iн-
формацiйна безпека”, “iнформацiйний простiр”,
“iнформацiйний ризик”, “iнформацiйна загроза”.

2) Проаналiзовано вiдмiннiсть мiж поняттями “iн-
формацiйна безпека” та “кiбербезпека” з точки
зору вiтчизняного законодавства та думки мiж-
народних фахiвцiв.

3) Зiбрано данi за трьома провiдними веб-
ресурсами публiкацiй та побудовано графiки,
що дають змогу встановити динамiку вживан-
ня вiдповiдних термiнiв у наукових публiкацiях
англiйською мовою. Розраховано середнє, стан-
дартне вiдхилення для спiвставлення тенденцiй
використання термiнiв.

2. Вiдмiннiсть термiнiв “iнформацiйна без-
пека” та “кiбербезпека”

Згiдно [3] – “iнформацiйна безпека – стан захище-
ностi життєво важливих iнтересiв людини i громадя-
нина, суспiльства i держави, при якому запобiгається
завдання шкоди через неповноту, несвоєчаснiсть i не-
достовiрнiсть поширюваної iнформацiї, порушення
цiлiсностi та доступностi iнформацiї, несанкцiоно-
ваний обiг iнформацiї з обмеженим доступом, а та-
кож через негативний iнформацiйно-психологiчний
вплив та умисне спричинення негативних наслiдкiв
застосування iнформацiйних технологiй”.

Для порiвняння “кiбербезпека” згiдно [4] – це “за-
хищенiсть життєво важливих iнтересiв людини i гро-
мадянина, суспiльства та держави пiд час викори-
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стання кiберпростору, за якої забезпечуються сталий
розвиток iнформацiйного суспiльства та цифрового
комунiкативного середовища, своєчасне виявлення,
запобiгання i нейтралiзацiя реальних i потенцiйних
загроз нацiональнiй безпецi України у кiберпросторi”.
Дане визначення окреслює сферу, яка характеризу-
ється великими значеннями ризикiв, i є важливою
складовою нацiональної безпеки.

Бачимо, що у визначеннях термiнiв “кiбербезпе-
ка” та “iнформацiйна безпека” згiдно вiтчизняного
законодавства є велика кiлькiсть спiльних момен-
тiв, однак визначення “кiбербезпеки” вiдрiзняється
поняттям “кiберпростiр”, яке передбачає наявнiсть се-
редовища здiйснення комунiкацiй iз використанням
глобальних мереж передачi даних [4].

Розглянемо тепер, як бачать вiдмiннiсть мiж ци-
ми термiнами мiжнароднi фахiвцi з iнформацiйної
безпеки [5]. Зазначимо, що видiляють вiдмiннiсть
мiж даними та iнформацiєю. Iнформацiя – це данi,
якi мають якийсь певний сенс. Iнформацiйна безпе-
ка опiкується саме цiлiснiстю, конфiденцiйнiстю та
доступнiстю iнформацiї. А кiбербезпека опiкується
захистом рiзноманiтних речей, якi доступнi через
iнформацiйно-комунiкацiйнi технологiї (information
and communication technologies, ICT), звертає увагу
на те, де данi зберiгаються i якi технологiї викори-
стовуються. “ICT security” вважається пiдмножиною
“сyber security”.

Таким чином, iнформацiйна безпека опiкується iн-
формацiєю, а кiбербезпека опiкується будь-чим, що
вразливе через iнформацiйно-комунiкацiйнi техноло-
гiї.

3. Термiн “Iнформацiйний простiр”

Визначень iнформацiйного простору iснує доста-
тньо велика кiлькiсть. Зокрема, iнформацiйним про-
стором може вважатися сукупнiсть сховищ даних,
технологiй їх обробки, iнформацiйних телекомунiка-
цiйних систем, що забезпечують iнформацiйнi взає-
модiвiдносини органiзацiй i громадян.

Згiдно з визначенням, яке подає глосарiй з iнфор-
мацiйної безпеки України, iнформацiйний простiр
теж визначається як iнформацiйне середовище, iз за-
значенням перелiку iнформацiйних процесiв, якi тут
мають мiсце (збирання, вiдображення, створення,
реєстрацiя, зберiгання, захист iнформацiї i т.п).

Для аналiзу популярностi використання термiнiв
“iнформацiйна безпека”, “iнформацiйний простiр”, “iн-
формацiйний ризик”, “iнформацiйна загроза” (англiй-
ською мовою) було використано веб-колекцiї науко-
вих публiкацiй JSTOR, ScienceDirect, Google Scholar.

За оцiнками [6] розмiр бази публiкацiй Google
Scholar становить 389 мiльйонiв документiв, включа-
ючи статтi, цитати та патенти, на сiчень 2018 року
(охоплення приблизно 80–90% всiх статей, опублi-
кованих англiйською мовою). Тому далi будемо на-
водити графiки динамiки використань саме за цим
ресурсом, хоча аналогiчнi пiдрахунки були виконанi
i з використанням JSTOR та ScienceDirect також.

Динамiку використання термiну “iнформацiйний
простiр” згiдно JSTOR показано на рис. 1, перша
згадка була 1959 року. Згiдно ScienceDirect, Google
Scholar та iнших динамiка використань має подiбний
характер.

Рис. 1. Динамiка використання термiну “information
space” за публiкацiями в JSTOR

Згiдно ScienceDirect перша згадка термiну була
1958 року (рис. 2).

Рис. 2. Динамiка використання термiну “information
space” за публiкацiями в ScienceDirect

Згiдно Google Scholar перша згадка термiну була
1958 року (рис. 3).

Рис. 3. Динамiка використання термiну “information
space” за публiкацiями в Google Scholar

4. Термiн “Iнформацiйна безпека”

Визначень iнформацiйної безпеки є досить багато.
Серед них досить популярними є визначення, зосе-
редженi на ризиках, якi мiнiмiзуються [7, 8] та iншi;
зосередженi на властивостях iнформацiї (цiлiснiсть,
доступнiсть, конфiденцiйнiсть, автентичнiсть, вiдсте-
жуванiсть, неспростовнiсть та надiйнiсть), якi має
забезпечувати iнформацiйна безпека [9, 10].

З iншого боку, iнформацiйна безпека розглядає-
ться в декiлькох аспектах, а саме як забезпечення
стану захищеностi:

Математичнi методи комп’ютерного моделювання та кiбернетичної безпеки
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• особи, суспiльства, держави вiд впливу шкiдли-
вої iнформацiї;

• iнформацiї та iнформацiйних ресурсiв вiд непра-
вомiрного впливу невповноважених осiб;

• iнформацiйних прав i свобод громадянина.
Згiдно Google Scholar перша згадка термiну “iн-

формацiйна безпека” була 1958 року, динамiку вико-
ристань можна побачити на рис. 4.

Рис. 4. Динамiка використання термiну “information
security” за публiкацiями в Google Scholar

5. Термiн “Iнформацiйнi загрози”

Визначення iнформацiйної загрози дається в клю-
чi її:
1) наслiдкiв (негативний вплив на органiзацiю,

активи, осiб);
2) способу здiйснення (несанкцiонований доступ,

знищення, розкриття, вiдмова в обслуговуван-
нi);

3) джерела загрози;
4) вразливостей, якi експлуатуються.
Складовi 1)-4) можуть бути присутнi у визначен-

нi частково. Наприклад, за визначенням “Federal
Information Processing Standards (FIPS) 200, Mini-
mum Security Requirements for Federal Information
and Information Systems” (США, NIST), iнформа-
цiйна загроза – будь-яка обставина чи подiя, що
може негативно вплинути на органiзацiйнi операцiї
(включаючи мiсiю, функцiї, iмiдж або репутацiю),
активи органiзацiї або окремих осiб з використан-
ням iнформацiйної системи через несанкцiонований
доступ, знищення, розкриття, змiну iнформацiї та /
або вiдмову обслуговування.

Деякi органiзацiї дають визначення бiльш скоро-
чено: iнформацiйна загроза – будь-яка обставина
чи подiя, що може негативно вплинути на актив че-
рез несанкцiонований доступ, знищення, розкриття,
змiну даних та / або вiдмову в обслуговуваннi (The
European Union Agency for Network and Information
Security). Однак, в усiх наявних випадках трактува-
ння цього термiну порiвняно однозначне.

Згiдно Google Scholar, Science Direct, JSTOR пер-
ша згадка поняття “iнформацiйна загроза” (“security
threat”) виявлена у 1958 роцi. Динамiку вживань
показано на рис. 5. Згiдно ресурсiв Science Direct,
JSTOR динамiка має схожий вигляд, цiкаво що пiк
“популярностi” термiну приходиться на 2010-2012 ро-
ки, потiм кiлькiсть вживань йде на спад.

Рис. 5. Динамiка використання термiну “security
threat” за публiкацiями в Google Scholar

6. Термiн “Iнформацiйнi ризики”
Поняття iнформацiйного ризику вживається в лi-

тературi вже давно. Початок вживання згiдно здiй-
сненого пошуку за електронними ресурсами датує-
ться 1973 (JSTOR), 1968 (ScienceDirect), 1959 (Google
Scholar).

З точки зору iнформацiйної безпеки ризик розгля-
дають як добуток втрат вiд порушення конфiден-
цiйностi, цiлiсностi, автентичностi або доступностi
iнформацiйних ресурсiв на iмовiрнiсть такого пору-
шення.

Перша згадка поняття “iнформацiйнi ризики”
(“information risk”) згiдно JSTOR – 1973 рiк, згiдно
ScienceDirect – 1968 рiк, Згiдно Google Scholar –
1959 рiк. Визначення ризикiв дають змогу цiлком
однозначно їх трактувати. Динамiка використання
термiну в наукових публiкацiях показана на рис. 6.

Рис. 6. Динамiка використання термiну “information
risk” за публiкацiями в Google Scholar

7. Аналiз вживань на основi Google Books
Ngram

Також було виконано пошук за вiдповiдними сло-
восполученнями, за всiєю множиною доступних текс-
тiв в сервiсi Google Books Ngram Viewer. Результати
пошуку показанi на рис. 7.

Рис. 7. Динамiка вживань на основi результатiв сер-
вiсу Google Вooks Ngram Viewer

Обчислення середнього за значеннями з 1990 по
2019 р. дають змогу встановити, що найбiльш часто
вживаними термiнами за даними ресурсу Google

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

152



Табл. 1. Значення середнього значення та середньоквадратичного вiдхилу кiлькостi вживань термiнiв (за
даними Google Scholar)

information space information security security threat information risk

Середнє 2509,79 20745,52 3838,1 955,34

Стандартне вiдхилення 1684,73 19100,19 3471,39 866,61

Scholar “information security” та “security threat”
(табл. 1).

За даними таблицi 1 можна побачити, що розкид
кiлькостi вживання термiнiв є достатньо значним
саме за рахунок стрiмкого зростання за останнi роки.

Висновки
За аналiзом доступних для онлайнового пошуку

джерел (наукових публiкацiй) можна зробити ви-
сновок, що найбiльш популярними термiнами (як
за весь перiод використання, так i на поточний мо-
мент) є термiни “information security”, “security threat”.
Найрiдше трапляються публiкацiї, в яких використо-
вується термiн “information risk”. Термiн “informati-
on security” зазнав стрiмкого зросту популярностi
в 2000-2014рр., але в останнi п’ять рокiв вживання
термiну зазнало певних коливань, i дещо пiшло на
спад.

На початок 2019 рр. данi в базах веб-сервiсiв ще
не до кiнця сформованi на поточний момент, тому
рiзкий спад на графiках, який вiдповiдає 2019 р.,
слiд сприймати умовно.

Аналiз визначень термiнiв “кiбербезпека” та “iн-
формацiйна безпека” дає змогу встановити, що ло-
гiчно вважати цi два термiни такими, що мають як
спiльну пiдмножину застосувань (зокрема, захист iн-
формацiї в цифровому видi), так i вiдмiнностi (захист
iнформацiї в паперовому, аналоговому, мовному видi
(iнформацiйна безпека), захист систем та пристроїв
iнтернету речей (кiбербезпека).

Перспективною задачею представляється розраху-
нок кореляцiй популярностi вживання рiзних термi-
нiв в галузi кiбернетичної та iнформацiйної безпеки.

Перелiк використаних джерел
1. Качинський А. Б. Безпека складних систем. — К.:

ТОВ “Видавництво “Юстон”, 2017. — 498 c.
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