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Анотацiя
В роботi наводяться аналiтичнi оцiнки верхнiх меж iмовiрностей двораундових диференцiалiв та лiнiйних по-
тенцiалiв алгоритму шифрування “Кузнєчiк”, який висувається на замiну алгоритму ГОСТ 28147-89 в якостi
нацiонального стандарту шифрування Росiйської Федерацiї.
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Вступ

Алгоритм ГОСТ 28147-89 протягом останнiх 25
рокiв виступав мiждержавним стандартом шифрува-
ння Росiї, України та ряду iнших країн. Хоча на цей
шифр й досi не побудовано жодної практичної атаки,
багато дослiдникiв вказували на його конструктивнi
слабкостi, до яких вiдносили малий розмiр блоку,
використання циклiчного зсуву, що має слабкi вла-
стивостi розсiювання, дуже просту схему виробки
раундових ключiв тощо.

У 2012 роцi для замiни нацiонального стандарту
Центром захисту iнформацiї та спецiального зв’язку
ФСБ Росiї був розроблений новий алгоритм шифру-
вання, який одержав назву “Кузнєчiк” [1, 2]. Цей
алгоритм побудовано iз урахуванням критики на
адресу ГОСТ 28147-89 та новiтнiх тенденцiй в га-
лузi синтезу блочних шифрiв. Однак у вiдкритiй
лiтературi майже вiдсутнi публiкацiї щодо аналiзу
стiйкостi даного алгоритму.

В данiй роботi ми наведемо аналiтичнi оцiнки верх-
нiх меж iмовiностей двораундових диференцiалiв та
лiнiйних потенцiалiв шифру "Кузнєчiк". Цi вели-
чини визначають теоретичну (доказову) стiйкiсть
шифрiв до диференцiального та лiнiйного крипто-
аналiзу – двох потужних сучасних методiв аналiзу
блочних шифрiв.

1. Опис шифру “Кузнєчiк”

Алгоритм шифрування “Кузнєчiк” [2] перетворює
128-бiтнi вхiднi повiдомлення у 128-бiтнi шифртексти
за допомогою ключа довжиною 256 бiт, який розгор-
тується у десять раундових пiдключiв. Схема шифру
має вигляд класичної SP-мережi; першi дев’ять ра-
ундiв мають вигляд 𝐹 (𝑥, 𝑘) = 𝐿(𝑆(𝑥 ⊕ 𝑘)), де 𝑆 –
шар нелiнiйної замiни, 𝐿 – лiнiйне (вiдносно операцiї
⊕) перетворення. На останньому, десятому раундi
вiдбувається лише побiтове додавання iз раундовим
ключем.
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Шар нелiнiйної замiни складається з шiстнадця-
ти однакових 8-бiтних S-блокiв 𝜋, якi зафiксованi у
специфiкацiї шифру. Лiнiйне перетворення 𝐿 побудо-
вано на основi регiстру зсуву iз лiнiйним зворотним
зв’язком над полем 𝐺𝐹 (28); це дозволило одержати
перетворення, яке не тiльки має гарнi властивостi
з точки зору криптографiї (зокрема, максимально
можливий iндекс розгалуження 𝐵 = 𝐵(𝐿) = 17), але
й ефективно реалiзується на сучасних обчислюваль-
них архiтектурах.

Надалi ми робимо стандартне припущення, що ра-
ундовi пiдключi шифру “Кузнєчiк” є незалежними
та рiвномiрно розподiленими.

2. Оцiнки стiйкостi шифру “Кузнєчiк”

Нагадаймо, що iмовiрнiстю диференцiала (𝛼, 𝛽)
безключового перетворення 𝑠(𝑥) називається вели-
чина

𝐷𝑃 𝑠(𝛼, 𝛽) = 2−𝑛
∑︁
𝑥

[𝑠(𝑥⊕ 𝛼)⊕ 𝑠(𝑥) = 𝛽],

а iмовiрнiстю диференцiала (𝛼, 𝛽) в точцi 𝑥 ключе-
залежного перетворення 𝑓𝑘(𝑥) iз множиною ключiв
𝐾 – величина

𝐷𝑃 𝑓𝑘(𝑥;𝛼, 𝛽) = 2−|𝐾|
∑︁
𝑘∈𝐾

[𝑓𝑘(𝑥⊕ 𝛼)⊕ 𝑓𝑘(𝑥) = 𝛽],

де через квадратнi дужки позначено дужки Айвер-
сона, якi дорiвнюють 1, якщо записане в них твер-
дження iстинне, та 0, якщо хибне. Аналогiчно визна-
чаються лiнiйнi потенцiали (𝛼, 𝛽) перетворень 𝑠(𝑥)
та 𝑓𝑘(𝑥):

𝐿𝑃 𝑠(𝛼, 𝛽) =

(︃
2−𝑛

∑︁
𝑥

(−1)𝑥·𝛼⊕𝑠(𝑥)·𝛽

)︃2

,

𝐿𝑃 𝑓𝑘(𝛼, 𝛽) = 2−|𝐾|
∑︁
𝑘∈𝐾

(︃
2−𝑛 ·

∑︁
𝑥

(−1)𝑥·𝛼⊕𝑓𝑘(𝑥)·𝛽

)︃2

.



Максимуми

𝑀𝐷𝑃 (𝑓𝑘) = max
𝑥,𝛼 ̸=0,𝛽

𝐷𝑃 𝑓𝑘(𝑥;𝛼, 𝛽),

𝑀𝐿𝑃 (𝑓𝑘) = max
𝛼,𝛽 ̸=0

𝐿𝑃 𝑓𝑘(𝛼, 𝛽)

визначають стiйкiсть перетворення 𝑓𝑘 до диференцi-
ального та лiнiйного криптоаналiзу.

Оскiльки шифр “Кузнєчiк” вiдноситься до класу
марковських шифрiв, до нього застосовна iснуюча
теорiя диференцiального та лiнiйного криптоаналiзу.
Зокрема, вiдомо [3], що iмовiрностi диференцiалiв
двораундової SP-мережi 𝐸 задовольняють такiй не-
рiвностi:

𝑀𝐷𝑃 (𝐸) 6 𝑝𝐵−1,

де 𝑝 = 𝑀𝐷𝑃 (𝜋) – максимум iмовiрностi одного S-
блоку, 𝐵 – iндекс розгалуження лiнiйного перетво-
рення 𝐿. В роботi [4] дану оцiнку було пiдсилено;
зокрема, було показано, що 𝑀𝐷𝑃 (𝐸) 6 𝑄𝐷(𝜋,𝐵),
де

𝑄𝐷(𝜋,𝐵) = max
{︁
max
𝛼̸=0

∑︁
𝛾

(𝐷𝑃𝜋(𝛼, 𝛾))
𝐵
,

max
𝛽 ̸=0

∑︁
𝛾

(𝐷𝑃𝜋(𝛾, 𝛽))
𝐵
}︁
.

Ще бiльш точна оцiнка наводиться в роботi [5],
де показано, що якщо перетворення 𝐿 має матри-
чне представлення над полем 𝐺𝐹 (2𝑡), де 𝑡 – роз-
мiр S-блоку (для шифра “Кузнєчiк” 𝑡 = 8), то
𝑀𝐷𝑃 (𝐸) 6 𝑄𝐷*(𝜋,𝐵), де

𝑄𝐷*(𝜋,𝐵) = max
16𝑢6𝐵−1

max
𝜇∈𝐺𝐹 (2𝑡)

𝑄𝐷𝑢(𝜋,𝐵, 𝜇),

𝑄𝐷𝑢(𝜋,𝐵, 𝜇) = max
𝛼,𝛽,𝜆∈𝐺𝐹*(2𝑡)

∑︁
𝛾

(𝐷𝑃𝜋(𝛼, 𝛾))
𝑢 ×

× (𝐷𝑃𝜋(𝜆 · 𝛾 ⊕ 𝜇, 𝛽))
𝐵−𝑢

.

Аналогiчно (iз замiною iмовiрностей диференцiа-
лiв на лiнiйнi потенцiали) визначаються параметри
𝑞 = 𝑀𝐿𝑃 (𝜋), 𝑄𝐿(𝜋,𝐵) та 𝑄𝐿*(𝜋,𝐵), через якi оцi-
нюється стiйкiсть SP-мереж до лiнiйного криптоана-
лiзу. Також потрiбно зауважити, що iз збiльшенням
кiлькостi раундiв наведенi оцiнки не погiршуються.

Нами було обчислено параметри 𝑝, 𝑞, 𝑄𝐷, 𝑄𝐿 та
𝑄𝐷* для S-блоку 𝜋 шифра “Кузнєчiк”. Обчислення
параметру 𝑄𝐿* зiткнулось iз суто технiчними тру-
днощами: якщо обчислення 𝑄𝐷* зайняло приблизно
8 годин на персональному комп’ютерi iз процесо-
ром AMD Athlon𝑡𝑚 II X4 640 3GHz пiд орудою ОС
Windows 7, то обчислення 𝑄𝐿* на тому ж комп’ю-
терi займе приблизно 480 годин. На жаль, у автора
наразi немає таких обчислювальних потужностей.
Очiкується, що 𝑄𝐿* буде менша за 𝑄𝐿 приблизно
на порядок. Результати обчислень подано нижче.

1) 𝑝 = 2−5, звiдки 𝑝𝐵−1 = 2(−5)·16 = 2−80.
𝑞 = 3136

216 ≈ 2−4.385, звiдки 𝑞𝐵−1 ≈ 2−70.16.
2) 𝑄𝐷(𝜋, 17) ≈ 2−83.978, 𝑄𝐿(𝜋, 17) ≈ 2−73.546.
3) 𝑄𝐷*(𝜋, 17) ≈ 2−84.18.
З наведених результатiв випливає, що складнiсть

проведення диференцiального криптоаналiзу шифру
“Кузнєчiк” вимагатиме щонайменше 284 операцiй,
а складнiсть проведення лiнiйного криптоаналiзу
– щонайменше 273 операцiй, що робить цей шифр
доказово стiйким до даних видiв криптоаналiзу.

Висновки
В данiй роботi було дослiджено стiйкiсть до дифе-

ренцiального та лiнiйного криптонаалiзу нового ал-
горитму шифрування “Кузнєчiк”, який пропонується
на замiну iснуючого нацiонального стандарту ши-
фрування Росiйської Федерацiї. Показано, що скла-
днiсть проведення диференцiального криптоаналiзу
складатиме щонайменше 284 операцiй, а складнiсть
проведення лiнiйного криптоаналiзу – щонайменше
273 операцiй. Таким чином, можна вважати алго-
ритм шифрування “Кузнєчiк” стiйким до зазначених
методiв криптоаналiзу.
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