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Аннотация. Как известно, S-блоки конструкции Ниберг обладают криптографическими свойствами, цен-
ными для практического применения. До настоящего времени эта конструкция рассматривалась только
для полей характеристики 2. В данной статье конструкция Ниберг обобщена на поля нечетной характери-
стики. Введено понятие расстояния нелинейности p-функции, построен троичный аффинный код. По-
строены S-блоки подстановки конструкции Ниберг для характеристики поля p = 3 для всех длин N � 243.
Вычислены их расстояния нелинейности и показано, что они растут с ростом длины S-блока подстановки
существенно быстрее в сравнении с полями характеристики p = 2.

АКТУАЛЬНОСТЬ ТЕМЫ

Одним из основных средств обеспечения
конфиденциальности информации являются
блочные симметричные криптографические
алгоритмы. Стремительный рост вычисли-
тельной мощности ЭВМ обуславливает необ-
ходимость увеличения криптостойкости суще-
ствующих алгоритмов, а также разработки но-
вых. В этом направлении ведут работу многие
исследователи и практики. Устойчивость алго-
ритма шифрования к наиболее распространен-
ным видам криптоанализа определяется каче-
ством блока замен — S-блока подстановки. В
настоящее время уже считается общеприня-
тым, что качество узлов замен характеризуется
значениями нелинейности и лавинного эффек-
та [1, 2].

ПОДХОДЫ К ФОРМИРОВАНИЮ
ТАБЛИЦ ЗАМЕН

Применительно к формированию таблиц
замен можно выделить два основных подхода
в разработке алгоритмов шифрования.

Примером первого подхода является при-
знанный очень стойким алгоритм ГОСТ
28147-89 [2], который не определяет метода ге-
нерации блоков замен. Алгоритм подразумева-
ет возможность использования различных ме-
тодик построения блоков замен. Например в
[3] предложена обоснованная методика по-
этапного выбора булевых функций, являю-
щихся компонентами блока замен, в которой
учитываются не только значения нелинейно-
сти каждой из функций, составляющих блок,
но и нелинейность всех возможных их нетри-
виальных линейных комбинаций. Отметим
также, что при этом возможно одновременно
решать задачу повышения устойчивости как к
линейному, так и к дифференциальному крип-
тоанализу, если использовать в качестве крите-
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