
НАЦIОНАЛЬНИЙ ТЕХНIЧНИЙ УНIВЕРСИТЕТ УКРАЇНИ
«КИЇВСЬКИЙ ПОЛIТЕХНIЧНИЙ IНСТИТУТ

iменi Iгоря СIКОРСЬКОГО»
Навчально-науковий фiзико-технiчний iнститут

Кафедра математичних методiв захисту iнформацiї

«На правах рукопису» «До захисту допущено»
УДК (впишiть правильний УДК!) Завiдувач кафедри

Сергiй ЯКОВЛЄВ
« » 2024 р.

Дипломна робота
на здобуття ступеня бакалавра
за освiтньо-професiйною програмою

«Математичнi методи криптографiчного захисту iнформацiї»

зi спецiальностi: 113 Прикладна математика
на тему: «Побудова диференцiальних атак на

𝐴𝑅𝑋-криптосистеми на прикладi модифiкованого шифру
Кипарис»

Виконав:
студент IV курсу, групи ФI-04
Сковрон Роман Васильович

Керiвник:
доцент кафедри ММЗI, к.т.н
Яковлєв Сергiй Володимирович

Рецензент:
посада, степiнь, звання
Прiзвище Iм’я По-батьковi

Засвiдчую, що у цiй дипломнiй
роботi немає запозичень з праць
iнших авторiв без вiдповiдних
посилань.

Студент

Київ — 2024



2

НАЦIОНАЛЬНИЙ ТЕХНIЧНИЙ УНIВЕРСИТЕТ УКРАЇНИ
«КИЇВСЬКИЙ ПОЛIТЕХНIЧНИЙ IНСТИТУТ

iменi Iгоря СIКОРСЬКОГО»
Навчально-науковий фiзико-технiчний iнститут

Кафедра математичних методiв захисту iнформацiї

Рiвень вищої освiти — перший (бакалаврський)
Спецiальнiсть — 113 Прикладна математика,
ОПП «Математичнi методи криптографiчного захисту iнформацiї»

ЗАТВЕРДЖУЮ
Завiдувач кафедри

Сергiй ЯКОВЛЄВ
« » 2024 р.

ЗАВДАННЯ
на дипломну роботу

Студент: Сковрон Роман Васильович

1. Тема роботи: «Побудова диференцiальних атак на

𝐴𝑅𝑋-криптосистеми на прикладi модифiкованого шифру Кипарис»,

науковий керiвник дисертацiї: доцент кафедри ММЗI, к.т.н Яковлєв

Сергiй Володимирович,

затвердженi наказом по унiверситету № вiд « » 2024 р.

2. Термiн подання студентом роботи: « » 2024 р.

3. Об’єкт дослiдження: iнформацiйнi процеси в системах захисту

iнформацiї

4. Предмет дослiдження: методи диференцiального криптоаналiзу

для малоресурсних ширфiв

5. Перелiк завдань: провести огляд опублiкованих джерел за

тематикою дослiдження, проаналiзувати метод Зустрiч у Фiльтрi для

криптоаналiзу малоресурсних шифрiв , запропонувати алгоритми

побудови диференцiальних характеристик i фiльтра для малоресурсного

шифра «Кипарис», проаналiзувати застосовнiсть методу Зустрiчi у

Фiльтрi для модифiкованого шифру «Кипарис»



3
6. Орiєнтовний перелiк графiчного (iлюстративного) матерiалу:

«Презентацiя доповiдi»

7. Орiєнтовний перелiк публiкацiй: «планується доповiдь на

всеукраїнськiй конференцiї»

8. Дата видачi завдання: 10 вересня 2023 р.



4
Календарний план

№
з/п

Назва етапiв виконання
дипломної роботи

Термiн
виконання

Примiтка

1 Узгодження теми роботи iз
науковим керiвником

01-15 вересня
2023 р.

Виконано

2 Огляд опублiкованих джерел за
тематикою дослiдження

Вересень-
жовтень 2023 р.

Виконано

4 Огляд методу Зустрiч у Фiльтрi
та його застосування до 𝐶𝐻𝐴𝑀
та 𝑆𝑃𝐸𝐶𝐾

Листопад-
грудень 2023 р.

Виконано

5 Побудова алгоритму пошуку
диференцiальних характеристик
для шифру «Кипарис»

Сiчень 2024 р. Виконано

6 Запропоновано застосування
метода Зустрiч у Фiльтрi

Березнь 2024 р. Виконано

7 Проаналiзовано отриманi
результати

Квiтень 2024 р. Виконано

8 Оформлення дипломної роботи Травень 2024 р. Виконано

Студент Роман Сковрон

Керiвник Сергiй Яковлєв



5
РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 51 стор., 14 рисунки, 8 таблиць, 8

джерел.

У роботi вперше проаналiзовано застосовнiсть метода

диференцiального криптоаналiзу на блоковий малоресурсний шифр

«Кипарис» Зустрiч у Фiльтрi. Запропоновано алгоритм за побудови

дифренцальних характеристик для модифiкованого шифру «Кипарис».

Застосовано метод Зустрiч у Фiльтрi до модифiкованого шифру

«Кипарис» за результатами якого проаналiзовано застосовнiсть цього

метода. Крiм того детально проаналiзовано алгоритм пошуку всiх

оптимальних диференцiалiв, виявлено його особливостi роботи та його не

повну коректнiсть.

Метою дослiдження є уточнення методiв криптоаналiзу

малоресурсних криптосистем.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є методи диференцiального

криптоаналiзу для малоресурсних шифрiв.

СИМЕТРИЧНА КРИПТОГРАФIЯ, ДИФЕРЕНЦIАЛЬНИЙ

КРИПТОАНАЛIЗ, ARX, «КИПАРИС», ЗУСТРIЧ У ФIЛЬТРI
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ABSTRACT

The thesis contains: 51 pages, 14 figures, 8 tables, 8 sources

In this thesis, for the first time analyzes the applicability of the method

of differential cryptanalysis Meet in the Filter to the lightweight block cipher

«Cypress». An algorithm for constructing differential characteristics is

proposed. The method of Meeting in the Filter is applied to the modified

cipher «Cypress», and the applicability of this method is analyzed. In

addition, the algorithm for finding all optimal differentials is analyzed in

detail, its peculiarities of work and its incomplete correctness are revealed.

The purpose of the thesis is to refine the methods of cryptanalysis of

lightweight cryptosystems.

The research object are information processes in information security

systems.

The research subject is differential cryptanalysis methods for

lightweight ciphers.

SYMMETRIC CRYPTOGRAPHY, DIFFERENTIAL

CRYPTANALYSIS, ARX, «CYPRESS», MEET IN THE FILTER
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

⊕, 𝑋𝑂𝑅 — операцiя плбiтового додавання

+, 𝐴𝐷𝐷 — додавання за модулем 𝑛

≪ – побiтовий не циклiчний зсув влiво

≪ — побiтовий циклiчний зсув влiво

≫ — побiтовий не циклiчний зсув вправо

≫ — побiтовий циклiчний зсув вправо

𝑥𝑑𝑝+ — XOR диференцiальна ймовiрнiсть через додавання (XOR

differential probability of addition)

𝛼𝑖, 𝛾𝑖, 𝛽𝑖 — 𝑠−бiтове слово
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ВСТУП

Актуальнiсть дослiдження. На сьогоднiй момент

прослiдковується стала тенденацiя до збiльшення обсягу поширення

iнформацiйних технологiя у всiх сферах дiяльностi людини. В тому числi

це вiдбувається за рахунок зростання кiлькостi малопотужних пристроїв

таких як смарткарток, пристрої iнтернет речей, сенсорних мереж та

iнших подбiних малоресурсних пристроїв основною задачей яких є збiр,

обробка та передача через мережу iнтернет. Саме тому необхiдно постiйно

вдосконалювати методи шифрування на всiх можливих рiвнях.

𝐴𝑅𝑋-криптосистеми є однi з найбiльш вдалих рiшень для малоресурсних

систем, один з таких прикладiв в Українi є малоресурсний шифр

«Кипарис». Диференцiальний аналiз є одни з основних методiв

криптоаналiзу i отже актульнiсть полягає в перевiрцi стiйкостi шифру

«Кипарси» до методiв диференцiального криптоаналiзу.

Метою дослiдження є уточнення методiв криптоаналiзу

малоресурсних криптосистем. Для досягнення мети необхiдно виконати

такi завдання дослiдження

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати метод Зустрiч у Фiльтрi для криптоаналiзу

малоресурсних шифрiв;

3) запропонувати алгоритми побудови диференцiальних

характеристик i фiльтра для малоресурсного шифра «Кипарис»;

4) проаналiзувати застосовнiсть методу Зустрiчi у Фiльтрi для

модифiкованого шифру «Кипарис».

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є методи диференцiального криптоаналiзу

для малоресурсних шифрiв.

При розв’язаннi поставлених завдань використовувались такi
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методи дослiдження: методи абстрактної алгебри, теорiї iмовiрностей,

математичної статистики, комбiнаторного аналiзу, дискретної

математики, теорiї кодування, теорiї складностi алгоритмiв, методи

комп’ютерного та статистичного моделювання.

Наукова новизна отриманих результатiв: у роботi вперше

проаналiзована застосовнiсть методу Зустiрч у Фiльтрi для

малоресурсного шифру «Кипарис» та показано, що структура цього

шифру запобiгає побудови ефективної атаки на основi цього методу.

Практичне значення результатiв полягає в тому, що одержанi

результати можуть бути застосовними в побудовi практичних атак на

рiзнi малоресурснi шифри, зокрема зi структурою 𝐴𝑅𝑋, а також для

обгрунтування стiйкостi таких шифрiв до диференцiальних атак.
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1 АКТУАЛЬНИЙ СТАН ТА ПЕРСПЕКТИВИ

ДИФЕРЕНЦIЦIАЛЬНОГО АНАЛIЗУ ТА

𝐴𝑅𝑋-КРИПТОСИСТЕМ

У цьому роздiлi описується наявний метод диференцiального

криптоаналiза та його застосування до таких блокових шифрiв як

𝑆𝑃𝐸𝐶𝐾 та 𝐶𝐻𝐴𝑀 . Розглядаються класичнi та сучаснi методи

генеруваня дифренцiальних характеристик. Класичнi методи включають

пошук ймовiрних диференцiалiв шляхом аналiзу властивостей

компонентiв шифру. Сучаснi методи, з iншого боку, використовують

автоматизованi iнструменти та алгоритми для ефективного пошуку

характеристик з високою iмовiрнiстю. Також описанi вище згаданих

шифрiв включно з описом малоресурсного шифру «Кипарис» детально

описуються його структура, принципи роботи та застосування.

1.1 Диференцiальний аналiз

Диференцiальний криптоаналiз є потужним iнструментом для

аналiзу симетричних криптографiчних алгоритмiв був вперше

запропований Бiхам i Шамiр у 1991 роцi [2]. Його мета полягає у

виявленнi залежностей мiж змiнами рiзниць на входi шифру та

вiдповiдними змiнами рiзниць на виходi, що дозволяє знайти слабкi мiсця

алгоритму i, зрештою, зламати його. В основному був застосовний до

симетричних блокових та потокових шифрiв, має багато рiзновидiв та

типiв атак для рiзних криптосистем для наприклад 𝐴𝑅𝑋−криптосистем

тощо. Сьогоднi стiйкiсть до диференцiальних атак є один з базових

властивостей, якою повинен володiти хороший шифр. В даному роздiлi

спочатку буде розглянуто загальний принцип диференцiального аналiзу,

пiзiнiше криптоаналiз 𝐴𝑅𝑋−криптосистем.
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В роботi[4] диференцiальний криптоаналiз описано наступнинм

чином, суть полягає в аналiзi пари шифрувань 𝑃1 → 𝐶1, 𝑃2 → 𝐶2 шляхом

вивчення поширення вхiдної рiзницi Δ𝑃 = 𝑃1 ⊕ 𝑃2 до вихiдної рiзницi

Δ𝐶 = 𝐶1 ⊕ 𝐶2 через шифр, вiдомий як слiд або диференцiальна

характеристика. Диференцiальна характеристика складається з

послiдовностi рiзниць:

Δ𝑃 → 𝛿1 → 𝛿2 → 𝛿3 → ...→ 𝛿𝑟−1 → Δ𝐶.

Для здiйснення атаки аналiтику потрiбена диференцiальна характеристика

iз достатньо високою ймовiрнiстю:

𝑝 = 𝑃𝑟𝑃 [Δ𝑃 → ...→ Δ𝐶]

яка визначається як ймовiрнiсть для всiх вiдкритих текстiв. Однак, для

простоти аналiзу та через наявнiсть раундових ключiв у шифрах, вiн

зазвичай апроксимується ймовiрнiстю характеристики над

передбачуваними незалежними раундовими ключами. У цьому випадку

ймовiрнiсть характеристику можна обчислити просто як добуток

ймовiрностей усiх окремих переходiв. Для здiйснення атаки аналiтику

потрiбен диференцiальна характристика iз достатньо високою

диференцiальною ймовiрнiстю:

𝑝 = 𝑃𝑟𝑃 [Δ𝑃 → 𝛿1] · 𝑃𝑟𝑃 [𝛿1 → 𝛿2] · ... · 𝑃𝑟𝑃 [𝛿𝑟−1 → Δ𝐶]

Кращу оцiнку диференцiальної ймовiрностi можна отримати, зiбравши всi

характеристики, якi мають однаковi вхiднi та вихiднi вiдмiнностi:

𝑝 = 𝑃𝑟𝑃 [Δ𝑃 → Δ𝐶] =
∑︁

𝛿1...𝛿𝑟−1

𝑃𝑟𝑃 [Δ𝑃 → 𝛿1 → 𝛿2 → ...→ 𝛿𝑟−1 → Δ𝐶].

Подiбно до класичного, диференцiальний аналiз 𝐴𝑅𝑋-криптосистем

також розгялядає рiзницi вхiдних та вихiдних шифротекстiв за оперцiєю
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⊕, оскiльки оперцiї циклiчного зсуву та побiтового додавання є лiiйними

вiдносно операцiї ⊕, то можливi диференцiали проходять з ймовiрнiстю 1.

Однак, вся складнiсть полягає у визначеннi диференцiалiв та їх

ймовiрностей через проходження оперецiї модульного додавання.

Означення 1.1 ([6]). 𝑥𝑑𝑝+ це ймовiрность, з якою вхiднi рiзницi XOR

𝛼, 𝛽 поширюються на вихiдну рiзницю XOR 𝛾 через операцiї ADD i SUB

вiдповiдно, обчисленi для всiх 𝑛-бiтових входiв 𝛼, 𝛽:

𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑃𝑟𝑥,𝑦{(𝑥+ 𝑦)⊕ ((𝑥+ 𝛼) + (𝑦 + 𝛽)) = 𝛾}

В роботi [6] ввели означення 𝑥𝑑𝑝+ 1.1 описалии довели ряд

важливих властивостей, в тому числi статичстичнi. Позначимо

𝜔 = (𝛼, 𝛽 → 𝛾) як довiльний диференцiал, тодi 𝑥𝑑𝑝+(𝜔) випадкова

функцiя розподiл, який iндукується n-бiтовими незалежними та

рiвноiмовiрними випадковими веркторами 𝛼, 𝛽, 𝛾.

Лема 1.1 ([6]). 𝑥𝑑𝑝 є iнварiантивними вiдносно будь якої

перестановки вхiдних даних:

𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑥𝑑𝑝+(𝛽, 𝛼→ 𝛾) = 𝑥𝑑𝑝+(𝛾, 𝛽 → 𝛼) = ...

Лема 1.2 ([6]). 𝑃 (𝑥𝑑𝑝+(𝜔) ̸= 0) = 1
2

(︀
7
8

)︀𝑛−1. Нехай 𝑥𝑑𝑝 0 < 𝑘 < 𝑛,

тодi 𝑃 (𝑥𝑑𝑝+(𝜔) = 2−𝑘) = 1
2

(︀
7
8

)︀𝑛−1
𝐵(𝑘, 𝑛− 1, 67).

Лема 1.3 ([4]). Нехай 𝛼, 𝛽 незалежнi та рiвноiмовiрнi випадковi

𝑛-бiтовi вектори, тодi очiкувана кiлькiсть диференцiалiв 𝛾 така, що

перехiд (𝛼, 𝛽) → 𝛾 є можливим, тобто 𝑥𝑑𝑝+((𝛼, 𝛽 → 𝛾) > 0, наступна:

𝐸
𝛼,𝛽

[|{𝛾 : 𝑥𝑑𝑝+(𝛼, 𝛽, 𝛾) > 0}|] =
(︂
7

4

)︂𝑛−1
= 2(𝑛−1) log2

4
7 .

Лема 1.4 ([4]). Нехай 𝛼, 𝛽 незалежнi та рiвноiмовiрнi випадковi

𝑛-бiтовi вектори та (𝛼, 𝛽) → 𝛾 буде переходом через операцiю

модульного додавання, серед усiх можливих переходiв переходi, тодi
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середня диференцiальна ймовiрнiсть переходу 𝑝 визначається як:

𝐸
𝛼,𝛽,𝛾

𝑥𝑑𝑝+(𝛼,𝛽,𝛾)>0

[𝑥𝑑𝑝+(𝛼, 𝛽, 𝛾)] =

(︂
4

7

)︂𝑛−1
= 2(𝑛−1)𝑙𝑜𝑔2

4
7 .

В данiй роботi будується фiльтр для можифiкованого шифру

«Кипарис-256», тож доцiльно оцiнити очiкувану кiлькiсть та середню

ймовiрнiсть можливих диференцiалiв для нього. Очiкувана кiлькiсть для

32-бiтного модульного додавання 225.028 та вiдповiдно середня ймовiрнiсть

2−25.028, а середня вага диференцiала 26.57 Операцiя модульного

додавання у модифiковоного шифру використовується послiдовно 4 рази.

Отже оцiнка зверху очiкуваної кiлькостi диференцiалiв 2100.112 та

вiдповiдно ймовiрнiсть 2−100.112

1.2 Алгоритми пошуку диференцiалiв та їх ймовiрностей

Перед початку опису основних алгоритмiв необхiдно ввести декiлька

додаткових означень та алгоритмiв.

Нехай 𝑥, 𝑦, 𝑧 ∈ Σ𝑛 𝑛-бiтовi слова, 𝑥𝑖, 𝑦𝑖, 𝑧𝑖 вiдповiдний 𝑖-й бiт слова,

де 𝑖 ∈ {0, 𝑛 − 1}, тодi 𝑒𝑞(𝑥, 𝑦, 𝑧) = (¬𝑥 ⊕ 𝑦) ∧ (¬ ⊕ 𝑧), iншими словами

𝑒𝑞(𝑥, 𝑦, 𝑧)𝑖 = 1 ⇐⇒ 𝑥𝑖 = 𝑦𝑖 = 𝑧𝑖, 𝑥𝑜𝑟(𝑥, 𝑦, 𝑧) = 𝑥⊕ 𝑦 ⊕ 𝑧.

Необхiдно ввести поняття 𝑎𝑜𝑝 (all-one parity) це функцiя яка на входi

приймає 𝑛-бiтне слово та повертає 𝑛-бiне слово 𝑦 = 𝑎𝑜𝑝(𝑥), де 𝑦𝑖 = 1 коли

найдовша послiдовiнсть 𝑥𝑖𝑥𝑖+1𝑥𝑥+2... = 111..1 має непарну довжину. Також

важлива функцiя 𝑐(𝑥, 𝑦) (common alternation parity) яка приймає на вхiд

два 𝑛-бiтових слова, де

𝐶(𝑥, 𝑦) = 𝑎𝑜𝑝(¬(𝑥⊕ 𝑦) ∧ (¬(𝑥⊕ 𝑦)≫ 1) ∧ (𝑥⊕ (𝑥≫ 1))).

Також для функцiй 𝑎𝑜𝑝(𝑥) та 𝐶(𝑥, 𝑦) також iснують їхнi дуальнi

вiдповiдники з оберненими аргументами на входi, 𝑎𝑜𝑝𝑟(𝑥) = 𝑎𝑜𝑝(𝑥
′
) та

𝐶𝑟(𝑥
′
, 𝑦

′
), 𝑥′

𝑛 = 𝑥𝑛−𝑖 i 𝑦′

𝑛 = 𝑦𝑛−𝑖.
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Algorithm 1.1 Алгоритм для обчислення 𝑎𝑜𝑝(𝑥)

Require: 𝑥 ∈ Σ𝑛, 𝑛 - степiнь 2
Ensure: 𝑎𝑜𝑝(𝑥)
𝑥[1] = 𝑥 ∧ (𝑥≫ 1);
for 𝑖← 2 to log2 𝑛 do
𝑥[𝑖]← 𝑥[𝑖− 1] ∧ (𝑥[𝑖− 1]≫ 2𝑖−1);

end for
𝑦[1]← 𝑥 ∧ ¬𝑥[1];
for 𝑖← 2 to log2 𝑛 do
𝑦[𝑖]← 𝑦[𝑖− 1] ∨ ((𝑦[𝑖− 1]≫ 2𝑖−1) ∧ 𝑥[𝑖− 1]);

end for
return 𝑦[log2 𝑛];

Рисунок 1.1 – Алгоритм для обчислення 𝑎𝑜𝑝(𝑥)

Для подальшої роботи необхiдно вмiти обчислювати ймовiнiсть

переходу, тобто потрiбно знати алгоритм знаходження 𝑥𝑑𝑝+. В роботi Х.

Лiпма та Ш. Морiай [6] було доведно низку тверженнь, теорем та

розроблено алготимiв для безпосередноього обчислення ймовiностi

проходежня диференцiальної характеристики.

Теорема 1.1. Нехай 𝛿 = (𝛼, 𝛽 ↦→ 𝛾) довiльний диференцiал.

Алгоритм 1.2 повертає ймовiрнiсть 𝑥𝑑𝑝+(𝛿) за Θ(log(𝑛)), якщо бути

бiльш точним, то обчислює ймовiрнiсть за Θ(1) + 𝑡, де 𝑡 це час

обчсилення ваги диференцiала 𝑤ℎ.

Algorithm 1.2 Log-time algorithm for DP+

1: Вхiд: 𝛿 = (𝛼, 𝛽 ↦→ 𝛾)
2: Вихiд: xdp+(𝛿)
3: if eq(𝛼≪ 1, 𝛽 ≪ 1, 𝛾 ≪ 1) ∧ (xor(𝛼, 𝛽, 𝛾)⊕ (𝛽 ≪ 1)) ̸= 0 then
4: return 0
5: end if
6: return 2−𝑤ℎ(−eq(𝛼≪1,𝛽≪1,𝛾≪1))

Рисунок 1.2 – Алгоритм для обчислення ймовiностi xdp+

Для побудови атаки необхiдно шукати всi можливi диференцiали з

певною ймовiрнiстю тобто тi в яких ймовiрнiсть переходу вища за пеdний
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порiг 𝑝. В роботi Х. Лiпма та Ш. Морiай [6] також наведено алгоритми

пошуку всiх (𝛼, 𝛽) оптимальних 𝛾 та алгоритм пошуку одного найбiльш

ймовiрного. Алгоритм отримує на всiх два диференцiали (𝛼, 𝛽) та

знаходить всi рiзницi 𝛾, для яких 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑚𝑎𝑥𝛾𝑥𝑑𝑝
+(𝛼, 𝛽 → 𝛾).

Далi такi називатимуться 𝛾 оптимальнi. При цьому коли оптимальний 𝛾

вiдомий то можна найти його ймовiрнсть безпоседньо через алгоритм 1.2.

Algorithm 1.3 Алгоритм пошуку всiх 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑥𝑑𝑝+𝑚𝑎𝑥(𝛼, 𝛽)

1: Вхiд: (𝛼, 𝛽)
2: Вихiд: всi оптимальнi (𝛼, 𝛽) диференцiали 𝛾
3: 𝛾0 ← 𝛼0 ⊕ 𝛽0

4: 𝜌← 𝐶(𝛼, 𝛽)
5: for 𝑖 = 1 to 𝑛− 1 do
6: if 𝛼𝑖 = 𝛽𝑖 − 1 = 𝛾𝑖 − 1 then
7: 𝛾𝑖 ← 𝛼𝑖

8: else if 𝑖 = 𝑛− 1 or 𝛼𝑖 ̸= 𝛽𝑖 or 𝜌𝑖 = 1 then
9: 𝛾𝑖 ← {0,1}

10: else
11: 𝛾𝑖 ← 𝛼𝑖

12: end if
13: end for
14: return 𝛾

Рисунок 1.3 – Алгоритм пошуку всiх 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 𝑥𝑑𝑝+𝑚𝑎𝑥(𝛼, 𝛽)

Алгоритм повертає всi диффренцiали з максимальними

ймовiрностiями, тож не потрiбно їх додатково перевiряти та фiльтрувати.

Також Х. Лiпма та Ш. Морiай [6] представили Алгоритм 1.4 для пошуку

одного оптимального дифренцiала який працює за логарифмiчнйи час.

Хоча вiн i не пiдходить для активного використання та може бути

використаним для пошуку одного оптимального, тобто найкращої

диференцiальної характеристики для попереднього аналiзу та оцiнок.

Звичайний метод гiлок на границь потребує значного процесорного

часу та об’му пам’ятi, бо фактично обходить всi можливi варiанти, що по

сутi є дуже неоптмальним способом. А коли розмiр слова 𝑛 стає великим,

то це стає практично неможливою задачею, навiть при застовуваннi до

одного раунда.
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Algorithm 1.4 Алгоритм пошуку єдиного оптимального (𝛼, 𝛽) 𝛾 диференцiала

1: Вхiд: (𝛼, 𝛽)
2: Вихiд: оптимальний (𝛼, 𝛽) диференцiал 𝛾
3: 𝑟 ← 𝛼 ∧ 1
4: 𝑒← ¬(𝛼⊕ 𝛽) ∧ ¬(𝑟)
5: 𝑎← 𝑒 ∧ (𝑒≪ 1) ∧ (𝛼⊕ (𝛼≪ 1))
6: 𝑝← 𝑎𝑜𝑝𝑟(𝑎)
7: 𝑎← (𝑎 ∨ (𝑎≫ 1)) ∧ ¬(𝑟)
8: 𝑏← (𝑎 ∨ 𝑒)≪ 1
9: 𝛾 ← ((𝛼⊕ 𝑝) ∧ 𝑎) ∨ ((𝛼⊕ 𝛽 ⊕ (𝛼≪ 1)) ∧ ¬(𝑎) ∧ 𝑏) ∨ (𝛼 ∧ ¬(𝑎) ∧ ¬(𝑏))

10: 𝛾 ← (𝛾 ∧ ¬(1)) ∨ ((𝛼⊕ 𝛽) ∧ 1)
11: return 𝛾

Рисунок 1.4 – Алгоритм пошуку одного оптимального (𝛼, 𝛽) 𝛾

диференцiала

Саме тому в роботi [5] Huang i Wang запропонували покращений

метод пошуку диференцiальних характеристик для 𝐴𝑅𝑋-криптосистем,

який вирiшує цю проблему. Вони зменшили складнiсть пошуку

видаливши неможливi кортежi (𝛼, 𝛽, 𝛾) модульного додавання на раннiх

етапах пошуку. Алгоритм фактично є прокращеним варiантом Алгоритму

1.3, тiльки на вiдмiну вiд нього працює точнiше, гнучкiше та ефективнiше

через можливiсть вибору порогу.

В своїй роботi [5] Huang i Wang iмпееметували та застосували свiй

пошук для блокових 𝐴𝑅𝑋 шифрiв 𝑆𝑃𝐸𝐶𝐾, 𝑆𝑃𝐴𝑅𝑋 та 𝐶𝐻𝐴𝑀 . Якщо

розгядяати структуру метода, то вiн складається з декiлькох основних

крокiв i може будти застосовним до iнших 𝐴𝑅𝑋 подiбних шифрiв.

Алгоритм пошуку може бути застосовним до будь якого блокового

шифру, проте потребує модифiкацiї для рiзних блокових шифрiв, проте

також має спiльнi риси. Якщо описувати коротко, то алгоритм має 4

етапи. Етап перший це процес переобчислення та зберiгання таблиць. В

другiй вiдбувається генерацiя правильних кортежiв (𝛼𝑖,𝑗, 𝛽𝑖,𝑗, 𝛾𝑖,𝑗),

загальною процедурою, поступово збiльшуючи ваги на перших 𝑟1

раундах. Третiй етап подiбний до другого тiльки процес проводиться на

середнiй раундах роздiлючи вхiднi (𝛼𝑟𝑚,𝑗, 𝛽𝑟𝑚,𝑗)) на 𝑛/𝑚 𝑚-бiтовi
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пiдблоки, також заускається iнша вiдмiна процедура вiд другуо етапу.

Останнiй четвертий етап це iтерацiї третього етапу до останього раунда

перевiряючи вiдповiдну умову.

Iсную декiлька основних пiдходiв до методiв пошуку

диференцiальних характеристик, а саме використання еволюцiйних

алгоритмiв, якi базуються на iдеях природнього вiдбору, селекцiй,

мутацiй, схрещування тощо. Iнший же пiдхiд метод лiнiйного

апроксимованого криптоаналiзу, який базується на лiнiйних апроксимацiй

i використовує лiнiйнi функцiї для апроксимацiї нелiнiйних функцiй i в

залежностi вiд параметрiв може знаходити диференцiальнi

характеристики з високою ймовiрнiстю. Зараз також набрає популянiсть

використання нейроних мереж в криптоаналiзi, для виявлення складних

залежностей.

Пiдсумовуючи, сучаснi методи є комбiнацiєю теорiї та експериментiв

в крипоаналiзi, якi алгоритми та автоматизованi iнструменти для швидкого

та ефективного знаходження диференцiальних характеристик.

1.3 Опис блокового малорусурсного шифру «Кипарис»

Блоковий шифр «Кипарис» [8] розроблений для малоресурсних

пристроїв. В данiй роботi будується диференцiальна атака на її

модифiковану версiю, нижче описується детальний необхiдний опис

шифру.

Блоковий шифр «Кипарис» пiдтримує двi конфiгруацiї для 32-бiтної

та 64 бiтної архiтектури вiдповiдно «Кипарис-256» та «Кипарис-512».

Алгоритм шифрування «Кипарис» виконується над блоками розмiром 𝑙 i

з використанням ключа довжиною 𝑘, де 𝑙,𝑘 ∈ {256, 512}, 𝑙 = 𝑘. Операцiї

виконуються над 𝑠-блоками розмiром, де 𝑠 ∈ {32, 64} вiдповiдно. Повна

iнформацiя про конфiгурацiї наведенi в таблицi 1.1. Всi подiльшi атаки в

данiй роботi будуть зосередження на модифiкованiй версiї «Кипарис-256».

Модифiкацiя полягає в тому що урiзається шифрується перетворення i
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Таблиця 1.1 – Параметри блокового шифру «Кипарис»

Кипарис-256 Кипарис-512

Розмiр блока (l), бiтiв 256 512

Довжина ключа (k), бiтiв 256 512

Довжина слова (s), бiтiв 32 64

Кiлькiсть iтерацiй перетворення (t), бiтiв 10 14

(𝑟1, 𝑟2, 𝑟3, 𝑟4) (16, 12, 8, 7) (23, 24, 16, 15)

замiсть двух послiдовний ℎ застосовується лише одна функцiя.

На входi шифруючого перетворення «Кипарис» подається вiдкрийти

текст 𝑃 = (𝑃0, 𝑃1, 𝑃2, ..., 𝑃7), 𝐾 = (𝐾0, 𝐾1, ..., 𝐾7) - секретний ключ,

раундовi ключi 𝑅𝐾(0), 𝑅𝐾(1), ..., 𝑅𝐾(𝑡−1), де кожен ключ 𝑅𝐾(𝑖) = (𝑅𝐾
(𝑖)
0 ,

𝑅𝐾
(𝑖)
1 , 𝑅𝐾

(𝑖)
2 , 𝑅𝐾

(𝑖)
3 ) це 4 𝑠-бiтовi слова.

Спочатку 𝑃 розбивається на 𝐿 = (𝑃0, 𝑃1, 𝑃2, 𝑃3) i 𝑅 = (𝑃4, 𝑃5, 𝑃6, 𝑃7)

Результат кожного раунда раунда:

𝐿𝑖 = 𝑅𝑖−1 ⊕ 𝐹 (𝐿𝑖−1, 𝑅𝐾(𝑖−1))

𝑅𝑖 = 𝐿𝑖−1
(1.1)

де 𝐹 (𝐿𝑖−1, 𝑅𝐾(𝑖−1)) = ℎ(ℎ(𝐿𝑖−1 ⊕𝑅𝐾(𝑖−1)))

ℎ(𝛼) = ℎ(𝛼0, 𝛼1, 𝛼2, 𝛼3)→ (𝛼
′

0, 𝛼
′

1, 𝛼
′

2, 𝛼
′

3) = 𝛼
′

0 ‖ 𝛼
′

1 ‖ 𝛼
′

2 ‖ 𝛼
′

3 = 𝛼
′

1. 𝛼0 = ADD(𝛼0, 𝛼1)

2. 𝛼3 = XOR(𝛼0, 𝛼3)

3. 𝛼3 = 𝛼3 ≪ 𝑟1

4. 𝛼2 = ADD(𝛼2, 𝛼3)

5. 𝛼1 = XOR(𝛼1, 𝛼2)

6. 𝛼1 = 𝛼1 ≪ 𝑟2

7. 𝛼0 = ADD(𝛼0, 𝛼1)

8. 𝛼3 = XOR(𝛼0, 𝛼3)

9. 𝛼3 = 𝛼3 ≪ 𝑟3

10. 𝛼2 = ADD(𝛼2, 𝛼3)

11. 𝛼1 = XOR(𝛼1, 𝛼2)

12. 𝛼1 = 𝛼1 ≪ 𝑟3
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Рисунок 1.5 – Раундова функцiя оригiнального шифру «Кипарис».
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1.4 Опис блокового шифру 𝑆𝑃𝐸𝐶𝐾

𝑆𝑝𝑒𝑐𝑘 сiмейство малоресурсних блокових шифрiв розроблений

Агентством нацiональної безпеки США, оптимiзований пiд програмну

реалiзацiю, основню цiлю є реалiзацiя для мiкроконтролерiв. Speck

заснована на конструкцiї 𝑎𝑑𝑑 − 𝑟𝑜𝑡𝑎𝑡𝑒 − 𝑥𝑜𝑟 (𝐴𝑅𝑋) структуру, пiтримує

розмiр блоку 32, 48, 64, 128. Далi описано короктий опис шифруючого

перетворення та схеми розгортатання колючiв, детiльнiше про

𝑆𝑃𝐸𝐶𝐾 [1].

Оскiльки 𝑆𝑃𝐸𝐶𝐾 Фейстелю подiний шифр, то i шифруюче

перетворнення у нього вiдповiдне. Розмiр блоку 𝑆𝑃𝐸𝐶𝐾2𝑛, складається

з двух 𝑛−бiтих слiв та ключем розмiром 𝑘𝑛, де 𝑘 це кiлькiсть слiв.

Ранудова функцiя Speck2n 𝑅𝐾 : {0, 1}2𝑛 → {0, 1}2𝑛

𝑅𝐾(𝑥, 𝑦) = ((𝑥 ≫ 𝑟𝑎) + 𝑦)⊕𝐾, (𝑦 ≪ 𝑟𝑏)⊕ (((𝑥 ≫ 𝑟𝑎) + 𝑦)⊕𝐾),

де 𝑟𝑎 = 7, 𝑟𝑎 = 2 при 𝑛 = 16 та 𝑟𝑎 = 8, 𝑟𝑎 = 3 для iнших n.

Схема розгортання ключiв 𝑆𝑃𝐸𝐶𝐾 є вже досить добре вивченою ,

проте важливо розумiти її структору. На вхiд схема розгортання ключiв

бере на входi головний ключ та генерує R раундових ключiв

𝐾0, 𝐾1, ..., 𝐾𝑅−1, де 𝑅 кiлькiсть раундiв. При шифруванi кожен раундовий

ключ використовується для вiдповiного раунда. Для розшифрування

рундовi ключi подаються у зворотньому порядку.

Нехай 𝐾 ключ для 𝑆𝑝𝑒𝑐𝑘2𝑚. Записуємо 𝐾 = (𝑙𝑚−2, ..., 𝑙0, 𝑘0), де

𝑙𝑖, 𝑘0 ∈ 𝐺𝐹 (2)𝑛 для значеннь 𝑚 ∈ {2, 3, 4}. Значення 𝑘𝑖 це раундовий ключ

для i-го раунд, послiдновностi 𝑘𝑖 та 𝑙𝑖 задаються:

𝑙𝑖+𝑚−1 = (𝑘𝑖 + (𝑙𝑖 ≫ 𝑟𝑎))⊕ 𝑖,

𝑘𝑖+1 = (𝑘𝑖 ≪ 𝑟𝑏)⊕ 𝑙𝑖+𝑚−1.
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1.5 Опис блокового шифру 𝐶𝐻𝐴𝑀

Блоковий шифр 𝐶𝐻𝐴𝑀 вперше був представлений в ICISC 2017 [7],

розроблений як малоресурсний, чотирьох гiлкових оснований на загальнiй

схемi Фейстеля, який комiбнує хорошi рiшення з блокових шифрiв 𝑆𝐼𝑀𝑂𝑁

та 𝑆𝑃𝐸𝐶𝐾. 𝐶𝐻𝐴𝑀 − 𝑛 − 𝑘 також преставлений як сiмейство блокових

шифрiв оскiльки має низку рiзних конфiгурацiй пiд рiзнi потужностi та

системи 𝐶𝐻𝐴𝑀 − 64/128, 𝐶𝐻𝐴𝑀 − 128/128, 𝐶𝐻𝐴𝑀 − 128/256 з 88, 112

та 120 раудами вiдповiдно, де 𝑛 довжина блока i 𝑘 як довжина секретного

ключа. Бiльш детально про конфiгурацiї в таблицi 1.2.

Таблиця 1.2 – Параметри блокового шифру 𝐶𝐻𝐴𝑀

𝐶𝐻𝐴𝑀 -64/128 𝐶𝐻𝐴𝑀 -128/128 𝐶𝐻𝐴𝑀 -128/256

Розмiр блока (n), бiтiв 64 128 128

Довжина ключа (k),
бiтiв 128 128 256

Довжина слова (s), бiтiв 16 32 32

Кiлькiсть iтерацiй
перетворення (t) 88 112 120

На рисунку 1.6 показано два послiдовних раунди. У статтi [3], де

розглядається побудова атаки, автори сформулювали декiлька тверджень

на основi їхнiї спостережень, а саме про кластеризацiю 1.1 та 1.2.

Пропустимо детальний опис схеми розгортання ключiв, оскiльки в даному

випадку вiн не потрiбний.

Твердження 1.1. У будь-яких 4 раундах 𝐶𝐻𝐴𝑀 рiзниця мiж

вхiдними та вихiдними даними разом визначає повний 4-раундовий

диференцiальний шлях. I тому 4 раунди 𝐶𝐻𝐴𝑀 не мають жодного

кластерування шляхiв.

Твердження 1.2. Додавання в 𝑖-му раундi 𝐶𝐻𝐴𝑀 використовує

як вхiднi данi результати додавання в (𝑖 − 3)-му та (𝑖 − 4)-му раундах.

Вiднiмання (при розшифруваннi) в 𝑖-му раундi 𝐶𝐻𝐴𝑀 використовує як
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вхiднi данi результати вiднiмання в (𝑖+ 1)-му та (𝑖+ 4)-му раундах.

Рисунок 1.6 – Два послiдновнх раунда 𝐶𝐻𝐴𝑀

1.6 Загальний опис атаки Зустрiч у Фiльтрi

В даному роздiлi буде розглянуто технiку диференцiального

криптоаналiзу Зустрiч у Фiльтрi (𝑀𝑒𝑒𝑡 − 𝑖𝑛 − 𝑡ℎ𝑒 − 𝑓𝑖𝑙𝑡𝑒𝑟 або 𝑀𝑖𝐹 )[4],

метод складається з двух основних частин, а саме метод 𝑀𝑖𝐹 для

пошуку найкращих диференцiальних характеристик i процедура

вiдновлення ключа оснований на динамiчному пiдрахунку. 𝑀𝑖𝐹

застосовний до шифрiв з вiдносно повiльною дифузiєю. В данiй роботi

необхiдно розумiти тiльки на метод 𝑀𝑖𝐹 , тож опис процедури

вiдновдення ключа пропущена.

Нехай блоковий шифр з 𝑟 + 𝑢 раундами iз 𝑟-раундовою

диференцiальною характеристикою та 𝑢-раундових диференцiальних

характеристик з процедури звортонього пошуку для процедури

вiдновлення ключа. В свою чергу 𝑢 можна роздiлити на 𝑠 i 𝑡 для

знаходження компромiсу мiж часом та пам’яттю. Множини 𝑠 i 𝑡

шукаються незалежно одне вiд одного та в результатi вiдбувається пошук

спiвпадiнь в множинах (зустрiч посерединi). На рисунку 1.7

проiлюстровна загальна схема фiльтра.
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Рисунок 1.7 – Загальна структура фiльтра Зустiрч у Фiльтрi

Метод починає роботу з 𝑟−раундового диференцiалу з деякою

ймовiрнiстю 𝑝, позначеною як Δ𝐼𝑁
r−→ Δ𝑂𝑈𝑇 . Обирається вiдповiдне

розподiлення 𝑢 на 𝑠 верхнiх i 𝑡 нижнiх раундiв (𝑢 = 𝑠 + 𝑡) разом iз

вiдповiдними ймовiрностями 2−𝑤𝑠 i 2−𝑤𝑡.

Означення 1.2. Кластер 𝒮(𝑠, 𝑤𝑠) є множиною всiх 𝑠-раундових

диференцiальних характеристик 𝜏𝑠 починаючи з рiзницi Δ𝑂𝑈𝑇 та має

йморвiнiсть не менше за 2−𝑤𝑠:

𝒮(𝑠, 𝑤𝑠) =
{︁
𝜏𝑠 =

(︁
Δ𝑂𝑈𝑇

S−→ Δ𝑋

)︁
: 𝑃𝑟[𝜏𝑠] ⩾ 2−𝑤𝑠

}︁
(1.2)

Позначення 𝒮(𝑠, 𝑤𝑠) говорить про те, що множина 𝒮 є функцiєю вiд

параметрiв 𝑠 i 𝑤𝑠. Надалi буде використовуватись 𝒮 як скорочення для

𝒮(𝑠, 𝑤𝑠), коли параметри очевиднi з контексту. Побудова 𝒮 зазвичай

вимагає незначного часу попереднього обчислення порiвняно з повними

диференцiальними атаками.

Означення 1.3. Фiльтруюча множина 𝜏 складається з усiх

𝑡-раундових характеристик 𝜏𝑡, починаючи з Δ𝐶 у зворотному напрямку i

мають ймовiрнiсть не менше 2𝑤𝑡.

𝒯 (𝑡, 𝑤𝑡) =
{︁
𝜏𝑡 = (Δ𝐶

t−→ Δ𝑌 ) : 𝑃𝑟[𝜏𝑡] ⩾ 2−𝑤𝑡

}︁
. (1.3)
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Подiбно до 𝒮(𝑠, 𝑤𝑠), множина 𝒯 (𝑡, 𝑤𝑡) є функцiєю вiд 𝑡 i 𝑤𝑡. Вподальшому

𝒯 (𝑡, 𝑤𝑡) позначатиметься як 𝒯 , якщо параметри очевиднi з контексту. Всi

нашi 𝜏𝑡 в 𝒯 , залишаємо тiльки тi, в яких вихiдна рiзниця Δ𝑌 збiгається з

рiзницею вихiдного Δ𝑋 з 𝜏𝑠 в 𝒮. Спiвпадiння мiж отриманими 𝜏𝑠 ∈ 𝒮 та

𝜏𝑡 ∈ 𝒯 , в𝑢−раундi характеристицi 𝜏𝑢 можна отримати наступною

конкатенацiєю:

𝜏𝑢 = (𝜏𝑡||𝜏𝑠) = Δ𝐶
u−→ Δ𝑂𝑈𝑇 =

(︁
Δ𝐶

t−→ (Δ𝑌 = Δ𝑋)
s−→ Δ𝑂𝑈𝑇

)︁
(1.4)

Пара шифротекстiв в яких вiдбувається спiвпадiння, далi

запам’ятовується як кандидат хороша пара, тобто пара для вiдповiдних

вiдкритих текстiв (𝑃1, 𝑃2) який має пройдений диференцiальну

характеристику (Δ𝐼𝑁
t−→ Δ𝑂𝑈𝑇 ). До кожної такої пари додається набiр

запропонованих 𝑢-образних дифренцiальних характеристик

{𝜏𝑢 = Δ𝑂𝑈𝑇
𝑠+𝑡−−→ Δ𝐶}. Останнiй мiстить iнформацiю для фази

вiдновлення ключа i передається процедурi вiдновлення ключа. Множина

𝒮 називається кластером, а процес зiставлення множини 𝒯 з 𝒮
називається (зворотним) фiльтром. Абсолютнi значення порогових

значень ймовiрностей за логарифмом основи 2, тобто константи 𝑤𝑠 та 𝑤𝑡,

називаються вiдповiдно вагою кластера та вагою фiльтра. Оскiльки

розбиття 𝑠 + 𝑡 можна розглядати як один великий 𝑢-подiбний фiльтр,

який пропускає лише правi пари-кандидати, процедура називається

"зустрiч у фiльтрi" або 𝑀𝑖𝐹 . В цiлому 𝑀𝑖𝐹 пропонує зловмиснику

зменшення складностi фiльтрацiї для нижнiх раундiв 𝑢 через компромiс

мiж часом i пам’яттю.

Важливим аспектом складностi атики Зустрiч у Фiльтрi це

залежнiсть вiд обраного диференцiала, а особливо вiд вхiдної рiзницi

Δ𝑂𝑈𝑇 , розбиття раундiв, ваг кластерiв 𝒮, 𝒯 та фiльтрiв 𝑤𝑠, 𝑤𝑡. Це

напряму впливає на властивостi диференцiальних характеристик та

безпосередньо на складнiсть. Теоретично оцiнiти розподiл ваг фактично

неможливо через його непередбачуванiсть подальшою глибиною
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диференцiала. Також практично очевидно, що часова складiнсть досить

чутлива до ймовiрнiстей промiжних диференцiалiв.

1.7 Застосування атаки Зустрiч у Фiльтрi до шифру 𝑆𝑃𝐸𝐶𝐾

В даному роздiлi коротко описано короткi вiдомостi результатiв

атаки Зустрiч у Фiльтрi на блоковий шифри 𝑆𝑃𝐸𝐶𝐾. Результати атаки

описано в роботi [4], було проведено атаки на рiзнi раунди з

вiдповiндними рiзними конфiгурацiями. описано як фiльрацiя

диференцiальних характеристик так i вiдновлення ключа за допомгою

динамiчного пiдрахунку, оскiльки в дана робота орiнтована на пошук та

фiльтрування диференцiальних характеристик, то опис процедури

вiдновлення ключа опустим. Далi описано опис фiльтрацiї до 𝑆𝑃𝐸𝐶𝐾32

та оцiнка складностi.

Опис фiльтра починаєтся наступним чином, розглядаємо 𝑆𝑃𝐸𝐶𝐾

як блоковий шифр з 𝑟 + 𝑢 ранудами. Для вiдновдення повного ключа

необхiдно лише 4 пiдключа нижнiх раундiв, з яких можна дiстати

головний ключ. Отже, потрiбно просто застосувати процедуру фiльтрацiя

з конфiгурацiєю (𝑠, 𝑡) = (2, 2), що проiлюстровано на 1.8. Елементи,

видiленi зеленим кольором, є фiксованими значеннями вiд найкращого

диференцiала 𝑟-раунду (trail), що використовується в атацi. Темно-жовтi

елементи походять iз попередньо обчислених кластерних trails 𝜏𝑠 ∈ 𝒮.

Фiолетовий елементи вiдповiдають слiдам 𝜏𝑡 ∈ 𝒯 , створеним процедурою

зворотного пошуку (зворотний фiльтр).

𝑆𝑃𝐸𝐶𝐾 є шифром оснований на основi схеми Фейстеля, тому збiг

елементiв мiж множинами 𝒮 i 𝒯 може бути виконано ефективно по 𝑛 бiт

за раз. Перша 𝑛−бiтова перевiрка виконується на правiй гiлцi раунду

𝑟 + 3 внизу 1.8. Вона порiвнює рiзницi, згенерованi операцiєю ADD в

останньому раундi, з рiзницями у правiй гiлцi, що надходять з кластера

𝒮. Ця вiдповiднiсть iлюструється червоною лiнiєю на Рисунку 1.8

(позначена як "First n-bit check"). Тiльки шляхи 𝜏𝑡 ∈ 𝒯 , якi пройшли
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Рисунок 1.8 – Робота фiльтра 2 + 2 𝑀𝑖𝐹 на чотирьох нижнiх раундах

𝑟 + 4 раундiв атаки на Speck2n.

першу перевiрку, переходять до другої n-бiтової перевiрки. Остання

виконується на лiвiй гiлцi на раундi 𝑟 + 2 i показана синьою лiнiєю на

рисунку 3 (позначена як "Second n-bit check").

1.8 Застосування атаки Зустрiч у Фiльтрi до шифру 𝐶𝐻𝐴𝑀

В даному роздiлi бiльш детальнiше опишеться застосування 𝑀𝑖𝐹 до

𝐶𝐻𝐴𝑀 , проте через специфiку атаки спочатку небхiдно коротко розказати

про те як шукали диференцiальнi характеристики в [5], потiм результати

та оцiнки застосування 𝑀𝑖𝐹 до рiзних кофiгурацiй 𝐶𝐻𝐴𝑀 .

Вхiдну рiзницю Δ𝑋𝑟 = 𝑋𝑟 ⊕ 𝑋
′

𝑟 𝑟 раунда можна розписати як

Δ𝑋𝑟 = Δ𝑋𝑟[0] ‖ Δ𝑋𝑟[1] ‖ Δ𝑋𝑟[2] ‖ Δ𝑋𝑟[3], де Δ𝑋𝑟[𝑗] ∈ F𝑤
2 , 0 < j < 3.

Твердження 1.3 ([5]). Нехай Δ𝑋𝑟, Δ𝑋𝑟+1 вхiдна та вихiдна
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Рисунок 1.9 – Розповсюдженя рiзниць в чотирьох раундах 𝐶𝐻𝐴𝑀

рiзницi 𝑟-ого раунда шифру 𝐶𝐻𝐴𝑀 , тодi Δ𝑋𝑟+1[0] = Δ𝑋𝑟[1], Δ𝑋𝑟+1[1] =

Δ𝑋𝑟[2], Δ𝑋𝑟+1[2] = Δ𝑋𝑟[3] i Δ𝑋𝑟+1[3] = 𝛿𝑃𝑟(Δ𝑋𝑟[0],Δ𝑋𝑟[1] ≪ 𝑟𝑎) ≪ 𝑟𝑏,

де 𝛾 = 𝛿𝑃𝑟(𝛼, 𝛽) це вихiдна рiзниця 𝛾 пiсля подульного додавання

згенеована iз вхiдних (𝛼, 𝛽) з диференцiальною ймовiрнiстю 𝑃𝑟.

Далi власне на основi 1.3 i будується алгоритм для генерування

диференцiалiв, який дальше готовий до використання. Зосереджуватись

на дослiждженi цього алгоритму немає потреби, оскiльки в данiй роботi

буде використовуватись iнший метод.

На основi алгоритму в [3] побудувади атаку Зустрiч у Фiльтрi на 52-

й раунд 𝐶𝐻𝐴𝑀 − 64 з кофiгурацiєю (4+40+4+4). Iз твердедження 1.1

можна зробити висновок, що конфiгурацiї потрiбно виключно кратно 4,

бо при лише одному раундi шифрується четверта частина вхiдного слова

i вiдповiдно так змiнюється рiзниця. Вони використовували диференцiал

над 40 раундами з ймовiрнiстю 𝑝 = 2−60.05. В сумi було сформовано 295.72

пар ВТ-ШТ для анаiзу, кожна з яких має кожна з яких є кандидадом

пiсля 4 + 40 раундiв. За попереднiми розрахунками очiкувалось найти як

мiнiмум один хорошу пару в множинi i кожна така пара за 𝑀𝑖𝐹 отримує

список кандидатiв для останiх 8 раундiв.

За результатами було знайдено, що кожна рiзниця шифротексту

iндукує 264.84 диференцiальних характеристик в середньому, що дає 296.56

повних 52-х раундових дифреренцiальних характеристик з вiдповiдними

вiдкритими та шифротекстами, для подальшого аналiзу. Далi робота
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зосереджувалась на вгадуваннi пiдключiв в певному пiдiбарному порядку

з вiдпоiднимим перевiркам пiдключiв.

Висновки до роздiлу 1

У даному роздiлi розглянуто основнi аспекти диференцiального

аналiзу, який є важливим методом криптоаналiзу симетричних

криптосистем та його застосування до 𝐴𝑅𝑋-криптосистем.

Проаналiзовано класичнi роботи в цiй галузi, що створюють основу для

подальшого дослiдження та розвитку методiв диференцiального

криптоаналiзу для 𝐴𝑅𝑋-криптосистем. Описанi блоковi шифри 𝑆𝑃𝐸𝐶𝐾,

𝐶𝐻𝐴𝑀 та Кипарис та проаналiзованi їхнi архiтектурнi особливостi та

ключовi характеристики. А також представленi та проаналiзовано

класичнi алгоритми для пошуку оптимальних дифренцiалiв, що будуть

актично використовуватись та дослiджуватись в подальшiй роботi.

Також розглянути вiдносно нову технiку диференцiального

криптоаналiзу Зустiр у Фiльтрi в контекстi побудови фiльтра i вiдповiдно

проаналiзово застосовнiсть цiєї атаки наприкладi блокових шифрiв

𝑆𝑃𝐸𝐶𝐾 та 𝐶𝐻𝐴𝑀 . Розглянуто структури та особливостi вiдповiдних

побудованих фiльтрiв та методи пошуку диференцiальних характеристик

для фiльтрiв.
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2 РОЗРОБКА ТА АНАЛIЗ АЛГОРИТМУ ПОШУКУ

ДИФЕРЕНЦIАЛЬНИХ ХАРАКТЕРИСТИК ДЛЯ

МОДИФIКОВАНОГО БЛОКОВОГО ШИФРУ «КИПАРИС»

В даному роздiлi будується алгоритм пошуку диференцiальних

характеритсик для модифiкованого шифру «Кипарис», а також

аналiзується вiдповiдний результать застосування. Також

обґрунтовується помилковiсть роботи алгоритму1.3 пошуку всiх

оптимальних диференцiлiв iз аналiзом похибки. I на кiнець розробляється

та обґрунтовується застосовiнсть метода Зустiрч у Фiльтрi.

2.1 Пошук диференцiальних характеристик

У даному роздiлi проводиться формується алгоритм пошуку

диференцiалiв та вiдповiдних ймовiрностей для функцiї ℎ з шифру

«Кипарис-256». Спочатку розробиться покроковий алгоритм пошуку всiх

кiнцевих диференцiалiв, на основi цього алгоритму виведеться формула

пошуку загальної ймовiрностi цього диференцiала. Нарештi, у останьому

роздiлi проводиться аналiз отриманих результатiв з метою визначення

найкращого диференцiалу, його ймовiрностi i зрештою пiдхiд до

наступних диференцiальних атак.

Спочатку необхдiно побудувати алгоритм пошуку всi

дифренцiальних характеристик. Розглянемо функцiю ℎ з раундової

функцiї блокового шифру «Кипарис», мета полягає найти всi можливi

виходи з функцiї ℎ при вiдмому входi. Отже нехай на входi функцiї

ℎ(𝛼1, 𝛼2, 𝛼3, 𝛼4) тодi на виходi очiкуєтсья (𝛾1, 𝛾2, 𝛾3, 𝛾4). Тобто

(𝛼1, 𝛼2, 𝛼3, 𝛼4) → {(𝛾1, 𝛾2, 𝛾3, 𝛾4)}. З алгоритму 1.3 по пошуку всiх 𝛾 з

𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾), Х. Лiпма та Ш. Морiай [6], будується алгоритм. З
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вхiдних 𝛼1𝛼2 легко знаходимо множину усiх {𝛽1}

𝑥𝑑𝑝+(𝛼1, 𝛼2 → 𝛽1). (2.1)

Таким же чином знаходимо усi 𝛽2, в результатi чого отримаємо множину

усiх {(𝛽1, 𝛽1)}
𝑥𝑑𝑝+(𝛼3, ((𝛽1 ⊕ 𝛼4) ≪ 𝑟1)→ 𝛽2). (2.2)

Продовжуємо першим на виходi отримуємо 𝛾1 i доповнюємо множну

послiдовностей {(𝛾1, 𝛽1, 𝛽1)}.

𝑥𝑑𝑝+(𝛽1, ((𝛽2 ⊕ 𝛼2) ≪ 𝑟2)→ 𝛾1). (2.3)

Останньою подiбним чином знаходимо 𝛾3 i вiдповiдно розширюємо

множину послiдновностей до {(𝛾3, 𝛾1, 𝛽1, 𝛽1)}.

𝑥𝑑𝑝+((((𝛽2, ((𝛽1 ⊕ 𝛼4) ≪ 𝑟1)⊕ 𝛾1) ≪ 𝑟3)→ 𝛾3) (2.4)

В результатi знайдено промiжну множину послiдновностей

(𝛼1, 𝛼2, 𝛼3, 𝛼4) → {(𝛾3, 𝛾1, 𝛽2, 𝛽1)} → {(𝛾1, 𝛾2, 𝛾3, 𝛾4)} якої легко можемо

далi можна обрахувати 𝛾2, 𝛾4 напряму через наступнi формули (2.5) i

(2.6):

𝛾2 = (((𝛼2 ⊕ 𝛽2) ≪ 𝑟2)⊕ 𝛾3) ≪ 𝑟4 (2.5)

𝛾4 = (((𝛽1 ⊕ 𝛼4) ≪ 𝑟1)⊕ 𝛾1) ≪ 𝑟3 (2.6)

Згодом рiвняння (2.5) i (2.6) потрiбнi будуть потрiбнi для обчисляння

ймовiрностi (𝛼1, 𝛼2, 𝛼3, 𝛼4) → (𝛾1, 𝛾2, 𝛾3, 𝛾4). Також, це фактично означає,

що з вихiдних даних можна обчислити 𝛽1, 𝛽2 безпосередньо i вiдповiдно

обчислити ймовiрнiсть напряму.

𝛽1 = (((𝛾4 ≫ 𝑟3)⊕ 𝛾1) ≫ 𝑟1)⊕ 𝛼4 (2.7)

𝛽2 = (((𝛾2 ≫ 𝑟4)⊕ 𝛾3) ≫ 𝑟2)⊕ 𝛼2 (2.8)
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Формули (2.5) та (2.6) означають, що цi виходи мають бiльш пряму

залежнiсть мiж собою
(︀
𝛾3

...−→ 𝛾2, 𝛾1
...−→ 𝛾4

)︀
, що продемонстровано в 2.1.

Рисунок 2.1 – Розташування промiжних диференцiалiв у функццiї ℎ.

Щоб оцiнити складнiсть спочтаку потрiбно обчислити ймовiрнiсть

пошуку одного диференцiала 𝑃 ((𝛼1, 𝛼2, 𝛼3, 𝛼4) → (𝛾1, 𝛾2, 𝛾3, 𝛾4)). У

функцiї ℎ 4 модульного довання i з алгоритму пошуку множини
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дифренцiалiв виплаває, що:

𝑃
(︀
(𝛼1, 𝛼2, 𝛼3, 𝛼4)→ (𝛾1, 𝛾2, 𝛾3, 𝛾4)

)︀
≈ 𝑥𝑑𝑝+(𝛼1, 𝛼2 → 𝛽1)·

· 𝑥𝑑𝑝+(𝛼3, (𝛽1 ⊕ 𝛼4) ≪ 𝑟1 → 𝛽2)·

· 𝑥𝑑𝑝+(𝛽1, (𝛽2 ⊕ 𝛼2) ≪ 𝑟2 → 𝛾1)·

· 𝑥𝑑𝑝+((𝛽2, (𝛽1 ⊕ 𝛼4) ≪ 𝑟1)⊕ 𝛾1) ≪ 𝑟3 → 𝛾3)

Згiдно алгоритму[6] зможемо напряму обчислити ймовiрностi для

всiєї множини вихiдних 𝛾 i отже вiдсiяти тi якi мають занадто малу

ймовiнiсть 𝑝. Також потрiбно розумiти, що деякi 𝛾1, 𝛾2, 𝛾3, 𝛾4) можуть

випливати з рiзних промiжних (𝛾3, 𝛾1, 𝛽2, 𝛽1) i тому їх ймовiрнiсть дещо

вища. Якщо це враховувати, то результатi при фiльтрацiї будуть точнiшi

i можливо зменшить загальну кiлькiсть потрiбних диференцiалiв через їх

вищу ймовiрнiсть для бiльшої ефективностi використання пам’ятi та

прискореннi процесу як такого.

При використанi алгоритму 1.4 також легко найти найкращий з

можливих диферецiалiв i вiдповiдно посто найти його ймовiрнiсть, однак

при часто такий пiдхiд може не призвести до результатiв, бо в

наступному раундi або як у функцiї ℎ результат також залежить вiд

циклiчного зсуву та операцiї 𝑋𝑂𝑅 i вiдповiдно може бути вiдсутнiй

подальший диференцiал. Саме тому доцiльно використовувати пошук

усiх диференцiалiв за певним криетрiєм i залишати лиш найбiльш

ймовiрних. Проте в якостi швидкої нескладної перервiки iнколи доцiльно

таким практичним чином дiзнатись найвищу ймовiрнiсть для

ефективнiшого вiдсiювання.

2.2 Аналiз результатiв

В даному роздiлi проведено аналiз результатiв у пошуку найкращого

диференцiалу та їх ймовiрностi. При аналiзi були врахованi закономiрностi

вхiдних параметрiв. Результати цього дослiдження дозволяють визначити



34
оптимальнi стратегiї для знаходження найефективнiших атак на систему.

Розглядаючи атаки такого типу, варто звернути увагу на числа з виключно

старших бiтiв як потенцiйно кориснi, оскiльки вони часто перекривають

одне одного при застосуваннi операцiй додавання за модулем 𝑛.

Необхiдно проаналiзувати вихiднi 𝛾 та ймовiрностi при пошуку

оптимальної диференцiальної характеристики i вiдповiно далi описується

застосування Алгоритму 1.4 до деяких вхiдних рiзниць та аналiзується на

можливi вразливостi функцiї ℎ.

При атаках такого типу часто варто починати iз чисел зi виключно

страшних бiтiв, оскiльки вони частiше можуть перекрити одне одного при

додаваннi за модулем 𝑛, також при побiтовому циклiчному зсувi влiво

(≪). Нехай 𝛿0 = 0x00000000, 𝛿1 = 0x80000000, 𝛿2 = 0xC0000000 32-бiтнi

диференцiали, в таблицi 2.1 наведено пошук найкращого диференцiала

через функцiю ℎ з вiдпоiдними ймовiрностями.

Таблиця 2.1 – Приклад наймовiрнiшого диференцiалу (старшi бiти)

Вхiдний параметр 𝛼𝑖 Вхiдний параметр 𝛾𝑖 Ймовiрнiсть

𝛼1 𝛼2 𝛼3 𝛼4 𝛾1 𝛾2 𝛾3 𝛾4 𝑃

𝛿1 𝛿0 𝛿0 𝛿0 0x88000000 0x802A002 0x2A002 0x88008000 0.015625

𝛿0 𝛿1 𝛿0 𝛿0 0x88000800 0x2802A802 0x2002A002 0x88008800 0.00390625

𝛿0 𝛿0 𝛿1 𝛿0 0x0000800 0xA0000800 0xA0000000 0x0000800 0.25

𝛿0 𝛿0 𝛿0 𝛿1 0x8000000 0x800A002 0x0000A002 0x8008000 0.03125

𝛿2 𝛿2 𝛿0 𝛿0 0x0000800 0x20000800 0x20000000 0x800 0.25

𝛿2 𝛿0 𝛿2 𝛿0 0x88000800 0xA802A802 0xA002A002 0x88008800 0.00390625

𝛿2 𝛿0 𝛿0 𝛿2 0x80000000 0x20000 0x20000 0x80000000 0.5

𝛿0 𝛿2 𝛿2 𝛿0 0x88000000 0x8802A002 0x8002A002 0x88008000 0.015625

𝛿0 𝛿2 𝛿0 𝛿2 0x80000800 0x20020800 0x20020000 0x80000800 0.125

𝛿0 𝛿0 𝛿2 𝛿2 0x8000800 0xA800A802 0xA000A002 0x8008800 0.0078125

𝛿0 𝛿0 𝛿0 𝛿0 0x 0x 0x 0x 1

На таблицi 2.1 показано, якi з гiлок є потенцiйно бiльш вразливi нiж

iншi. Одже, якщо розгладати гiлки незалежно, тобто одна гiлка має

значення, всi решта нульовi, то 𝛼2 має найбiльший вплив на всi iншi
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гiлки, а найменшй вiдповiдно 𝛼3. Цей висновок випливає з того, що якщо

найвища ймовiрнiсть є низькою, то їх кiлкьiсть повина бути значно

порiвняно якщо ймовiрнiсть є високою, значить кiльскiсть

дифференцiальни характеристик не так багато. Далi бiльш наглядно

розкривається ця тема.

Тепер потрiбно проаналiзувати всi вихiднi 𝛾 при пошуку всiх

диференцiальних характеристик. Нижче в роздiлi описано результати та

спостереження щодо застосування Алгоритму 1.3 до декiлькох вибiркових

рiзниць. Також були зробленi припущення щодо кiлькостi можливих

диференцiалiв через вiдповiдну максимально можливу ймовiрнiстю,

вiдповiдно проведено спроба навести декiлька прикладiв пiдтвердження

даної гiпотези.

Таблиця 2.2 – Кiлькiсть диференцiалiв пiсля застосування

комiнованого алгоритму

𝛼1 𝛼2 𝛼3 𝛼4 Кiлькiсть

0xF8000000 0x00000000 0x00000000 0x00000000 2531

0x00000000 0xF8000000 0x00000000 0x00000000 9514

0x00000000 0x00000000 0xF8000000 0x00000000 179

0x00000000 0x00000000 0x00000000 0xF8000000 1040

0xF8000000 0xF8000000 0x00000000 0x00000000 105437

0xF8000000 0x00000000 0x00000000 0xF8000000 98

0xFC000000 0x00000000 0x00000000 0x00000000 14382

0x00000000 0xFC000000 0x00000000 0x00000000 635875

0x00000000 0x00000000 0xFC000000 0x00000000 814

0x00000000 0x00000000 0x00000000 0xFC000000 7991

0xFC000000 0xFC000000 0x00000000 0x00000000 39445

0xFC000000 0x00000000 0x00000000 0xFC000000 301

За таблицею 2.2 можна помiтити, що кiлькiсть диференцiальних

характеристик через функцiю ℎ за Алгоритмом 1.3 схожа за розподiлом

до кращих диференцiалiв, що певною мiрою пiдтверджує припущення.
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Проте одне з припущеннь спрощується, а саме те що входи (𝛿𝑖, 𝛿𝑖, 𝛿0, 𝛿0) є

оптимальними. Також варто звернути увагу на розподiл ймовiрностей

диференцiальних характеристик на графiках 2.2, де чiтко видно, що

розподiл ймовiрностей диференцiальних характеристик схожий до

нормального розподiлу. Проте виникають питання щодо ефективностi

Алгоритму 1.3, оскiльки кiлькiсть диференцiалiв занадто невелика для

такого входу, що вказує на необхiднiсть подальшого перегляду роботи

цього алгоритму.

(а) 5 старших бiтiв на входi 𝛼1 (б) 6 старших бiтiв на входi 𝛼1

(в) 5 старших бiтiв на входi 𝛼2 (г) 6 старших бiтiв на входi 𝛼2

Рисунок 2.2 – Порiвняння розподiлiв оптимальних диференцiальних

характеристик для рiзних входiв на функцiю ℎ

За попереднiми оцiками кiлькiсть диференфiальних характеристик
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значно менше нiж очiкується. Насамперд такий результата може буди

викликаний двома потенцiйними причинами, або алгоритм генерацiї

диференцiальних характеристик не працює коректно, або сама функцiя ℎ

не є достатньо стiйкою. Факт що функцiя ℎ не є стiйкою поки не

доведений, тож лишається лише не корекнiсть алгоритму. При запуску

брутфорс методу на найбiльш вразливий вхiд на функцiю ℎ, а саме

ℎ(𝛼1, 𝛼0, 𝛼0, 𝛼1), де 𝛼0 нульове 32-бiтне слово, а 𝛼1 нульове 32-бiтне слово

тiльки з 1 на найстаршому бiтi було виявлено 21 рiзних диференцiалiв,

хоча метод видає лише 1 можливий. Метод брутфорс полягає в повному

перебору всiх можливих 32-бiтних слiв як можливий 𝛾, далi обчислюється

його ймовiрнiсть, якщо вона не нульова, значить кандидат пiдходить.

Звiсно такий метод пошуку не годиться для використання до справжнiх,

а тiльки в якостi первiрки некоректностi методу. Навiть при тому, що

метод повинен шукати тiльки оптимальнi диференцiали цього не

достатньо, оскiльки часто таких диференцiалiв дуже мало i в подальшому

такi диференцiальнi характеристики зникають.

Той факт, що пiдхiд використовувати лише диференцiальнi

характеритики з найвищою з ймовiрностю повертає вибiрку

диференцiальних характеритик розподiл ймовiрностi яких схожий до

нормального розподiлу не зовсiм очевидний, проте пiдвердився на

практичнцi.

2.3 Аналiз алгоритму пошуку всiх дифренцiальних

характеристик

В роздiлi 1.2 в деталях описано алгоритм який повеннен повератати

всi можливi оптимальнi диференцiальнi характеристики. Нагадую, що це

такi якi мають найбiльшу ймовiрнiсть. Проте в даному роздiлi наведено

контрприклад роботи, а саме те що вiн не завжди видає всi необiхiднi

результати та навiть бiльше, що видає неможливi диференцiли, тобто тi,
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якi мають нульову ймовiрiнсть.

Нехай 𝛼 = 0b10000000, 𝛽 = 0b11000000, тодi 𝐶(𝛼, 𝛽) = 0b00000000,

необхдiно найти такi 𝛾, що 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) ̸==. Застосуємо Алгоритм 1.3

покроково (перевiрку на 𝑝𝑖 = 1 та 𝑖 = 𝑛 − 1, пропусщено з очевидних

причин):

1) 𝛾0 = 𝛼0 ⊕ 𝛽0 = 1⊕ 1 = 0

2) 𝛾1: 𝛼0 = 𝛽0 ̸= 𝛾0 ⇒ 𝛼1 ̸= 𝛽1 ⇒ 𝛾 ∈ {0, 1}
3) 𝛾2: 𝛼1 ̸= 𝛽1 = 𝛾1 ⇒ 𝛼2 = 𝛽2 ⇒ 𝛾2 = 𝛼2 = 0

4) 𝛾3: 𝛼2 = 𝛽2 = 𝛾2 ⇒ 𝛾3 = 𝛼3 ⊕ 𝛽3 ⊕ 𝛼2 = 0⊕ 0⊕ 0 = 0

5) 𝛾4: 𝛼3 = 𝛽3 = 𝛾3 ⇒ 𝛾4 = 𝛼4 ⊕ 𝛽4 ⊕ 𝛼3 = 0⊕ 0⊕ 0 = 0

6) для 𝛾5 − 𝛾7 аналогiчно пункту 5)

В пунктi 2) неважливо чи обирати 0 чи 1, оскiльки результат в 3)

залишиться незмiним. Одже алгоритм в сумi згенерував 2 диференцiали

0b00000000 та 0b01000000. Брутфорс алгоритм також згенерував 2

диференцiали 0b01000000 та 0b11000000, проте як видно є одна

розбiжнiсть, тож при перевiрцi Алгоритмом 1.2 виявилось, що

диференцiали згенерованi бруфорс методом мають ймовiрностi по 0.5,

тобто 𝑥𝑑𝑝+(0b10000000, 0b11000000 → 0b01000000) = 0.5 та

𝑥𝑑𝑝+(0b10000000, 0b11000000 → 0b11000000) = 0.5 в свою чергу

𝑥𝑑𝑝+(0b10000000, 0b11000000 → 0b00000000) = 0, що фактично

очевидно.

Iз запропонованого контрприкладу можна чiтко стверджувати, що

Алгоритм 1.3 не є повнiстю коректиним, через те може видадавати не

коректнi вихiднi диференцiали, що вiдповiдно вимагає додаткової

валiдацiї даних. Бiльше того, алгоритм може не згенерувати жодного

ненульового диференцiала як наприклад при входi 𝛼 = 𝛽 = 0xC0 чи

𝛼 = 0xA0, 𝛽 = 0x60, проте iнколи також може i згенерувати всi можливi

диференцiали.

На основi вищесказаного, Алгоритм 1.3 не рекомендується

використовувати як основний метод пошуку диференцiальних

характеристик через його низьку ефективнiсть та обмежену гнучкiсть, а
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точнiше її вiдсутнiсть як такої.

На рисунках 2.3, 2.4 та 2.5 продемостровано прорiвняння

результатiв роботи алгоритму брутфорсу та Алгоритму 1.3. Цей рисунок

є прямим доказом, що алгоритм далеко не завжди працює коректно i

часто може не видавати коректних результатiв. Генерування вiдбувалось

на всiх можливих 4-бiтних словах, тобто 𝑙𝑒𝑛(𝛼) = 𝑙𝑒𝑛(𝛽) = 4 i сумi

виходить 24 · 24 = 24+4 = 256 можливих комбiнацiй 𝛼 та 𝛽. Лiнiя

«Загальний BF» показує кiлькiсть всiх можливих диференцiальних

характеристик для вiдповiдної пари (𝛼 𝛽) i вiдовiдно лiнiя «Фiльтрований

BF» показує кiлькiсть диференцiальних характеристик для яких

ймовiрнiсть 𝑚𝑎𝑥(𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾)) максимальна. Лiнiя «Загальний A3»

показує кiлькiсть виходiв, якi були згенеровнi Алгоритмом 1.3 i

вiдповiдно лiнiя «Фiльтрований A3» показується кiлькiсть ненульових

вихiдних дифференцiалiв, через специфiку алгоритму очевидно, що вони

всi оптимальнi.

Спочтаку необiхдно зрозумiти як часто алгоритм та видає

неможливi диференцiальнi характеристики, що продемостровано на

Рисунку 2.3. Очевидно, що iснує 3 основних сценарiїв, коли кiлькiсть

спiпадає, спвпадає частоково та зовсiм вiдсутнi можливi виходи з

алгоритму. Що очевидно з графiка кiльсть повних спiвпаднь практично

вiдсутня, проте кiлькiсть нульових виходiв з алгоритму значна. У решти

варiантiв рiзниця в кращому з випадкiв у два рази.
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Рисунок 2.3 – Порiвняння кiлькостi всiх можливих виходiв Алгоритму

1.3 для 4-бiтних слiв з вiдфiльтованими ненульовими Алгоритму 1.3

Далi необхiдно зрозумiти як багато алгоритм видає коректних

виходiв в порiвнянi зi всiма можливими. Отже на рисунку 2.4 це

продемонстровано. Як видно практично не буває повних спiвадiнь по

розмiрам, а в середньому рiзниця в два рази. Можна зробити висновок

про ефектичнiсть пошуку всiх оптимальних диференцiальних

характеристик алгоритму 1.3.

Рисунок 2.4 – Порiвняння кiлькостi всiх можливих оптимальних виходiв

з вiдфiльтованими ненульовими Алгоритму 1.3

I в кiнцi важливо розумiти як багато втрачається всiх

диференцiалiв, якщо використовувати 1.3. На рисунку 2.5 чiтко
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прослiдковується закономiрнiсть того що в середньому кiлькiсть

дифренцiальних характеристик як мiнiмум в два рази менша нiж середня

кiлькiсть всiх можливих.

Рисунок 2.5 – Порiвняння кiлькостi всiх можливих виходiв i

вiдфiльтрованого результату з Алгоритму 1.3 для 4-бiтних слiв

Висновок, Алгоритм 1.3 не рекомендується для використання через

його непрактичнiсть, нефективнiсть (необхiднiсть в додатковiй перевiрцi)

та вiдсутностi хоча б мiнiмальної гнучкостi.

2.4 Побудова фiльтра для модифiкованого «Кипарис-256»

В даному роздiлi описано застосування атаки Зустрiч у Фiльтрi на

модифiковану версiю блокового шифру «Кипарис-256». Як вiдомо з роздiлу

1.6 власне атаку можна роздiлiти на 3 етапи:

1) на вхiд пара вiдкритих текстiв (𝑃1, 𝑃2) i рiзниця ⊕ Δ𝐼𝑁 = 𝑃1⊕ 𝑃2

2) знайти 𝑟-раундовий дифренцiал з ймоврiнiстю 𝑝, Δ𝐼𝑁
𝑝−→ Δ𝑂𝑈𝑇

3) знайти множину 𝒮 1.2

4) знайти множину 𝒯 1.3

5) найти спiвпадiння мiж множинами 𝒮 та 𝒯 1.4

Пiсля закiнчення процедури такої фiльтрацiї пари (𝑃1, 𝑃2) вона

запам’ятовується хороша пара разом iз всiма вiдповiдними
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диференцiальними характеристиками i подається до процедури

вiдновлення ключа.

В такiй схемi необхiдно мати розумiння декiлькох уточнючих

питань, вiд цього залежать деталi реалiзацiї та власне результати. А саме,

якi ймовiрностi краще обирати для 𝒮 i 𝒯 , очевидно це залежить вiд самої

множини, розповсюдження дифреренцiальних характеристик пiсля

кожного раунда та власне кiлькостi раундiв. Якi конфiгурацiї пiдiйдуть

найкраще для модифiкованго «Кипарис-256», як їх обирати та якi

критерiї можуть iснувати. Скiльки мiнiмально необхдiно раундiв для

майже гарантовного знаходження хорошої пари.

В данiй роботi вибрана наступна конфiгурацiя застосування Зустрiч

у Фiльтрi. Для початку була обрана спрощена конфiгурацiя, а саме нехай

початкой 𝑟-раундовий диференцiал вiдомий, далi застосовуємо

комiбнацiю двух алгоритмiв 1.3 1.4 (пошук всiх оптимальних та пошук

одного оптимального), для пiдняття ефективностi Алгоритму 1.3

(повинна бути як мiнiмум одна диференцiальна характеристика, далi

комбiнований алгоритм). Таку комбiнацiю двух алгоритмiв застосовуємо

до функцiї i будуємо на цiй основi раунд, тобто далi це пошук всiх

оптимальних дифренцiальних характеристик для одного раунда

модифiкованого «Кипарис-256». Пiсля одного раунда на виходi получаємо

множину кандидатiв, на цьому етапi можемо застосувати фiльтрацiю за

ймовiрнiстю 𝑝, тобто обрати мiнiмальний порiг чи обрати 𝑥 кращих

диференцiальних характеристик з найбiльшою йомвiрнiстю. Для усiх

виходiв з процедури повторюємо її на на 𝑦 раундiв i формуємо фiнальний

результат, можливо варто пропустити промiжну фiльтрацiю на остаьому

раундi. Таким чином будуємо множну 𝒮 1.2.

Тепер необхiбно знайти множину 𝒯 1.3. Iснує два очевидних способи

або мати вже вiдому рiзницю Δ𝐶 , пiсля шифрування (𝑃1, 𝑃2) або пройти

ще додаткових 𝑦* раундiв такою ж процедурою i обрати в кiнцi

випадковий диферецiал (можливо з найбiльшою йморвiнiстю або декiлька
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найкращих). Таким чином вiдомо Δ𝐶 , тепер враховуючи властивiть схеми

Фейстеля про шифрування та розшифрування i те, що цi процеси

iдентичнi, але з єдиною вiдмiнстю, вхiднi параметри потрiбно помiняти

мiсцями, тобто 𝐿𝑡−1 = 𝑅𝑡−1, 𝑅𝑡−1 = 𝐿𝑡−1. Пiсля того як входи на раунд

помiнялись мiсцями запускаємо аналогiчний процес як для пошуку 𝒮. I

ось вже знайдено множину 𝒯 . Також варто пам’ятати про промiжну

фiльтрацiю диференцiальних характеристик, оскiльки в даному випадку

це бiльш, через неможливiсть передобчислення множини 𝒮.

Фiнальним етапом фiльтрацiя Зустрiч у Фiльтрi являється пошуком

спiвпадiнь характеристик мiж множинами 𝒮 та 𝒯 , за

𝜏𝑢 = (𝜏𝑡||𝜏𝑠) = Δ𝐶
u−→ Δ𝑂𝑈𝑇 =

(︁
Δ𝐶

t−→ (Δ𝑌 = Δ𝑋)
s−→ Δ𝑂𝑈𝑇

)︁
.

Блоковий шифр «Кипарис» побудований на схемi Фейстеля, за

структорою шифру, вхiдне слово розбивається на двi частини, потiм лiва

частина ⊕ з раундовим ключем i знову розбиваєтья на 4 𝑠-бiтових слова.

В роздiлi 2.2 найденi декiльки вхiдних диференцiалiв, якi провокують

меншу кiлькiсть диференцiальних характеристик функцiї ℎ, далi вхiднi

диференцiали пiдiбранi з цим врахуванням. Пiсля кожного раунда (окрiм

останього) вiдбирається 𝑥 диференцiльних характеристик за найвищими

ймовiрностями.

З врахуванням результатiв атаки на 𝐶𝐻𝐴𝑀 [3] до «Кипарис-256»,

потрiбно оцiнити зростання кiлькостi диференцiальних характеристик

пiсля кожного раунда, щоб сформувати риблизне уявлення скiльки

мiнiмально раундiв необхiдно для знаходження хорошої пари для

фiльтра. В контекстi фiльтра Зустрiч у Фiльтрi це просто необхдiно для

його мiнiмальної роботоздатностi, тобто щоб гарантовано знаходилось як

мiнiмум одне спiвпадiння мiж множинами. Особливо важливо це знати

для розмiння кiлькiстi нижнiх раундiв, бо кiлькiсть верхнiх можна

передобчислити i вiдповiдно взяти значну кiлькiсть. Далi попередньо

оцюнюється чи комiбнiацiя двух алгоритмiв буде повертати достатню

кiлькiсть диференцiальних характеристик для побудови атаки Зустрiч у
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Фiльтрi.

Вхiдне слово Значення

1 (C0000000 00000000 00000000 C0000000)16

2 (00000000 00000000 C0000000 00000000)16

3 (C0000000 C0000000 00000000 00000000)16

4 (E0000000 00000000 00000000 E0000000)16

5 (00000000 00000000 E0000000 00000000)16

6 (E0000000 E0000000 00000000 00000000)16

Таблиця 2.3 – Таблиця вхiдних слiв для таблицi 2.4

В таблицi 2.4 продемостровано як швидко зростає кiлькiсть

диференцiалiва пiсля кожного раунда з вiдподвiною комбiнацiєю вхiдних

слiв з таблицi 2.3.

Вхiд-1 Вхiд-2 Вхiд-3 Вхiд-4 Вхiд-5 Вхiд-6

Раунд 1 2 3 3 5 10 14

Раунд 2 5 6 8 148 3100 32

Раунд 3 22 15 21 75937 x 7908

Раунд 4 194 1967 24 x x x

Раунд 5 21728 х 6148 x x x

Таблиця 2.4 – Кiлькiсть вихiдних диференцiалiв на кожному раундi

Висновок з результатiв в таблицi 2.4, можна впевнено сказати, що

такої кiлькостi диференцiалiв не достатня, оскiльки для отримання

достатньої кiлькостi необхiдно пройти бiльше раундiв нiж попередньо

очiкувалось, тож вже очевидно, що даний пiдхiд не працює i варто

переглянути стратегiю пошуку диференцiальних характеристик на

ефективнiшу.

Можна ще стверджувати, що брати вибiрковi вхiднi диференцiали

не зовсiм коректний пiдхiд, проте це зручний ручний спосiб

контролювати кiлькiсть диференцiальних характеристик на першому

раундi, але в наступних раундах це непередбачувано особливо для рiзних
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нижнiх раундiв тому, що Δ𝑂𝑈𝑇 обчислюється динамiчно. Нижче це явно

продемостровано, що навiть при випадкових входах (як вхiдну рiзницю

обиралось результат шифровання псевдовипакового слова), кiлькiсть

диференцiалiв може бути нехтовно малою. Нехай на входi два слова

(𝑃1, 𝑃2) в яких рiзниця (1) (шiстнадцяткове представлення) Δ𝐼𝑁 =

(5684C6C6 CAA0A5D3 41E8B18A 5684C6C6 A85D3875 C187AD2A 5684C6C6

563288FB) для таблицi 2.5 i друга вхiдна рiзниця для таблицi 2.6 Δ𝐼𝑁 =

(A4513875 C987AD2A 5684C6C6 563280FF 46465968 23EF0FB4 E04B74C6

AA05076B). Зашифровуємо вiдповiдно 𝑃1, 𝑃2 → 𝐶1, 𝐶2, отримуємо

Δ𝑂𝑈𝑇 = 𝐶1 ⊕ 𝐶2. Очевидно, що Δ𝑂𝑈𝑇 напряму залежить вiд кiлькостi

раундiв.

Конфiгурацiя фiльтра (𝑠, 𝑡) |𝒮| |𝒯 |

(1 - 1) 26.01 26.01

(1 - 2) 26.01 28.01

(2 - 1) 214.07 20

(2 - 2) 214.07 29.03

(2 - 3) 214.07 220.06

Таблиця 2.5 –

Приклад вхiдної рiзницi 1

Конфiгурацiя фiльтра (𝑠, 𝑡) |𝒮| |𝒯 |

(1 - 1) 20 20

(1 - 2) 20 20

(2 - 1) 20 20

(2 - 2) 20 28.08

(2 - 3) 20 20

Таблиця 2.6 –

Приклад вхiдної рiзницi 2

В таблицях 2.6 2.5 продемонстровано, що навiть при

псевдовипадкових входах результати фiльтра не втiшнi та

розповсюдженняя, або незначне або зовсiм вiдсутнє. В усiх випадках iз

таблиць спiвдадiнь не спостергiгалось, також не найшлось жодної

конфiгурацiї та входiв, де б зустрiчалось хоча б одине спiвпадiння мiж

множинами, не тiльки в продемострованих випадках, а i в багатьох iнших

якi тут явно не вказанi. Це говорить про стiйкiсть до фiльтра з вище
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описаної будовою.

Пiдбиваючи пiдсумки до цього роздiлу, використовавати алгоритм

1.3 в якостi основного методу пошуку дифреенцiальних характеристик

виявилось недоцiльно. Причинии тому двi, по-перше за своєю природою

алгоритм повертає лише оптимальнi диференцiали, що сильно обмежує

його ефективнiсть, особливо при великих 𝑛, по причинам характеру

розподiлу 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾). Друга причина, що алгоритм повертає в

середньому половину оптимальних диференцiалiв i навiть використання

комбiнованого алгоритма (тiльки вiн i використовувався для фiльтра)

недостатньо. Через це фiльтр в купi з рiзними конфiгурацiями

повертають недостатньо диференцiальiв для множин 𝒮, 𝒯 . Така будова

фiльтра не працює для модифiкованого шифру «Кипарс-256» i вiдповiдно

шифр стiйкий до такого пiдходу.

Висновки до роздiлу 2

У цьому роздiлi було iмплементовано та дослiджено алгоритм

пошуку всiх оптимальних дифренцiалiв. Було виявлено та наведено

контрприклад несправностi цього алгоритму та його практичну

незастосовнiсть через необхiднiсть додаткової перевiрки вихiдних

диференцiалiв та значну втрату можливих вихiдних диференцiалiв. Це

фактично унеможливлює його самостiйне використання та вимагає

додаткових алгоритмiв. Як приклад, було використано алгоритм пошуку

одного оптимального диференцiала. Таким чином, мiнiмально необхiдно

використовувати комбiнований пiдхiд, який поєднує обидва цi способи

пошуку.

Розроблено загальний алгортим пошуку диференцiальних

характеристик функцiї ℎ через пошуку диференцiалiв 𝑥𝑑𝑝+. Застовано

вище сказаний комiбiнований алгоритм пошуку оптимальних

дифрернцiальних характеристик до розробленего алгоритму до функцiї
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ℎ. Проаналiзовано отриманi результати та виявлено закономiрнстi та

потенцiйнi слабкi мiсця у функцiї ℎ.

Застосовано метод Зустрiч у Фiльтрi для побудови фiльтра до

модифiкованого шифру «Кипарис-256» та проаналiзовано стiйкiсть

шифру «Кипарис-256» до даного методу диференцiального аналiзу.
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ВИСНОВКИ

У ходi дослiдженя було отрмано наступну низку практичних

результатiв:

1. Проведено огляд класичних робiт по диференцiальному аналiзу

аналiзу, в тому числi для 𝐴𝑅𝑋-криптосистем. Оглянуто такi блоковi

шифри як 𝑆𝑃𝐸𝐶𝐾, 𝐶𝐻𝐴𝑀 та «Кипарис» їхнi конфiгурацї та

особливостi. Розглянуто як класичнi так i сучаснi алгоритми пошуку

диференцiальних характеристик за оперцiює модульного додавання.

2. Проаналiзовано метод Зустрiч у Фiльтрi та його застосування до

наступних блокових шифрiв 𝑆𝑃𝐸𝐶𝐾 та 𝐶𝐻𝐴𝑀 iз акцентом на пошук

диференцiальних характеристик. Переглянуто спiльнi механiки та

принципи побудови фiльтрiв, а також статичстичнi особливостi

результатiв та конфiгурацiї метода Зустрiч у Фiльтрi.

3. Запропоновано алгоритм побудови диференцiальних

характеристик i фiльтра для малоресурсного шифра «Кипарис». В ходi

побудови та дослiдження алгоритму виявлено, що класичнi алгоритми

для пошуку оптимальних диференцiалiв, якi були взятi за основу мають

обмеження та не видають бажаного результату. В свою чергу це змусило

використовувати комбiнований пiдходу використання двух алгоритмiв

для їх ефективного використання, але виявлено, що такий пiдхiд також

мало ефективний.

4. Проаналiзовано застосовнiсть метода Зустрiч у Фiльтрi для

модифiкованого шифру «Кипарис». Виявлено, що метод не є застосовним

до шифру «Кипарис», в контекстi використання побудованого

комбiнованого алгоритму генерування диференцiальних характеристик,

оскiльки кiлькiсть вихiдних диференцiалiв за попереднiми спробами та

оцiнками не є достатньою для ефективного використання фiльтра.
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Напрямки подальших дослiджень:

1. Побудувати покращений алгоритм пошуку диференцiальних

характеристик для шифру «Кипарис»

2. Оцiнити швидкiсть зростання дифренцiльних характеристик та

оцiнити мiнiмально необхiдну кiлькiсть раундiв для успiшного

застосування фiльтра та вiдповiдно атаки Зустрiч у Фiльтрi.

3. Спробувати рiзнi пiдходи до фiльтрацiї дифренцiалiв, як на основi

ймовiрносетй так i на основi слабких мiсць гiлок функцiї ℎ.
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