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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 53 стор., 8 рисункiв, 10 таблиць, 37

джерел.

Метою дослiдження є розвиток диференцiального криптоаналiзу

ARX- та LRX-криптосистем.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є LRX-перетворення та їхнi криптографiчнi

властивостi.

У цiй роботi було проаналiзовано iснуючi результати, що стосуються

диференцiального аналiзу ARX- та LRX-криптосистем з акцентом на

ймовiрностях диференцiалiв нелiнiйних перетворень.

Деякi вже iснуючi результати було узагальнено, зокрема було

одержано ймовiрностi диференцiалiв для функцiї 𝑘-кратного логiчного

ТА, а також для функцiї мажоризацiї.

Було розглянуто множину кубiчних нелiнiйних перетворень

спецiального виду, проаналiзовано їхню структуру, побудовано розбиття

та одержано вiдповiднi ймовiрностi диференцiалiв для усiх трьох класiв

цього розбиття.

ARX-КРИПТОСИСТЕМИ, LRX-ПЕРЕТВОРЕННЯ,

ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ
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ABSTRACT

The qualification contains: 53 pp., 8 figures, 10 tables, and 37 sources.

The purpose of the research is to develop a differential cryptanalysis of

ARX- and LRX-cryptosystems.

The object of research is information processes in the systems of

cryptographic protection systems.

The subject of research is LRX transformations and their cryptographic

properties.

This paper analyzes the existing results related to the differential

analysis of ARX- and LRX-cryptosystems with an emphasis on the

probabilities of differentials of nonlinear transformations.

Some existing results were generalized, in particular, the probabilities of

differentials for the function of 𝑘-fold logical AND, as well as for the

majorization function were obtained.

The set of cubic nonlinear transformations of a special type was

considered, their structure was analyzed, a partition was constructed, and the

corresponding probabilities of differentials for all three classes of this partition

were obtained.

ARX-CRYPTOSYSTEMS, LRX-TRANSFORMATIONS,

DIFFERENTIAL CRYPTANALYSIS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑥⊞ 𝑦 — операцiя модульного додавання

𝑥⊕ 𝑦 — операцiя побiтового додавання (XOR)

¬𝑥, 𝑥 — операцiя логiчного НЕ

𝑥 ∧ 𝑦, 𝑥&𝑦, 𝑥𝑦 — операцiя логiчного ТА

𝑥 ∨ 𝑦 — операцiя логiчного АБО

𝑥 | 𝑦 — операцiя заперечення логiчного ТА (штрих Шеффера)

𝑥 ↓ 𝑦 — операцiя заперечення логiчного АБО (стрiлка Пiрса)

𝑥→ 𝑦 — операцiя логiчної iмплiкацiї

𝑥← 𝑦 — операцiя зворотної логiчної iмплiкацiї

𝑉𝑛 — множина бiтових векторiв довжини 𝑛

𝑤𝑡 (𝑥) — функцiя ваги вектору (кiлькiсть одиничних бiтiв в ньому)
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ВСТУП

Актуальнiсть дослiдження. За останнi кiлька десятилiть

малопотужнi пристрої почали стрiмко розповсюджуватись через

зменшення габаритiв та пiдвищення швидкодiї, що призвело до замiщення

класичних комп’ютерних систем ними в багатьох областях. Криптографiя

виявилась не готовою до цього, оскiльки сучаснi криптографiчнi

стандарти надто обчислювально складнi й ресурсiв малопотужних

пристроїв не вистачає для їхнього виконання.

ARX- та LRX-криптосистеми, що використовують лише елементарнi

операцiї, стали основою для побудови сучасних легких шифрiв через свою

надзвичайно високу швидкодiю. Оскiльки цей клас криптосистем є

вiдносно новим, та новi методи ефективного криптоаналiзу лише активно

розробляються, є сенс розширювати та адаптувати iснуючi методи

аналiзу, зокрема диференцiальний криптоаналiз, для побудови атак та

оцiнювання стiйкостi.

Метою дослiдження є розвиток диференцiального криптоаналiзу

ARX- та LRX-криптосистем. Для досягнення мети необхiдно розв’язати

задачу, яка полягає в одержаннi ймовiрностей диференцiалiв для деяких

нелiнiйних перетворень. Для розв’язання задачi необхiдно вирiшити такi

завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати нелiнiйнi функцiї вiд двох аргументiв та їхнi

криптографiчнi властивостi;

3) отримати аналiтичнi вирази ймовiрностей диференцiалiв для

LRX-перетворень вiд трьох аргументiв, узагальнити отриманi результати.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є LRX-перетворення та їхнi криптографiчнi

властивостi.
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При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи комбiнаторного аналiзу та дискретної математики,

методи теорiї ймовiрностей, методи булевої алгебри.

Наукова новизна отриманих результатiв полягає у одержаннi

ймовiрностей диференцiалiв для ряду нових LRX-перетворень, якi ще не

розглядались до цього.

Практичне значення результатiв полягає у тому, що їх можна

використати для уточнення оцiнок стiйкостi iснуючих криптосистем, або

для створення нових криптосистем, якi використовуватимуть розглянутi

перетворення, та для яких можна буде легко отримати оцiнки стiйкостi

вiд диференцiального аналiзу.

Апробацiя результатiв та публiкацiї. Результати даної роботи

частково представленi на XXII Мiжнароднiй науково-практичнiй

конференцiї «Шевченкiвська весна — 2024» (11 квiтня 2024 р., м. Київ,

Україна) та на XXII Всеукраїнськiй науково-практичнiй конференцiї

студентiв, аспiрантiв та молодих вчених «Теоретичнi i прикладнi

проблеми фiзики, математики та iнформатики» (13-17 травня 2024 р., м.

Київ, Україна).
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1 ARX- I LRX-КРИПТОСИСТЕМИ ТА ЇХНIЙ

ДИФЕРЕНЦIЙНИЙ АНАЛIЗ

Останнi десятилiття все частiше почали використовуватися системи

малопотужних пристроїв через зменшення собiвартостi й розмiрiв,

збiльшення спiввiдношення обчислювальних ресурсiв до габаритiв, та

здатностi спiльно працювати над вирiшенням деякої задачi. Прикладом

може слугувати концепцiя «Iнтернету речей» (IoT) — це мережа малих

фiзичних пристроїв та датчикiв, якi обмiнюються мiж собою рiзною

iнформацiєю та, внаслiдок цього, дозволяють автоматизувати певнi

побутовi чи промисловi процеси.

Сучаснi криптографiчнi стандарти були незастосовнi до

малопотужних пристроїв через як громiздку фiзичну реалiзацiю, яка

виражається в кiлькостi необхiдних для побудови логiчних вентилiв, так i

складну програмну реалiзацiю, для виконання якої не вистачає

обчислювальних потужностей, тому, для вирiшення гостро назрiлих

проблем захисту та цiлiсностi iнформацiї на подiбних системах,

Нацiональний iнститут стандартiв та технологiй США розпочав

конкурс «Lightweight Cryptography» [30] у 2013 роцi, фiналiстами якого

стали криптосистеми, якi, здебiльшого, використовують лише елементарнi

операцiї, такi як додавання за модулем, побiтове додавання тощо, якi

надзвичайно швидкi та легко фiзично реалiзовнi.

Цi подiї стали одними з передумов для активного розвитку ARX-, а

згодом i LRX-криптосистем, та створення нових видiв криптоаналiзу для

пошуку вразливостей таких криптосистем.
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1.1 ARX-криптосистеми

ARX-криптосистеми використовують лише невелику множину

операцiй, а саме додавання за модулем (Addition, зазвичай, модуль

обирається виду 2𝑛), бiтовий зсув (Rotation) та побiтове

додавання (XOR). Обчислювальна вартiсть цих для сучасних

мiкропроцесорiв є крихiтною, тому ARX-криптосистеми характеризуються

значно вищою швидкодiєю в порiвняннi з усiма iншими видами

криптосистем, а стiйкостi до класичних видiв криптоаналiзу, таких як

диференцiальний та лiнiйний, вони досягають завдяки комбiнацiї лiнiйних

операцiй (бiтовий зсув та побiтове додавання) та нелiнiйних (додавання за

модулем). Розглянемо декiлька вiдомих представникiв ARX-криптосистем.

1. Salsa20 — це потоковий шифр, розроблений Данiелем

Бернштайном [16] та представлений на конкурсi eSTREAM [21],

переможцем якого вiн i став у 2008 роцi. В основi лежить

чверть-раундова функцiя (quarterround), схема роботи якої наведена на

рис. 1.1, та яка має такий вид:

Нехай 𝑦 = (𝑦0, 𝑦1, 𝑦2, 𝑦3), де 𝑦𝑖 ∈ 𝑉32, додавання здiйснюється за

модулем 232, тодi 𝑞𝑢𝑎𝑟𝑡𝑒𝑟𝑟𝑜𝑢𝑛𝑑 (𝑦) = (𝑧0, 𝑧1, 𝑧2, 𝑧3), де

𝑧1 = 𝑦1 ⊕ ((𝑦0 ⊞ 𝑦3) ≪ 7) ,

𝑧2 = 𝑦2 ⊕ ((𝑧1 ⊞ 𝑦0) ≪ 9) ,

𝑧3 = 𝑦3 ⊕ ((𝑧2 ⊞ 𝑧1) ≪ 13) ,

𝑧0 = 𝑦0 ⊕ ((𝑧3 ⊞ 𝑧2) ≪ 18) .

В специфiкацiї шифру Salsa20 Денiел Бернштайн пропонує

використовувати 12 раундiв, i на сьогоднi найбiльш успiшний

криптоаналiз був проведений в роботi [26]: автори показали, що атака

вiдновлення 256-бiтового ключа на 8-раундову модифiкацiю

шифру Salsa20 може бути проведена з часовою складнiстю, оцiненою в

2247.2, що є швидшим за перебiр всього ключового простору; повний
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Рисунок 1.1 – Схема чверть-раундової функцiї шифру Salsa20

12-раундовий шифр досi не зламаний.

Що стосується диференцiального криптоаналiзу: в роботi [28] було

запропоновано метод одержання оптимальних диференцiальних

характеристик наперед заданої ваги; в роботi [12] було розроблено так

звану «гiбридну модель» з певними припущеннями для теоретичної

оцiнки стiйкостi, та зробоено висновок, що 12 раундiв в шифрi Salsa20

достатньо для забезпечення 256-бiтового рiвня безпеки вiд

диференцiального криптоаналiзу.

1.5. ChaCha20 — це потоковий шифр, який є iдеологiчним

спадкоємцем Salsa20, розроблений тим же Данiелем Бернштайном [15]:

вiн використовує тi ж принципи, на яких був побудований шифр Salsa20,

проте раундова функцiя 𝑞𝑢𝑎𝑟𝑡𝑒𝑟𝑟𝑜𝑢𝑛𝑑 має дещо iнший вигляд (рис. 1.2):

Нехай 𝑦 = (𝑦0, 𝑦1, 𝑦2, 𝑦3), де 𝑦𝑖 ∈ 𝑉32, додавання здiйснюється за
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модулем 232, тодi 𝑞𝑢𝑎𝑟𝑡𝑒𝑟𝑟𝑜𝑢𝑛𝑑 (𝑦) = (𝑧0, 𝑧1, 𝑧2, 𝑧3), де

𝑏0 = 𝑥0 ⊞ 𝑥1,

𝑏3 = (𝑥3 ⊞ 𝑏0) ≪ 16,

𝑏2 = 𝑥2 ⊞ 𝑏3,

𝑏1 = (𝑥1 ⊞ 𝑏2) ≪ 12,

𝑧0 = 𝑏0 ⊞ 𝑏1,

𝑧3 = (𝑏3 ⊞ 𝑧0) ≪ 8,

𝑧2 = 𝑏2 ⊞ 𝑧3,

𝑧1 = (𝑏1 ⊞ 𝑧2) ≪ 7.

Рисунок 1.2 – Схема чверть-раундової функцiї шифру ChaCha20

Основною цiллю Д. Бернштайна було збiльшити розсiювання, яке

вносить один раунд, без сповiльнення (або навiть пришвидшення) процесу

шифрування. Шифр ChaCha20 у свiй час став настiльки хорошою
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альтернативою iснуючим стандартам шифрування, що був включений у

багато криптографiчних бiблiотек та протоколiв, таких як TLS, OpenSSH

та QUIC.

Найуспiшнiший криптоаналiз було проведено в роботi [17]: автори

побудували атаку на 6-раундову модифiкацiю ChaCha з часовою

складнiстю в 299.48; i хоча цей результат є це суттєвим покращенням

вiдносно вже побудованих атак (зменшення складностi на 240), це не

становить загрози для використання шифру, зважаючи на те, що

специфiкацiя шифру ChaCha передбачає використання 20-ти раундiв. Є й

iншi роботи, де будуються атаки на ChaCha20 з бiльшою кiлькiстю

раундiв, зокрема автори роботи [18] зосереджуються на

7-раундовiй ChaCha, пропонуючи атаку зi складнiстю 2221.95, що на

порядки складнiше за атаки на 6 раундiв. Знову слiд згадати й про

роботу [12]: автори стверджують, що згiдно їхнього моделювання

12 раундiв повинно бути достатньо для забезпечення 256-бiтового рiвня

безпеки, i 20 раундiв є надлишком, якого можна було би позбутися для

пiдвищення швидкодiї.

2. LEA (Lightweight Encryption Algorithm) — блоковий шифр,

розроблений в Пiвденнiй Кореї в 2013 роцi, та прийнятий в подальшому в

якостi нацiонального стандарту [20]. Раундова функцiя, схема якої

наведена на рис. 1.3, має такий вид:

Нехай 𝑥 = (𝑥0, 𝑥1, 𝑥2, 𝑥3), 𝑥𝑖 ∈ 𝑉32, додавання здiйснюється за

модулем 232, 𝑘𝑖𝑗, 𝑗 ∈ 0, 5 — раундовi ключi, отриманi за допомогою

алгоритму розкладу ключiв, тодi раундова функцiя LEA

𝑓𝑖 (𝑥) = (𝑦0, 𝑦1, 𝑦2, 𝑦3), де:

𝑦0 =
(︀(︀
𝑥0 ⊕ 𝑘𝑖0

)︀
⊞

(︀
𝑥1 ⊕ 𝑘𝑖1

)︀)︀
≪ 9,

𝑦1 =
(︀(︀
𝑥1 ⊕ 𝑘𝑖2

)︀
⊞

(︀
𝑥1 ⊕ 𝑘𝑖3

)︀)︀
≪ 9,

𝑦2 =
(︀(︀
𝑥2 ⊕ 𝑘𝑖4

)︀
⊞

(︀
𝑥2 ⊕ 𝑘𝑖5

)︀)︀
≪ 9,

𝑦3 = 𝑥0.
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Рисунок 1.3 – Схема раундової функцiї шифру LEA

Найуспiшнiший криптоаналiз шифру LEA на сьогоднi викладено в

роботi [11]. Автори цiєї роботи використовують методи

диференцiально-лiнiйного криптоаналiзу, побудовано атаки на всi три

модифiкацiї шифру LEA — на 17 раундiв LEA-128 зi складнiстю 282.9, на

17/18 раундiв LEA-192 зi складнiстю 282.9/2189.63, та на

17/18 раундiвLEA-256 зi складнiстю 282.9/2189.63 вiдповiдно.

Слiд згадати i про роботу [33], спрямовану виключно на

диференцiальний аналiз шифру LEA: в нiй автори, використовуючи вже

згаданий механiзм пошуку оптимальних диференцiалiв [28], одержали

новi 12-ти/13-ти раундовi диференцiальнi характеристики з

iмовiрностями 2−103.19/2−123.79 вiдповiдно.

3. Speck — блоковий шифр, опублiкований Агенством нацiональної

безпеки в США в 2013 роцi [4], яке намагалася створити новiтню та

безпечну криптосистему, здатну виконуватися на рiзноманiтних

пристроях «Iнтернету речей», зберiгаючи при цьому прийнятний рiвень

захисту. Раундова функцiя, схема якої наведена на рис. 1.4, має такий
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вид:

𝑅𝑘 (𝑥, 𝑦) = (𝑓𝑘 (𝑥, 𝑦) , 𝑓𝑘 (𝑥, 𝑦)⊕ (𝑦 ≪ 𝛽)) ,

𝑓𝑘 (𝑥, 𝑦) = ((𝑥 ≫ 𝛼)⊞ 𝑦)⊕ 𝑘,

де 𝛼/𝛽 дорiвнюють 7/2 або 8/3 вiдповiдно, в залежностi вiд розмiру

вхiдного блоку.

Рисунок 1.4 – Схема раундової функцiї шифру Speck

Розробники Speck передбачили рiзнi режими роботи: шифр здатний

працювати з розмiрами блоку в 32, 48, 64, 96 та 128 бiтiв, а також з

довжинами ключiв в 64, 72, 96, 128, 144, 192 та 256 бiтiв. Оскiльки Speck

був запропонований АНБ та просувався як нацiональний стандарт, багато

криптоаналiтикiв по всьому свiту розпочали його дослiдження, i, станом

на сьогоднi, побудовано теоретичнi атаки вiдновлення ключа,

ефективнiшi за повний перебiр ключового простору, на всi режими

роботи. Цi атаки, хоч i розглядаються для зменшеної кiлькостi раундiв,

побудованi для модифiкацiй, коли ця кiлькiсть зменшується лише на

25-30%, i такi шифри не вважаються надiйними, оскiльки є висока

ймовiрнiсть, що вони будуть повнiстю зламанi при наступному

технологiчному стрибку, або при вiдкриттi нових методiв криптоаналiзу.
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Найефективнiшi атаки на Speck були побудованi саме з

використанням методiв диференцiального криптоаналiзу, найкращi

результати на сьогоднi було отримано в роботi [22], кiлькiсть раундiв, на

якi проводились атаки, та вiдповiдну часову складнiсть наведено в

таблицi 1.1.

Таблиця 1.1 – Атаки вiдновлення ключа на шифр Speck

Режим роботи Кiлькiсть раундiв Часова складнiсть

32/64 14/22 260.58

48/72 16/22 271.78

48/96 17/22 295.78

64/96 19/26 292.28

64/128 20/27 2125.34

96/96 20/28 295.75

96/144 21/29 2143.13

128/128 23/32 2124.95

128/192 24/33 2174.53

128/256 25/34 2238.53

Варта уваги й робота [5], автори якої запропонували бiльш

ефективний алгоритм знаходження оптимальних диференцiалiв шляхом

використання методiв штучного iнтелекту, зокрема «Single Player

Monte-Carlo Tree Search», що, в деяких випадках, дозволило їм

пришвидшити пошук в десятки разiв вiдносно iнших iснуючих методiв.

1.2 LRX-криптосистеми

На противагу ARX-, також розроблялися i LRX-криптосистеми, якi

замiсть модульного додавання — найскладнiшої операцiї в трiйцi A-R-X —

використовували деякi iншi нелiнiйнi логiчнi операцiї.

1. NORX — це блоковий шифр, який побудовано з використанням
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конструкцiї криптографiчної «губки», представлений на

конкурсi CAESAR [2]. Оскiльки шифр використовує класичну схему

«губки», ключовим елементом для криптоаналiзу тут є базова

перестановка (один з основних компонентiв в схемi «губки»), а точнiше —

введена розробниками функцiя 𝐺, яка застосовується парелельно до

перемiшаних частин вхiдного блоку.

Одна з основних цiлей, якi собi ставили автори NORX при виборi

функцiї 𝐺, було уникнення використання додавання за модулем, тому в

якостi нелiнiйної компоненти була використана така його апроксимацiя

(рис. 1.5):

𝑓 (𝑥) = (𝑥⊕ 𝑦)⊕ ((𝑥 ∧ 𝑦) ≪ 1) .

Перетворення такого виду iмiтує додавання за модулем з бiтом

переносу, завдяки нециклiчному зсуву, а також, окрiм нелiнiйностi,

забезпечує ще й додаткове розсiювання бiтiв.

Рисунок 1.5 – Базова перестановка шифру NORX

2. Simon — це блоковий шифр, що використовує схему Фейстеля,

який разом зi Speck був опублiкований Агенцiєю нацiональної безпеки

США, та який є бiльш оптимальним з точки зору простоти апаратної

реалiзацiї [4]. Раундова функцiя, зображена на рис 1.6, має такий вид:

𝑅𝑘 (𝑥, 𝑦) = ((𝑦 ⊕ 𝑓 (𝑥)⊕ 𝑘) , 𝑥) ,

𝑓 (𝑥) = ((𝑥 ≪ 1) ∧ (𝑥 ≪ 8))⊕ (𝑥 ≪ 2) .

Як i Speck, Simon дозволяє використовувати цiле рiзноманiття як
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Рисунок 1.6 – Схема раундової функцiї шифру Simon

довжин ключiв, так i розмiрiв вхiдних блокiв, проте, на вiдмiну вiд Speck,

найбiльш вдалi атаки на шифр Simon були побудованi, використовуючи

методи лiнiйного криптоаналiзу. Останнi результати в цьому напрямi

викладенi в роботi [10] та наведенi в таблицi 1.2, де часова складнiсть

обчислена у кiлькостi додавань та шифрувань. I знову, як i зi

шифром Speck, атаки були побудованi на кiлькiсть раундiв, що становить

65-70% вiд загальної кiлькостi, що ставить пiд загрозу використання

Simon.

3. Ascon — це блоковий шифр, переможець конкурсiв CAESAR [9] та

Lightweight Cryptography [32], а також, як i NORX, побудований з

використанням конструкцiї «губки» [19]. Базова перестановка

складається з трьох шарiв: шару додавання з константою (використовує

побiтове додавання), шару замiни, що забезпечує перемiшування, та

лiнiйного шару, вiдповiдального за розсiювання, структура останнiх двох

наведена на рис. 1.7.

Одна з причин обрання шифру Ascon в якостi стандарту легкої

криптографiї був факт, що Ascon до цього став переможцем

конкурсу CAESAR i був глибоко дослiджений свiтовими

криптоаналiтиками. Було багато спроб побудувати атаки вiдновлення
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Таблиця 1.2 – Атаки вiдновлення ключа на шифр Simon

Режим роботи Кiлькiсть раундiв Часова складнiсть

32/64 23/32 261.84𝐴+ 256𝐸

48/72 24/36 267.89𝐴+ 265.34𝐸

48/96 25/36 289.89𝐴+ 288.28𝐸

64/96 30/42 293.62𝐴+ 288.13𝐸

64/128 31/44 2119.62𝐴+ 2120𝐸

96/96 37/52 267.94𝐴+ 288𝐸

96/144 38/54 298.94𝐴+ 2136𝐸

128/128 49/68 287.77𝐴+ 2120𝐸

128/192 51/69 2155.77𝐴+ 2184𝐸

128/256 53/72 2239.77𝐴+ 2248𝐸

Рисунок 1.7 – Схема шару замiни та нелiнiйного шару в базовiй

перестановцi Ascon

ключа на Ascon з використанням усiх найсучаснiших технiк, i

максимальна кiлькiсть раундiв, для якої вдалося побудувати атаку,

ефективнiшу за повний перебiр ключового простору, це 7 раундiв.

Найкращi атаки, метод криптоаналiзу, що вони використовують, та їхня

складнiсть, наведено в таблицi 1.3.
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Таблиця 1.3 – Атаки вiдновлення ключа на шифр Simon

Метод криптоаналiзу Кiлькiсть раундiв Часова складнiсть Джерело

Атака кубiв 7/12 272.4 або 2104.7 [23]

Атака кубiв 7/12 2103.9 [24]

Диф.-лiнiйний 5/12 231.44 [34]

Атака усiчених диф. 5/12 258 або 2127.99 [35]

1.3 Диференцiальний аналiз

Диференцiальний аналiз i сьогоднi залишається потужним видом

криптоаналiзу, стiйкiсть до якого є однiєю з обов’язкових умов, що

розглядаються при побудовi сучасних блокових шифрiв.

Диференцiальний аналiз «вiдкрив» (насправдi, вiн був вiдомий

працiвникам Агенства нацiональної безпеки США ще в 1970-х роках, але

тримався в секретi [13]) Адi Шамiр у кiнцi 1980-их рокiв, побудувавши

атаки на тодiшнiй стандарт шифрування DES, а також FEAL, Khafre,

Lucifer тощо, якi були швидшi за повний перебiр усього ключового

простору [6].

Диференцiальний криптоаналiз — це, перш за все, атака на основi

обраного вiдкритого тексту (модель, при якiй зловмисник може

отримувати шифротекст для довiльного вiдкритого тексту). Мета

диференцiального криптоаналiзу полягає у дослiдженнi, як рiзниця мiж

спотвореним та вихiдним блоками вхiдного тексту впливатиме на рiзницю

у шифротекстах. Зловмисник дослiджує рiзницi у вiдповiдних

шифроктекстах, стараючись виявити якiсь статистичнi закономiрностi.

Очiкується, що деякi пари вхiдних та вихiдних рiзниць будуть частiше

траплятися за iншi, що дозволить будувати атаки по вiдновленню ключа,

оскiльки такий шифр буде вiдрiзнюваний вiд випадкової перестановки.

Рiзницi можна розглядати за рiзними операцiями, але зазвичай вони

розглядаються за операцiєю побiтового додавання ⊕. Базовою одиницею
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диференцiального криптоаналiзу є так званий диференцiал.

Означення 1.1. Нехай 𝑓 : 𝑉 𝑘
𝑛 → 𝑉𝑚, 𝑛, 𝑘,𝑚 ∈ N, тодi диференцiал

f — це довiльний 𝑘 + 1-вектор (𝛼1, 𝛼2, ..., 𝛼𝑘 → 𝛾), 𝛼𝑖 ∈ 𝑉𝑛, 𝛾 ∈ 𝑉𝑚, де 𝛼𝑖

вiдображають вiдповiднi рiзницi на входi, а 𝛾 — рiзницю на виходi.

Тодi можна ввести основну обчислювальну характеристику

диференцiалiв, рiзницi розглядатимемо за операцiєю ⊕.

Означення 1.2. Iмовiрнiсть диференцiалу (𝛼1, 𝛼2, ..., 𝛼𝑘 → 𝛾)

перетворення 𝑓 за операцiєю побiтового додавання (або XOR Differential

Probability) визначається таким чином:

𝑥𝑑𝑝𝑓 (𝛼1, 𝛼2, ..., 𝛼𝑘 → 𝛾) =

= Pr𝑥1,...,𝑥𝑘
{𝑓 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) = 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝛾} .

Традицiйно, сучаснi блоковi шифри будуються на основi схеми

Фейстеля, або SP-мережi, де нелiнiйнiсть забезпечується так званим

S-блоком (Substitution-блок), яка виконує роль деякої пiдстановки.

Загалом, S-блок — це деяке перетворення, яке перетворує вхiд довжини n

на вихiд довжини m, 𝑛,𝑚 ∈ N.
Через те, що зазвичай розмiр входу S-блоку є невеликим, для до

вхiдного блоку шифру застосовується паралельно кiлька S-блокiв, i потiм

вихiд розсiюється лiнiйним шаром. Невеликий розмiр S-блоку дає

можливiсть порахувати таблицю розподiлу рiзниць.

Означення 1.3. Таблиця розподiлу рiзниць перетворення 𝑓 за

операцiєю побiтового додавання (або Difference Distrubution Table) —

таблиця, що показує ймовiрнiсний розподiл усiх можливих пар вхiдних та

вихiдних рiзниць за операцiєю ⊕.

Властивостi сучасних блокових шифрiв, зокрема незалежнiсть

S-блокiв, дозволяють обчислювати диференцiальнi характеристики,

маючи ймовiрностi диференцiалiв для нелiнiйних частин шифру.

Означення 1.4. 𝑟-раундова диференцiальна характеристика Ω
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шифру E — послiдовнiсть бiтових векторiв (𝜔1, 𝜔2, . . . , 𝜔𝑟), що

розглядається як послiдовнiсть змiни мiж раундами пiд час шифрування.

Деякi сiмейства блокових шифрiв володiють доказовою стiйкiстю вiд

диференцiального аналiзу, яка зводиться до пiдрахунку таблицi розподiлу

рiзниць та обчислення ймовiрностей усiх диференцiальних характеристик,

з яких можна обчислити теоретичну складнiсть найбiльш потужної атаки,

та зробити висновок про (не)застосовнiсть цього методу криптоаналiзу.

Якщо повернутись до ARX-криптосистем, то тут, зазвичай, побудувати

таблицю розподiлу рiзниць є надто складною задачею, оскiльки навiть для

𝑓 : 𝑉32 × 𝑉32 → 𝑉32 це вимагало б 296 бiтiв пам’ятi, для 48 та 64 бiтiв — це

взагалi нереалiзовна в найближчому майбутньому задача, тому потрiбно

було застосувати якiсь новi, бiльш оптимiзованi пiдходи й технiки.

Загалом, криптоаналiз ARX-криптосистем розпочався з роботи

Лiпмаа i Морiаi [25]. Оскiльки рiзницi розглядаються за операцiєю

побiтового додавання, то єдиною операцiєю, яка спричинює не лiнiйнi

рiзницi — це додавання за модулем, i в цiй роботi було вперше отримано

аналiтичнi вирази ймовiрностей диференцiалiв для операцiї модульного

додавання.

Теорема 1.1. Нехай (𝛼, 𝛽 → 𝛾) — довiльний диференцiал,

𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛, тодi справедливi такi твердження:

1) 𝑥𝑑𝑝⊞ (𝛼, 𝛽 → 𝛾) ̸= 0 тодi та тiльки тодi, коли виконується таке

рiвняння:

𝑒𝑞 (𝛼 ≪ 1, 𝛽 ≪ 1, 𝛾 ≪ 1) ∧ (𝛼⊕ 𝛽 ⊕ 𝛾 ⊕ (𝛽 ≪ 1)) = 0;

2) Якщо 𝑥𝑑𝑝⊞ (𝛼, 𝛽 → 𝛾) ̸= 0, то

𝑥𝑑𝑝⊞ (𝛼, 𝛽 → 𝛾) =

(︂
1

2

)︂𝑤𝑡(¬𝑒𝑞(𝛼≪1,𝛽≪1,𝛾≪1))

,

де 𝑒𝑞 (𝑥, 𝑦, 𝑧) — це вектор рiвностi бiтiв:

∀𝑖 ∈ 1, 𝑛 : 𝑒𝑞 (𝑥, 𝑦, 𝑧)𝑖 = 1 ⇐⇒ 𝑥𝑖 = 𝑦𝑖 = 𝑧𝑖.
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Отримання точних виразiв для модульного додавання дозволило

обчислювати ймовiрностi диференцiальних характеристик та будувати,

або принаймнi намагатись будувати деякi атаки. Також слiд зауважити,

що Лiпмаа та Морiаi не лише обчислили ймовiрностi диференцiалiв, а й

навели логарифмiчний за часом алгоритм для знаходження «гарних» (в

сенсi з високою диференцiальною ймовiрнiстю, проте не обов’язково

найвищою) диференцiалiв.

Також варто згадати про роботу Бiрюкова й Велiчкова [8], в якiй вони

спробували подолати проблему обчислення таблицi розподiлу рiзниць, а

саме запропонували обчислювати часткову таблицю розподiлу рiзниць, що

мiстиме лише такi диференцiали, ймовiрностi яких вищi за деяку наперед

задану межу.

Складнiсть диференцiального аналiзу ARX-шифрiв полягає в тому,

що модульне додавання, на вiдмiну вiд побiтового, спричинює появу бiтiв

переносу.

Означення 1.5. Вектор бiтiв переносу 𝑐𝑎𝑟𝑟𝑦 (𝑥, 𝑦) — це бiти, якi

з’являються в процесi додавання за модулем, тобто

𝑐𝑎𝑟𝑟𝑦 (𝑥, 𝑦) = (𝑥⊞ 𝑦)⊕ 𝑥⊕ 𝑦.

Властивостi додавання дозволяють представити вектор бiтiв

переносу як рекурентну послiдовнiсть:

𝑐0 = 0;

𝑐𝑖 = (𝑥𝑖 ⊕ 𝑦𝑖) ∧ (𝑦𝑖 ⊕ 𝑧𝑖) ∧ (𝑥𝑖 ⊕ 𝑧𝑖) ,

де 𝑥, 𝑦 ∈ 𝑉𝑛 𝑐 = 𝑐𝑎𝑟𝑟𝑦 (𝑥, 𝑦), 𝑖 ∈ 1, 𝑛− 1.

Автори роботи [25] також сформулювали лему, яка пов’язує

ймовiрностi диференцiалiв та вiдповiднi бiти переносу.

Лема 1.1. Нехай (𝛼, 𝛽 → 𝛾) — диференцiал, 𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛, тодi

𝑥𝑑𝑝⊞ (𝛼, 𝛽 → 𝛾) = Pr𝑥,𝑦 {𝑐𝑎𝑟𝑟𝑦 (𝑥, 𝑦)⊕ 𝑐𝑎𝑟𝑟𝑦 (𝑥⊕ 𝛼, 𝑦 ⊕ 𝛽) = 𝛼⊕ 𝛽 ⊕ 𝛾} .
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Якщо раундовiй функцiї є кiлька додавань за модулем, то i бiтiв

переносу з’являється декiлька, i всi вони пов’язанi один з одним, що

значно ускладнює отримання аналiтичних виразiв ймовiрностей

диференцiалiв, необхiдних для знаходження високоймовiрнiсних

диференцiальних характеристик.

Тому однiєю з передумов розвитку LRX-криптосистем (окрiм як з

мiркувань швидкодiї), як стверджували автори NORX — фактично,

першого LRX-шифру — було бажання спростити криптоаналiз шляхом

замiни модульного додавання деякою його нелiнiйною апроксимацiєю.

Операцiя логiчного ТА ∧ є нелiнiйною, має просту таблицю

iстинностi та її легко апаратно реалiзувати, тому бiльшiсть

LRX-перетворень використовують або її, або деяке її ускладнення в якостi

нелiнiйного частини перетворення.

Вперше аналiтичнi вирази ймовiрностей диференцiалiв для операцiї

логiчного ТА були отриманi у роботi Бiрюкова, Роя та Велiчкова по

криптоаналiзу шифру Simon [7].

Теорема 1.2. Нехай (𝛼, 𝛽 → 𝛾) — диференцiал, 𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛, тодi

𝑥𝑑𝑝∧ (𝛼, 𝛽 → 𝛾) =

= 2−𝑛 ·
𝑛−1∏︁
𝑖=0

(︁(︁
2 ·

(︀
𝛼𝑖 ∧ 𝛽𝑖 ∧ 𝛾𝑖

)︀)︁
∨
(︀
𝛼𝑖 ∧ 𝛽𝑖

)︀)︁
∧
(︀
𝛼𝑖 ∧ 𝛽𝑖 ∧ 𝛾𝑖

)︀
. (1.1)

Також ними розглядалися диференцiали виду (𝛼, (𝛼 ≪ 𝑟)→ 𝛾),

𝑟 ∈ 𝑁 : отримати аналiтичнi вирази для їхнiх ймовiрностей не вдалося,

проте була сформульована гiпотеза, що для фiксованих 𝛼, 𝛾 ймовiрнiсть

такого диференцiалу може бути обчислена за час 𝒪 (𝑛).

Якщо повернутись до криптоаналiзу шифру NORX, то в роботi [1],

вiдштовхуючись вiд теорем 1.1 та 1.2, були сформульованi схожi

формулювання для нелiнiйної функцiї 𝐺 шифру NORX.

Теорема 1.3. Нехай (𝛼, 𝛽 → 𝛾) — довiльний диференцiал,

𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛, тодi справедливi такi твердження:
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1) 𝑥𝑑𝑝𝐺 (𝛼, 𝛽 → 𝛾) ̸= 0 ⇐⇒ (𝛼⊕ 𝛽 ⊕ 𝛾) ∧ ((𝛼 ∨ 𝛽)≪ 1) = 0;

2) Якщо 𝑥𝑑𝑝𝐺 (𝛼, 𝛽 → 𝛾) ̸= 0, тодi:

𝑥𝑑𝑝𝐺 (𝛼, 𝛽 → 𝛾) =

(︂
1

2

)︂𝑤𝑡((𝛼∨𝛽)≪1)

.

Проте автори роботи також зрозумiли, що бiльш ефективно буде

розглядати так званi 𝑓 -диференцiали замiсть класичних бiтових рiзниць

за операцiєю ⊕.

Означення 1.6. Нехай 𝑓 : 𝑉𝑛×𝑉𝑛 → 𝑉𝑛, 𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛, тодi (𝛼, 𝛽 → 𝛾)

буде 𝑓 -диференцiалом, якщо iснують такi бiтовi вектори 𝑥, 𝑦 ∈ 𝑉𝑛, що

𝑓 (𝑥, 𝛼)⊕ 𝑓 (𝑦, 𝛽) = 𝑓 (𝑥⊕ 𝑦, 𝛾) .

Якщо ж таких 𝑥, 𝑦 не iснує, то (𝛼, 𝛽 → 𝛾) — це неможливий

𝑓 -диференцiал.

Ймовiрностi таких диференцiалiв теж можна розглядати, вiдповiдне

позначення: 𝑓𝑑𝑝⊕ (𝛼, 𝛽 → 𝛾).

Вiдповiдно, якщо скористатись означенням 1.6 та виглядом

функцiї 𝐺, отримаємо рiвняння, аналiз якого дасть змогу отримати

шуканi 𝑓 -диференцiали.

𝛼⊕ 𝛽 ⊕ 𝛾 = ((𝑥 ∧ (𝛼⊕ 𝛾))⊕ (𝑦 ⊕ (𝛽 ⊕ 𝛾)))≪ 1.

Тепер можна переформулювати теорему 1.3 в термiнах

𝑓 -диференцiалiв.

Теорема 1.4. Нехай (𝛼, 𝛽 → 𝛾) — довiльний диференцiал,

𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛, тодi справедливi такi твердження:

1) 𝐺𝑑𝑝⊕ (𝛼, 𝛽 → 𝛾) ̸= 0 тодi та тiльки тодi, коли справедливе таке

рiвняння:

(𝛼⊕ 𝛽 ⊕ 𝛾) ∧
(︀(︀
𝛾 ≪ 1

)︀
⊕ (𝛼≪ 1)

)︀
∧
(︀(︀
𝛽 ≪ 1

)︀
⊕ (𝛾 ≪ 1)

)︀
= 0;
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2) Якщо 𝐺𝑑𝑝⊕ (𝛼, 𝛽 → 𝛾) ̸= 0, тодi:

𝐺𝑑𝑝⊕ (𝛼, 𝛽 → 𝛾) =

(︂
1

2

)︂𝑤𝑡((𝛼⊕𝛾)∨(𝛽⊕𝛾)≪1)

.

Як можна побачити, пiд кожне конкретне перетворення є сенс

розглядати рiзнi за видом диференцiали, оскiльки диференцiали,

розглянутi за iншою операцiєю, можуть бути розподiленi бiльш

нерiвномiрно, що дасть можливiсть будувати ефективнiшi атаки.

Також у роботi [1] було запропоновано алгоритм NODE для

знаходження диференцiальних характеристик з наперед заданою вагою. З

його допомогою авторами було знайденi декiлька двораундових

диференцiальних характеристикик з ймовiрнiстю 1 для 32- та 64-бiтового

варiантiв функцiї 𝐺, рис. 1.8.

Рисунок 1.8 – Двораундовi диференцiальнi характеристики для

функцiї 𝐺

Висновки до роздiлу 1

У цьому роздiлi було окреслено передумови виникнення та розвитку

ARX- та LRX-криптосистем, розглянуто ряд вiдомих ARX- та

LRX-криптосистем i деякi їхнi властистивостi, також наведено їхнi

нелiнiйнi перетворення.

Окрiм цього детально розглянуто диференцiальний аналiз та як вiн
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працює, розглянуто особливостi застосування диференцiального аналiзу

до ARX- та LRX-криптосистем, а також викладено основнi результати, що

будуть використанi у подальших обчисленнях.
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2 ДИФЕРЕНЦIАЛЬНI ЙМОВIРНОСТI ДЕЯКИХ

LRX-ПЕРЕТВОРЕНЬ

У цьому роздiлi буде розглянуто ряд LRX-перетворень, а саме логiчне

ТА, 𝑘-кратне логiчне ТА, деякi кубiчнi функцiї спецiального виду, функцiя

мажоризацiї та одержано ймовiрностi диференцiалiв для них.

2.1 Iмовiрностi диференцiалiв логiчного ТА

Як вже згадувалося, вперше аналiтичнi вирази ймовiрностей

диференцiалiв для операцiї логiчного ТА були отриманi в роботi [7].

Проте виявилося, що цi вирази можна переформулювати у бiльш

зручному для обчислень виглядi, результат було отриманi спiльно з

Сергiєм Яковлєвим [37].

Теорема 2.1. Для довiльних 𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛 справедливi твердження:

1) 𝑥𝑑𝑝∧ (𝛼, 𝛽 → 𝛾) ̸= 0 ⇐⇒ 𝛼 ∧ 𝛽 ∧ 𝛾 = 0;

2) якщо 𝑥𝑑𝑝∧ (𝛼, 𝛽 → 𝛾) ̸= 0, то

𝑥𝑑𝑝∧ (𝛼, 𝛽 → 𝛾) = 2−𝑤𝑡(𝛼∨𝛽).

Доведення. Розглянемо рiвняння (𝑥⊕ 𝛼) (𝑦 ⊕ 𝛽) = 𝑥𝑦⊕𝛾 побiтово:

(𝑥𝑖 ⊕ 𝛼𝑖) (𝑦𝑖 ⊕ 𝛽𝑖) = 𝑥𝑖𝑦𝑖 ⊕ 𝛾𝑖;

𝛼𝑖𝑦𝑖 ⊕ 𝛽𝑖𝑥𝑖 = 𝛼𝑖𝛽𝑖 ⊕ 𝛾𝑖. (2.1)

Позначимо через 𝑝𝑖 iмовiрнiсть виконання рiвняння (2.1); оскiльки

усi бiти обчислюються незалежно, то 𝑥𝑑𝑝∧ (𝛼, 𝛽 → 𝛾) =
∏︀𝑛−1

𝑖=0 𝑝𝑖.

Розглянемо усi можливi випадки значень параметрiв 𝛼𝑖, 𝛽𝑖 та 𝛾𝑖,

вiдповiднi форми рiвняння (2.1) та iмовiрностi 𝑝𝑖 для кожного випадку.

Значення iмовiрностей наведено у таблицi 2.1.
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Таблиця 2.1 – Рiвняння (2.1) та ймовiрнiсть його виконання 𝑝𝑖 при

усiх можливих значеннях 𝛼𝑖, 𝛽𝑖, 𝛾𝑖.

𝛼𝑖 𝛽𝑖 𝛾𝑖 рiвняння 𝑝𝑖

0 0 0 0 = 0 1

0 0 1 0 = 1 0

0 1 0 𝑥𝑖 = 0 1/2

0 1 1 𝑥𝑖 = 1 1/2

1 0 0 𝑦𝑖 = 0 1/2

1 0 1 𝑦𝑖 = 1 1/2

1 1 0 𝑥𝑖 ⊕ 𝑦𝑖 = 1 1/2

1 1 1 𝑥𝑖 ⊕ 𝑦𝑖 = 0 1/2

З таблицi 2.1 бачимо, що при умовах 𝛼𝑖 = 𝛽𝑖 = 0 та 𝛾𝑖 = 1 рiвняння

не може виконуватись: 𝑝𝑖 = 0; тому якщо у векторi 𝛼 ∧ 𝛽 ∧ 𝛾 хоча б один

бiт дорiвнює 1, то 𝑥𝑑𝑝∧ (𝛼, 𝛽 → 𝛾) = 0.

Якщо ж 𝑥𝑑𝑝∧ (𝛼, 𝛽 → 0) ̸= 0, то при 𝛼𝑖 = 𝛽𝑖 = 0 маємо 𝑝𝑖 = 1,

а в усiх iнших випадках — 𝑝𝑖 = 1
2 ; тому 𝑥𝑑𝑝∧ (𝛼, 𝛽 → 𝛾) = 2−𝑘, де 𝑘 —

кiлькiсть ненульових пар (𝛼𝑖, 𝛽𝑖) або, що те саме, кiлькiсть одиничних бiтiв

у векторi 𝛼 ∨ 𝛽, з чого й випливає твердження теореми.

2.2 Iмовiрностi диференцiалiв для k-кратного логiчного ТА

Теорема 2.1 може бути узагальнена для операцiї 𝑘-кратного логiчного

ТА, але для цього спочатку потрiбно навести допомiжний факт.

Лема 2.1. Нехай 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘) = (𝑥1 ⊕ 𝛼1) · . . . · (𝑥𝑘 ⊕ 𝛼𝑘),

𝑥𝑖, 𝛼𝑖 ∈ {0, 1}, 𝑖 = 1, 𝑛, тодi:

𝑤𝑡 (𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘)) = 1.
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Доведення. Розглянемо таке рiвняння:

(𝑥1 ⊕ 𝛼1) · (𝑥2 ⊕ 𝛼2) · . . . · (𝑥𝑘 ⊕ 𝛼𝑘) = 1. (2.2)

З властивостей функцiї логiчного ТА випливає, що рiвняння (2.2) може

бути переписане у виглядi системi лiнiйних рiвнянь:⎧⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎩

𝑥1 ⊕ 𝛼1 = 1

𝑥2 ⊕ 𝛼2 = 1

. . .

𝑥𝑘 ⊕ 𝛼𝑘 = 1

⇐⇒

⎧⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎩

𝑥1 = 𝛼1 ⊕ 1

𝑥2 = 𝛼2 ⊕ 1

. . .

𝑥𝑘 = 𝛼𝑘 ⊕ 1

Тобто iснує єдиний вектор (𝑦1, 𝑦2, . . . , 𝑦𝑘) ∈ 𝑉𝑘:

(𝑦1, 𝑦2, . . . , 𝑦𝑘) = (𝛼1 ⊕ 1, 𝛼2 ⊕ 1, . . . , 𝛼𝑘 ⊕ 1) ,

такий, що 𝑓 (𝑦1, 𝑦2, . . . , 𝑦𝑘) = 1, звiдки й випливає рiвнiсть:

𝑤𝑡 (𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘)) = 1,

яка й доводить лему.

Для бiльш компактного запису також можна ввести позначення 𝑥𝛼,

𝑥, 𝛼 ∈ {0, 1}:

𝑥𝛼 =

⎧⎪⎨⎪⎩𝑥, 𝛼 = 0;

𝑥, 𝛼 = 1.

Це позначення легко узагальнюється i для багатобiтових векторiв:

𝑥𝛼 =
(︀
𝑥
𝛼𝑛−1

𝑛−1 , 𝑥
𝛼𝑛−2

𝑛−2 , . . . , 𝑥
𝛼0
0

)︀
; 𝑥, 𝛼 ∈ 𝑉𝑛.

Теорема 2.2. Нехай 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘) = 𝑥1𝑥2 · . . . · 𝑥𝑘, 𝑘 ⩾ 2, 𝑥𝑖 ∈ 𝑉𝑛,

тодi для довiльних 𝛼1, . . . , 𝛼𝑘, 𝛾 ∈ 𝑉𝑛:

1) 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) ̸= 0 ⇐⇒ 𝛼1 · . . . · 𝛼𝑘 · 𝛾 = 0;
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2) якщо 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) ̸= 0, то:

𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) =

(︂
1

2𝑘−1

)︂𝑤𝑡(𝛼1∨...∨𝛼𝑘)

·
(︀
2𝑘−1 − 1

)︀𝑤𝑡((𝛼1∨...∨𝛼𝑘)∧𝛾)
.

Доведення. Оскiльки усi використанi операцiї виконуються

побiтово, то ймовiрностi розглядатимуться для деякого 𝑖-того бiту, а далi,

користуючись незалежнiстю бiтiв, ми отримаємо вiдповiднi ймовiрностi

для усiх бiтiв. Для спрощення викладок порядковий iндекс бiту не

вказуватиметься, тобто запис 𝑥1 ⊕ 𝑥2 означатиме бiтове додавання лише

𝑖-тих бiтiв векторiв 𝑥1 та 𝑥2.

Формула для обчислення диференцiальної ймовiрностi 𝑘-кратного

застосування операцiї логiчного ТА за операцiєю побiтового додавання

𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) має такий вид:

Pr𝑥1,𝑥2,...,𝑥𝑘
{(𝑥1 ⊕ 𝛼1) (𝑥2 ⊕ 𝛼2) . . . (𝑥𝑘 ⊕ 𝛼𝑘) = 𝑥1𝑥2 . . . 𝑥𝑘 ⊕ 𝛾} =

= Pr𝑥1,𝑥2,...,𝑥𝑘

⎧⎪⎨⎪⎩𝑥𝛼1
1 𝑥𝛼2

2 . . . 𝑥𝛼𝑘

𝑘⏟  ⏞  
𝑓2

= 𝑥1𝑥2 . . . 𝑥𝑘⏟  ⏞  
𝑓1

⊕𝛾

⎫⎪⎬⎪⎭ (2.3)

Роздiлимо обчислення ймовiрностi (2.3) на два випадки, в

залежностi вiд значення 𝛾. При 𝛾 = 0 потрiбно проаналiзувати, коли

виконується наступна подiя:

𝑥𝛼1
1 𝑥𝛼2

2 . . . 𝑥𝛼𝑘

𝑘 = 𝑥1𝑥2 . . . 𝑥𝑘 (𝑓2 = 𝑓1) . (2.4)

Одразу видно, що при 𝛼1 = 𝛼2 = . . . = 𝛼𝑘 = 0 подiя (2.4)

перетворюється на тривiальну:

Pr𝑥1,...,𝑥𝑘
{𝑥1𝑥2 . . . 𝑥𝑘 = 𝑥1𝑥2 . . . 𝑥𝑘} = 1,
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iнакше, з леми 2.1 випливає, що⎧⎪⎨⎪⎩∃!
(︁
𝑦
(1)
1 , 𝑦

(1)
2 , . . . , 𝑦

(1)
𝑘

)︁
: 𝑓2

(︁
𝑦
(1)
1 , 𝑦

(1)
2 , . . . , 𝑦

(1)
𝑘

)︁
= 1;(︁

𝑦
(1)
1 , 𝑦

(1)
2 , . . . , 𝑦

(1)
𝑘

)︁
̸= (1, 1, . . . , 1) = 1𝑘,

тобто для всiх бiтових векторiв (𝑦1, 𝑦2, . . . , 𝑦𝑘) ∈ 𝑉𝑘, якi не дорiвнюють(︁
𝑦
(1)
1 , 𝑦

(1)
2 , . . . , 𝑦

(1)
𝑘

)︁
та (1, 1, . . . , 1)⏟  ⏞  

𝑘

, справедливе таке рiвняння:

𝑓1 (𝑦1, 𝑦2, . . . , 𝑦𝑘) = 𝑓2 (𝑦1, 𝑦2, . . . , 𝑦𝑘) = 0.

Таким чином, при 𝛾 = 0 ймовiрнiсть (2.3) приймає вигляд:

Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑥𝛼1

1 𝑥𝛼2
2 . . . 𝑥𝛼𝑘

𝑘 = 𝑥1𝑥2 . . . 𝑥𝑘} =

=

⎧⎪⎨⎪⎩
2𝑘−2
2𝑘 = 2𝑘−1−1

2𝑘−1 , (𝛼1, 𝛼2, . . . , 𝛼𝑘) ̸= (0, 0, . . . , 0) ;

1, (𝛼1, 𝛼2, . . . , 𝛼𝑘) = (0, 0, . . . , 0) .
(2.5)

Якщо ж 𝛾 = 1, то потрiбно проаналiзувати ймовiрнiсть такої подiї:

𝑥𝛼1
1 𝑥𝛼2

2 . . . 𝑥𝛼𝑘

𝑘 = 𝑥1𝑥2 . . . 𝑥𝑘 ⊕ 1 (𝑓2 = 𝑓1 ⊕ 1) . (2.6)

Одразу видно, що при 𝛼1 = 𝛼2 = . . . = 𝛼𝑘 = 0 подiя (2.6)

перетворюється на неможливу:

Pr𝑥1,...,𝑥𝑘
{𝑥1𝑥2 . . . 𝑥𝑘 = 𝑥1𝑥2 . . . 𝑥𝑘 ⊕ 1} = 0,

iнакше, з леми 2.1 випливає, що⎧⎪⎨⎪⎩∃!
(︁
𝑦
(2)
1 , 𝑦

(2)
2 , . . . , 𝑦

(2)
𝑘

)︁
: 𝑓2

(︁
𝑦
(2)
1 , 𝑦

(2)
2 , . . . , 𝑦

(2)
𝑘

)︁
= 1;(︁

𝑦
(2)
1 , 𝑦

(2)
2 , . . . , 𝑦

(2)
𝑘

)︁
̸= (1, 1, . . . , 1) = 1𝑘,

отже лише для двох векторiв значення функцiй 𝑓2 та 𝑓1 ⊕ 1 будуть мати
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однаковi значення:⎧⎪⎨⎪⎩𝑓1
(︁
𝑦
(2)
1 , 𝑦

(2)
2 , . . . , 𝑦

(2)
𝑘

)︁
⊕ 1 = 1;

𝑓2 (1, 1, . . . , 1) = 𝑓1 (1, 1, . . . , 1) = 0.

Таким чином, при 𝛾 = 1 ймовiрнiсть (2.3) приймає вигляд:

Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑥𝛼1

1 𝑥𝛼2
2 . . . 𝑥𝛼𝑘

𝑘 = 𝑥1𝑥2 . . . 𝑥𝑘 ⊕ 1} =

=

⎧⎪⎨⎪⎩
2
2𝑘 = 1

2𝑘−1 , (𝛼1, 𝛼2, . . . , 𝛼𝑘) ̸= (0, 0, . . . , 0) ;

0, (𝛼1, 𝛼2, . . . , 𝛼𝑘) = (0, 0, . . . , 0) .
(2.7)

Отже нульова ймовiрнiсть досягається лише за умови, коли

𝛼1 = 𝛼2 = . . . = 𝛼𝑘 = 0 та 𝛾 = 1, тому 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) > 0 тодi та

тiльки тодi, коли ця умова не виконується для жодного бiту, що

еквiвалентно виконанню такої рiвностi:

𝛼1 · 𝛼2 · . . . · 𝛼𝑘 · 𝛾 = 0.

Якщо ж 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) > 0, то, вiдштовхуючись вiд

обчислених iмовiрностей (2.5) та (2.7) для окремих бiтiв, отримуємо

шукану ймовiрнiсть:

𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) =

=

(︂
2𝑘−1 − 1

2𝑘−1

)︂𝑤𝑡((𝛼1∨...∨𝛼𝑘)∧𝛾)(︂ 1

2𝑘−1

)︂𝑤𝑡((𝛼1∨...∨𝛼𝑘)∧𝛾)
=

=

(︂
1

2𝑘−1

)︂𝑤𝑡(𝛼1∨...∨𝛼𝑘) (︀
2𝑘−1 − 1

)︀𝑤𝑡((𝛼1∨...∨𝛼𝑘)∧𝛾)
,

що й доводить теорему.
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2.3 Iмовiрностi диференцiалiв для нелiнiйних функцiй вiд

двох аргументiв

Особливiстю операцiї логiчного ТА є те, що усi iншi нелiнiйнi

двiйковi операцiї вiд двох аргументiв (а саме Ω⋆ = {∧,∨, |, ↓, →, ←})
можна виразити через неї. Також виявилося, що їхнi диференцiальнi

ймовiрностi є пов’язаними, i цей факт теж був дослiджений спiльно з

Сергiєм Яковлєвим [37], але для доведення цього твердження потрiбно

сформулювати ряд допомiжних лем — слiд зазначити, що ми не

претендуємо на їхнє авторство, адже цi мiркування очевидним чином

випливають з означень, проте введення цих лем є необхiдним для

формального доведення надалi сформульованих тверджень та теорем.

Лема 2.2. Нехай 𝑓 : (𝑉𝑛)
𝑘 → 𝑉𝑛 — довiльна булева функцiя,

𝑛, 𝑘 ∈ 𝑉𝑛, тодi для довiльних 𝛼1, 𝛼2, . . . , 𝛼𝑘, 𝛾 ∈ 𝑉𝑛 справедлива така

рiвнiсть:

𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) = 𝑥𝑑𝑝𝑓⊕1 (𝛼1, . . . , 𝛼𝑘 → 𝛾) .

Доведення. Зафiксуємо деяку функцiю 𝑓 та розглянемо

ймовiрнiсть диференцiалу (𝛼1, . . . , 𝛼𝑘 → 𝛾) для функцiї 𝑔 = 𝑓 ⊕ 1:

𝑥𝑑𝑝𝑔 (𝛼1, . . . , 𝛼𝑘 → 𝛾) =

= Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑔 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) = 𝑔 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝛾}

(2.8)

Пiдставивши 𝑓 ⊕ 1 в обидвi частини пiдiмовiрнiсного рiвняння (2.8)

замiсть 𝑔, отримаємо:

Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑓 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘)⊕ 1 =

= 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 1⊕ 𝛾},

а це дорiвнює 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾), що й треба було довести.
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Не лише заперечення результату виконання функцiї, а й

заперечення окремих аргументiв функцiї теж не змiнює її

диференцiальних ймовiрностей.

Лема 2.3. Нехай 𝑓 : (𝑉𝑛)
𝑘 → 𝑉𝑛 — довiльна булева функцiя,

𝑛, 𝑘 ∈ 𝑉𝑛, 𝐼 — одиничний вектор довжини 𝑛, тодi для довiльних

𝛼1, 𝛼2, . . . , 𝛼𝑘, 𝛾 ∈ 𝑉𝑛 та функцiї 𝑔 = 𝑓 (𝑥1 ⊕ 𝐼𝑎1, 𝑥2 ⊕ 𝐼𝑎2, . . . , 𝑥𝑘 ⊕ 𝐼𝑎𝑘),

𝑎𝑖 ∈ {0, 1}, справедлива така рiвнiсть:

𝑥𝑑𝑝𝑔 (𝛼1, . . . , 𝛼𝑘 → 𝛾) = 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾) .

Доведення. Зафiксуємо деяку функцiю 𝑓 та розглянемо

ймовiрнiсть диференцiалу (𝛼1, . . . , 𝛼𝑘 → 𝛾) для функцiї 𝑔:

𝑥𝑑𝑝𝑔 (𝛼1, . . . , 𝛼𝑘 → 𝛾) =

= Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑔 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) = 𝑔 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝛾}

(2.9)

Скориставшись взаємо’язком функцiї 𝑔 з функцiєю 𝑓 , з рiвняння (2.9)

отримаємо:

Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑓 (𝑥1 ⊕ 𝐼𝑎1 ⊕ 𝛼1, 𝑥2 ⊕ 𝐼𝑎2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝐼𝑎𝑘 ⊕ 𝛼𝑘) =

= 𝑓 (𝑥1 ⊕ 𝐼𝑎1, 𝑥2 ⊕ 𝐼𝑎2, . . . , 𝑥𝑘 ⊕ 𝐼𝑎𝑘)⊕ 𝛾} (2.10)

Введемо 𝑘 нових змiнних ̃︀𝑥𝑖 = 𝑥𝑖⊕𝐼𝑎𝑖, 𝑖 ∈ 1, 𝑘, тодi ймовiрнiсть (2.10)

можна переписати як:

Pr̃︁𝑥1,̃︁𝑥2,...,̃︁𝑥𝑘
{𝑓 ( ̃︀𝑥1 ⊕ 𝛼1, ̃︀𝑥2 ⊕ 𝛼2, . . . ,̃︁𝑥𝑘 ⊕ 𝛼𝑘) = 𝑓 ( ̃︀𝑥1, ̃︀𝑥2, . . . ,̃︁𝑥𝑘)⊕ 𝛾},

а це дорiвнює 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾), що й треба було довести.

Тепер ми можемо сформулювати твердження про зв’язок

диференцiальних ймовiрностей булевих нелiнiйних перетворень вiд двох

змiнних з iмовiрностями диференцiалiв функцiї логiчного ТА.
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Твердження 2.1. Для будь-яких 𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛 справедливi рiвностi

𝑥𝑑𝑝⋆(𝛼, 𝛽 → 𝛾) = 𝑥𝑑𝑝∧(𝛼, 𝛽 → 𝛾),

де ⋆ ∈ Ω⋆.

Доведення. Таблицею iстинностi легко перевiрити, що усi нелiнiйнi

функцiї вiд двох аргументiв можна представити через логiчне ТА:

𝑥 ∨ 𝑦 = 𝑥 ∧ 𝑦,

𝑥 | 𝑦 = 𝑥 ∧ 𝑦,

𝑥 ↓ 𝑦 = 𝑥 ∧ 𝑦,

𝑥→ 𝑦 = 𝑥 ∧ 𝑦,

𝑥← 𝑦 = 𝑥 ∧ 𝑦.

Користуючись 2.2 та 2.3, якi стверджують, що всi перетворення,

отриманi через заперечення результату деякої функцiї, або заперечення

аргументiв функцiї, будуть еквiвалентними цiй функцiї в сенсi значення

ймовiрностей диференцiалiв, можна зробити висновок, що диференцiальнi

ймовiрностi усiх нелiнiйних функцiй вiд двох аргументiв є

однаковими.

2.4 Iмовiрностi диференцiалiв нелiнiйних кубiчних функцiй

спецiального виду

Якщо розглянути перетворення такого виду:

𝑔∘,∙ (𝑥, 𝑦, 𝑧) = (𝑥 ∘ 𝑦) ∙ 𝑧;

ℎ∘,∙ (𝑥, 𝑦, 𝑧) = 𝑥 ∘ (𝑦 ∙ 𝑧) ,

де ∘, ∙ ∈ Ω⋆, то ймовiрностi їхнiх диференцiалiв, як i в твердженнi 2.1,

можуть бути вираженi через диференцiальнi ймовiрностi
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функцiї 𝑓 (𝑥, 𝑦, 𝑧) = 𝑥𝑦𝑧, але для доведення цього твердження нам

знадобиться допомiжна лема.

Лема 2.4. Нехай 𝑓 : (𝑉𝑛)
𝑘 → 𝑉𝑛 — довiльна булева функцiя,

𝑛, 𝑘 ∈ 𝑉𝑛, 𝑔 (𝑥1, 𝑥2, . . . , 𝑥𝑘) = 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘) ⊕ 𝑙 (𝑥1, 𝑥2, . . . , 𝑥𝑘), де

𝑙 (𝑥1, 𝑥2, . . . , 𝑥𝑘) — деяка лiнiйна за операцiєю ⊕ функцiя, тодi для

довiльних 𝛼1, 𝛼2, . . . , 𝛼𝑘, 𝛾 ∈ 𝑉𝑛 справедлива така рiвнiсть:

𝑥𝑑𝑝𝑔 (𝛼1, . . . , 𝛼𝑘 → 𝛾) = 𝑥𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑘 → 𝛾 ⊕ 𝑙 (𝛼1, 𝛼2, . . . , 𝛼𝑘)) .

Доведення. Зафiксуємо деяку функцiю 𝑓 , тодi ймовiрнiсть

диференцiалу (𝛼1, . . . , 𝛼𝑘 → 𝛾) для функцiї 𝑔 має вид:

𝑥𝑑𝑝𝑔 (𝛼1, . . . , 𝛼𝑘 → 𝛾) =

= Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑔 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) = 𝑔 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝛾} .

(2.11)

Перепишемо пiдiмовiрнiсне рiвняння виразу (2.9) через функцiю 𝑓 :

𝑓 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘)⊕ 𝑙 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) =

= 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝑙 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝛾. (2.12)

Оскiльки функцiя 𝑙 — лiнiйна, то:

𝑙 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) =

= 𝑙 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝑙 (𝛼1, 𝛼2, . . . , 𝛼𝑘) . (2.13)

Користуючись властивiстю 2.13, з рiвняння 2.12 отримуємо, що

𝑓 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) = 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝑙 (𝛼1, 𝛼2, . . . , 𝛼𝑘)⊕ 𝛾.

Тепер, повертаючись до рiвняння (2.11), одержуємо шукану
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ймовiрнiсть:

Pr𝑥1,𝑥2,...,𝑥𝑘
{𝑓 (𝑥1 ⊕ 𝛼1, 𝑥2 ⊕ 𝛼2, . . . , 𝑥𝑘 ⊕ 𝛼𝑘) =

= 𝑓 (𝑥1, 𝑥2, . . . , 𝑥𝑘)⊕ 𝑙 (𝛼1, 𝛼2, . . . , 𝛼𝑘)⊕ 𝛾} =

= 𝑥𝑑𝑝𝑓 (𝛼1, 𝛼2, . . . , 𝛼𝑘 → 𝛾 ⊕ 𝑙 (𝛼1, 𝛼2, . . . , 𝛼𝑘)) .

Тепер ми можемо сформулювати теорему про зв’язок ймовiрностей

диференцiалiв кубiчних функцiй спецiального виду з множини Φ та

3-кратного логiчного ТА, де

Φ = {𝑔∘,∙ (𝑥, 𝑦, 𝑧) = (𝑥 ∘ 𝑦) ∙ 𝑧, ℎ∘,∙ (𝑥, 𝑦, 𝑧) = 𝑥 ∘ (𝑦 ∙ 𝑧) | ∘, ∙ ∈ Ω⋆} .

Теорема 2.3. Нехай 𝑓1 = 𝑥𝑦𝑧, 𝑓2 = 𝑥𝑦𝑧 ⊕ 𝑧, 𝑓3 = 𝑥𝑦𝑧 ⊕ 𝑥, тодi для

довiльних 𝛼, 𝛽, 𝛿, 𝛾 ∈ 𝑉𝑛, 𝑓 ∈ Φ:

𝑥𝑑𝑝𝑓 (𝛼, 𝛽, 𝛿 → 𝛾) =

⎡⎢⎢⎢⎢⎣
𝑥𝑑𝑝𝑓1 (𝛼, 𝛽, 𝛿 → 𝛾) =

(︀
1
4

)︀𝑤𝑡(𝛼∨𝛽∨𝛿) · 3𝑤𝑡(𝛼∨𝛽∨𝛿)∧𝛾;
𝑥𝑑𝑝𝑓2 (𝛼, 𝛽, 𝛿 → 𝛾) =

(︀
1
4

)︀𝑤𝑡(𝛼∨𝛽∨𝛿) · 3𝑤𝑡(𝛼∨𝛽∨𝛿)∧(𝛾⊕𝛿);
𝑥𝑑𝑝𝑓3 (𝛼, 𝛽, 𝛿 → 𝛾) =

(︀
1
4

)︀𝑤𝑡(𝛼∨𝛽∨𝛿) · 3𝑤𝑡(𝛼∨𝛽∨𝛿)∧(𝛾⊕𝛼).
Доведення. Емпiричним методом було встановленно, що розбиття

множини Φ складається з трьох класiв, «базисними» функцiями для яких

є 𝑓1, 𝑓2 та 𝑓3. Усi три класи, та функцiї, що вони мiстять, наведено в

таблицях А.1, А.2 та А.3. Покажемо процес зведення деяких перетворень

з кожного класу до «базисної» функцiї, щоб показати, що перетворення в

цих класах дiйсно мають однаковi диференцiальнi ймовiрностi:

1. 𝑓1 = 𝑥𝑦𝑧:

∙ 𝑔1 (𝑥, 𝑦, 𝑧) = (𝑥 | 𝑦) ↓ 𝑧 = 𝑥𝑦𝑧 ⊕ 𝑥𝑦 = 𝑥𝑦𝑧 = 𝑓1 (𝑥, 𝑦, 𝑧),

звiдки з леми 2.3 випливає, що 𝑥𝑑𝑝𝑔1 (𝛼, 𝛽, 𝛿 → 𝛾) = 𝑥𝑑𝑝𝑓1 (𝛼, 𝛽, 𝛿 → 𝛾);
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∙ 𝑔2 (𝑥, 𝑦, 𝑧) = 𝑥 | (𝑦 ↓ 𝑧):

𝑔2 (𝑥, 𝑦, 𝑧) = 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑥⊕ 1 =

= 𝑥 (𝑦 ⊕ 1) (𝑧 ⊕ 1)⊕ 1 = 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1,

звiдки з лем 2.2 та 2.3 випливає, що 𝑥𝑑𝑝𝑔2 (𝛼, 𝛽, 𝛿 → 𝛾) = 𝑥𝑑𝑝𝑓1 (𝛼, 𝛽, 𝛿 → 𝛾).

2. 𝑓2 = 𝑥𝑦𝑧 ⊕ 𝑧 = 𝑥𝑦 · 𝑧:
∙ 𝑔3 (𝑥, 𝑦, 𝑧) = (𝑥 ∧ 𝑦) ∨ 𝑧:

𝑔3 (𝑥, 𝑦, 𝑧) = 𝑥𝑦 · 𝑧 ⊕ 𝑥𝑦 = 𝑥𝑦 · 𝑧 ⊕ 𝑥𝑦 ⊕ 1 =

= 𝑥𝑦 · 𝑧 ⊕ 1 = 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1,

звiдки з лем 2.2 та 2.3 випливає, що 𝑥𝑑𝑝𝑔3 (𝛼, 𝛽, 𝛿 → 𝛾) = 𝑥𝑑𝑝𝑓2 (𝛼, 𝛽, 𝛿 → 𝛾);

∙ 𝑔4 (𝑥, 𝑦, 𝑧) = (𝑥 ↓ 𝑦) ↓ 𝑧:

𝑔4 (𝑥, 𝑦, 𝑧) = 𝑧 (𝑥𝑦 ⊕ 𝑥⊕ 𝑦)⊕ (𝑥𝑦 ⊕ 𝑥⊕ 𝑦) =

= (𝑥𝑦 ⊕ 𝑥⊕ 𝑦) (𝑧 ⊕ 1) = (𝑥 ∨ 𝑦) 𝑧 =

= 𝑥 · 𝑦 · 𝑧 = 𝑓2 (𝑥, 𝑦, 𝑧) ,

звiдки з леми 2.3 випливає, що 𝑥𝑑𝑝𝑔4 (𝛼, 𝛽, 𝛿 → 𝛾) = 𝑥𝑑𝑝𝑓2 (𝛼, 𝛽, 𝛿 → 𝛾).

3. 𝑓3 = 𝑥𝑦𝑧 ⊕ 𝑥 = 𝑥 · 𝑦𝑧:
∙ 𝑔5 (𝑥, 𝑦, 𝑧) = 𝑥 | (𝑦 ∨ 𝑧):

𝑔5 (𝑥, 𝑦, 𝑧) = 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 1 = 𝑥 (𝑦𝑧 ⊕ 𝑦 ⊕ 𝑧)⊕ 1 =

= 𝑥 (𝑦 ∨ 𝑧)⊕ 1 = 𝑥 · 𝑦 · 𝑧 ⊕ 1 = 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1,

звiдки з лем 2.2 та 2.3 випливає, що 𝑥𝑑𝑝𝑔5 (𝛼, 𝛽, 𝛿 → 𝛾) = 𝑥𝑑𝑝𝑓3 (𝛼, 𝛽, 𝛿 → 𝛾).

Застосувавши цi мiркування для решти функцiй можна показати, що
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для довiльних 𝛼, 𝛽, 𝛿, 𝛾 ∈ 𝑉𝑛, 𝑓 ∈ Φ:

𝑥𝑑𝑝𝑓 (𝛼, 𝛽, 𝛿 → 𝛾) =

⎡⎢⎢⎢⎢⎣
𝑥𝑑𝑝𝑓1 (𝛼, 𝛽, 𝛿 → 𝛾) ;

𝑥𝑑𝑝𝑓2 (𝛼, 𝛽, 𝛿 → 𝛾) ;

𝑥𝑑𝑝𝑓3 (𝛼, 𝛽, 𝛿 → 𝛾) .

Користуючись теоремою 2.2, отримуємо

𝑥𝑑𝑝𝑓1 (𝛼, 𝛽, 𝛿 → 𝛾) =

(︂
1

4

)︂𝑤𝑡(𝛼∨𝛽∨𝛿)
· 3𝑤𝑡(𝛼∨𝛽∨𝛿)∧𝛾.

В свою чергу, 𝑓2 (𝑥, 𝑦, 𝑧) = 𝑓1 (𝑥, 𝑦, 𝑧) ⊕ 𝑧, що дозволяє нам

скористатись лемою 2.4 для отримання її диференцiальних iмовiрностей:

𝑥𝑑𝑝𝑓2 (𝛼, 𝛽, 𝛿 → 𝛾) = 𝑥𝑑𝑝𝑓1 (𝛼, 𝛽, 𝛿 → 𝛾 ⊕ 𝛿) =(︂
1

4

)︂𝑤𝑡(𝛼∨𝛽∨𝛿)
· 3𝑤𝑡(𝛼∨𝛽∨𝛿)∧(𝛾⊕𝛿).

Аналогiчнi мiркування застосовуємо i до 𝑓3 (𝑥, 𝑦, 𝑧) = 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 𝑥,

та отримуємо:

𝑥𝑑𝑝𝑓3 (𝛼, 𝛽, 𝛿 → 𝛾) = 𝑥𝑑𝑝𝑓1 (𝛼, 𝛽, 𝛿 → 𝛾 ⊕ 𝛼) =

=

(︂
1

4

)︂𝑤𝑡(𝛼∨𝛽∨𝛿)
· 3𝑤𝑡(𝛼∨𝛽∨𝛿)∧(𝛾⊕𝛼).

Кiлька диференцiалiв та їхнi вiдповiднi ймовiрностi для кожного

класу для чотирьох-бiтових перетворень наведемо в таблицi 2.2.

2.5 Диференцiальнi ймовiрностi функцiї мажоризацiї

Функцiя мажоризацiї𝑚𝑎𝑗 : (𝑉𝑛)
3 → 𝑉𝑛 — це бiтова функцiя вiд трьох

аргументiв:

𝑚𝑎𝑗(𝑥, 𝑦, 𝑧) = 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑥𝑧.
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Таблиця 2.2 – Диференцiали та їх ймовiрностi для кубiчних функцiї

Диференцiал 𝑝𝑓1 𝑝𝑓2 𝑝𝑓3

(0x0, 0x8, 0x0→ 0x8) 0.75 0.25 0.75

(0x4, 0x5, 0x0→ 0x5) 0.5625 0.0625 0.1875

(0x1, 0x0, 0x1→ 0x1) 0.25 0.75 0.75

(0x1, 0x0, 0x2→ 0x2) 0.1875 0.5625 0.0625

(0x3, 0x0, 0x3→ 0x1) 0.0625 0.1875 0.5625

(0x1, 0xD, 0x1→ 0x1) 0.140625 0.421875 0.421875

Таблиця 2.3 – Таблиця iстинностi для функцiї мажоризацiї

𝑥 𝑦 𝑧 𝑚𝑎𝑗(𝑥, 𝑦, 𝑧)

0 0 0 0

0 0 1 0

0 1 0 0

0 1 1 1

1 0 0 0

1 0 1 1

1 1 0 1

1 1 1 1

Функцiя мажоризацiї володiє рядом криптографiчних особливостей:

з її таблицi iстинностi 2.3 одразу видно, що вона є збалансованою, i ця

властивiсть ускладнює проведення кореляцiйних атак. Також було

доведено, що ця функцiя володiє оптимальною алгебраїчною

iмуннiстю [27], що, в свою чергу, ускладнює проведення алгебраїчних

атак.

Хоча саме цi властивостi розглядаються в першу чергу при виборi

фiльтрувальної функцiї для потокових шифрiв (якi зазвичай i є об’єктами

кореляцiйних та алгебраїчних атак), функцiя мажоризацiї все ж рiдко

використовується в якостi фiльтрувальної функцiї через її не найвищий

показний нелiнiйностi [14]. Тим не менше, попри це вона була
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використана в шифрi A5/1 [3]; в сучасних потокових криптосистемах її

якщо й використовують, то хiба що в комбiнацiї з iншими функцiями,

прикладом може слугувати шифр ACORN [36] (учасник конкурсу CAESAR).

Окрiм потокових шифрiв, функцiя мажоризацiї використовується й у

стандартах гешування SHA-1 та SHA-2 [31], а також в блоковому шифрi

SHACAL-2 [29], який є фiналiстом конкурсу NESSIE, та основою якого,

власне, i являється SHA-2.

Властивостi функцiї мажоризацiї роблять її кандидатом на

використання в якостi нелiнiйного перетворення в LRX-криптосистемах,

тому сформулюємо теорему про її диференцiальнi ймовiрностi.

Теорема 2.4. Для довiльних 𝛼, 𝛽, 𝛿, 𝛾 ∈ 𝑉𝑛 справедливi такi

твердження:

1) 𝑥𝑑𝑝𝑚𝑎𝑗 (𝛼, 𝛽, 𝛿 → 𝛾) ̸= 0 ⇐⇒ 𝑒𝑞 (𝛼, 𝛽, 𝛿, 𝛾) = 0;

2) 𝑥𝑑𝑝𝑚𝑎𝑗 (𝛼, 𝛽, 𝛿 → 𝛾) ̸= 0, то

𝑥𝑑𝑝𝑚𝑎𝑗(𝛼, 𝛽, 𝛿 → 𝛾) =

(︂
1

2

)︂𝑛−𝑤𝑡(𝑒𝑞(𝛼,𝛽,𝛿))
.

Доведення. Ймовiрнiсть диференцiалу 𝑥𝑑𝑝𝑚𝑎𝑗 (𝛼, 𝛽, 𝛿 → 𝛾) має

такий вид:

Pr𝑥,𝑦,𝑧{(𝑥⊕ 𝛼) (𝑦 ⊕ 𝛽)⊕ (𝑦 ⊕ 𝛽) (𝑧 ⊕ 𝛿)⊕ (𝑥⊕ 𝛼) (𝑧 ⊕ 𝛿) =

= 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝛾}.

Розглянемо 𝑖-тий бiт пiдiмовiрнiсного рiвняння:

(𝑥𝑖 ⊕ 𝛼𝑖) (𝑦𝑖 ⊕ 𝛽𝑖)⊕ (𝑦𝑖 ⊕ 𝛽𝑖) (𝑧𝑖 ⊕ 𝛿𝑖)⊕ (𝑥𝑖 ⊕ 𝛼𝑖) (𝑧𝑖 ⊕ 𝛿𝑖) =

= 𝑥𝑖𝑦𝑖 ⊕ 𝑦𝑖𝑧𝑖 ⊕ 𝑥𝑖𝑧𝑖 ⊕ 𝛾𝑖,
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розкривши дужки отримаємо:

𝑥𝑖𝑦𝑖 ⊕ 𝛽𝑖𝑥𝑖 ⊕ 𝛼𝑖𝑦𝑖 ⊕ 𝛼𝑖𝛽𝑖 ⊕ 𝑦𝑖𝑧𝑖 ⊕ 𝛿𝑖𝑦𝑖 ⊕ 𝛽𝑖𝑧𝑖⊕

⊕ 𝛽𝑖𝛿𝑖 ⊕ 𝑥𝑖𝑧𝑖 ⊕ 𝛿𝑖𝑥𝑖 ⊕ 𝛼𝑖𝑧𝑖 ⊕ 𝛼𝑖𝛿𝑖 =

= 𝑥𝑖𝑦𝑖 ⊕ 𝑦𝑖𝑧𝑖 ⊕ 𝑥𝑖𝑧𝑖 ⊕ 𝛾𝑖,

звiдки випливає, що

(𝛽𝑖 ⊕ 𝛿𝑖)𝑥𝑖 ⊕ (𝛼𝑖 ⊕ 𝛿𝑖) 𝑦𝑖 ⊕ (𝛼𝑖 ⊕ 𝛽𝑖) 𝑧𝑖 = 𝛼𝑖𝛽𝑖 ⊕ 𝛽𝑖𝛿𝑖 ⊕ 𝛼𝑖𝛿𝑖 ⊕ 𝛾. (2.14)

Позначимо символом 𝑝𝑖 iмовiрнiсть виконання рiвняння (2.14),

значення 𝑝𝑖 для всiх можливих наборiв 𝛼𝑖, 𝛽𝑖, 𝛿𝑖, 𝛾𝑖 наведенi у таблицi 2.4.

Таблиця 2.4 – Iмовiрностi 𝑝𝑖 виконання рiвняння (2.14).

𝛼𝑖 𝛽𝑖 𝛿𝑖 𝛾𝑖 рiвняння 𝑝𝑖

0 0 0 0 0 = 0 1

0 0 0 1 0 = 1 0

0 0 1 0 𝑥𝑖 ⊕ 𝑦𝑖 = 0 1/2

0 0 1 1 𝑥𝑖 ⊕ 𝑦𝑖 = 1 1/2

0 1 0 0 𝑥𝑖 ⊕ 𝑧𝑖 = 0 1/2

0 1 0 1 𝑥𝑖 ⊕ 𝑧𝑖 = 1 1/2

0 1 1 0 𝑦𝑖 ⊕ 𝑧𝑖 = 1 1/2

0 1 1 1 𝑦𝑖 ⊕ 𝑧𝑖 = 0 1/2

1 0 0 0 𝑦𝑖 ⊕ 𝑧𝑖 = 0 1/2

1 0 0 1 𝑦𝑖 ⊕ 𝑧𝑖 = 1 1/2

1 0 1 0 𝑥𝑖 ⊕ 𝑧𝑖 = 1 1/2

1 0 1 1 𝑥𝑖 ⊕ 𝑧𝑖 = 0 1/2

1 1 0 0 𝑥𝑖 ⊕ 𝑦𝑖 = 1 1/2

1 1 0 1 𝑥𝑖 ⊕ 𝑦𝑖 = 0 1/2

1 1 1 0 0 = 1 0

1 1 1 1 0 = 0 1

З таблицi 2.4 бачимо, що ймовiрнiсть 𝑝𝑖 дорiвнює нулю тодi та
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тiльки тодi, коли 𝛼𝑖 = 𝛽𝑖 = 𝛿𝑖 = 𝛾𝑖, тому, якщо хоча б один бiт у векторi

𝑒𝑞 (𝛼, 𝛽, 𝛿, 𝛾) є одиничним, то 𝑥𝑑𝑝𝑚𝑎𝑗 (𝛼, 𝛽, 𝛿 → 𝛾) = 0, що доводить першу

частину теореми.

Якщо 𝑥𝑑𝑝𝑚𝑎𝑗 (𝛼, 𝛽, 𝛿 → 𝛾) ̸= 0 та 𝛼𝑖 = 𝛽𝑖 = 𝛿𝑖, то рiвняння

виконується завжди, iнакше — з ймовiрнiстю 1/2, тому

𝑥𝑑𝑝𝑚𝑎𝑗 (𝛼, 𝛽, 𝛿 → 𝛾) =
(︀
1
2

)︀𝑛−𝑘
, де 𝑘 — кiлькiсть одиничних бiтiв у векторi

𝑒𝑞 (𝛼, 𝛽, 𝛿), з чого випливає друга частина теореми.

Висновки до роздiлу 2

У даному роздiлi було переформульовано аналiтичнi вирази для

функцiї логiчного ТА, а також узагальнено цей результат для функцiї

𝑘-кратного логiчного ТА. Також було показано, що усi iншi нелiнiйнi

функцiї вiд двох аргументiв можна звести до функцiї логiчного ТА, й

вони є еквiвалентними в сенсi диференцiальних ймовiрностей.

Було розглянуто множину кубiчних нелiнiйних функцiй

спецiального виду, проаналiзовано її структуру, знайдено базиснi

елементи та одержано аналiтичнi вирази для ймовiрностей диференцiалiв,

а також встановлено зв’язок всiх цих виразiв з диференцiальними

ймовiрностями функцiї 3-кратного логiчного ТА.
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ВИСНОВКИ

У ходi даної роботи було розглянуто сучаснi ARX- та

LRX-криптосистеми з акцентом на їхнi нелiнiйнi перетворення. Огляд

iснуючих криптосистем показав, що бiльшiсть LRX-перетворень

використовують операцiю логiчного ТА (або деякi її ускладнення) в

якостi замiни додавання за модулем. Також було проаналiзовано iснуючi

пiдходи й технiки до диференцiального криптоаналiзу ARX- та

LRX-криптосистем, розглянуто пiдхiд аналiзу нестандартних

диференцiалiв в роботi по криптоаналiзу шифру NORX.

Було одержаного спрощенi результати, еквiвалентнi вже iснуючим,

а саме ймовiрностi диференцiалiв для функцiї логiчного ТА, проте

виявилось, що цей результат ще й можна узагальнити для 𝑘-кратної

функцiї логiчного ТА.

Було розглянуто множину кубiчних функцiй спецiального виду,

проаналiзовано їхню структуру та зв’язок з функцiєю 3-кратного

логiчного ТА. Також було одержано аналiтичнi вирази ймовiрностi для

функцiй усiх класiв, що розбивають цю множину, а також показано, як цi

вирази зводяться до диференцiльних ймовiрностей 3-кратного логiчного

ТА.

Окрiм цього, було розглянуто функцiю мажоризацiї, її структуру та

використання в криптографiї. Також було одержано аналiтичнi вирази для

її диференцiальних ймовiрностей.

Загалом, ймовiрностi диференцiалiв є основою, необхiдною для

проведення диференцiального криптоаналiзу, оскiльки саме з їхньою

допомогою шукаються високоймовiрнi диференцiальнi характеристики,

якi, в свою чергу, використовуються для побудови атак, тому

знаходження диференцiальних ймовiрностей для перспективних

LRX-перетворень має сенс, оскiльки напрямок LRX-криптосистем лише

починає свiй розвиток.
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Подальшi дослiдження можуть як продовжити iснуючий шлях,

тобто розгляд ще бiльш рiзноманiтних LRX-перетворень, зокрема з

залученням бiтового зсуву (як циклiчного, так i нециклiчного), тому що

такi перетворення в цiй роботi не були розглянутi, так i бiльш практичнi,

такi як створення нових LRX-криптосистем, нелiнiйне перетворення яких

буде обрано з врахуванням отриманих в цiй роботi результатiв.
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[27] Pierrick Méaux. On the Fast Algebraic Immunity of Majority Functions.

Англ. 2019. doi: 10.1007/978-3-030-30530-7_5. url: https://eprint.iacr.

org/2019/999.

[28] N. Mouha та B. Preneel. Towards Finding Optimal Differential

Characteristics for ARX: Application to Salsa20. Англ. 2013. url:

https://eprint.iacr.org/2013/328.

[29] S. Murphy, B. Preneel та iн. The NESSIE Book: Final Report of

European Project IST-1999-12324. Англ. 2004, с. 555—557. url:

https://pure.royalholloway.ac.uk/en/publications/the-nessie-book-final-

report-of-european-project-ist-1999-12324.

https://doi.org/10.1007/978-3-662-46706-0_28
https://doi.org/10.1007/978-3-662-46706-0_28
https://eprint.iacr.org/2018/898
https://competitions.cr.yp.to/estream.html
https://competitions.cr.yp.to/estream.html
https://eprint.iacr.org/2023/566
https://eprint.iacr.org/2024/743
https://eprint.iacr.org/2024/743
https://doi.org/10.13154/tosc.v2017.i1.175-202
https://eprint.iacr.org/2017/160
https://eprint.iacr.org/2017/160
https://doi.org/https://doi.org/10.1007/3-540-45473-X_28
https://doi.org/https://doi.org/10.1007/3-540-45473-X_28
https://eprint.iacr.org/2001/001
https://eprint.iacr.org/2015/217
https://doi.org/10.1007/978-3-030-30530-7_5
https://eprint.iacr.org/2019/999
https://eprint.iacr.org/2019/999
https://eprint.iacr.org/2013/328
https://pure.royalholloway.ac.uk/en/publications/the-nessie-book-final-report-of-european-project-ist-1999-12324
https://pure.royalholloway.ac.uk/en/publications/the-nessie-book-final-report-of-european-project-ist-1999-12324


51

[30] NIST. Lightweight Cryptography. Англ. 2022. url: https://csrc.nist.gov/

projects/lightweight-cryptography.

[31] NIST. Secure Hash Standard (SHS). Англ. 2015. doi: 10.6028/NIST.FIPS.

180-4. url: https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-

4.pdf.

[32] NIST. Status Report on the Final Round of the NIST Lightweight

Cryptography Standardization Process. Англ. 2023. url:

https://doi.org/10.6028/NIST.IR.8454.

[33] L. Song, Z. Huang та Q. Yang. Automatic Differential Analysis of ARX

Block Ciphers with Application to SPECK and LEA. Англ. 2016. doi:

10.1007/978-3-319-40367-0_24. url: https://eprint.iacr.org/2016/209.

[34] Cihangir Tezcan. Analysis of Ascon, DryGASCON, and Shamash

Permutations. Англ. 2020. url: https://eprint.iacr.org/2020/1458.

[35] Cihangir Tezcan. Truncated, Impossible, and Improbable Differential

Analysis of Ascon. Англ. 2016. doi: 10 . 5220 / 0005689903250332. url:

https://eprint.iacr.org/2016/490.

[36] Hongjun Wu. ACORN: A Lightweight Authenticated Cipher (v3). Англ.

2016. url: https://competitions.cr.yp.to/round3/acornv3.pdf.

[37] В: Теоретичнi i прикладнi проблеми фiзики, математики та

iнформатики: матерiали XXII Всеукраїнської науково-практичної

конференцiї студентiв, аспiрантiв та молодих вчених.

За ред. С. М. Пономаренко та iн. КПI iм. Iгоря Сiкорського.

Видавництво «Полiтехнiка», трав. 2024, с. 198—201. isbn:

978-966-990-053-1.

https://csrc.nist.gov/projects/lightweight-cryptography
https://csrc.nist.gov/projects/lightweight-cryptography
https://doi.org/10.6028/NIST.FIPS.180-4
https://doi.org/10.6028/NIST.FIPS.180-4
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf
https://doi.org/10.6028/NIST.IR.8454
https://doi.org/10.1007/978-3-319-40367-0_24
https://eprint.iacr.org/2016/209
https://eprint.iacr.org/2020/1458
https://doi.org/10.5220/0005689903250332
https://eprint.iacr.org/2016/490
https://competitions.cr.yp.to/round3/acornv3.pdf


52

ДОДАТОК А ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

Таблиця А.1 – Клас 𝑓1 нелiнiйних функцiй, 𝑓1 (𝑥, 𝑦, 𝑧) = 𝑥𝑦𝑧

Функцiя АНФ Зведена 𝑓1 форма

(𝑥 ∧ 𝑦) ∧ 𝑧 𝑥𝑦𝑧 𝑓1 (𝑥, 𝑦, 𝑧)

(𝑥 ∧ 𝑦) | 𝑧 𝑥𝑦𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ∧ 𝑦)→ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 | 𝑦) ∨ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 | 𝑦) ↓ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 𝑓1 (𝑥, 𝑦, 𝑧)

(𝑥 | 𝑦)← 𝑧 𝑥𝑦𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ∨ 𝑦) ∨ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 𝑧 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ∨ 𝑦) ↓ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)

(𝑥 ∨ 𝑦)← 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ↓ 𝑦) ∧ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑧 𝑓1 (𝑥, 𝑦, 𝑧)

(𝑥 ↓ 𝑦) | 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ↓ 𝑦)→ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 𝑧 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥→ 𝑦) ∨ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑥⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥→ 𝑦) ↓ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑥 𝑓1 (𝑥, 𝑦, 𝑧)

(𝑥→ 𝑦)← 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥← 𝑦) ∨ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑦 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥← 𝑦) ↓ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑦 𝑓1 (𝑥, 𝑦, 𝑧)

(𝑥← 𝑦)← 𝑧 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ∧ (𝑦 ∧ 𝑧) 𝑥𝑦𝑧 𝑓1 (𝑥, 𝑦, 𝑧)

𝑥 ∧ (𝑦 ↓ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑥 𝑓1 (𝑥, 𝑦, 𝑧)

𝑥 | (𝑦 ∧ 𝑧) 𝑥𝑦𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 | (𝑦 ↓ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑥⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ∨ (𝑦 | 𝑧) 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ∨ (𝑦 ∨ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 𝑧 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ∨ (𝑦 → 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑦 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ∨ (𝑦 ← 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ↓ (𝑦 | 𝑧) 𝑥𝑦𝑧 ⊕ 𝑦𝑧 𝑓1 (𝑥, 𝑦, 𝑧)

𝑥 ↓ (𝑦 ∨ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)

𝑥 ↓ (𝑦 → 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑦 𝑓1 (𝑥, 𝑦, 𝑧)

𝑥 ↓ (𝑦 ← 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑧 𝑓1 (𝑥, 𝑦, 𝑧)

𝑥→ (𝑦 | 𝑧) 𝑥𝑦𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥→ (𝑦 ∨ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑥⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥→ (𝑦 → 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥→ (𝑦 ← 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥← (𝑦 ∧ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 1 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥← (𝑦 ↓ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 𝑧 𝑓1 (𝑥, 𝑦, 𝑧)⊕ 1
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Таблиця А.2 – Клас 𝑓2 нелiнiйних функцiй, 𝑓2 (𝑥, 𝑦, 𝑧) = 𝑥𝑦𝑧 ⊕ 𝑧

Функцiя АНФ Зведена 𝑓2 форма

(𝑥 ∧ 𝑦) ∨ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑧 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ∧ 𝑦) ↓ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑧 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)

(𝑥 ∧ 𝑦)← 𝑧 𝑥𝑦𝑧 ⊕ 𝑧 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 | 𝑦) ∧ 𝑧 𝑥𝑦𝑧 ⊕ 𝑧 𝑓2 (𝑥, 𝑦, 𝑧)

(𝑥 | 𝑦) | 𝑧 𝑥𝑦𝑧 ⊕ 𝑧 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 | 𝑦)→ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑧 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ∨ 𝑦) ∧ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 𝑓2 (𝑥, 𝑦, 𝑧)

(𝑥 ∨ 𝑦) | 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ∨ 𝑦)→ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ↓ 𝑦) ∨ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥 ↓ 𝑦) ↓ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 𝑓2 (𝑥, 𝑦, 𝑧)

(𝑥 ↓ 𝑦)← 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥→ 𝑦) ∧ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑧 𝑓2 (𝑥, 𝑦, 𝑧)

(𝑥→ 𝑦) | 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑧 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥→ 𝑦)→ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑥⊕ 𝑧 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥← 𝑦) ∧ 𝑧 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 𝑧 𝑓2 (𝑥, 𝑦, 𝑧)

(𝑥← 𝑦) | 𝑧 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 𝑧 ⊕ 1 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

(𝑥← 𝑦)→ 𝑧 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑦 ⊕ 𝑧 𝑓2 (𝑥, 𝑦, 𝑧)⊕ 1

Таблиця А.3 – Клас 𝑓3 нелiнiйних функцiй, 𝑓3 (𝑥, 𝑦, 𝑧) = 𝑥𝑦𝑧 ⊕ 𝑥

Функцiя АНФ Зведена 𝑓3 форма

𝑥 ∧ (𝑦 | 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥 𝑓3 (𝑥, 𝑦, 𝑧)

𝑥 ∧ (𝑦 ∨ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 𝑓3 (𝑥, 𝑦, 𝑧)

𝑥 ∧ (𝑦 → 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥 𝑓3 (𝑥, 𝑦, 𝑧)

𝑥 ∧ (𝑦 ← 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑥 𝑓3 (𝑥, 𝑦, 𝑧)

𝑥 | (𝑦 | 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 | (𝑦 ∨ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 | (𝑦 → 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 | (𝑦 ← 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑥⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ∨ (𝑦 ∧ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ∨ (𝑦 ↓ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑦 ⊕ 𝑧 ⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥 ↓ (𝑦 ∧ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)

𝑥 ↓ (𝑦 ↓ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑦 ⊕ 𝑧 𝑓3 (𝑥, 𝑦, 𝑧)

𝑥→ (𝑦 ∧ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥→ (𝑦 ↓ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥← (𝑦 | 𝑧) 𝑥𝑦𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥← (𝑦 ∨ 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑦 ⊕ 𝑧 ⊕ 1 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥← (𝑦 → 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑦 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑦 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1

𝑥← (𝑦 ← 𝑧) 𝑥𝑦𝑧 ⊕ 𝑥𝑧 ⊕ 𝑦𝑧 ⊕ 𝑥⊕ 𝑧 𝑓3 (𝑥, 𝑦, 𝑧)⊕ 1
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