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Анотацiя
Архiтектура вiдкритих ключiв (PKI), що широко використовується iдентифiкацiї iдентичностей у виглядi їх

прив’язки до вiдкритих ключiв, має певнi недолiки, спричиненi централiзацiєю. У данiй роботi пропонується альтер-
нативний пiдхiд до побудови PKI, а саме її децентралiзацiя. Децентралiзована архiтектура вiдкритих ключiв (DPKI)
забезпечує незалежнiсть вiд довiреної третьої сторони, такої як центр сертифiкацiї (СА), що нiвелює проблему
єдиної точки вiдмови. Запропонована DPKI побудована на децентралiзованому прозорому дизайнi, використо-
вуючи Blockchain технологiю, а саме розумнi контракти на платформi Ethereum, робить перевiрку сертифiкатiв
тривiальною. На вiдмiну вiд централiзованої моделi верифiкацiї iдентичностi, запропонована модель побудована
таким чином, що користувач може пiдтвердити певнi атрибути iдентичностi iншого користувача, пiдписавши їх
вiдповiдним сертифiкатом.
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Вступ

Доказ iдентичностi часто широко використовує-
ться, зокрема, наприклад, коли хост мережi має на
метi аутентифiкувати себе для того, щоб встанови-
ти безпечне з’єднання з iншим хостом. Кожен хост
володiє парою вiдкритий-закритий ключ, i для того,
щоб встановити безпечне з’єднання вони обмiнюю-
ться вiдкритими ключами. При цьому виникає не-
обхiднiсть пiдтвердити, що вiдкритий ключ дiйсно
належить пред’явнику. PKI використовується для
цiєї мети. При цьому публiчний ключ асоцiюється з
вiдповiдною iдентичнiстю через реєстрацiю i видачу
вiдповiдних сертифiкатiв за участi централiзованих
CA. PKI складається з набору ролей та процедур
створення, управлiння та вiдклику цифрових серти-
фiкатiв.

У данiй роботi пропонується децентралiзована ар-
хiтектура вiдкритих ключiв, яка базується на Web-
of-Trust моделi, у якiй не використовуються CA, а
натомiсть є можливiсть для користувача пiдписати
публiчний ключ iншого, для засвiчення його автен-
тичностi.

Модель Web-of-Trust є кроком на шляху до де-
централiзованої PKI, однак не є PKI, оскiльки не
передбачає механiзму вiдклику сертифiкатiв.

Цифровий сертифiкат мiстить публiчний ключ
разом з iншою iнформацiєю, такою як дата закiнче-
ння дiї сертифiкату та iм’я власника. Таким чином
iснує зв’язок мiж iменем користувача i його вiдкри-
тим ключем [1]. Поширеним стандартом для PKI є
X.509 [2]. Додаток до стандарту X.509 мiстить спи-
сок потенцiйно можливих атрибутiв для сертифiкату,
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таких як назва установи, поштовий iндекс чи еле-
ктронна адреса. Поєднання ключової мети стандарту
X.509 та моделi Web-of-Trust вiдкриває можливiсть
рiшення проблем iдентифiкацiї у контекстi, коли осо-
ба чи органiзацiя має на метi пiдтвердити певний
атрибут iдентичностi iншої особи.

Для прикладу, атрибути унiверситетської освiти
може пiдписати довiрена особа унiверситету, яка за
це вiдповiдає, а наявнiсть страхового полiсу – вiд-
повiдна страхова установа. X.509 сертифiкат є кон-
гломератом з вiдкритого ключа користувача, iнфор-
мацiї користувача (атрибутiв), iменi сертифiкату та
цифрового пiдпису СА, який скрiплює всi цi данi
воєдино [3]. Тобто, CA пiдписує весь сертифiкат за-
галом, з усiма його атрибутами. Натомiсть у роботi
пропонується пiдхiд з iндивiдуальним пiдписанням
атрибутiв користувачами системи.

Для побудови зазначеної системи використовує-
ться платформа Ethereum i однiєю з переваг такої
реалiзацiї DPKI є те, що розподiлена blockchain-база
сертифiкатiв є незаперечною та забезпечує прозо-
рiсть i швидкiсть перевiрки й вiдклику сертифiкатiв,
i має властивiсть моментального поширення мiж
усiма користувачами [4].

1. Технологiчне пiдґрунтя та iдеологiя

1.1. Blockchain

Принципова новизна технологiї Blockchain поля-
гає в її архiтектурi, що забезпечує можливiсть ви-
конання децентралiзованих транзакцiй, без викори-
стання будь-яких посередникiв. Замiсть того, щоб
встановлювати i пiдтримувати довiрчi вiдносини з
партнером по транзакцiї або стороннiм учасником-



посередником, користувачi покладаються на загаль-
нодоступну розподiлену базу даних, збережену на
децентралiзованих вузлах [5].

На кожному вузлi, тобто комп’ютерi, пiдключе-
ному до мережi за допомогою клiєнта, що виконує
перевiрку i передачу транзакцiй, зберiгається копiя
блокчейна, яка автоматично завантажується, у мо-
мент пiдключення майнера до блокчейн-мережi. В
реєстрi зберiгається повна iнформацiя про всi адреси
i баланси, починаючи з генезис-блоку (найпершого
блоку транзакцiй) до останнього добавленого блоку.

Блок транзакцiй – спецiальна структура для запи-
су групи транзакцiй, який мiстить хеш заголовку та
iнформацiю про попереднiй блок. Усi блоки можна
вибудувати в один ланцюг, який мiстить iнформацiю
про всi виконанi операцiї в системi.

1.2. Ethereum та розумнi контракти

Ethereum є платформою, що дозволяє реалiзовува-
ти децетралiзованi додатки з використанням техно-
логiї Blockchain, надiленi властивостями масштабо-
ваностi та Тьюринг-повноти [6]. Вiртуальна машина
Ethereum – головна iнновацiя проекту Ethereum. Ця
вiртуальна машина розроблена таким чином, що
вона виконується усiма учасниками однорангової ме-
режi, яка може читати i записувати до блокчейну як
виконуваний код так i данi, перевiряти цифровi пiд-
писи i виконувати код у Тьоюринг-повнiй манерi [7].
Код буде виконуватись на вiртуальнiй машинi лише
за умови отримання пiдтвердженого через цифровий
пiдпис повiдомлення.

Ethereum може бути альтернативно описаний як
блокчейн з вбудованою мовою програмування, або як
глобально виконувана вiртуальна машина що базує-
ться на досягненнi консенсусу. Частиною протоколу,
що фактично обробляє внутрiшнi стани i виконує
обчислення є вiртуальна машина Ehtereum (EVM).

У Ethereum стан мережi визначається об’єктами,
якi називаються акаунтами, кожен з яких має 20-
байтову адресу, та станом транзакцiй, якi безпосере-
дньо передають данi та iнформацiю мiж акаунтами.

Розумнi контракти Ethereum визначаються як ком-
плекснi додатки, що включають в себе володiння
цифровими активами, якi безпосередньо контролю-
ються правилами, що iмплементованi за допомогою
коду.

Розумнi контракти на Ethereum написанi низько-
рiвневою stack-based bytecode мовою, якi виконую-
ться вiртуальною машиною Ethereum i є EVM-кодом.
Розумнi контракти також можуть бути написанi на
високорiвневiй мовi, такiй як Serpent або Solidity, а
потiм бути скомпiльованi у EVM-код.

Документацiя Ethereum визначає декiлька потен-
цiйно можливих способiв використання розумних
контрактiв, один з яких – це системи iдентифiкацiї
користувачiв [8]. Наприклад, розумний контракт мо-
же бути створений для зв’язку доменного iменi з
IP-адресою для побудови децентралiзованої реєстра-
цiйної системи. NameCoin є прикладом такої системи,
що базується на BitCoin Blockchain.

Ключовим завданням даної роботи є написання та-
ких розумних контрактiв якi б вiдповiдали функцiо-
нальностi операцiй архiтектури вiдкритих ключiв i
системи iдентифiкацiї. У данiй роботi пропонується
систему, де публiчний ключ i атрибути користувача
зберiгаються поверх блокчейнiв i контролюються за
допомогою розумних контрактiв.

1.3. Web-of-Trust

Ключовою iмплементацiєю PKI, як описано в стан-
дартi X.509 є використання сертифiкатiв i СА. Вона
найкраще пiдходить для структурованих органiзацiй-
них iєрархiй з довiреним органом, який пiдтверджує
всi виданi сертифiкати [9].

Альтернативою моделi довiрених центрiв сертифi-
кацiї є Web-of-Trust. Концепцiя Web-of-Trust була
вперше описана 1992 року в документацiї PGP 2.0
i звучить наступним чином: “з плином часу, ви бу-
дете накопичувати ключi вiд iнших користувачiв,
яких ви можете визначити як довiрених поручите-
лiв. Кожен може визначити своїх iндивiдуальних
довiрених поручителiв. Користувач буде накопичу-
вати i поширювати разом з публiчним ключем набiр
сертифiкатiв вiд iнших людей, очiкуючи, що iнший
користувач довiрятиме, принаймнi одному або двом
з сертифiкатiв. Це призведе до появи децентралiзова-
ної вiдмовостiйкої мережi довiри для всiх вiдкритих
ключiв” [10].

У моделi Web-of-Trust немає центрiв сертифiка-
цiї. Натомiсть будь-який користувач системи може
пiдписати публiчний ключ iншого, що означає вiд-
сутнiсть центру сертифiкацiї в системi, як великої
точки вiдмови, оскiльки за дизайном моделi публi-
чний ключ може мати декiлька пiдписiв. Це означає,
що якщо певний пiдписувач сертифiкату є скомпро-
метованим i його ключ є вiдкликаним (revoked), – то
вплив цього iнциденту на мережу є обмеженим.

2. Модель розробленої DPKI

Характеристики, якими володiє PKI, реалiзовано
на Blockchain iнфраструктурi, а саме:

• механiзм сертифiкацiї атрибутiв, якими хара-
ктеризується користувач, асоцiйованими з його
публiчним ключем,

• механiзм вiдклику наданих сертифiкатiв,
• можливiсть контролю доступу до атрибутiв.

2.1. Модель взаємодiї

Користувач який володiє парою вiдкритий-
закритий ключ, створює i контролює розумний кон-
тракт, який мiстить атрибути (наприклад iм’я, вiк,
iдентифiкацiйний код тощо). Список атрибутiв не є
фiксованим, i може варiюватись за бажанням кори-
стувача. Iншi учасники взаємодiї мають можливiсть
вказати на достовiрнiсть представлених атрибутiв,
пiдписавши вiдповiднi сертифiкати, або ж запросити
сертифiкати, якi уже пiдписанi. На рис. 1 зображено
модель взаємодiї в системi iдентифiкацiї.



Рис. 1. Модель взаємодiї користувачiв

Рис. 2. Блокчейн сертифiкат

2.2. Blockchain сертифiкат

Blockchain PKI використовує Blockchain сертифi-
кат. Сертифiкат (рис. 2) скрiплює воєдино публiчний
ключ, метаданi, та данi якi пiдлягають сертифiкацiї.

Щоб визнати дiйсним блокчейн сертифiкат, вери-
фiкатор перевiряє, що сертифiкат присутнiй у схови-
щi пiдписаних сертифiкатiв користувача i вiдсутнiй
у серед вiдкликаних сертифiкатiв цього користувача.

3. Iмплементацiя

3.1. Сутностi даних

Представлена система базується на Ethereum бло-
кчейнi та контролюється розумними контрактами,
якi у вiдповiдностi до моделi Web-of-Trust надають
користувачам можливiсть керування (збереження,
вiдтворення та перевiрки) власної iдентичностi та
атрибутiв iдентичностi iнших осiб.

На рис. 3 представлено сутностi даних i їх взаємо-
зв’язки, якi визначаються у контрактах.

Розумний контракт сконцентрований навколо ко-
ристувача, який публiкує набiр атрибутiв, пiдписiв
та вiдкликаних сертифiкатiв на блокчейнi для демон-
страцiї своєї iдентичностi. Користувач асоцiюється з
Ethereum-адресою, що виступає в якостi вiдкритого
ключа та контролюється приватним ключем.

Мова написання контрактiв Solidity пiдтримує ре-
алiзацiю struct, для задання структур даних, що
використовується у реалiзацiї. Entity (користувач)
фактично не визначається як структура даних у
контрактi, проте вона обумовлена самою реалiзацi-
єю Ethereum. Кожна Ethereum транзакцiя має свого
власника, який є 20-байтною адресою. Для того, щоб
транзакцiя провалiдувалась, потрiбно щоб вона була

Рис. 3. Дiагарма взаємлзв’язкiв сутностей для Entity
контракту

пiдписана приватним ключем, асоцiйованим з адре-
сою власника. Це робить Ethereum адресу хорошим
представленням особи чи користувача системи.

Структури Attribute, Sertificate та Revocation ма-
ють поле адресу користувача. Для Sertificate по-
ле користувача визначає пiдписувача сертифiкату.
Для Revocation (вiдклику сертифiкатiв) – користу-
вач iснує за замовчуванням, тому що здiйснити вiд-
клик сертифiкату може тiльки користувач, який його
надав.

3.2. Алгоритм вiдклику сертифiкатiв

Функцiя revokeSignature() дозволяє користувачу
здiйснити вiдклик сертифiкату, який ним же був
наданий. Параметр який приймає функцiя – це по-
силання на сертифiкат, який потрiбно вiдкликати.
Функцiя зберiгає всi вiдкликанi контракти у масив,
який є доступним iншим користувачам.

Вiдклик сертифiкату вiдбувається лише в тому
випадку, якщо адрес користувача який викликає
функцiю revokeSignature() спiвпадає з адресою кори-
стувача, який надав сертифiкат. Процедуру вiдклику
сертифiкату наведено в Алгоритмi 1.

Algorithm 1: Процедура вiдклику сертифiкату
Input parameters: : certificate_id
Result: certificate is revoked
Function revokeSignature

if transaction.sender =
certificates[certificate_id].signer then

revocation_id ← revocations.length++
revocation ← revocations[revocation_id]
revocation.certificate_id ← certificate_id
return successful

else
return failed

end

3.3. Алгоритм надання сертифiкатiв

За допомогою функцiї signAttribute() виконується
надання сертифiкату атрибуту, переданому в яко-
стi аргументу функцiї. Функцiя зберiгає наданий



сертифiкат у масив сертифiкатiв користувача. Вико-
нання функцiї завершується успiшно за умови, якщо
власник атрибутiв надав вiдповiдний дозвiл пiдпи-
сувачу, тобто якщо адрес пiдписувача сертифiкату
є в списку адрес, що мають доступ на перегляд та
пiдпис. Процедуру надання сертифiкату наведено в
Алгоритмi 2.

Algorithm 2: Процедура надання сертифiкату
Input parameters: : attribute_id,

timestamp_validity_end
Result: certificate is added
Function revokeSignature

if hasAccess[transaction.sender] = true then
certificate_id ← certificates.length++
certificate ← certificates[certificate_id]
certificate.signer ← transaction.sender
certificate.attribute_id ← attribute_id
certificate.timestamp_validity_end ←
timestamp_validity_end

return successful
else

return failed
end

3.4. Полiтика доступу до атрибутiв

Розроблений контракт Owned визначає полiтику
доступу до особистих даних, що описується насту-
пними правилами:

• В контрактi задається власник, тобто користу-
вач, що створив контракт, який має право мо-
дифiкацiї та перегляду особистих даних.

• Власник контракту має можливiсть надавати
iншим вибраним користувачам право перегляду
його особистих даних та надання вiдповiдних
сертифiкатiв.

• Для попередження проблеми, коли власник кон-
тракту втратив свiй приватний ключ, i не має
доступу для модифiкацiї свої даних, в контра-
ктi "Owned"передбачена можливiсть делегувати
права власника iншому користувачевi.

Висновки
У данiй роботi наведено розробку децентралiзова-

ної архiтектури вiдкритих ключiв, яка використовує
прозорiсть технологiї Blockchain та володiє принци-
пами управлiння атрибутами у вiдповiдностi до мо-
делi Web-of-Trust. Реалiзацiю було виконано у формi
розумних контрактiв платформи Ethereum.

Адаптивнiсть користувачiв до розробленої систе-
ми включає той фактор, що для її використання

двi сторони взаємодiї повиннi бути її користувача-
ми. Наприклад, якщо унiверситет бажає пiдписати
науковий ступiнь користувача системи, користувач
спершу повинен додати такий атрибут до списку
своїх атрибутiв. Певною мiрою це збiльшує бар’єр
на шляху адаптацiї до представленої системи. Проте
таким чином користувач має повний контроль над
тим, якi атрибути представляють його iдентичнiсть,
а якi нi.

У роботi наведено модель взаємодiї користувачiв у
системi, наведено алгоритми для забезпечення фун-
кцiй архiтектури вiдкритих ключiв та окреслено пе-
реваги такої реалiзацiї архiтектури.
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