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Анотацiя
Забезпечення раннього виявлення порушникiв контрольованої зони є важливою задачею. Вирiшення даної задачi
потребує розробки комплексної системи периметрального захисту об’єкту iнформацiйної дiяльностi. Особлива увага
при створеннi даної системи придiляється побудовi захищених каналiв передачi вiд давачiв системи захисту. В
роботi запропоновано використовувати протокол передачi LORAWAN для швидкої та надiйної передачi iнформацiї
вiд давачiв до центру обробки. Розроблено програмний додаток для аналiзу, дешифрування i протидiї пiдмiни
даних. За результатами порiвняльного аналiзу iснуючих систем зв’язку давачiв та розробленого прототипу показано
переваги використання протоколу LORAWAN, зокрема пiдвищення захищеностi каналiв зв’язку до пiдминi даних.
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Вступ

Периметральна система захисту (СЗ) є компле-
ксом фiзико-технiчних засобiв для протидiї несан-
кцiонованих проникнень на територiю об’єкта iнфор-
мацiйної дiяльностi [1]. Забезпечення раннього вияв-
лення порушникiв контрольованої зони (КЗ) потре-
бує використання фiзичних давачiв i системи збору
та аналiзу їх показiв. Дана система повинна забезпе-
чувати задану ймовiрнiсть виявлення порушення пе-
риметру при мiнiмальних затримках передачi даних
вiд сенсорiв. Зважаючи на необхiднiсть швидкого
i безпечного транспортування iнформацiї каналом
зв’язку, становить iнтерес побудова захищеної си-
стеми передачi показiв давачiв до центру обробки з
використанням спецiалiзованих протоколiв зокрема,
LoRaWAN (Long Range Wide Area Network).

1. Постановка задачi

Переважна бiльшiсть проблем безпеки даних у
iснуючих СЗ створюються на етапi проектування
[3]. Незважаючи на науково–технiчний розвиток, СЗ
продовжують розробляти на поширених протоколах
зв’язку, зокрема TCP/IP якi не захищають канал
передачi iнформацiї вiд активних (пiдмiна даних)
та пасивних (прослуховування каналу) атак. Тому
актуальною та важливою задачею є розробка но-
вiтнiх систем зв’язку елементiв СЗ, що дозволить
ефективно протидiяти активним та пасивним ата-
кам. Становить iнтерес застосування малопотужних
захищених систем зв’язку для Iнтернету речей (англ.
IoT), зокрема заснованих на протоколi LoRaWAN.
Метою дослiдження є визначення структури побу-
дови та необхiдних компонент системи збору, монi-
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торингу i аналiзу даних в режимi реального часу
для об’єкту iз попередньо встановленою системою
захисту з використанням протоколу LoRaWAN.

2. Пропонований аналог

В роботi розглянуто випадок захисту прототипу
СЗ, що включає декiлька рубежiв охорони об’єкту.
Перший рубiж представлений цегляним парканом
висотою 2 метри. На другому рубiжi (внутрiшнiх
сторонах паркану) розташованi двостороннi активнi
iнфрачервонi детектори. Вiбрацiйний кабель (ВК)
заведено у земляний покрив бiля паркану iз дотиком
до огородження. ВК застосовується для виявлен-
ня зловмисника, що оминув iнфрачервонi сенсори,
зокрема для фiксування пiдкопiв, стрибкiв через
огородження, тощо. Третiй рубiж виявлення пору-
шника складають радiохвильовi (РХ) випромiнювачi,
розташованi на вiдстанi одного метру вiд паркану.
РХ–випромiнювачi формують елiпсоподiбне поле ви-
сотою 3 метри и шириною до 5 метрiв.

В роботi пропонується пiдключення давачiв до ме-
режi збору i обробки iнформацiї з використанням
бездротового протоколу зв’язку LoRaWAN, що за-
безпечує захищену вiд прослуховування передачу iн-
формацiї до центру обробки. Iєрархiя вузлiв зв’язку
складається з давача (сенсора), Шлюзу обмiну по-
вiдомленнями, Мережевого серверу i Серверу дода-
ткiв [4]. Датчик поєднується iз модулем прийому–
передачi даних, що формує пакет даних, оброблює
(шифрує) i надсилає до Шлюзу. Послiдовне подвiй-
не шифрування даних, зроблене на рiвнi давачiв,
дозволяє Шлюзу перетворювати радiосигнал на ци-
фровий i безпечно передавати данi до Мережевого
сервера. Сервер регулює взаємодiю датчикiв i Шлю-
зiв, зокрема їх своєчасне опитування. На наступному
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кроцi Сервером додаткiв проводиться декодування
iнформацiї. Також Сервер додаткiв застосовується
для сортування, зберiгання i вiзуалiзацiї даних.

3. Результати
В ходi дослiдження iз використанням середовища

програмування NI LabVIEW розроблено прототип
СЗ, що модулює приймання iнформацiї з давачiв.
Розроблений додаток (рис. 1) дозволяє iмiтувати
послiдовну пiдмiну даних пiд час вимiрювання чи
передачi iнформацiї, i попереджувати про це опера-
тора, слiдкувати за цiлiснiстю захисту у режимi ре-
ального часу i презентувати iнформацiю у зручному
виглядi. Додаток забезпечує виявлення порушника,
iнформування про порушення встановлених цiльо-
вих показникiв, декодування зашифрованих даних,
зберiгання iнформацiї (наприклад, у файли, локаль-
нi i хмарнi бази даних), ведення журналу прийня-
тих запитiв, графiчне i аналiтичне представлення
вiдомостей та iнструменти швидкого налаштування
параметрiв сигналiзацiї.

Рис. 1. Розроблений у середовищi NI LabView дода-
ток

Одним iз типових представникiв СЗ є комплекс,
заснований на кабельнiй структурi зв’язку iз дава-
чами, зокрема система швидкого розгортання СЗ
периметру об’єкта «Гербiцид». Прикладом бездро-
тової радiохвильової СЗ швидкого розгортання є
«FORTEZA–12» [5].

Для порiвняння iснуючих систем та запропоно-
ваного прототипу були обранi наступнi показники:
радiус опитування, кiлькiсть давачiв, можливiсть
швидкого розгортання СЗ в умовах нестачi часу,
наявнiсть первинної обробки даних у мiкроконтро-
лерi давача, безпечна автентифiкацiя сенсорiв при
з’єднаннi зi Шлюзом, регулярне оновлення аутен-
тифiкацiї датчикiв, шифрування первинних даних
перед передачею, ймовiрнiсть пiдмiни первинних да-
них, степiнь захищеностi каналу зв’язку вiд прослу-
ховування, ймовiрнiсть атаки повторення на давач
i вiдмова пристрою в обслуговуваннi. Результати
порiвняння наведенi у таблицi 1.

Запропонований прототип на основi протоколу
LoRaWAN дозволяє суттєво пiдвищити радiус опи-
тування давачiв i чисельнiсть пiдключених сенсорiв
у порiвняннi з iснуючими аналогами (таблиця 1). За-

Табл. 1. Порiвняння типових iснуючих на ринку СЗ
iз запропонованим аналогом

безпечення безпечної аутентифiкацiї датчикiв та по-
двiйне шифрування даних для протоколу LORAWAN
суттєво ускладнює прослуховування каналу зв’язку
та зменшує можливостi атаки повторення i вiдмови
в обслуговуваннi. Необхiднiсть використання декiль-
кох Шлюзiв/Серверiв для надiйної обробки даних
зi значної кiлькостi давачiв ускладнює швидке роз-
гортання системи. Крiм того, через малий розмiр
пакету даних у протоколi LoRaWAN вiдсутня пер-
винна обробки даних. Для подолання даного обмеже-
ння в роботi запропоновано використання функцiй
обробки за допомогою розробленого програмного
модулю.

Висновки
В роботi запропонована побудова СЗ iз використан-

ням протоколу LoRaWAN для зв’язку мiж давачами
периметральної системи захисту об’єкта iнформацiй-
ної дiяльностi. Розроблено програму диспетчерсько-
го контролю за показами фiзичних давачiв. Пока-
зано здатнiсть розробленої програми адаптуватися
у режимi реального часу для детектування пiдмiни
даних, проникнення зловмисника на територiю, зда-
тнiсть iнформувати оператора як iндикацiєю, так i
через електронну поштову скриньку.
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