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Анотацiя
Розглядаються перестановки, якi використовуються у якостi ключiв шифрування у роторних шифраторах. Введено
поняття характеристики перестановки, яка визначає ефективнiсть їх застосування у роторних шифрувальних
машинах, та за характеристиками видiлено рiзнi класи перестановок. Приводяться результати статистичного
моделювання для оцiнок частки перестановок отриманих класiв серед усiх перестановок рiзного порядку.
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Вступ
Важливою складовою стiйкостi криптосистеми є

визначення множини задовiльних ключiв шифрува-
ння. Для роторних шифраторiв ключем являється
початковий стан роторiв та перестановки в кожному
з декiлькох послiдовних роторiв, в залежностi вiд
яких перетворення вiдкритого тексту у шифротекст
може виявитися бiльш або менш ефективним. Так як
кожен з роторiв класичного роторного шифратора, у
якого три ротори, виконує моноалфавiтну пiдстанов-
ку, а розташування самих роторiв може змiнюватися,
то загальна кiлькiсть ключiв на англiйскому алфавi-
тi становить 3!·26!. Проте не всi ключi є застосовними
(наприклад, тi, якi кожну лiтеру вiдкритого тексту
переводять саму у себе).

Метою даної роботи є визначення застосовностi
перестановки у якостi пiдключа шифрування у ро-
торних шифраторах за допомогою аналiзу крипто-
графiчних властивостей перестановки i оцiнки кiль-
костi перестановок iз заданими характеристиками
за допомогою методу статистичного моделювання з
генеруванням випадкових перестановок.

1. Характеристики перестановок та їх вла-
стивостi

Нехай є множина {0, 1, . . . , 𝑛− 1} i деяка її пере-
становка (𝑖0, 𝑖1, . . . , 𝑖𝑛−1). За правилом

⊞ 0 1 . . . 𝑛− 1
𝑖0 𝑖1 . . . 𝑖𝑛−1

𝑗0 𝑗1 . . . 𝑗𝑛−1

отримуємо послiдовнiсть (𝑗0, 𝑗1, . . . , 𝑗𝑛−1) лишкiв по-
координатноi суми 𝑘 + 𝑖𝑘 за модулем 𝑛. Усi 𝑗𝑡, 𝑡 =
0, 𝑛− 1 належать множинi {0, 1, . . . , 𝑛 − 1} i не
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обов’язково є рiзними. Нехай 𝑘0 – кiлькiсть нулiв
серед (𝑗0, 𝑗1, . . . , 𝑗𝑛−1), 𝑘1 – кiлькiсть одиниць, . . .,
𝑘𝑛−1 – кiлькiсть 𝑛− 1. Перепишемо мультимножину
{𝑗0, 𝑗1, . . . , 𝑗𝑛−1} у виглядi:

{0𝑘0 , 1𝑘1 , . . . , (𝑛− 1)𝑘𝑛−1}.
Нескладно бачити, що для {𝑘0, 𝑘1, . . . , 𝑘𝑛−1} має ви-
конуватися

𝑛−1∑︁

𝑗=0

𝑘𝑗 = 𝑛.

Характеристикою перестановки (𝑖0, 𝑖1, . . . , 𝑖𝑛−1)
множини {0, 1, . . . , 𝑛 − 1} з вiдповiдним набором
{𝑘0, 𝑘1, . . . , 𝑘𝑛−1} будемо називати послiдовнiсть
(𝛼0, 𝛼1, . . . , 𝛼𝑛), де 𝛼𝑖 – кiлькiсть чисел 𝑘𝑗 , що зу-
стрiчаються 𝑖 разiв.

Для характеристик перестановок справедлива на-
ступна рiвнiсть:

𝑛∑︁

𝑖=0

𝑖𝛼𝑖 = 𝑛.

Криптографiчна якiсть перестановки для реалi-
зацiї шифру залежить вiд характеристики даної пе-
рестановки. Чим бiльше значення другої позицiї ха-
рактеристики перестановки (тобто чим бiльше унi-
кальних лишкiв суми за модулем 𝑛), тим краще ця
перестановка для використання у якостi пiдключа
шифрування у роторних шифраторах. Якщо хара-
ктеристики кiлькох перестановок спiвпадають, то цi
перестановки мають однаковi криптографiчнi вла-
стивостi для роторних систем, та, вiдповiдно, крипто-
аналiз систем, побудованих iз використанням таких
перестановок, має складнiсть одного порядку.

Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї
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2. Оцiнки потужностi класiв та ймовiрностi
перестановок з рiзними характеристика-
ми

Перестановка (𝑖0, 𝑖1, . . . , 𝑖𝑛−1) множини
{0, 1, . . . , 𝑛− 1} називається перестановкою «без па-
ралельних перепайок», якщо

∀𝑘, 𝑙 ∈ {0, 1, . . . , 𝑛− 1} :
(𝑘 + 𝑖𝑘) ̸≡ (𝑙 + 𝑖𝑙) (mod𝑛) при 𝑘 ̸= 𝑙.

Назва таких перестановок пов’язана з констру-
кцiєю класичних роторiв, в яких контакти правої
та лiвої сторони ротора з’єднувалися дротами без
паралельних пар. Таким ротором реалiзується най-
кращий для застосування вид перестановок – пере-
становка «без паралельних перепайок».

Так як для перестановки «без паралельних пере-
пайок» усi залишки 𝑗𝑡, 𝑡 = 0, 𝑛− 1, є унiкальними,
то характеристика такої перестановки – це послiдов-
нiсть виду (0, 𝑛, 0, . . . , 0).

Методом повного перебору перестановок порядку
𝑛 = 11 та обчислення їх характеристик були отрима-
нi усi класи перестановок та встановлена потужнiсть
кожного класу, в тому числi i класу перестановок без
«паралельних перепайок». У табл. 1 наведенi деякi
класи з точною iмовiрнiстю отримати перестановку
з цих класiв при випадковому виборi.

Табл. 1. Точна iмовiрнiсть появи перестановок з на-
веденими характеристиками для 𝑛 = 11

N 𝛼0 𝛼1 𝛼2 𝛼3 𝛼4 . . . 𝛼12 𝑃𝑛

1 4 4 2 1 0 0 0 0.206735
2 5 3 2 0 1 0 0 0.050532
3 0 11 0 0 0 0 0 0.000948
4 8 0 0 1 2 0 0 0.000076
5 10 0 0 0 0 0 1 3 · 10−7

Отримана iмовiрнiсть для класу перестановок без
«паралельних перепайок» порядку 𝑛 = 11 (𝑁 = 3,
табл. 1) повнiстю збiгається з приведеною у статтi [1].
Аналогiчнi результати були отриманi при застосу-
ваннi статистичного моделювання i генерацiї 107 ви-
падкових перестановок. Наведенi у табл. 1 та 2 данi
дуже близкi, що свiдчить про ефективнiсть методу
для оцiнки потужностей класiв перестановок.

Також статистичним моделюванням були отриманi
класи перестановок для 𝑛 = 11− 19, 25, 35, 45, 155. У
табл. 3 наведенi деякi з класiв для 𝑛 = 45.
Табл. 2. Статистично змодельована iмовiрнiсть появи
перестановок з наведеними характеристиками для
𝑛 = 11

N 𝛼0 𝛼1 𝛼2 𝛼3 𝛼4 . . . 𝛼12 𝑃𝑛

1 4 4 2 1 0 0 0 0.206749
2 5 3 2 0 1 0 0 0.050543
3 0 11 0 0 0 0 0 0.000951
4 8 0 0 1 2 0 0 0.000076
5 10 0 0 0 0 0 1 14 · 10−7

Перестановкою множини довжини 𝑛 з виродже-
ною характеристикою будемо називати перестановку

Табл. 3. Статистично змодельована iмовiрнiсть появи
перестановок з наведеними характеристиками для
𝑛 = 45

N 𝛼0 𝛼1 𝛼2 𝛼3 𝛼4 . . . 𝛼46 𝑃𝑛

1 15 18 9 3 0 0 0 0.028728
2 14 21 8 0 2 0 0 0.001085
3 21 8 11 5 0 0 0 0.000357
4 26 5 5 6 3 0 0 1 · 10−7

5 0 45 0 0 0 0 0 0

з характеристикою виду {𝑛−1, 0, . . . , 0, 1}. Фактично
це означає, що усi лишки суми за модулем 𝑛 є одна-
ковими, що значно спрощує криптоаналiз шифру.

Частка перестановок iз виродженою характери-
стикою серед усiх можливих перестановок множини
дуже мала (𝑁 = 5, табл. 1, 2 та 3). В результатi про-
ведених експериментiв для 𝑛 = 11− 19, 25, 35, 45, 155
найбiльша їх кiлькiсть була отримана при 𝑛 = 11
(𝑃11 = 0.0000014). При статистичному моделюваннi
перестановок з iншими значеннями 𝑛 зустiчалася
лише одна перестанока з виродженою характеристи-
кою або не зустрiчалися зовсiм, тобто їх iмовiрнiстi
при випадковому виборi близкi до нуля.

На вiдмiну вiд перестановок без паралельних пе-
репайок, якi є найбiльш вдалими для застосування у
роторних шифраторах, перестановки з виродженою
характеристикою є зовсiм не застосовними.

Висновки

У роботi введено поняття характеристики переста-
новок, якi використовуються як пiдключi у роторних
шифрувальних машинах. Оскiльки характеристика
перестановки впливає на ефективнiсть та стiйкiсть
при їх застосування у роторних шифрувальних ма-
шинах, то актуальною задачею є оцiнка потужностi
рiзних класiв перестановок. Проведено статистичне
моделювання та наведено результати експеримен-
тiв для знаходження оцiнок потужностi видiлених
класiв перестановок рiзного порядку. Показано, що
iмовiрнiсть випадково вибрати перестановку з ви-
сокими криптографiчними властивостями швидко
зменшується з ростом порядку перестановки. Для ви-
користання в криптографiчних системах необхiдно
розробляти ефективнi алгоритми для генерування
перестановок з рiзними криптографiчними характе-
ристиками. У подальших дослiдженнях необхiдно
виявити та описати iншi класи i побудувати довiрчi
iнтервали для оцiнок їх потужностей за допомогою
апроксимацiї розподiлу Бернулi до нормального роз-
подiлу та розподiлу Пуассона.
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