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Анотацiя
У данiй роботi розглядається схема двофакторної автентифiкацiї та проводиться практичний аналiз одноразових
паролiв, отриманих вiд Google.
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Вступ

Широко розповсюдженi в iнтернетi онлайн – сервi-
си мають потребу в кращiй автентифiкацiї для своїх
користувачiв. В наш час користувачi вимушенi ке-
рувати десятками рiзних паролiв. Не дивлячись на
те, що можливостi людського мозку в запамятову-
ваннi складних паролiв досi є цiллю дослiджень [1],
факт того, що користувачi з складнощами справля-
ються з кiлькiстю паролiв, якi вони мають завжди
памятати. Тому онлайн сервiси почали вводити дода-
тковi сервернi механiзми для захисту вiд крадiжок
паролiв. Один з них, можливо найбiльш вiдомий, –
двофактора автентифiкацiя.

Другий фактор може бути додатком для мобiль-
ного телефону, текстовим повiдомлення отриманим
вiд провайдера сервiсу, власним вбудованим обла-
днанням. Всi вони будуть мiстити деяку одноразову
iнформацiю. Ця iнформацiя має бути надана серсiсу
разом з постiйним паролем для доступу до нього.
Наявнiсть двофакторної автентифiкацiї робить на-
багато складнiшим процес отримання доступу до
акаунтiв користувачiв для хакерiв та авторiв шкi-
дливого програмного забезпечення.

В той же час розповсюдження мобiльних пла-
тформ значно виросло протягом декiлькох останнiх
рокiв [2]. Мобiльнi платформи створили нову еко-
систему для користувачiв [2], тому ми розглянемо
двофакторну автентифiкацiю базовану на викори-
станнi мобiльних пристроїв.

1. Схема двофакторної автентифiкацiї

Двофакторна автентифiкацiя – це метод iдентифi-
кацiї користувача в довiльному сервiсi (як правило,
в Iнтернетi) за допомогою запиту автентифiкацiй-
них даних двох рiзних типiв, що забезпечує бiльш
ефективний захист аккаунта вiд несанкцiонованого
проникнення.
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Взагалi, автентифiкацiйний фактор це щось, що
доводить iдентичнiсть користувача. Iснує декiлька
варiантiв для цього процесу:
∙ щось, що користувач знає;
∙ щось, що користувач має у володiннi;
∙ щось, що є користувачем

Щось, що користувач знає, зазвичай є паролем.
Щось, що користувач має у володiннi, може бути
апаратним токеном, що певним чином доводить, що
користувач володiє ним, наприклад генеруванням па-
ролю на основi попередньо спiльного секрету. Щось,
що є користувачем, це фiзичнi риси користувача,
що можуть бути вiдсканованими спецiальним обла-
днанням, наприклад бiометрiя.

Четвертий фактор автентифiкацiї був запропоно-
ваний в [3]. Четвертий фактор є кимось, кого ко-
ристувач знає. Iдея цього фактору заключається в
тому, що корисувачi можуть ручатись один за одно-
го, i таким чином, засвiдчувати iдентичнiсть один
одного.

Комбiнуючи два чи навiть бiльше факторiв, дося-
гається вищий рiвень безпеки автентифiкацiї кори-
стувачiв. Введення другого фактору, такого як одно-
разовi токени згенерованi додатковим обладнанням,
значно зменшує ризики втрати акаунту користува-
ча, бо вимагає вiд зловмисника також наявнiсть мо-
жливостi фiзичного доступу до пристрою. Важлива
примiтка: дiйсно щось, що користувач має у воло-
дiннi не є схильним до перехоплення та вимагає вiд
користувача фiзичного володiння токеном, напри-
клад володiння смарт-карткою. Тому двофакторна
автентифiкацiя побудована на вiдправцi одноразових
паролiв за допомогою SMS до мобiльних пристроїв
користувачiв не повнiстю задовiльняє вимоги факто-
ру щось, що користувач має у володiннi, оскiльки
дана iнформацiя може бути вразливою до прослухо-
вуввання.

Ми будемо розглядати схему двофакторної автен-
тифiкацiї, що захищає автентифiкацiйний процес
великих iнтернет-сервiсiв (Google) вiд фiшингових
атак та атак базованих на використаннi кiлоґґерiв.
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2. Схема двофакторної автентифiкацiї
Google

У випадку Google одноразовi паролi генеруються
на сторонi серверу та в подальшому вiдправляю-
ться клiєнту окремим каналом, в нашому випадку
за допомогою мереж стiльникового звязку у виглядi
SMS. Генерацiя одноразових паролiв реалiзована за
допомогою алгоритму TOTP.

2.1. Алгоритм TOTP

TOTP(Time-based One Time Password Algori-
thm) [4] – алгоритм створення одноразових паро-
лiв для захишеної автентифiкацiї, є покращенням
алгоритму HOTP(HMAC-Based One-Time Password
Algorithm) [5]. TOTP алгоритм – алгоритмом одно-
сторонньої автентифiкацiї. Головна вiдмiна TOTP
вiд HOTP – це введення часу як параметру. При
чому вводится не точно вказаний час, а iнтервал з
заданими попередньо межами.

Нехай:
T – дискретне значення часу, що використовується

як параметр
X – iнтервал часу, протягом якого пароль дiй-

сний(за замовчуванням 30 секунд)
T0 – початковий час, необхiдний для синхронiзацiї

сторiн
K – спiльний секрет
C – поточний час
Тодi

𝑇 = (𝐶 − 𝑇0)/𝑋,
𝐻𝑂𝑇𝑃 (𝐾,𝑇 ) = 𝑇𝑟𝑢𝑛𝑐𝑎𝑡𝑒(𝑆𝐻𝐴1(𝐾,𝑇 )),

𝑇𝑂𝑇𝑃 = 𝐻𝑂𝑇𝑃 (𝐾,𝑇 )

де 𝑆𝐻𝐴1(𝐾,𝑇 ) – генерацiя 20-ти байт на основi се-
кретного ключа та часу за допомогою хеш-функцiї
𝑆𝐻𝐴− 1.

3. Дослiдження одноразових паролiв
Для отримання практичних результатiв ефектив-

ностi схеми двофакторної автентифiкацiї реалiзова-
ної Google проведено аналiз основної частини двофа-
кторної схеми автентифiкацiї – одноразових паролiв.

Для отримання достатньої множини одноразових
паролiв було написано автоматизовану систему, ба-
зовану на iнструментi для автоматизацiї роботи в
web-браузерi Selenium. Система автоматично кожнi
7 хвилин запускала приватну вкладку web-браузера
Google Chrome, переходила на сторiнку gmail.com
та вводила логiн та пароль попередньо зареєстро-
ваних акаунтiв Google з ввiмкненою двофакторною
автентифiкацiєю. SMS, що мiстили одноразовi па-
ролi, накопичувались на мобiльному телефонi i в
подальшому конвертувались в бiльш придатний для
аналiзу вигляд.

Було отримано 3246 одноразових паролей, проте
лише 30% з них було унiкальними. Множина унi-
кальних паролей не пройшла стандартний тест на
випадковiсть [6], оскiльки жоден з паролей не почи-
нався на 0.

4. Отриманi результати
Було зроблено наступне спостереження вiдносно

iнвалiдацiї одноразових паролiв: якщо ми не закiнчи-
мо успiшно процес двофакторної автентифiкацiї, то
Google повторно створює той же самий одноразовий
пароль для послiдовностi автентифiкацiйних спроб.
Google анулює одноразовi паролi лише пiсля того
як мине пiвгодини вiд першої спроби автентифiкува-
тися чи пiсля успiшного завершення двофакторної
автентифiкацiї. Навiть якщо змiнювати IP адрес,
операцiйну систему чи браузер користувача, що ро-
бить спроби автентифiкуватися, Google вiдправить
той самий пароль. Атакувальник може використа-
ти цю вразливiсть наступним чином: перехопити
одноразовий пароль та одночасно запобiгти завер-
шенню двофакторної автентифiкацiї користувача.
Вiдповiдно отриманий одноразовий пароль залишає-
ться дiйсним. Атакувальник може використати цей
одноразовий пароль в окремiй сесiї автентифiкацiї,
оскiльки Google очiкує саме цей пароль. Схожi атаки
залишаються можливими навiть, якщо одноразовий
пароль є не дiйсним, але вимагають набагато бiль-
ших практичних навичок, оскiльки у вiдповiдностi
до рекомендацiй стандарту час життя одноразового
паролю маю бути рiвним 30 секундам [4].

Висновки
В ходi виконання даної роботи було знайдено вра-

зливiсть схеми двофакторної автентифiкацiї у Google
та описано можливу атаку на неї. В подальшому пла-
нується провести аналогiчне дослiдження схем дво-
факторної автентифiкацiї iнших iнтернет-сервiсiв.
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