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Анотацiя
В роботi проводиться дослiдження математичної моделi функцiонування потокових шифрiв гаммування, оцiню-
ються ймовiрностi виникнення загроз накладання однакових вiдрiзкiв гамми на вiдкритi тексти. Розгдядаються
варiанти методу безключового читання як методу вiдновлення за рiзницiєю шифрованих повiдомлень вiдкритих
текстiв у випадку повторного використання вiдрiзкiв ключової послiдовностi для шифрування. Наведено результати
статистичного моделювання та експериментальних дослiджень.
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Вступ
При сучасному швидкому зростаннi темпу обiгу

та об’єму iнформацiї в усiх сферах людської дiяль-
ностi немає необхiдностi зазначати важливiсть ви-
користання ефективних методiв захисту iнформацiї,
застосування стiйких криптосистем, надiйних режи-
мiв та протоколiв шифрування. У данiй роботi наве-
дено результати дослiдження роботи симетричних
потокових систем шифрування при iнтенсивному ви-
користаннi i можливого, так званного, перекриття
вiдрiзкiв гамми. Як вiдомо, потоковi криптосисте-
ми, у разi коректної реалiзацiї, мають ряд переваг,
зокрема: низькi вимоги до затрат пам’ятi, можли-
вiсть ефективного використання для даних, об’єм
яких не є вiдомим заздалегiдь, бiльша швидкодiя у
порiвняннi з блоковими криптосистемами.

Зважаючи на всi переваги, а отже i широкий
спектр використання потокових систем шифрува-
ння, зрозумiла необхiднiсть ретельного дослiдже-
ння стiйкостi таких систем, режимiв їх роботи до
рiзних методiв криптоаналiзу та визначення умов їх
правильного використання, невиконання яких може
призвести як до спотворення змiсту зашифровано-
го повiдомлення, так i до збiльшення ймовiрностi
отримання iнформацiї зловмисником.

У роботi проводиться дослiдження вразливостей
поведiнки потокових шифрiв при можливому по-
вторному застосуваннi однакових вiдрiзкiв гамми
шифру. Наявнiсть такого роду вразливостi дає змогу
отримання iнформацiї про вiдкритi повiдомлення без
використання безпосередньої атаки на сам потоковий
шифр, що значно полегшує криптоаналiз як з боку
технiчної бази, через можливiсть досягнення успiху
при використаннi менш потужного обладнання,так
i ресурсiв, витрачених на розробку та реалiзацiю
атаки, завдяки можливостi отримання додаткової
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iнформацiї про вiдкритий текст значно простiшим
способом.

У ходi дослiдження ставляться наступнi задачi:
∙ дослiдження математичної моделi функцiонува-

ння симетричних потокових шифрiв гаммування
при iнтенсивному використаннi,
∙ програмна реалiзацiя запропонованої

комбiнаторно-ймовiрносної моделi,
∙ верифiкацiя моделi та знаходження її основних

статистичних характеристик,
∙ аналiз iснуючих варiантiв криптоаналiзу для

виявлення наявностi перекриття гамм та вiднов-
лення вiдповiдних вiдкритих текстiв,
∙ створення та програмна реалiзацiя алгоритму

вiдновлення вiдкритих текстiв при наявностi
перекриття ключової гамми.

1. Схема розмiщень комплектiв як модель
функцiонування потокового шифру гам-
мування

1.1. Принцип роботи потокових шифрiв гам-
мування

Потоковим шифром є симетричний шифр, в якому
кожен символ тексту перетворюється в символ ши-
фротексту в залежностi вiд ключа ключа, символу
вiдкритого тексту, його позицiї в потоцi вiдкритого
тексту та, можливо, попереднiх символiв. В симери-
чних потокових шифрах гаммування символ шифро-
тексту залежить тiльки вiд ключа, символу вiдкрито-
го тексту та його позицiї, зокрема, шифрування здiй-
снюється шляхом накладання (у двiйкомому випадку
– XOR) гамми шифру на послiдовнiсть вiдкритого
тексту,в результатi отримуємо шифрований текст.
Операцiя шифрування, реалiзована таким чином,
називається гаммуванням. Для виконання операцiї
гаммування довжина вiдрiзка ключової послiдовно-
стi повинна дорiвнювати довжинi вiдкритого тексту,
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який необхiдно зашифрувати. Зазвичай, формується
псевдовипадкова ключова послiдовнiсть, що створю-
ється на основi секретного ключа невеликого розмiру
шляхом його перетворення алгоритмом потокового
шифру на гамму. Ключова послiдовнiсть повинна
вiдповiдати певним вимогам, зокрема, необхiдно ви-
користання стiйкого генератора псевдовипадкової
послiдовностi (шифру) при її створеннi. Якщо два
шифрованих повiдомлення отриманi накладанням
однакового вiдрiзка гамми, то по двом таким крипто-
грамам можливо вiдновити обидва вiдкритих тексти.

У данiй роботi предметом дослiження є матема-
тичнi моделi, що дають змогу оцiнити ймовiрностi
перекриття вiдрiзкiв гамм в рiзних сiтуацiях, та мето-
ди криптоаналiзу потокових шифрiв при перекриттi
гамм.

1.2. Схема розмiщення комплектiв елемен-
тiв на колi

Для визначення характеристик вiдрiзкiв перекрит-
тiв гамм, що виникли при використаннi однiєї i тiєї
ж шифруючої послiдовностi для рiзних повiдомлень,
доцiльно використовувати альтернативну постанов-
ку задачi, а саме розглядати процес шифрування як
схему розмiщення комплектiв елементiв на колi. [1].

Нехай N пронумерованих комiрок розташованi на
колi послiдовно так, що за i-ю комiркою лежить
комiрка з номером 𝑗 ≡ 𝑖 + 1(𝑚𝑜𝑑𝑁), а перед нею
розташована комiрка j ≡ 𝑖− 1(𝑚𝑜𝑑𝑁), 𝑖 = 0, 𝑁 − 1.

В комiрки розмiщуємо n комплектiв по m елемен-
тiв в кожному так, щоб в кожному комплектi елемен-
ти з однаковою ймовiрнiстю займають будь-якi m
позицiй пiдряд, а подiї, що полягають в розмiщеннi
елементiв рiзних комплектiв є незалежними. Вва-
жатимемо, що два комплекти перетинаються, якщо
iснує принаймнi одна комiрка, що мiстить елементи
обох комплектiв.

Для такого представлення коло, з розташованому
на ньому комiрками, спiввiдноситься з перiодичною
гаммою, де її перiод вiдповiдає повному проходжен-
ню по колу. Тодi розмiщення комплектiв вiдповiдає
накладанню n вiдкритих текстiв по m символiв на
гамму, а перетин комплектiв - використанню однако-
вої гамми для шифрування двох рiзних вiдкритих
текстiв.

Нехай 𝜂𝑟(𝑀,𝑚,𝑛) — випадкова величина, що до-
рiвнює числу комплектiв, що мають перетин рiвно
iз r iншими.

1.3. Верифiкацiя моделi розмiщень

Для перевiрки отриманої програмної реалiзацiї
схеми розмiщень та визначення областей змiни пара-
метрiв моделi, в яких асимптотичнi оцiнки достатньо
якiснi, використовуються наступнi результати:
1) Значення математичного сподiвання випадкової

величини
Нехай 𝑛,𝑚→∞, 𝛼→ 0, 𝑟 ≥ 0

𝛼 = 𝑚𝑛/𝑁

𝛾𝑟 = 𝑛(2𝛼)𝑟/𝑟!

Тодi

M𝜂𝑟 = 𝛾𝑟 (1 +𝑂 (
𝛿𝑟0

𝑚𝑖𝑛 (𝑚,𝑛)
+ 𝛼))

2) Теорема 1. Нехай

𝜁𝑟 =
𝜂𝑟 − 𝛾𝑟√︀

𝛾𝑟 (3− 21−𝑟)
,

Якщо 𝑁, 𝑛, 𝑚 → ∞ та при деякому 𝑟 ≥ 1,
𝛾𝑟 → ∞ , а 𝛾𝑟(𝛼 + 𝑚−1) → 0, то випадкова
величина 𝜁 має в якостi граничного розподi-
лу нормальний розподiл з параметрами (0,1),
тобто 𝜁𝑟 ∼ 𝑁(0, 1).

3) Теорема 2. Якщо 𝑁, 𝑛, 𝑚 → ∞ i при деякому
цiлому 𝑟 ≥ 1, 𝛾𝑟 → 𝛾 (0 < 𝛾 <∞) , то розподiл
випадкової величини 𝜂𝑟 збiгається до розподiлу
з генератрисою

𝑃 (𝑥, 𝛾) = 𝑒𝑥𝑝{ 𝛾
2

𝑟−1∑︁

𝑘=1

2−𝑘(𝑥𝑘 − 1)+𝛾 2−𝑟(𝑥𝑟+1−1)}

Граничнй розподiл велиини 𝜂𝑟 при цьому є роз-
подiлом величини

𝜉(𝛾) =

𝑟−1∑︁

𝑘=1

𝑘 𝜉𝑘(
𝛾

2𝑘+1
) + (𝑟 + 1) 𝜉𝑟+1(

𝛾

2𝑟
),

де випадковi величини 𝜉𝑘(𝑎𝑘) незалежнi та ма-
ють розподiл Пуассона з параметром 𝑎𝑘.

Для перевiрки коректностi програмної реалiзацiї
схеми розмiщень та визначення областей змiни пара-
метрiв моделi, в яких асимптотичнi оцiнки достатньо
коректнi, за допомогою статистичного моделювання
проводиться серiя експериментiв на ЕОМ: генеру-
ється вибiрка достатнього об’єму та здiйснюється
перевiрка виконання вказаних теорем за допомогою
методiв статистичного аналiзу, а саме за допомогою
критерiю згоди Колмогорова-Смiрнова та критерiю
𝜒2-Пiрсона.

2. Вiдновлення вiдкритого тексту за наявно-
стi перекриття ключової послiдовностi

Iншим напрямком дослiдження є створення алго-
ритму вiдновлення вiдкритих текстiв за умови наяв-
ностi перекриття вiдрiзкiв шифруючої гамми.

Вважатимемо, що символи гамми утворюють по-
слiдовнiсть незалежних, рiвноймовiрно розподiлених
випадкових величин, а на множинi вiдкритих текс-
тiв задано певний ймовiрнiсний розподiл. Неважко
показати, що за умови, якщо шифруюча гамма бу-
ла використана однакова, то, при виконаннi умови
рiвноймовiрностi гамми, отримуємо рiзницю двох
шифртекстiв з нерiвноймовiрним розподiлом лiтер,

Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї
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а при рiзних гаммах рiзницю двох шифртекстiв з
рiвноймовiрним розподiлом лiтер [2].

Отже, статистичний критерiй, що перевiряє пра-
вильнiсть гiпотези про рiвноймовiрний розподiл рi-
зницi наявних криптограм, буде однознано виявляти
наявнiсть чи вiдсутнiсть перекриття шифруючих
гамм у дослiджуваних вiдрiзках.

Нехай алфавiт 𝑍𝑛 = {0, 1, . . . , 𝑛− 1} - єдиний для
вiдкритих текстiв, гамми та шифртекстiв, а для кри-
птоаналiзу наявнi двi криптограми довжини t, про
якi вiдомо, що вони були отриманнi при накладаннi
однакових вiдрiзкiв гамми на два рiзних вiдкритi
тексти.

В такому випадку отримуємо послiдовнiсть, що
дорiвнює посимвольнiй рiзницi вiдомих шифртекстiв,
а отже, є рiзницею вiдповiдних вiдкритих текстiв.

𝑆 = {𝑠𝑖} = {𝑥𝑖 − 𝑥′𝑖, } = {𝑦𝑖 − 𝑦′𝑖}, 𝑖 = 0, 𝑡− 1 (1)

Тепер задачу можна переформулювати наступним
чином: необхiдно пiдiбрати пару вiдкритих текстiв,
посимвольна рiзниця яких вiдповiдатиме вiдомiй по-
слiдовностi S. При цьому припустимо, що вiдкритi
тексти є текстами певної природної мови, а отже вва-
жатємо, що розклад послiдовностi в рiзницю двох
осмислених текстiв є однозначним.
1) Метод протягування ймовiрного слова
В основi методу лежить припущення, що одне з

ймовiрних слiв мови довжини l зустрiчається на по-
чатку першої криптограми. В такому випадку можна
однозначно вiдновити l вiдповiдних лiтер другої кри-
птограми. При достатнiй довжинi l легко встановити
читабельнiсть отриманого вiдрiзку другої крипто-
грами, а отже i правильнiсть гiпотези про наявнiсть
даного ймовiрного слова на вказаному мiстi першо-
го шифртексту. У випадку вiрностi даної гiпотези,
продовжуємо цю послiдовнiсть дiй, доки це буде
можливо, намагаючись вiдновити якомога бiльший
уривок вiдкритих текстiв. Коли подальше розшифру-
вання тексту стає неможливим, просовуємо початок
ймовiрного слова на наступну позицiю криптограми
i повторюємо вказанi дiї. По закiнченню аналiзу з
цим словом, таку ж процедуру можна виконувати i
для наступних ймовiрних слiв [3].
2) Метод читання в колонках
Для реалiзацiї цього методу будуємо таблицю, в

якiй для кожної лiтери, отриманої в послiдовностi
S, ставимо у вiдповiднiсть n пар лiтер, рiзниця яких
утворює необхiдну лiтеру. Далi необхiдно обирати з
кожної колонки по однiй парi лiтер так, щоб отри-
мати два читабельнi тексти. Таким чином, виходячи
з припущення про належнiсть вiдкритих текстiв до
певної природної мови, отримуємо можливiсть вiдно-
вити вiдкритi тексти, використовуючи статистичний
аналiз мови.

Розглянемо модифiкацiї методу читання в колон-
ках, реалiзованi в ходi дослiдження.

Зважаючи на припущення, що вiдрiзок, на якому
рiзнi вiдкритi тексти накладуються на однакову гам-
му уже виявлено, процес отримання криптограм з
вiдкритих текстiв у ходi дослiдження не розглядає-

ться. Тому в якостi вхiдних даних використовуємо
послiдовнiсть S (1).

Першим етапом є частотний аналiз дослiджу-
ваної мови, а саме отримання статистики бiграм
та ймовiрностей їх появи у текстi. Далi формує-
ться таблиця пар всiх можливих варiантiв розкла-
ду кожної лiтери з алфавiту в рiзницю двох iнших:
(𝑖, 𝑗) : 𝑘 = 𝑖− 𝑗(𝑚𝑜𝑑𝑁), 𝑖, 𝑗 = 0, 𝑁 − 1.

Далi вiдбувається читання в колонках вiдкритих
текстiв. Однак, враховуючи, що для тексту довжи-
ною t кiлькiсть можливих варiантiв становить 𝑁 𝑡

для кожного з текстiв, розташування лiтер у кожнiй
з колонок необхiдно оптимiзувати, використовуючи
отриманi статистичнi властивостi мови.

У роботi розглядаються варiанти розташування
пар в колонках в порядку спадання сумарної ймо-
вiрностi букв з пари та в порядку спадання добутку
ймовiрностей лiтер. Кожнiй лiтерi з послiдовностi S
ставиться у вiдповiднiсть стовпчик iз впорядкованої
таблицi. Для подальшого аналiзу вiдбирається лише
певна кiлькiсть перших - найбiльш ймовiрних пар,
оптимальну для отримання максимально вдалого
результату розшифрування вiдкритих текстiв.

Для переходу мiж колонками використовується
один з двох пiдходiв: по поодиничному максимуму бi-
грам з вiдкритих текстiв або по максимуму добутку
ймовiрностей бiграми переходу з i-ї в j-ту позицiю
першого вiдкритого тексту на вiдповiдну бiграму
переходу з i-ї в j-ту позицiю другого.

Повним перебором стовпчикiв визначається пере-
хiд мiж першим та другим символом, а далi, виходя-
чи з обраної позицiї, розглядаються лише варiанти з
кожного наступного стовпця.

Можливе покращення вказаного алгоритму за ра-
хунок використання iнших статистичних вiдомостей
про дослiджувану мову, наприклад статистики три-
грам.

3. Результати дослiдження

3.1. Верифiкацiя реалiзацiї схеми розмi-
щень елементiв на колi

Результати тесту на значення математичного спо-
дiвання випадкової величини 𝜂𝑟 (табл. 1) (позначе-
ння N,m,n та 𝜂𝑟 з пункту 1.2), а також вiдповiднi
значення середньоквадратичного вiдхилення:

Табл. 1. Результати для M𝜂𝑟

Epected Actual StDev

(N,m,n) r=1 r=2 r=1 r=2 r=1 r=2

(106,500,200) 100 10 98 8 1.41 1.41

(109,104,103) 200 2 196 3 2.83 0.71

(1012,105,104) 200 0.2 203 0.7 2.12 0.35
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Нижче наведено результати проходження стати-
стичного критерiю згоди Колмогорова-Смiрнова та
критерiю 𝜒2 для теореми про граничний стандартний
нормальний розподiл 1 (табл. 2) та для теореми про
розподiл сумiшi пуассонiвських величин 2 (табл. 3).
В таблицях наведенi значення вiдповiдних статистик
та критичнi пороговi значення критерiїв.

Табл. 2. Результати для Теореми 1

K-S test 𝜒2 test

(N,m,n) r=1 r=2 r=1 r=2

(106,500,200) 5.702 2.067 340.02 95.986

(109,104,103) 1.657 2.344 8.365 50.7

(1012,105,104) 0.415 0.867 1.951 25.326

Critical 0.895 82.358

Табл. 3. Результати для Теореми 2

K-S test 𝜒2 test

(N,m,n) r=1 r=2 r=1 r=2

(106,500,200) 5.289 1.137 171.98 91.242

(109,104,103) 0.891 0.679 7.176 79.2

(1012,105,104) 0.694 0.099 2.779 81.25

Critical 0.895 82.358

Виконання першого етапу перевiрок моделi пока-
зало вiдсутнiсть випадку перетину трьох або бiльше
комплектiв елементiв для дiапазонiв стартових зна-
чень, що розглядаються в роботi.

Результати проходження статистичних тестiв для
моделi, що використовувала значення перiоду 𝑁 =
106, показали вiдсутнiсть успiшного проходження
жодного тесту. Починаючи зi значення перiоду в
𝑁 = 109 модель проходить тести для теореми 2.
Успiшне проходження усiх тестiв отримано для пе-
рiоду 𝑁 = 1012, отже для областi змiни параметрiв
моделi, що вiдповiдає таким або бiльшим знначен-
ням перiоду, кiлькостi та довжини комплектiв да-
ної комбiнаторно-ймовiрнiсної моделi, асимптотичнi
оцiнки можна вважати достатньо якiсними.

3.2. Вiдновлення рiзницi вiдкритих текстiв
на основi методу безключового читання

По завершенню реалiзацiї процедури вiдновлення
вiдкритих текстiв шляхом читання у колонках, отри-
мано ряд результатiв, зокрема статистика iндексiв

входження правильних варiантiв розкладу лiтери з
результуючої рiзницi шифртекстiв до стовпчика усiх
можливих варiантiв розкладу. Ця частина дослiдже-
ння показала, що бiльш ефективним є використання
впорядкування пар у колонцi у порядку спадання
ймовiрностi добутку лiтер, а також дозволила ви-
значити оптимальну кiлькiсть пар, необхiдну для
розгляду при аналiзi, для отримання максимально
вдалого варiанту розшифрування. Для розгляну-
тих текстiв довжиною 37 символiв вона становила
7 пар - близько 18% довжини тексту. У такому ви-
падку в якостi найбiльш вдалого розшифрування
тексту можемо отримати 25 його лiтер, що стано-
вить 67.6%тексту.

Наступним етапом дослiдження була процедура
вiдновлення символiв вiдкритого тексту з послiдов-
ностi S (1). Варiант переходу по максимуму з бiграм
максимальної ймовiрностi для припущень виявився
неефективним, вiрно пiдiбравши 3 лiтери, що стано-
вить 12% вiд максимально вдалого варiанту. Iнший
варiант переходу - по максимуму добутку ймовiрно-
стей бiграм-припущень. Для нього вдалося вiдновити
9 лiтер, що становить 36% вiд максимально вдалого
варiанту розшифрування. Варто зазначити, що вiд-
носне значення результатiв залишалється постiйним
для вхiдних текстiв рiзної довжини.

Висновки
В данiй роботi дослiджено модель фукцiонуван-

ня потокових шифрiв гаммування, отримано оцiнки
ймовiрностей виникнення загроз накладання однако-
вих вiдрiзкiв гамми на вiдкритi тексти. Проведено ре-
алiзацiю та верифiкацiю комбiнаторно-ймовiрнiсної
моделi функцiонування потокових шифрiв - схеми
розмiщень комплектiв елементiв на колi. Знайдено
областi коректного використання наведених у робо-
тi асимптотичних оцiнок ймовiрностей i розподiлiв
рiзних перетинiв вiдрiзкiв гамм.

Iншим напрямком дослiдження є спроба вiдновлен-
ня вiдкритих текстiв за їх рiзницею при припущеннi,
що вiдрiзок перекриття послiдовностi гамми уже бу-
ло виявлено. На основi отриманих результатiв можна
сказати, що використання статистики бiграм приро-
дної мови виявилось недостатньо для вiдновлення
вiдкритих текстiв до читабельного варiанту. Про-
водиться робота по вдосконаленню запропонованих
алгоритмiв.
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