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Анотацiя
Перевiрено статистичнi властивостi S-блокiв шифру ДСТУ-7624:214 «Калина» та його попередньої версiї 2007-го
року щодо розподiлу коефiцiєнтiв таблицi iмовiрностей диференцiалiв за операцiєю додавання за модулем 2𝑛.
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Вступ
У 2015 роцi в Українi був прийнятий новий на-

цiональний стандарт блокового шифрування ДСТУ
7624:2004 («Калина») [1]. В данiй роботi будуть пе-
ревiренi властивостi розподiлу коефiцiєнтiв таблицi
ймовiрностей диференцiалiв за операцiєю додавання
за модулем 2𝑛 .

1. Необхiднi термiни та позначення
S-блок – функцiя, що приймає на вхiд 𝑛 бiт i пе-

ретворю їх за визначеним правилом, видаючи на
виходi 𝑚 бiт. 𝑛 та m не обов’язково рiвнi мiж собою.
Якщо 𝑚 = 𝑛, то мова йде про бiєктивний S-блок.
В шифрах, якi ми розглядаємо, використовуються
саме бiєктивнi перетворення.

Нехай 𝑓 : {0, 1}𝑛 → {0, 1}𝑛 – деяке вiдображення.
Таблиця iмовiрностей диференцiалiв (Difference Di-
stribution Table, DDT) вiдображення 𝑓 – матриця⃦⃦
𝑑𝑖𝑗
⃦⃦

розмiрностi 2𝑛 × 2𝑛, де кожний елемент 𝑑𝑖𝑗
знаходиться за формулою:

𝑑𝑖𝑗 =
⃒⃒
{𝑥 ∈ {0, 1}𝑛 : 𝑓(𝑥⊕ 𝑖)⊕ 𝑓(𝑥) = 𝑗}

⃒⃒

Iмовiрностi диференцiалiв визначають стiйкiсть кри-
птоперетворень до диференцiального криптоаналiзу.

2. Розподiл модифiкованої DTT на S-блоках
Як було показано в [1], коефiцiєнти в DDT, опе-

рацiєю ⊕ має розподiл Пуассона з параметром 1/2.
Якщо розглядати таблицю iмовiрностей диференцiа-
лiв з операцiєю додавання за модулем 2𝑛 , то данi
коефiцiєнти мають розподiл Пуасона з параметром
1. Тому можемо побудувати теоретичну оцiнку для
нового розподiлу й перевiрити практичнi значення
на S-блоках «Калини». Визначимо теоретичну iмо-
вiрнiсть, що для випадкового S-блоку максимальне

значення 𝜆 таблицi DDT з операцiєю додавання за
модулем 2𝑛 буде зустрiчатись 𝑁 разiв.

Для DDT 8-бiтного S-блоку вiдповiдна ймовiрнiсть
оцiнюється за формулою:

𝑃𝑟(𝜆,𝑁) =
𝑁∑︁

𝑙=0

(︃(︂
𝑙

2552

)︂
·
[︃
𝜆−1∑︁

𝑑=0

𝐷(𝑑)

]︃
·𝐷(𝜆)𝑙

)︃
,

де 𝐷(𝑑) = 𝑒−1/𝑑! – iмовiрнiсть розподiлу Пуассона з
параметром 1.

Було розглянуто 8 S-блокiв 𝑆0, ...𝑆7 з шифру «Ка-
лина» 2007 р. [1] та чотири S-блоки 𝜋0, ...𝜋3 з шифру
«Калина» 2014 р [1] i побудованi таблицi DDT за
операцiєю додавання за модулем 2𝑛 i обчислено зна-
чення параметрiв 𝜆, 𝑁 , 𝑃𝑟(𝜆,𝑁).

Автори «Калини» стверджували, що S-блоки були
обранi випадковим чином, що й було метою перевi-
рити. S-блоки, якi мають подiбнi характеристики,
досить легко згенерувати випадковим чином.

Висновки
Була проведена модифiкацiя таблицi iмовiрностей

диференцiалiв, яка заснована на переходi вiд опера-
цiї ⊕ до операцiї додавання за модулем 2𝑛. Розподiл
коефiцiєнтiв в модифiкованiй DDT S-блокiв «Кали-
ни» показав можливiсть випадкової генерацiї таких
перестановок за допомогою невеликої кiлькостi обчи-
слювальих ресурсiв, що не суперечить твердженню
авторiв про те, що S-блоки були знайденi шляхом
випадкового пошуку.
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