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Анотацiя
В роботi представлена побудова атаки вiдсiкання на 4,5 раундовий варiант функцiї стисення геш-функцiї «Стрибог»,
описанiй у стандартi ГОСТ Р 34.11-2012.
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Вступ

Геш-функцiї вiдiграють важливу роль в крипто-
графiї i використовуються, наприклад, для електрон-
ного пiдпису, аутентифiкацiї, забезпечення цiлiсно-
стi даних. ГОСТ Р 34.11-2012 «Стрибог» – це стан-
дарт гешування Росiйської Федерацiї. В данiй роботi
представлена побудова атаки вiдсiкання [1] на фун-
кцiю стиснення «Стрибог» зi зменшеною кiлькiстю
раундiв.

1. Геш-функцiя «Стрибог»

Стрибог [1] – це сiмейство геш-функцiй, що вклю-
чає в себе двi функцiї: функцiю з довжиною вихi-
дного значення в 256 бiт i функцiю з довжиною
вихiдного значення в 512 бiт. Обидвi цi функцiї ма-
ють однакову структуру i вiдрiзняються один вiд
одного лише початковим внутрiшнiм станом.

У стандартi ГОСТ Р 34.11-2012 значення вектору
iнiцiалiзацiї фiксоване i вiдображене в стандартi: для
геш-функцiї з розмiром вихiдного гешу 512 бiт це
0512, для геш-функцiї з розмiром вихiдного геш-коду
256 бiт – (00000001)64(всi байти дорiвнюють 1).

Вхiдними даними для обох функцiй є блок даних
довжиною 𝑚 = 512 бiт. Повiдомлення M розбива-
ється на блоки 𝑀 = 𝑀1|| . . . ||𝑀(𝑘), якщо довжина
повiдомлення 𝑀 кратна розмiру блоку 𝑚, якщо нi,
то вiдбувається доповнення повiдомлення M шля-
хом додавання одиницi i потрiбної кiлькостi нулiв
𝑀 =𝑀 ||𝑝𝑎𝑑(𝑀), 𝑝𝑎𝑑(𝑀) = 10 . . . 0, |𝑝𝑎𝑑(𝑀)| < 𝑚.

В стискаючiй функцiї використовується 4 рiзних
перетворення.
1) 𝑋-перетворення.

Вхiдними даними цього перетворення є двi по-
слiдовностi по 512 бiт. Вихiдним – додавання за
модулем 2 цих двох послiдовностей.

2) 𝑆-перетворення.
Функцiя S є звичайною функцiєю пiдстановки.
Кожен байт з 512-бiтної вхiдної послiдовностi
замiнюється вiдповiдним байтом з таблицi пiд-
становок 𝜋. Таблиця 𝜋 є константою i може бути
записана у виглядi масиву.
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3) 𝑃 -перетворення.
Функцiя P є функцiєю перестановки. Для ко-
жної пари байт з вхiдної послiдовностi вiдбу-
вається замiна одного байта iншим. Таблиця
перестановок 𝜏 також є константою.

4) 𝐿-перетворення.
Дане перетворення являє собою множення 64-
бiтного вектора на матрицю розмiром 64× 64
у полi 𝐺𝐹 (2). У стандартi вона представлена
масивом з 64-бiтних рядкiв у шiстнадцятковiй
системi числення.

Значення геш-коду повiдомлення 𝑀 обчислюється
з використанням iтерацiйної процедури. На кожнiй
iтерацiї обчислення геш-коду використовується фун-
кцiя стиснення:

𝑓𝑠𝑡𝑟𝑖𝑏𝑜𝑔 : (0, 1)
512 × (0, 1)512 × (0, 1)512 → (0, 1)512,

значення якої обчислюється за формулою:

𝑓𝑠𝑡𝑟𝑖𝑏𝑜𝑔(𝑏𝑖𝑡𝑠, ℎ,𝑚) = 𝐸(𝐿𝑃𝑆(ℎ⊕𝑚))⊕ ℎ⊕𝑚,
де E – це iтеративний блочний шифр:

𝐸(𝐾,𝑚) = 𝑋[𝐾13]𝐿𝑃𝑆𝑋[𝐾12] . . . 𝐿𝑃𝑆𝑋[𝐾1](𝑚).

Значення раундових ключiв 𝐾𝑖 ∈ (0, 1)
512
, 𝑖 =

1, . . . , 13 обчислюються наступним чином:

𝐾1 = 𝐾;

𝐾𝑖 = 𝐿𝑃𝑆(𝐾(𝑖−1) ⊕ 𝐶(𝑖−1)), 𝑖 = 2, . . . , 13.

Тут 𝐶 – це набiр 512-бiтних значний. Значення 𝐶
є постiйним. 𝑏𝑖𝑡𝑠 – лiчильник оброблених бiтiв. ℎ –
значення гешу.

Пiсля обробки останнього блоку повiдомлення ви-
конується ще два виклики функцiї стискання -– оби-
двi зi значенням лiчильника, що дорiвнює 0, а замiсть
повiдомлення у першому виклику ставиться 𝑏𝑖𝑡𝑠, а
у другому – Σ (сума оброблених бiт):

ℎ(𝑡+1) = 𝑓𝑠𝑡𝑟𝑖𝑏𝑜𝑔(0, ℎ, 𝑏𝑖𝑡𝑠);

ℎ(𝑡+2) = 𝑓𝑠𝑡𝑟𝑖𝑏𝑜𝑔(0, ℎ,Σ).

Значення, яке отримується пiсля обчислення ℎ(𝑡+2)

є остаточним значенням.
Для геш-функцiї Стрибог довжиною в 512 бiт отри-

мане на останньому кроцi геш-значення залишається
незмiнним. Для геш-функцiї Стрибог iз вихiдною
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Рис. 1. Схематичне зображення внутрiшньої фази атаки
на 4.5 раундову функцiю стиснення ГОСТ Р. Активнi

байти стану видiленi чорним.

довжиною в 512 бiт додається ще один крок: вiд отри-
маного на останньому кроцi геш-значення береться
256 найбiльш значущих бiтiв, що i представляють
собою вихiд геш-функцiї.

2. Атака вiдсiкання на функцiю стиснення
алгоритму ГОСТ Р 34.11-2012, зменшену
до 4,5 раундiв [2]

Атака вiдсiкання – це метод аналiзу геш-функцiй,
яка вперше була запропонована Менделем i iн [1].
Зазвичай вона складається з внутрiшньої фази i
подальшої зовнiшньої фази.

В атацi вiдсiкання блочний шифр 𝐸 насамперед
подiляється на три субшифри 𝐸 = 𝐸𝑓𝑤 ∘ 𝐸𝑖𝑛 ∘ 𝐸𝑏𝑤,
де 𝐸𝑖𝑛 – внутрiшня частина, а 𝐸𝑓𝑤 i 𝐸𝑏𝑤 разом скла-
дають зовнiшню частину.

На першому кроцi внутрiшньої фази ми починаємо
з 8-байтної рiзницi одночасно на стадiях 𝑅2

𝑃 та 𝑅3
𝐿

i просуваємося вперед i назад до 𝑅3 i 𝑅3
𝑆 вiдповiдно

(див. рис. 1). Згiдно властивостям поширення рiзни-
цi операцiї 𝐿 (оскiльки 𝐿 – це лiнiйне перетворення,
визначена вхiдна рiзниця в 𝐿 призводить до певної
вихiдний рiзницi), ми отримуємо повнiстю активний
стан як в, 𝑅3 так i в 𝑅3

𝑆 .
На другому кроцi внутрiшньої фази ми виконуємо

пошук вiдповiдностi на рiвнi 𝑆 в 𝑟3 з метою пошуку
вiдповiдного поєднання вхiдних / вихiдних рiзниць.

Варто вiдзначити, що всього iснує 2128 рiзних ди-
ференцiальних шляхiв, i ми можемо отримати не
бiльше 2128 актуальних значень для 𝑅3 i 𝑅3

𝑆 . Оскiль-
ки 𝑘3 може мати будь-яке значення, максимальна
кiлькiсть стартових точок дорiвнює 2128+512 = 2640.

В зовнiшнiй фазi використовуються стартовi то-
чки, знайденi на внутрiшнiй фазi, i обробляється їх
значення в прямому i зворотному напрямку. Рiзницi
в 𝑅2

𝑃 i 𝑅3
𝐿 призводять до рiзниць тiльки в пер-

ших стовпчиках в 𝑅1 i 𝑅5
𝑃 вiдповiдно. Можна легко

сконструювати колiзiю для функцiї стиснення ГОСТ
Р, усiченої до 4,5 раунду, використовуючи значення,
згенерованi на попередньому кроцi. Оскiльки

ℎ′ = 𝑚⊕ 𝐸(𝑘,𝑚)⊕ ℎ,
для iдентичних значень ℎ i 𝑘 одна i та ж рiзниця для
𝑚 i 𝐸(𝑘,𝑚) завжди призводить до колiзiї. Для пари
значень, згенерованих на зовнiшнiй фазi, рiзниця
еквiвалентна для 𝑚 i 𝐸(𝑘,𝑚) з iмовiрнiстю 2−64).
Отже, ми повиннi згенерувати близько 264 старто-
вих точок для конструювання колiзiї. Трудомiсткiсть
цього становить близько 264 [2].

Висновки
В данiй роботi була представлена побудова атаки

вiдсiкання на функцiю стиснення дiючого стандарту
РФ «Стрибог» зi зменшеною до 4.5 кiлькiстю раундiв.
Трудомiсткiсть побудованої атаки на 4.5 раундову
геш-функцiю «Стрибог» становить близько 264.
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