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Анотацiя
У роботi розглянуто питання безпечного пошуку по зашифрованих даних, iснуючi методи шифрування та пошуку
по зашифрованих даних. Також представлено схему, яка надає можливiсть пошуку входжень символьних рядкiв в
зашифрований файл без попереднього його розшифрування.
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Вступ

З розвитком iнформацiйних технологiй постало
питання зберiгання великих об’ємiв iнформацiї. Для
вирiшення цiєї проблеми використовують хмарнi схо-
вища. Хмарнi сховища даних – це спосiб зберiгання
iнформацiї в мережi Iнтернет, доступ до якої можна
отримати з будь-якої точки планети за допомогою
пристроїв, що мають доступ до iнтернету. Даний
спосiб зберiгання iнформацiї стає все популярнiшим
з кожним днем.

Сервiси надають мiсце для зберiгання даних, але
нiхто не може надати стовiдсоткову гарантiю безпеки
даних. Загрозу можуть становити як зловмисники,
так i адмiнiстратори сховища, що використовується.
Тому постає питання шифрування iнформацiї перед
її вiдправкою на хмару, щоб забезпечити кращий за-
хист. I для того, щоб користувач мiг отримати файли
якi його цiкавлять, не виконуючи зайвих дiй, можна
використовувати схеми шифрування, що дозволяють
проводити пошук по даних, не розшифровуючи їх.

1. Постановка задачi

Нехай користувач Алiса має набiр документiв, якi
розмiщує на недовiреному серверi, власником яко-
го є Боб. Наприклад, Алiса – користувач мобiльної
системи i зберiгає свої повiдомлення на поштовому
серверi. Оскiльки вона не довiряє Бобу, тому хоче за-
шифрувати свої повiдомлення i передати Бобу тiльки
шифртекст. Кожен документ може бути подiлений
на «слова». «Словом» може бути будь-який знак;
це може бути 64-х бiтний блок, слово англiйської
мови, речення чи будь-яка iнша атомарна одиниця
залежно вiд областi використання. Для простоти
вважатимемо, що «слова» мають однакову довжину.
Можливо, Алiсi потрiбнi тiльки тi документи,в яких
є слово «W», тому для досягнення цiєї мети потрiбно
розробити алгоритм, пiсля виконання якого Боб ви-
значить потрiбнi документи, але не буде знати їхнiй
вмiст.

2. Iснуючi рiшення

У 2000 роцi опублiковано статтю Сонга «Practical
Techniques for Searches on Encrypted Data»[1]

В статтi представлено набiр алгоритмiв, що до-
зволяють проводити пошук в зашифрованих даних.
Складнiсть пошуку цих алгоритмiв є лiнiйною 𝑂(𝑛)
для кожного зашифрованого документа, де 𝑛 - кiль-
кiсть «слiв» на якi розбивається файл. Алгоритм
шифрування полягає в наступному:
∙ На вхiд подається документ, який розбивається

на слова за попередньо визначеним принципом
(зазвичай, це роздiл по вiдстанi мiж словами).
∙ З одного майстер-ключа, наданого користувачем

(МК), створюються три пiдключа 𝐾𝐷𝐹 (𝑀𝐾) =
⟨𝑘1, 𝑘2, 𝑘3⟩, що використовуються в рiзних части-
нах алгоритму i не дозволяють серверу розши-
фрувати данi.
∙ На наступному кроцi кожне слово шифрується

стандартним блочним алгоритмом 𝐸𝑘2
(𝑊𝑖), i

розбивається на двi нерiвнi частини ⟨𝐿𝑖, 𝑅𝑖⟩ (за-
лежно вiд параметра користувача), додатко-
во обробляються 𝑆𝑖 = 𝐺(𝑘3), 𝐹𝑘𝑖

= (𝑆𝑖), де
𝑘𝑖 = 𝑓𝑘𝑖

(𝐿𝑖) i отриманi значення додаються
мiж собою(виконується операцiя додавання за
модулем 2), створюючи тим самим шифртекст
𝐶 = ⟨𝐿𝑖, 𝑅𝑖⟩ ⊕ ⟨𝑆𝑖, 𝐹𝑘𝑖(𝑆𝑖)⟩.

Алгоритм пошуку:
∙ Для операцiї пошуку необхiдно зашифрувати

ключове слово згiдно алгоритму шифрування i
передати на сторону сервера ⟨𝐸𝑘2

(𝑊 ), 𝑓𝑘1
(𝐿)⟩.

∙ Пiсля цього сервер починає обробляти кожен
збережений зашифрований запис 𝐶𝑖 ⊕𝐸𝑘2(𝑊𝑖),
отримуючи на виходi пару значень ⟨𝑆𝑖, 𝐹𝑘(𝑆𝑖)⟩.
∙ Оскiльки значення довжини початкового пото-

кового шифру вiдома, а саме 𝑥, з отриманої пари
можна отримати рядок 𝑆𝑖.
∙ В результатi потрiбно порiвняти значення фун-

кцiї з бiтами, що залишились 𝐹𝑘(𝑆𝑖).
Схема представляє собою ймовiрнiсний пошук: по-

шук певного слова повертає всi можливi позицiї, де
може знаходитись це слово у вiдкритому текстi. Але
можуть видаватися i хибнi позицiї. Можна перед-
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бачити кiлькiсть хибних позицiй, а перевiрити їх
користувач зможе вже в розшифрованому текстi.

Обчислювальна складнiсть наведеного алгоритму
детермiнованого пошуку ключового слова в заши-
фрованих даних зростає експоненцiйно при збiль-
шеннi вхiдних даних, що пояснює, чому його не ви-
користовують на практицi.

3. Аналiз методiв

Для використання в реальних умовах потрiбнi не
тiльки швидкi i якiснi методи, але й безпечнi. Адже
вони спрямованi на захист конфiденцiйної iнформа-
цiї.

Представлена технiка у статтi Сонга є безпечною,
оскiльки недовiрений сервер не отримує нiякої iнфор-
мацiї, окрiм шифртексту. Пошук в такiй схемi може
проводитись лише авторизованими користувачами,
тому сервер не зможе самостiйно робити запити на
пошук. Коли клiєнт робить запит, то надає серверу
тiльки зашифроване слово для пошуку. В результатi
сервер отримує лише результати пошуку.

Як наслiдок, з’явилось багато рiшень, якi викори-
стовують рiзнi технiки та зменшують обчислювальну
складнiсть запропонованих схем. Але в результатi за-
дача пошуку зупинилась на можливостi визначення
входжень ключового слова в зашифрованiй множинi
даних.

Унiверсальнi рiшення будуть приводити до надли-
шковостi, тобто крiм шифрування основного тексту
потрiбно проводити його модифiкацiю (привести до
нижнього регiстру) i також зашифрувати. Цей спосiб
збiльшить об’єм пам’ятi, потрiбної для зберiгання
iнформацiї, а також збiльшить швидкiсть пошуку
потрiбного ключового слова як мiнiмум в 2 рази.

Схеми, що розроблялись надалi, надають можли-
вiсть пошуку по ключових словах при повному спiв-
паданнi. Для прикладу, в схемi Гоха [2], яка базується
на поняттi безпечних iндексiв, складнiсть пошуку
залежить вiд параметра 𝑑 (кiлькостi слiв у словни-
ку). В таблицi 1 наведено особливостi таких рiшень
i порiвняльна характеристика.

Табл. 1. Ключовi особливостi iснуючих схем пошуку по
зашифрованих даних

Схема Складнiсть
пошуку Тип пошуку

Пошук
вхо-
джень

Song[1] 𝑂(𝑛) Лiнiйний Нi

Goh[2] 𝑂(𝑑)
Використання
попереднiх
обчислень

Можливо

Improved
Index[3] 𝑂(1)

Використання
попереднiх
обчислень

Можливо

Peks[4] 𝑂(𝑛) Лiнiйний Можливо

4. Пропонований пiдхiд для забезпечення
пошуку по зашифрованих даних

Для забезпечення надiйного i швидкого пошуку
по зашифрованих даних пропонується використати
наступний пiдхiд, що реалiзується клiєнт-серверним
застосунком.

Клiєнт завантажує файл, застосунок генерує не-
обхiднi данi для гешування та шифрування, а саме:
випадковi данi (криптографiчну сiль) для гешування
рядкiв, ключ та вектор iнiцiалiзацiї для шифрування
файла. Рядки в файлi подiляються на двi категорiї:
∙ тi, якi повторяються щонайменше двiчi в файлi;
∙ рядки, що зустрiчаються тiльки один раз в фай-

лi.
Далi клiєнт, використвуючи функцiю SHA-1, ге-

шує рядки файлу за наступною схемою: рядки пер-
шого типу гешуються з використанням солi; для
рядкiв другого типу також зберiгаються iндекси їх
розмiщення в файлi. Перед вiдправкою на сервер
всi данi зберiгаються в gZIP архiвi та шифруються,
для безпечної передачi. Файл, що вiдправляється на
сервер, зашифровується AES алгоритмом. Для цьо-
го файл роздiляється на блоки довжини 100, кожен
блок шифрується з додаваням геш-функцiї MD-5
та вектором iнiцiалiзацiї. Такi операцiї виконуються
для отримання рiзних шифртекстiв для однакових
блокiв вiдкритого тексту. Для визначення розмiщен-
ня рядкiв в файлi можна виконувати бiнарний пошук
по геш-таблицi.

Головною перевагою такої схеми є те, що всi опе-
рацiї виконує застосунок на боцi клiєнта.

Висновки
В данiй роботi розглянуто питання безпечного по-

шуку по зашифрованих даних. Наведено iснуючi
методи шифрування та пошуку по зашифрованих
даних. Також представлено схему, яка надає можли-
вiсть пошуку входжень символьних рядкiв в заши-
фрований файл, без попереднього його розшифрува-
ння.
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