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Анотацiя
В роботi наводятся аналiтичнi результати, якi дозволили оцiнити практичну стiйкiсть вiдносно цiлочисельного
рiзницевого криптоаналiзу модифiкованого алгоритму «Кузнєчiк», затвердженого у якостi нацiонального стандарту
шифрування ГОСТ Р 34.12-2015 Росiйської Федерацiї.
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Вступ
У 2012 роцi Центром захисту iнформацiї та спецi-

ального зв’язку ФСБ Росiї був розроблений новий
алгоритм шифрування, який одержав назву «Ку-
знєчiк» [1]. Вiн затверджений у якостi стандарту
ГОСТ Р 34.12-2015 [2] i вступив у чиннiсть з 1 сiчня
2016 року.

В данiй роботi наведено аналiтичнi оцiнки пра-
ктичної стiйкостi Кузнєчiк-подiбних алгоритмiв до
потужного сучасного методу аналiзу блочних ши-
фрiв – цiлочисельного рiзницевого криптоаналiзу.

У роботах, в яких розглядались немарковськi та
узагальнено марковськi блоковi шифри будувались
оцiнки практичної стiйкостi лише вiдносно класи-
чного, тобто побiтового рiзницевого криптоаналiзу.
Питання побудови оцiнок стiйкостi до цiлочисельно-
го рiзницевого криптоаналiзу там не розглядалось.
Основнi означення, що стосуються марковських та
узагальнено марковських блокових алгоритмiв мо-
жна знайти в [3] та [4].

1. Побудова оцiнок практичної стiйкостi
Кузнєчiк-подiбних алгоритмiв

Введемо необхiднi позначення. Лiнiйний (над кiль-
цем 𝑍2𝑢) оператор 𝐴 : (𝑉𝑢)

𝑝 → (𝑉𝑢)
𝑝 задамо за до-

помогою матрицi 𝐴 = (𝑎𝑖𝑗)
𝑝
𝑖,𝑗=1, 𝑎𝑖𝑗 ∈ 𝑉𝑢, де для

будь-якого 𝑥 = (𝑥(𝑝), ..., 𝑥(1)) ∈ 𝑉𝑛 : 𝐴𝑥𝑇 = 𝑦𝑇 =
(𝑦(𝑝), ..., 𝑦(1))𝑇 , 𝑦(𝑖) =

∑︀𝑝
𝑗=1 𝑎𝑖𝑗𝑥

(𝑗), а операцiї мно-
ження та додавання виконуються у кiльцi 𝑍2𝑢 .

Позначимо 𝐴𝑖 = (𝑎𝑖𝑝, ..., 𝑎𝑖1).Тодi, в наших позна-
ченнях 𝑦(𝑖) = 𝐴𝑖𝑥

𝑇 ,тобто

𝐴𝑥𝑇 =
(︀
𝐴𝑝𝑥

𝑇 , ..., 𝐴1𝑥
𝑇
)︀𝑇
,

де пiд скалярним множенням розумiємо множення
векторiв з (𝑍2𝑢)

𝑝.
Аналогiчно позначимо для оберненого оператора

𝐴−1 =
(︀
𝐴′

𝑝, ...𝐴
′
1

)︀
, де 𝐴′

𝑖, 𝑖 = 1, 𝑝 – – рядки матрицi
𝐴−1 (також пронумерованi у зворотному порядку,
вiдповiдно до нумерацiї координат вектора 𝑥). Тодi
𝐴−1𝑥𝑇 =

(︀
𝐴′

𝑝𝑥
𝑇 , ..., 𝐴′

1𝑥
𝑇
)︀𝑇 .

Надалi розглядається лише такий оператор 𝐴, що
𝑤𝑡(𝐴′

𝑗) ≤ 𝑙, 𝑗 = 1, 𝑝.

1.1. Опис модифiкованих Кузнєчiк-подiб-
них алгоритмiв

Означення 1. В наших позначеннях будемо назива-
ти блоковий алгоритм шифрування модифiкованим
Кузнєчiк-подiбним алгоритмом, якщо його раундова
функцiя має вигляд:

𝑓𝑘(𝑥) = 𝐴 · 𝑆(𝑥 * 𝑘), (1)

де 𝑥 ∈ 𝑉𝑛 – вiдкритий текст, 𝑛 = 𝑝𝑢, 𝑝 ≥ 2, 𝑥 =
(𝑥𝑝, ..., 𝑥1), 𝑥𝑖 : 𝑉𝑢 → 𝑉𝑢, 𝑖 = 1, 𝑝, 𝑘 ∈ 𝑉𝑛 – раундо-
вий ключ, * – операцiя побiтового або модульного
додавання, 𝑆 : 𝑉𝑛 → 𝑉𝑛 – блок пiдстановки такий,
що 𝑆 = (𝑠(𝑝), ..., 𝑠(1)), 𝑠(𝑖) : 𝑉𝑢 → 𝑉𝑢.

Модифiкований зазначеним чином Кузнєчiк-
подiбний алгоритм може мiстити:
1) побiтовий ключовий суматор;
2) модульний ключовий суматор;
3) операцiї модульного та побiтового додавання

почергово, в залежностi вiд раунду.
Операцiя в ключовому суматорi i буде визначати

властивостi такого алгоритму.
Наступне твердження визначає для зазначених

модифiкованих Кузнєчiк-подiбних алгоритмiв чи є
вони марковськими.

Твердження 1. В залежностi вiд ключового сума-
тора модифiкований Кузнєчiк-подiбний алгоритм з
раундовою функцiєю (1) та ключовим суматором
згiдно 1)-3) буде:
1) марковським вiдносно операцiї побiтового до-

давання та узагальнено марковським вiдносно
операцiї модульного додавання;

2) марковським вiдносно операцiї модульного дода-
вання + та узагальнено марковським вiдносно
операцiї побiтового додавання ;

3) узагальнено марковським вiдносно i модульного
i побiтового додавання.
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Наслiдок 1. Для модифiкованого Кузнєчiк-
подiбного алгоритму з модульним ключовим сумато-
ром, справедлива оцiнка практичної стiйкостi:

𝐸𝐷𝑃 (Ω) =
𝑟−1∏︁

𝑖=0

𝑑𝑓+(𝜔𝑖, 𝜔𝑖+1)

1.2. Допомiжнi результати

Отриманi в [5] науковi результати дозволяють
запропонувати метод оцiнювання стiйкостi раундо-
вих функцiй SPN-шифрiв, а також побудувати оцiн-
ки практичної стiйкостi модифiкованих Кузнєчiк-
подiбних алгоритмiв вiдносно цiлочисельного рiзни-
цевого криптоаналiзу. Наведемо основнi результати.

Для кожного 𝑖 = 1, 𝑝 покладемо

∆
(𝑖)
⊕+ = max

1

2𝑢

∑︁

𝑘∈𝑉𝑢

𝑙+1∑︁

𝑧=0

𝛿
(︀
𝑆𝑖(𝑘 ⊕ 𝛼)− 𝑆𝑖(𝑘), 𝛾 + 𝑧

)︀

по всiх 𝛼, 𝛾 ∈ 𝑉𝑢 ∖ {0} та

∆⊕+ = max
{︁
∆

(𝑖)
⊕+, 𝑖 = 1, 𝑝

}︁

Для раундової функцiї вигляду 𝑓𝑘(𝑥) = 𝐴 ·𝑆(𝑥⊕𝑘)
справедлива наступна нерiвнiсть:

∀𝛼, 𝛾 ∈ 𝑉𝑢 ∖ {0} 𝑑𝐺+ ≤ ∆⊕+

1.3. Формальний опис методу оцiнювання

Вхiдними даними для застосування методу є алго-
ритм блокового шифрування з вiдомим раундовим
перетворенням, яке є композицiєю ключового сума-
тора, блоку пiдстановок з 𝑛 = 𝑝𝑢, 𝑝 ≤ 2, 𝑠(𝑖) : 𝑉𝑢 →
𝑉𝑢, 𝑖 = 1, 𝑝 та лiнiйного (над деяким кiльцем) опера-
тору, обернений до якого мiстить не бiльше 𝑙 одиниць.
Вихiдними даними є значення верхнiх оцiнок iмо-
вiрностей цiлочисельних диференцiалiв 𝛾′ ∈ (0; 1)
вiдповiдного перетворення.

Алгоритм I (для ключового сумматора за моду-
лем 2):
1) Для кожного 𝑠(𝑖), 𝑖 = 1, 𝑝 окремо, обчислити

для всiх можливих значень 𝛼, 𝛾 ∈ 𝑉𝑢:

2−𝑢
∑︁

𝑘∈𝑉𝑢

𝑙+1∑︁

𝑧=0

𝛿
(︀
𝑆𝑖(𝑘 ⊕ 𝛼)− 𝑆𝑖(𝑘), 𝛾 + 𝑧

)︀
.

2) Серед знайдених значень обрати найбiльше зна-
чення ∆

(𝑖)
⊕+ для кожного 𝑠(𝑖), 𝑖 = 1, 𝑝.

3) Обчислити 𝛾′ = ∆⊕+ = max
{︁
∆

(𝑖)
⊕+, 𝑖 = 1, 𝑝

}︁
.

Вихiд алгоритму: значення верхнiх оцiнок iмовiр-
ностей цiлочисельних диференцiалiв вiдповiдної ра-
ундової функцiї. Зауважимо, що час роботи алгори-
тму для довжини входу 𝑘 (розмiр одного s-блоку)
становить 𝑂(𝑙𝑝𝑘3 log 𝑘) бiтових операцiй.

1.4. Результати

Використовуючи для вищенаведеного алгоритму
𝑙 = 8 та 8-бiтових s-блокiв (у [2] рекомендовано один
s-блок, який позначений 𝜋) отримано верхнi оцiнки
iмовiрностей цiлочисельного раундового диференцi-
алу для раундової функцiї (1):

max
𝛼,𝛾∈𝑉𝑛∖{0}

𝑑𝑓+(𝜔𝑖, 𝜔𝑖+1) ≤ 0, 08203125,

звiдки для 10 раундiв зашифрування

𝐸𝐷𝑃 (Ω) ≤ 1, 380× 10−11 ≈ 2−34.

Висновки
Наведенi результати, дозволили оцiнити практи-

чну стiйкiсть модифiкованих «Кузнєчiк»-подiбних
алгоритмiв блокового шифрування вiдносно цiло-
чисельного рiзницевого криптоаналiзу. При цьому
середня iмовiрнiсть рiзницевої характеристики буде
залежати як вiд кiлькостi раундiв, так i вiд вла-
стивостей блока пiдстановки i наявностi додаткових
перетворень в раундi. Надалi буде проведено пошук
таких вузлiв замiни, якi б вiдповiдали найменшим
значенням параметрiв та забезпечували бiльшу стiй-
кiсть Кузнєчiк – подiбних алгоритмiв вiдносно цiло-
чисельного рiзницевого криптоаналiзу.
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