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Анотацiя
У цiй роботi аналiзуються пiдходи до побудови швидкого паралельного алгоритму дискретного логарифмування
для застосування у системах хмарних обчислень. Також проводиться огляд цих систем i обирається найгнучкiша з
огляду на можливiсть видiлення необхiдної кiлькостi ресурсiв за прийнятною цiною.
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Вступ

Стiйкiсть великої кiлькостi асиметричних крипто-
систем, що iснують у свiтi, ґрунтується на складно-
стi розв’язання проблеми дискретного логарифма.
Найбiльш вiдомими прикладами криптографiчних
протоколiв, що використовують цю складнiсть для
забезпечення захисту iнформацiї, є схеми шифру-
вання та електронного пiдпису Ель-Гамаля, схема
обмiну ключами Дiффi-Хеллмана тощо. Для варi-
ацiй проблеми дискретного логарифму, що викори-
стовуються у цих протоколах, зокрема, логарифму
в групах точок елiптичних кривих та в мультиплi-
кативних групах простих полiв 𝑍*

𝑝 на даний момент
не є вiдомими алгоритми, що мають полiномiальну
складнiсть у часi.

Наразi у зв’язку з поширенням багатоядерних про-
цесорiв та розподiлених обчислень необхiдно врахо-
вувати можливiсть паралелизацiї виконання алгори-
тму як в рамках одного обчислювального вузла, так
i у рамках декiлькох, з’єднаних локальною мережею.
Популярною є модель забезпечення зручного досту-
пу через мережу до спiльного пулу обчислювальних
ресурсiв, що можуть бути оперативно наданi та ви-
вiльненi з мiнiмальними управлiнськими затратами
та зверненнями до провайдера — модель так званих
хмарних обчислень [1].

Метою роботи є визначення доцiльного алгори-
тму для побудови процесу обчислення дискретного
логарифму у окремих алгебраїчних групах з ура-
хуванням необхiдностi паралельних обрахункiв та
огляд iснуючих платформ хмарних обчислень з ви-
значенням найоптимальнiшої для задачi.

1. Обчислення дискретного логарифму

1.1. Постановка задачi

Наведемо загальне визначення задачi згiдно до [2].
Нехай задана деяка група 𝐺. Для елемента 𝑔 ∈ 𝐺
позначимо згенеровану цим елементом циклiчну пiд-
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групу як ⟨𝑔⟩. Цiле число 𝑥 називається дискретним
логарифмом елементу 𝑎 за основою 𝑔 у групi 𝐺, якщо
𝑔𝑥 = 𝑎 для заданих 𝑔 ∈ 𝐺 та 𝑎 ∈ ⟨𝑔⟩

Iснують декiлька типiв груп, що є найчастiше вжи-
ваними про розробцi криптосистем. До них вiдно-
сяться групи 𝑍*

𝑝 , де 𝑝 — просте, мультиплiкативнi
групи 𝑍*

2𝑛 , 𝑛 ∈ N та пiдгрупи точок елiптичної кривої
над скiнченним полем.

1.2. Алгоритми дискретного логарифмуван-
ня

Для простiших позначень у подальшому описi ал-
горитмiв вважається, що ми працюємо у групi 𝑍*

𝑝

порядку 𝑝 − 1, де 𝑝 — просте, якщо не зазначено
iнше.

1.2.1. Простi алгоритми

Найпростiшим алгоритмом розв’язання задачi є,
очевидно, повний перебiр всiх можливих значень 𝑥
з перевiркою 𝑔𝑥 i спiвставленнi результату з 𝑎 на ко-
жному кроцi. Цей алгоритм вимагає 𝑂(𝑝) операцiй
у гiршому випадку.

Бiльш швидким є наступний алгоритм, запропоно-
ваний Шенксом [3], що використовує один з традицiй-
них пiдходiв до побудови обчислювальних процедур
— Meet in the Middle (зустрiч посерединi). Iнша назва
цього алгоритму, що походить вiд його структури —
Baby-Step-Giant-Step. Вiн є визначеним, наприклад,
у [4]. Наведемо його у формi словесного опису:
1) Присвоїти 𝐻 := [𝑝1/2] + 1.
2) Знайти 𝑐 ≡ 𝑎𝐻 (mod 𝑝).
3) Скласти таблицю значень 𝑐𝑢 (mod 𝑝), 1 ≤ 𝑢 ≤ 𝐻

та впорядкувати.
4) Скласти таблицю значень 𝑏 ·𝑎𝑣 (mod 𝑝), 0 ≤ 𝑣 ≤

та впорядкувати.
5) Знайти однаковi елементи з першої та другої

таблиць. Для них:

𝑐𝑢 ≡ 𝑏 · 𝑎𝑣 (mod 𝑝).

Звiдки маємо 𝑎𝐻𝑢−𝑣 ≡ 𝑏 (mod 𝑝).
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6) Вивести вiдповiдь, як 𝑥 ≡ 𝐻𝑢− 𝑣 (mod 𝑝).
Алгоритм Шенкса має складнiсть у 𝑂(𝑝1/2 log 𝑝)

операцiй, але потребує великої кiлькостi пам’ятi для
зберiгання промiжних таблиць.

1.2.2. Алгоритм Полiга-Хеллмана

Припустимо, що нам є вiдомим розклад числа 𝑝−1
на простi множники:

𝑝− 1 =

𝑠∏︁

𝑖=1

𝑞𝛼𝑖
𝑖 . (1)

Тодi iснують алгоритми, що використовують цю
iнформацiю для пошуку дискретного логарифму.
Одним з найвiдомiших є алгоритм Полiга-Хеллмана,
словесний опис якого згiдно до [4, с.130] наводиться
далi.

Нехай розклад (1) є вiдомим.
Крок 1. Для кожного простого числа 𝑞, 𝑞|𝑝 − 1

та для кожного цiлого 𝑗 = 0, ..., 𝑞 − 1 створюємо
таблицю чисел

𝑟𝑞𝑗 = 𝑔
𝑗(𝑝−1)

𝑞 (mod 𝑝).

Крок 2. Для кожного простого дiльника 𝑞𝑖 у роз-
кладi 𝑝− 1 знаходимо log𝑔 𝑎 (mod 𝑞𝛼𝑖

𝑖 ).
Детальнiше опишемо механiзм його знаходження.

Нехай 𝑥 ≡ log𝑔 𝑎 (mod 𝑞𝛼𝑖
𝑖 ). Представляємо його у

виглядi:

𝑥 ≡ 𝑥0 + 𝑥1𝑞 + . . .+ 𝑥𝛼−1𝑞
𝛼−1 (mod 𝑞𝛼𝑖

𝑖 ).

З умови задачi витiкає:

𝑎
𝑝−1
𝑞𝑖 ≡ 𝑔

𝑥0(𝑝−1)
𝑞𝑖 (mod 𝑝).

За допомогою таблицi з першого кроку знаходимо
𝑥0. Тодi має мiсце конгруенцiя:

(𝑎𝑔−𝑥0)
𝑝−1

𝑞2
𝑖 ≡ 𝑔

𝑥1(𝑝−1)
𝑞𝑖 (mod 𝑝).

Аналогiчно, знаходимо з таблицi значення 𝑥1. У за-
гальному випадку, значення 𝑥𝑗 знаходиться з порiв-
няння

(𝑎𝑔−𝑥0−𝑥1𝑞𝑖−...−𝑥𝑗−1𝑞
𝑗−1
𝑖 )

𝑝−1

𝑞
𝑗+1
𝑖 ≡ 𝑔

𝑥𝑗(𝑝−1)

𝑞𝑖 (mod 𝑝).

Крок 3. Знайшовши log𝑔 𝑎 (mod 𝑞𝛼𝑖
𝑖 ), 𝑖 = 1, . . . , 𝑠,

знаходимо log𝑔 𝑎 (mod 𝑝− 1), що й буде нашою вiд-
повiддю, оскiльки 0 ≤ log𝑔 𝑎 (mod 𝑝) < 𝑝− 1.

Обчислювальна складнiсть алгориму Полiга-
Хеллмана є полiномiальною, а саме, 𝒪((log 𝑝)𝑐1),
якщо всi простi дiльники 𝑞𝑖 числа 𝑝 − 1 не пере-
вищують (log 𝑝)𝑐2 , де 𝑐1, 𝑐2 — додатнi константи.
Наприклад, це має мiсце для простих чиел вигляду
𝑝 = 2𝛼 + 1. Якщо ж 𝑝 − 1 має простий дiльник 𝑞,
𝑞 ≥ 𝑝𝑐, де 𝑐 > 0, то алгоритм Полiга-Хеллмана буде
мати експоненцiйну складнiсть. Iншими словами, всi
дiльники числа 𝑝− 1 мають бути (log 𝑝)𝑐2 -гладкими
числами у сенсi наступного визначення: натуральне
число 𝑛 називається 𝐵-гладким, або гладким щодо
межi 𝐵, якщо всi його простi дiльники не перевищу-
ють 𝐵.

1.2.3. Алгоритм index-calculus

Iдею використання деякої факторної бази (тобто,
набору невеликих, зазвичай простих чисел для яких
порiвняно швидко обчислюються значення їх логари-
фму) для знаходження дискретного логарифму було
опрацьовано рiзними авторами. Однiєю з великих
переваг використання факторної бази є те, що її ло-
гарифми достатньо обчислити один раз для заданої
групи. Пiсля такого попереднього обислення значно
пришвидшуються послiдовнi обчислення логарифмiв
вiд рiзних значень. Враховуючи те, що у багатьох
криптосистемах група може приймати досить обме-
жену кiлькiсть значень, це вiдкриває можливостi
для пришвидшення атак на подiбнi системи.

Одним з найбiльш ефективних методiв, побудова-
них на таких iдеях, є алгоритми групи index-calculus,
що був запропонований у 1986 роцi. Опишемо загаль-
ну його схему згiдно з [5]:

1 етап. Вибiр факторної бази, що складається з не-
великого набору малих незалежних (часто простих)
елементiв групи

2 етап. Генерацiя ступенiв генератора, що є глад-
кими вiдносно елементiв цiєї факторної бази

3 етап. Розв’язання вiдповiдної системи лiнiйних
вiдношень, отриманої на другому етапi, для обчисле-
ння логарифмiв елементiв факторної бази

4 етап. Використання отриманих значень для об-
числення логарифму будь-якого елемента групи

Слiд також вiдмiтити, що всi етапи, крiм остан-
нього, нiяким чином не залежать вiд конкретного
елемента, дискретний логарифм якого шукається.
Таким чином, можливе попереднє їх обчислення для
заданої групи i подальше використання для при-
швидшення атак на вiдомi криптосистеми.

Алгоритм index-calculus є дуже гнучким, iснує
багато рiзних пiдходiв до реалiзацiї окремих його
етапiв. Найкращi реалiзацiї алгоритму мають еври-
стичну складнiсть близько 𝐿𝑝[

1
3 , 𝑐].

2. Огляд платформ хмарних обчислень

2.1. Методика

Однiєю з найбiльш значущих переваг моделi хмар-
них обчислень є легкiсть надання та вивiльнення
обчислювальних ресурсiв. Це дозволяє оперативно
адаптувати систему до рiзних рiвнiв навантажень,
економлячи кошти за низького та швидко адапту-
ючись до високого. Зважаючи на цi два крайнi ви-
падки, було проведено дослiдження мiнiмальних та
максимальних за обсягом обчислювальних ресурсiв
конфiгурацiй на трьох основних платформах: Google
Cloud, Amazon AWS та Microsoft Azure (мотивацiєю
вибору саме цих платформ є їх лiдерськi позицiї,
що пiдтверджуються, зокрема, експертами фiрми
Gartner [6]). Накращою системою визначається та,
що дозволяє точнiший контроль за загальною обчи-
слювальною потужнiстю системи вузлiв, з меншою
цiною за рiвних iнших показниках.

Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї
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Табл. 1. Найслабшi конфiгурацiї

Платформа Назва Кiлькiсть ядер Обсяг RAM, Гб Вартiсть години, доларiв США

Amazon t2.nano 1 0,5 0,0065
Microsoft A1 1 1,75 0,044
Google n1-standard-1 1 3,75 0,015

Табл. 2. Найпотужнiшi конфiгурацiї

Платформа Назва Кiлькiсть ядер Обсяг RAM, Гб Вартiсть години, доларiв США

Amazon c3.8xlarge 32 60 1,68
Microsoft A11 16 56 1,56
Google n1-highcpu-32 32 28,8 1,216

2.2. Результати

Для стандартизацiї пiдходу а також з огляду на
поширенiсть, вiдкритiсть та ефективнiсть можливих
реалiзацiй алгоритмiв, у якостi операцiйної системи
вузла для усiх платформ обрано Linux. У якостi про-
цесорiв у переважнiй бiльшостi локацiй усi обранi
платформи використовують процесори Intel Xeon
сiмейства E5. У табл. 1 та табл. 2 описанi загальнi
характеристики (кiлькiсть ядер, кiлькiсть оператив-
ної пам’ятi, вартiсть за годину роботи), вiдповiдно
найменш та найбiльш потужних конфiгурацiй на да-
них платформах з-помiж тих, у яких є хоча б один
видiлений потiк виконання iнструкцiй процесора.

Як можна побачити, найбiльш адаптованим до
якнайточнiшого видiлення лише необхiдних ресурсiв
є сервiс AWS EC2 компанiї Amazon.

Висновки
Розглянувши пiдходи до розв’язання проблеми

дискретного логарифму з урахуванням можливостi
їх масової паралелiзацiї, можна сказати, що одними
з найшвидших сам по собi, а також зручними до роз-
подiлення на деякий масив обчислювальних вузлiв
задяки гнучкостi окремих етапiв, виявилися алгори-
тми групи index-calculus. Попереднi результати та
рекорди обчислення дискретного логарифму у своїй
бiльшостi використовують саме варiацiї цих методiв.

З аналiзу систем хмарних обчислень можна ска-
зати, що платформа фiрми Amazon має перевагу у
гнучкостi видiлення необхiдного обчислювального
ресурсу. Загалом є доцiльною побудова реалiзацiї ал-
горитму index-calculus iз задiянням великої кiлькостi
вузлiв цiєї платформи.
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