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Анотацiя
В работах ([1], [2], [3], [4]) були введенi i отриманi кривi кривi Едвардса i скручена крива Едвардса, що не мали
особливостей у афiнних координатах але мали особливi точки у проективному представленнi. В данной работi
запропоновано не тiльки нормалiзовану криву Едвардса а ще й зроблено аналiз її класiв суперсингулярних кривих.
Дуже важливо знати тi кривi, якi є суперсингулярними (тобто мають нульовий 𝑗-iнварiвант), бо вони є крипографi-
чно слабкими, хоча вони в деяких випадках не допускають подiлу точки попалам. Одними з найпридатнiших для
швидких обчислень є кривi Едвардса [2], що не мають особливих точок у афiннiй формi та є рекордно швидкими
по виконанню групової операцiї додавання точнок а також подвоєння точок. Згiдно теореми Хассе [5] порядок
групи алгебраїчної кривої 𝑁𝐸 = 𝑝+ 1± 𝑡. Якщо слiд ендоморфiзма Фробенiуса 𝑡 = 0, то маємо вироджену пару
кривих (крива i крива зi скрутом) з параметром 𝑡 = 0, тому порядки обох кривих спiвпадають.Такi кривi є
суперсингулярними кривими. В роботi показано, що скручена крива Едрвардса не є елiптичною i зроблено її
нормалiзацiю.

1. Вступ

В елiптичнiй криптографiї дуже важливо знати тi
кривi, якi є суперсингулярними (тобто мають нульо-
вий 𝑗-iнварiвант), бо вони є крипографiчно слабкими,
хоча вони в деяких випадках не допускають подi-
лу точки попалам. Одними з найпридатнiших для
швидких обчислень є кривi Едвардса [2]. Ознакою
виродженностi кривої є слiд ендоморфiзма Фробенi-
уса 𝑡, якщо 𝑡 = 0, то маємо вироджену пару кривих
(крива i крива зi скрутом) з параметром 𝑡 = 0, то-
му порядки обох кривих спiвпадають.Такi кривi є
суперсингулярними кривими. В роботi показано, що
скручена крива Едрвардса не є елiптичною i зробле-
но її нормалiзацiю.

Знайдено параметри кривої при яких має мiсце рiв-
нiсть 𝑡 = 0 i умови максимальностi пiдгрупи простого
порядку кривої Едвардса над скiнченним полем 𝐹𝑝.

2. Основнi результати

Вiдомо, що якщо слiд 𝑡 ендоморфiзма Фробенiуса:
𝑡 = 0, то 𝑁𝐸 = 𝑝+ 1, тобто пара вiдповiдних кривих
має найменший порядок над даним 𝐹𝑝. Зрозумiло,
що вироджена пара скручених кривих отримується
при 𝑑 = −1 але ми дослiдили всi набори таких кое-
фiцiєнтiв. Елемент (−1) при 𝑝 ≡ 3 mod 4 є квадрати-
чним лишком [5], тобто є допустимим параметром
кривої. Вдалося знайти i деякi такi набори для скру-
ченої кривої Едвардса 𝐸𝑎,𝑑 [1], що задається рiвнян-
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ням (1), над рiзними скiнченними полями 𝐹𝑝𝑛

𝑎𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2, 𝑎, 𝑑 ∈ 𝐹𝑝
*,

ad(a-d) ̸= 0, d ̸= 1, 𝑝 ̸= 2. (1)

Зробимо нормалiзацiю цiєї кривої, тобто знайдемо
таке скiнченне регулярне вiдображення 𝑣 : 𝑋𝑣 → 𝑋,
яке є бiрацiональним iзоморфiзмом i 𝑋𝑣 є нормаль-
ним многовидом [6], тобто з цiлозамкненими (нор-
мальними) кiльцями регулярних функцiй 𝑘[𝑋], де
𝑋 – афiнний многовид, над своїм полем дробiв Q.

Для цього зробимо проективiзацiю кривої (1), не-
хай 𝑥 = 𝑋

𝑍 , 𝑦 = 𝑋
𝑍 , тодi 𝑎𝑥2

𝑧2 + 𝑦2

𝑧2 = 1 + 𝑑𝑥2𝑦2

𝑧4 , звiдси
𝐹 (𝑥, 𝑦, 𝑧) = 𝑎𝑥2𝑧2 + 𝑦2𝑧2 − 𝑧4 − 𝑑𝑥2𝑦2 перевiримо
умови гладкостi (для алгебраїчних кривих поняття
гладкостi i нормальностi спiвпадають [7])

⎧
⎪⎨
⎪⎩

𝜕𝐹 (𝑥,𝑦,𝑧)
𝜕𝑥 = 2𝑎𝑥𝑧2 − 2𝑑𝑥𝑦2 = 0,

𝜕𝐹 (𝑥,𝑦,𝑧)
𝜕𝑦 = 2𝑦𝑧2 + 2𝑑𝑥2𝑦 = 0,

𝜕𝐹 (𝑥,𝑦,𝑧)
𝜕𝑦 = 2𝑎𝑧𝑥2 + 2𝑧𝑦2 − 4𝑧3 = 0,

тут розв’язком очевидно є (0, 0, 0) але не вона не
належить P3 i при 𝑧 = 0 точки (𝑥0, 0, 0) = (1, 0, 0) i
(0, 𝑦0, 0) = (0, 1, 0). Тобто маємо 2 фундаментальнi
точки 𝑝1 = (1, 0, 0) i 𝑝2 = (0, 1, 0). Це простi особливо-
стi. Отже, розвязками є лише фундаментальнi точки
(нескiнченно вiддаленнi точки) (1, 0, 0) i (0, 1, 0), тому
маємо особливостi на нескiнченностi у вiдповiдних
афiнних компонентах 𝐴1 : 𝑎𝑧2 + 𝑦2𝑧2 = 𝑧4 + 𝑑𝑦2 i
𝐴2 : 𝑎𝑥2𝑧2 + 𝑧2 = 𝑧4 + 𝑑𝑥2.

Застосуємо нормалiзазацiйнi замiни, що є бiрацiо-
нальними вiдображеннями, якi дозволяють виразити
старi змiннi 𝑥, 𝑦, 𝑧 через новi регулярно: 𝑥 : 𝑧 = 𝑢 :
𝑤 = 𝑡 : 𝑣, 𝑦 : 𝑧 = 𝑡 : 𝑢 = 𝑣 : 𝑤. Отже, вiдношення
зi змiнними 𝑥 : 𝑧, 𝑦 : 𝑧, 𝑥 : 𝑦 виражаються регуляр-
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но через новi функцiї якi теж є вiдношеннями. Це
перетоворить нашу криву (її афiннi компоненти) у
просторову криву (у тривимiрному проективному
просторi), що задана двома рiвняннями:

{︂
𝑎𝑢2 + 𝑣2 = 𝑤2 + 𝑑𝑡2

𝑢𝑣 = 𝑤𝑡

Друге рiвняння є рiвняння цiлої залежностi. Та-
ким чином, було зроблено розширення двома новими
елементами. Перехiд мiж 𝐴1 i 𝐴2 можна зробити
так; нехай 𝑠 = 𝑣 : 𝑤, 𝑟 = 𝑢 : 𝑤, тодi 𝑥 : 𝑧 = 𝑟𝑠−1 i
𝑦 : 𝑧 = 𝑠𝑟−1.

Позначимо 𝛿𝑝 = dim
̃︀𝒪𝑝/𝒪𝑝

розмiрнiсть фактора як
векторного простору або це геометричний род кри-
вої. Оскiльки, базис розширення – ̃︀𝒪𝑝 над локальним
кiльцем точки 𝒪𝑝 складається з одного елемента, то
𝛿𝑝 = 1. Тут ̃︀𝒪𝑝 – цiлозамкнене кiльце, ̃︀𝒪𝑝 ≃ 𝑘[𝑥,𝑦]/𝑥𝑦.
Головний iдеал 𝑚 =< 𝑥, 𝑦 >= 𝑥𝑦 цього кiльця є дво
породжений, бо це особлива точка типу самопере-
тин, тому iснує 2 дотичнi, що в резултатi дають 2
твiрнi. Аналогiчну будову має локальне кiльце в то-
чцi 𝑝′ = (0, 1, 0), тому 𝛿𝑝′ = 1 теж. Оскiльки додали
два новi елементи, кожен з яких вiдповiдає своєму
локальному кiльцю особливої точки, яких теж двi,
то 𝛿𝑝 = 1 i 𝛿𝑝′ = 1. Отже, пiдрахуємо род (взагалi
род кривої це кiлькiсть ЛНЗ регулярних диферен-
цiалiв) кривої 𝐹 (𝑥, 𝑦, 𝑧) = 𝑎𝑥2𝑧2 + 𝑦2𝑧2 − 𝑧4 − 𝑑𝑥2𝑦2.
При 𝑎 ̸= 𝑑 ми маємо нерозкладну проективну криву
степенi 4, тодi згiдно [7] род алгебраїчної незвiдної
проективної кривої:
𝜌*(𝐶) = 𝜌𝛼(𝐶) −

∑︀
𝑝∈𝐸

𝛿𝑝 = (𝑛−1)(𝑛−2)
2 − ∑︀

𝑝∈𝐸

𝛿𝑝 =

3 − 2 = 1, де 𝜌𝛼(𝐶) – арифметичний род кривої 𝐶,
параметр 𝑛 = 𝑑𝑒𝑔𝐶 = 4. Оскiльки вона роду 1, то
вона iзоморфна плоскiй кубiчнiй кривiй.

Отже, у процесi нормалiзацiї кривої скрученої
Едвардса 𝐸𝑎,𝑑 стало зрозумiло, що це кубiчна крива
з двома особливостями типу завузлення. Саме цi за-
вузлення пiдвищують її степiнь до 4. Нормалiзацiєю
кожного вузла є пряма.

Дослiдимо якi класи таких кривих є суперсингу-
лярними.

Теорема 1. Якщо 𝑝 ≡ 3 (𝑚𝑜𝑑 4) i 𝑝 – просте, то
кiлькостi точок кривої 𝑥2+𝑦2 = 1+2𝑥2𝑦2 та кривої
𝑥2+𝑦2 = 1+2−1𝑥2𝑦2 спiвпадають i рiвнi 𝑁𝐸 = 𝑝+1
при 𝑝 ≡ 3(mod8) та 𝑁𝐸 = 𝑝− 3 при 𝑝 ≡ 7(mod8).

Отже, потрiбно показати, що число 𝑁2, рiвне кiль-
костi точок на кривiй

𝑦2 = (𝑥2 − 1)(2𝑥2 − 1), (2)

задовiльняє умову 𝑁2 ≡ 1(mod𝑝) для 𝑝 ≡ 3(mod
8) i 𝑁2 ≡ −1(mod𝑝) для 𝑝 ≡ 7(mod8). Тодi матиме-
мо 𝑁2 = 𝑝 + 1 для 𝑝 ≡ 3 (𝑚𝑜𝑑 8) та 𝑁2 = 𝑝 − 1
для 𝑝 ≡ 7(mod8). (Випадки 𝑁2 = 1 або 𝑁2 = 2𝑝− 1
неможливi, бо 𝑁2 ≥ 2 i 𝑁2 ≤ 2𝑝 − 2). Звiдси слi-
дує твердження про кiлькiсть точок на початковiй
кривiй (1).

Для фiксованого значення 𝑥 кiлькiсть розв’язкiв
рiвняння (2) дорiвнює 1 + ( (𝑥

2−1)(2𝑥2−1)
𝑝 ), де

(︁
𝑎
𝑝

)︁

– символ Лежандра. Як вiдомо,
(︁

𝑎
𝑝

)︁
= 𝑎

𝑝−1
2 (mod

𝑝), тому для фiксованого 𝑥 кiлькiсть розв’яз-
кiв рiвняння (2) порiвнянна за модулем 𝑝 з 1 +

((𝑥2 − 1)(2𝑥2 − 1))
𝑝−1
2 . Отже, пiдсумовуючи за всiма

𝑥, маємо

𝑁2 ≡
𝑝−1∑︁

𝑥=0

1 + ((𝑥2 − 1)(2𝑥2 − 1))
𝑝−1
2 ≡

≡ 𝑝+
𝑝−1∑︁

𝑥=0

(𝑥2 − 1)
𝑝−1
2 (2𝑥2 − 1)

𝑝−1
2 mod 𝑝. (3)

Розкривши дужки в (𝑥2 − 1)
𝑝−1
2 (2𝑥2 − 1)

𝑝−1
2 , отри-

муємо, що 𝑎2𝑝−2 = 1
𝑝−1
2 · 2 𝑝−1

2 ≡ ( 2𝑝 )(mod 𝑝). Отже,

𝑁2 ≡ −(
2

𝑝
)− 𝑎𝑝−1(mod 𝑝). (4)

Нам потрiбно було довести, що 𝑁2 ≡ 1(mod𝑝)
при 𝑝 ≡ 3(mod 8) i 𝑁2 ≡ −1( mod 𝑝) при 𝑝 ≡ 7( mod
8). Тобто треба будо показати, що 𝑁2 ≡ −( 2𝑝 ) −
𝑎𝑝−1(mod 𝑝) для 𝑝 ≡ 3 (mod 4). Це буде слiдувати
з (3), якщо ми покажемо, що 𝑎𝑝−1 ≡ 0( mod 𝑝). Ви-
значимо 𝑎𝑝−1 згiдно з формулою бiнома Ньютона
𝑎𝑝−1 рiвний коефiцiєнту при 𝑥𝑝−1 в добутку двох ду-

жок є (−1)
𝑝−1
2

𝑝−1
2∑︀

𝑗=0

2𝑗(𝐶𝑗
𝑝−1
2

)
2
. Нескладно доводиться,

що
𝑝−1
2∑︀

𝑗=0

(𝐶𝑗
𝑝−1
2

)
2
2𝑗 ≡ 0(mod𝑝) при 𝑝 ≡ 3(mod4). Це

завершує доведення.
Важливим параметром кривої є її кофактор [2], бо

вiн визначає її пiдгрупу простого порядка, ми довели,
що для 𝐸𝑎,𝑑 (1) мiнiмальний кофактор рiвний 4. Для
дослiдження умов iснування точки 8-го порядка на
скрученiй кривiй Едвардса використано формули по-
двоєння координат точки 2(𝑥, 𝑦) = ( 2𝑥𝑦

1+𝑑𝑥2𝑦2 ,
𝑦2−𝑎𝑥2

1−𝑑𝑥2𝑦2 ).

Твердження 1. Нами дослiджена необхiдна i доста-
тня умова iснування точок 8-го порядка на 𝐸𝑎,𝑑 це
як виявилолся є квадратичнiсть лишкiв вiдповiдних
виразiв:

Твердження 2. Для iснування точки 8-го порядка
на 𝐸𝑎,𝑑 необхiдною i достатньою щоб за умови на-
явностi точки 4-го порядка виконувалися умови:
квадратичнiсть лишкiв над 𝐹𝑝 вiдповiдних виразiв:

𝑎, (1− 𝑑

𝑎
), (

1

𝑑
(1±

√︂
1− 𝑑

𝑎
)).

Тобто (𝑎𝑝 ) = 1, (1− 𝑑
𝑎 )

𝑝 = 1 i ( 1
𝑑 (1±
√

1− 𝑑
𝑎 ))

𝑝 = 1, де 𝑎, 𝑑
коефiцiєнти 𝐸𝑎,𝑑.

Для знаходження умов iснування точки 8-го по-
рядка на скрученiй кривiй Едвардса використаємо
формулу подвоєння координат [1] точки 2(𝑥, 𝑦) =

( 2𝑥𝑦
1+𝑑𝑥2𝑦2 ,

𝑦2−𝑎𝑥2

1−𝑑𝑥2𝑦2 ). Пiдставимо у неї координати то-
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чки 4-го порядку 2(𝑥, 𝑦) = ( 1√
𝑎
, 0) i знайдемо коор-

динати точки (𝑥, 𝑦), що задовольняє це рiвняння.

(
2𝑥𝑦

1 + 𝑑𝑥2𝑦2
,
𝑦2 − 𝑎𝑥2
1− 𝑑𝑥2𝑦2 ) = (± 1√

𝑎
, 0)

Покоординатна вiдповiднiсть дає систему

{︃
2𝑥𝑦

1+𝑑𝑥2𝑦2 = 1√
𝑎

𝑦2−𝑎𝑥2

1−𝑑𝑥2𝑦2 = 0
(5)

З другої рiвностi маємо 𝑎𝑥2 = 𝑦2, 𝑦 = ±√𝑎𝑥.
Пiдставши 𝑦 = ±√𝑎𝑥 в першу рiвнiсть маємо
2𝑥

√
𝑎𝑥

1+𝑑𝑥2𝑎𝑦2 = 1√
𝑎
. Звiдси маємо 2𝑎𝑥2 = 1 + 𝑎𝑑𝑥4 роз-

в’яжемо це рiвняння 𝑎𝑑𝑥4 − 2𝑎𝑥2 + 1 = 0, 𝑥2 =
𝑎±

√
𝑎2−𝑎𝑑
𝑎𝑑 = 1

𝑑 ±
√

1− 𝑑
𝑎

𝑑 = 1
𝑑 (1 ±

√︁
1− 𝑑

𝑎 ). Викона-

ємо перевiрку 𝑥2 = 𝑎±
√
𝑎2−𝑎𝑑
𝑎𝑑 = 1

𝑑 (1 ±
√︁

1− 𝑑
𝑎 ),

𝑥4 = 1
𝑑2 (1±

√︁
1− 𝑑

𝑎 )
2

= 1
𝑑2 (1 + 1 − 𝑑

𝑎 ± 2
√︁

1− 𝑑
𝑎 ),

тодi
𝑎𝑑𝑥4 − 2𝑎𝑥2 + 1 = 𝑎

𝑑 (2 − 𝑑
𝑎 ± 2

√︁
1− 𝑑

𝑎 ) − 2𝑎
𝑑 (1 ±√︁

1− 𝑑
𝑎 )+1 = 2𝑎

𝑑 −1± 2𝑎
𝑑

√︁
1− 𝑑

𝑎− 2𝑎
𝑑 ± 2𝑎

𝑑

√︁
1− 𝑑

𝑎+1 =

0.
Отже, викорується.
Використвши (1) знаходимо 𝑦2 = 𝑎

𝑑 (1 ±
√︁

1− 𝑑
𝑎 )

отже, вираз має бути квадратичним лишком 𝑎
𝑑 (1±√︁

1− 𝑑
𝑎 ). Перевiримо умову належностi кривiй (1)

точок з координами 𝑥2 = 1
𝑑 (1 ±

√︁
1− 𝑑

𝑎 ), 𝑦
2 =

𝑎
𝑑 (1±

√︁
1− 𝑑

𝑎 ),

2𝑎
𝑑 (1 ±

√︁
1− 𝑑

𝑎 )= 1 + 𝑎
𝑑 (1 + 1 − 𝑑

𝑎 ± 2
√︁

1− 𝑑
𝑎 ) =

= 1± 2𝑎
𝑑 − 1± 2

𝑑

√︁
1− 𝑑

𝑎 = 2𝑎
𝑑 (1±

√︁
2− 𝑑

𝑎 ).

Отже виконується. Перевiримо чи задовольняє-
ться формула подвоєння для першої (для другої
аналогiчно) координати це

2
√
𝑎𝑥

1 + 𝑑𝑥2𝑦2
=

2
√
𝑎 1
𝑑 (1±

√︁
1− 𝑑

𝑎 )

1 + 𝑑 𝑎
𝑑2 (1±

√︁
1− 𝑑

𝑎 )
2 =

=

2
√
𝑎

𝑑 (1±
√︁

1− 𝑑
𝑎 )

1 + 𝑎
𝑑 (1 + 1− 𝑑

𝑎 ±
√︁
1− 𝑑

𝑎 )
=
−1√
𝑎
.

Знайдемо кофактор для кривої (1), з вище сказа-
ного можна отримати наслiдок.

Наслiдок 1. Кофактор скрученої кривої Едварса рiв-
ний 4 тодi i тiльки тодi коли виконуються умови
наявностi повноти закона додавання точок (напри-
клад при (𝑎𝑝 ) = 1 (𝑑𝑝 ) = −1) i вiдсутностi точок 8-го
порядка.

Доведення грунтується на твердженнi (2) i теоре-
мi Лагранжа а необхiднiсть слiдує з того, що якщо

припустити iснування точок 8-го порядку i врахува-
ти, що в циклiчнiй групi 𝐶𝑚 для кожного 𝑘 |𝑚 iснує
пiдгрупа 𝐶𝑘, то вийде, що порядок групи дiлиться
на 8 але тодi це суперечить умовi, де стверджеється,
що її кофактор 4.

Твердження 3. Необхiдною i достатньою умовою
подiльностi навпiл точки (𝑋,𝑌 ) скрученої кривої

Едвардса є ( 4(1+2𝑑𝑋)
𝑝 ) = 1,

(︂
𝑌 2(1−𝑑𝑡2)

2
+4𝑎2𝑡4

𝑝

)︂
= 1 i

величини 𝑌 (1−𝑑𝑡2)±√
𝐷2

2 є квадратичними лишками
по 𝑝, де 𝐷2 = 𝑌 2

(︀
1− 𝑑𝑡2

)︀2
+ 4𝑎2𝑡4.

Тут пiд подiльнiстю точки (𝑋,𝑌 ) навпiл розумi-
ється знаходження її праобразу тобто точки (𝑥, 𝑦)
яка при застосуваннї формули подвоєння точки [1]

2(𝑥, 𝑦) = (
2𝑥𝑦

1 + 𝑑𝑥2𝑦2
,
𝑦2 − 𝑎𝑥2
1− 𝑑𝑥2𝑦2 ) = (𝑋,𝑌 )

дає точку (𝑋,𝑌 ).

Перелiк використаних джерел
1. Bernstein Daniel J., Birkner Peter, Joye Marc,

Lange Tanja, Peters Christiane. Twisted Edwards
Curves. IST Programme under Contract IST-2002-
507932 ECRYPT, 2008. РР. 1-17

2. H. Edwards A normal form for elliptic curves. Ameri-
can Mathematical Society. Volume 44, Number 3,
July 2007, РР. 393-422.

3. Hisil Huseyin, Koon-Ho Wong Kenneth, Carter
Gary. Twisted Edwards Curves Revisited. ASI-
ACRYPT 2008, LNCS 5350, РР. 326-343,

4. Bernstein Daniel J., Lange Tanja. Faster additi-
on and doubling on elliptic curves. IST Programme
Contract 2002-507932 ECRYPT, 2007. PP. 1-20.

5. Lidl Nideraiter Introduction to Finite Fields and
their Applications. By Rudolf Lidl. By Harald Ni-
ederreiter. Encyclopedia of Mathematics (No. 20).
Cambridge University Press. 1996. P. 755.

6. Дрозд Ю. А. Вступ до алгебраїчної геометрiї -
Львiв Внтл-Класика, 2004, 251 c.

7. W. Fulton Algebraic curves. An Introduction to
Algebraic Geometry. Third Preface, January, 2008.
P. 121.

8. Montgomery P.L., Speeding the Pollard and Elliptic
Curve Methods of Factorizations, Math. Comp. 48,
(1987), PP. 243–264.

9. В.А. Орлов, Н.В. Медведев, Н.А. Шимко, А.Б.
Домрачева. Теория чисел в криптографии. МГ-
ТУ им. Н. Э. Баумана. Учебное пособие, г. 2011,
223 с.

10. Рид M. Алгебраическая геометрия для всех. Мо-
сква: Мир, 1991, 143 с.

Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї

104


