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Анотацiя
В роботi наводяться визначення узагальненої S-функцiї та її властивостi, а також формулюється узагальнення
леми Бiрюкова-Величкова про спадання iмовiрностей, необхiдної для ефективної автоматичної оцiнки стiйкостi
ARX-криптосистем до диференцiального криптоаналiзу
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Вступ

Розвиток та поширення великої кiлькостi мало-
ресурсних систем та пристроїв в побутi (зокрема,
в рамках впровадження «iнтернету речей») поста-
вив новi задачi захисту конфiденцiйностi iнформацiї:
традицiйнi криптографiчнi алгоритми, призначенi
для вирiшення цих задач, виявились занадто скла-
дними для реалiзацiї на таких пристроях. Тому в
останнi роки бурхливий розвиток одержала «легка
криптографiя» (lightweight cryptography), метою якої
є побудова та аналiз спрощених криптографiчних ал-
горитмiв, придатних для реалiзацiї у обчислювально
слабких середовищах.

Одним з популярних напрямкiв легкої криптогра-
фiї є побудова так званих ARX-криптосистем – алго-
ритмiв, якi, в широкому сенсi, використовують лише
такi операцiї, якi доступнi на рiвнi iнструкцiй проце-
сору (зокрема, побiтове, модульне додавання та ци-
клiчний зсув). Однiєю з переваг ARX-криптосистем
є чiтка алгебраїчна структура, яка дозволяє викону-
вати оцiнювання стiйкостi таких систем до вiдомих
методiв криптоаналiзу шляхом формалiзованих ав-
томатичних обчислень. Методи та платформи для
проведення такого автоматичного аналiзу постiйно
розвиваються та оновлюються.

Дана робота присвячена дослiдженню властиво-
стей так званих узагальнених S-функцiй. Цей мате-
матичний апарат дозволить значно розширити пере-
лiк алгебраїчних операцiй, придатних для побудови
та аналiзу ARX-криптосистем.

1. Визначення та властивостi узагальненої
S-функцiї

Нехай 𝒳 – скiнченна множина i 𝒟 = 𝒳𝑛. Для ве-
ктору 𝑥 = (𝑥1, 𝑥2, . . . , 𝑥𝑚) ∈ 𝒟 позначимо через 𝑥[𝑘]
пiдвектор 𝑥[𝑘] = (𝑥1, . . . , 𝑥𝑘) ∈ 𝒳 𝑘.
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Вiдображення 𝑓 : 𝒟𝑚 → 𝒟 є узагальненою S-
функцiєю (вiд англ. state function), якщо викону-
ються такi двi умови:

1) Обчислення вектору 𝑧 = 𝑓(𝑥(1), . . . , 𝑥(𝑚)) пред-
ставляється у такому виглядi:

(𝑧𝑖, 𝑆𝑖+1) = 𝜙𝑖(𝑥
(1)
𝑖 , . . . , 𝑥

(𝑚)
𝑖 , 𝑆𝑖), 𝑖 = 1,𝑚,

де 𝑆𝑖 – допомiжнi змiннi (стани обчислення),
значення яких належать деякiй множинi 𝒬, по-
чатковий стан 𝑆0 ∈ 𝒬фiксовано, а вiдображення
𝜙𝑖 : 𝒳𝑚×𝒬 → 𝒳 ×𝒬 – функцiї обчислення 𝑖-тої
координати (можливо, рiзнi).

2) Множина значень станiв обчислення 𝒬 скiнчен-
на та не змiнюється при можливiй змiнi кiлько-
стi координат 𝑛.

Звичайнi S-функцiї, введенi Величковим, Мухою
та iн. [1], задаються множиною значень 𝒳 = {0, 1}.

Безпосередньо з визначення узагальнених S-
функцiй випливають такi властивостi:

1) Процес обчислення значення узагальненої S-
функцiї подається роботою певного скiнченного
автомата Мiлi iз множиною станiв 𝒬, множиною
сигналiв 𝒟 та функцiями переходу 𝜙𝑖.

2) Суперпозицiя узагальнених S-функцiй, визна-
чених на одному доменi 𝒳 , є узагальненою S-
функцiєю.

Нехай ⊗ : 𝒟 × 𝒟 → 𝒟 – бiнарна операцiя, яка
задає на множинi 𝒟 структуру абелевої групи. То-
дi з другої властивостi випливає таке твердження:
якщо вiдображення 𝑎(𝑥, 𝑦) = 𝑥⊗ 𝑦 є узагальненою
S-функцiєю, то вiдображення 𝑏(𝑥, 𝑦) = 𝑥 ⊗ 𝑦−1 та-
кож є узагальненою S-функцiєю, де 𝑦−1 – елемент,
обернений до 𝑦 за операцiєю ⊗. Прикладами опера-
цiй, якi є узагальненими S-функцiями, на множинi
{0, 1}𝑛 можуть бути побiтове, модульне та поблокове
додавання.

XIV Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

105



Позначимо через ⊗𝑑𝑝𝑓 диференцiальну iмовiр-
нiсть вiдображення 𝑓 за операцiєю ⊗:

⊗𝑑𝑝𝑓 (𝛼1, . . . , 𝛼𝑚 → 𝛾) =

= Pr𝑥(1),...,𝑥(𝑚){𝑓(𝑥1 ⊗ 𝛼1, . . . , 𝑥𝑚 ⊗ 𝛼𝑚) =

= 𝑓(𝑥1, . . . , 𝑥𝑚)⊗ 𝛾}.
Тодi, якщо вiдображення 𝑓 та операцiя ⊗ є уза-

гальненими S-функцiями, то диференцiальна iмовiр-
нiсть ⊗𝑑𝑝𝑓 фактично виступає розподiлом деякої
узагальненої S-функцiї, параметризованої значення-
ми 𝛼1, . . . , 𝛼𝑚 та 𝛾.

2. Лема про спадання iмовiрностей

Для узагальненої S-функцiї 𝑓 позначимо через
𝑓 [𝑘] префiксну функцiю – функцiю, одержану iз
функцiї 𝑓 зупинкою процесу обчислення на 𝑘-тому
кроцi (пiсля обчислення 𝑘-тої координати вихо-
ду). Таким чином, якщо 𝑓(𝑥(1), . . . , 𝑥(𝑚)) = 𝑧, то
𝑓 [𝑘](𝑥(1)[𝑘], . . . , 𝑥(𝑚)[𝑘]) = 𝑧[𝑘].

Має мiсце таке твердження, яке узагальнює ре-
зультат, одержаний Бiрюковим та Величковим у [2].

Теорема (лема про спадання iмовiрностей для уза-
гальнених S-функцiй).

Нехай 𝑓 – узагальнена S-функцiя i 𝑧 ∈ 𝒟. Позна-
чимо 𝑝0 = 1 та

𝑝𝑘 = Pr𝑥(1),...,𝑥(𝑚){𝑓 [𝑘](𝑥(1)[𝑘], . . . , 𝑥(𝑚)[𝑘]) = 𝑧[𝑘]}.
Тодi виконуються такi нерiвностi:

𝑝0 > 𝑝1 > · · · > 𝑝𝑚.

Доведення. Нехай ℒ𝑘 – множина допустимих вхо-
дiв для фунцiї 𝑓 [𝑘], тобто множина наборiв векторi

ℒ𝑘 = {(𝑥(1), . . . , 𝑥(𝑚)) ∈ 𝒟𝑘 :

𝑓 [𝑘](𝑥(1), . . . , 𝑥(𝑚)) = 𝑧[𝑘]}.
Для визначеностi встановимо також ℒ0 = {∅}.

Тодi

𝑝𝑘 =
|ℒ𝑘|
|𝒳 |𝑘𝑚 .

Iз визначення S-функцiї випливає, що якщо для
деякого набору

(︀
𝑥(1), . . . , 𝑥(𝑚)

)︀
∈ 𝒟𝑚 виконується

рiвнiсть

𝑓 [𝑘 + 1](𝑥(1)[𝑘 + 1], . . . , 𝑥(𝑚)[𝑘 + 1]) = 𝑧[𝑘 + 1],

то для нього ж виконується й рiвнiсть

𝑓 [𝑘](𝑥(1)[𝑘], . . . , 𝑥(𝑚)[𝑘]) = 𝑧[𝑘],

оскiльки в цьому випадку процес обчислення 𝑓 [𝑘+1]
просто зупиняється на один крок ранiше. Отже,
якщо взяти довiльний набiр векторiв з множини
ℒ𝑘+1 та прибрати в кожному векторi останню, (𝑘+1)-
шу координату, то ми повиннi одержати певний на-
бiр векторiв з множини ℒ𝑘. Таким чином, |ℒ𝑘+1| 6
|𝒳 |𝑚 · |ℒ𝑘|. Тому

𝑝𝑘+1 =
|ℒ𝑘+1|
|𝒳 |(𝑘+1)𝑚

6 |𝒳 |
𝑚 · |ℒ𝑘|

|𝒳 |𝑘𝑚+𝑚
=
|ℒ𝑘|
|𝒳 |𝑘𝑚 = 𝑝𝑘,

звiдки й випливає твердження теореми. �
Наслiдок. Лема про спадання iмовiрностей факти-

чно каже, що розподiли префiксних функцiй будь-

якої узагальненої S-функцiї можуть лише домiну-
вати над розподiлом значень самої S-функцiї (з то-
чнiстю до префiкса). Якщо вiдображення 𝑓 та бi-
нарна операцiя ⊗ є узагальненими S-функцiями, то
диференцiальнi iмовiрностi ⊗𝑑𝑝𝑓 також є розподi-
лами певної узагальненої S-функцiї та пiдпадають
пiд твердження теореми. Таким чином, можна оцi-
нювати значення iмовiрностей ⊗𝑑𝑝𝑓 через значення
префiксних iмовiрностей.

В роботi [2] твердження леми про спадання iмо-
вiрностей було доведено для звичайних S-функцiй
та iмовiрностей диференцiалiв вiдносно побiтового
додавання (𝑥𝑑𝑝) та додавання за модулем 2𝑛 (𝑎𝑑𝑝). В
данiй роботi лема доводиться в загальному виглядi.

Твердження леми та її наслiдок мають дуже ва-
жливе значення для автоматичного оцiнювання стiй-
костi ARX-криптосистем до диференцiального кри-
птоаналiзу. Дiйсно, для заданого вiдображення 𝑓
пошук диференцiалiв iз високою iмовiрнiстю – дуже
важка задача, яка має велику складнiсть перебо-
ру. Однак завдяки лемi про спадання iмовiрностей
можна обрати префiкси такої довжини, для яких
знаходження значень диференцiальних iмовiрностей
є простою обчислювальною задачею, i знайти їх всi;
пiсля цього префiкси, якi мають занадто низьку (або
навiть нульову) iмовiрнiсть, треба вiдкинути, оскiль-
ки iмовiрнiсть будь-якого диференцiалу з таким пре-
фiксом не може бути бiльшою. Для префiксiв, якi
залишились, довжина подовжується та переобчи-
слюються iмовiрностi всiх нових префiксних дифе-
ренцiалiв, знову вiдкидаючи занадто малi. Таким
своєрiдним методом «гiлок та границь» можна авто-
матично знайти всi диференцiали, iмовiрнiсть яких
буде не нижчою за встановлене порогове значення.

Висновки
У данiй роботi були розглянутi деякi властиво-

стi узагальнених S-функцiй та доведено в загаль-
нiй формi лему про спадання iмовiрностей. Цi ре-
зультати дозволять значно розширити перелiк алге-
браїчних операцiй, придатних для побудови ARX-
криптосистем, та розробити бiльш точнi методи ана-
лiзу ARX-криптосистем, зокрема, шляхом автома-
тичного оцiнювання стiйкостi до диференцiального
криптоаналiзу.
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