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Анотацiя
В роботi проведений короткий аналiз iснуючих методiв та систем бiометричної аутентифiкацiї, створений прототип
мультиекземплярної бiометричної системи для розпiзнання вiдбиткiв пальцiв, заснований на методах нечiткої
логiки, дослiджена якiсть даного алгоритму в порiвняннi з iншими стратегiями прийняття рiшень у данiй областi.
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Вступ

На сьогоднiшнiй день iнформацiйнi технологiї про-
никли майже в усi сфери нашого життя, тому про-
блема безпеки доступу до iнформацiйних систем i
приватної iнформацiї стала вкрай актуальною. Кла-
сична аутентифiкацiя суб’єкта залежить вiд паролiв
i ключiв, якi можуть бути легко втраченi або забутi.
Також вона не гарантує, що паролем користується
саме той суб’єкт, якому надано доступ. Ця проблема
може бути вирiшена шляхом використання бiоме-
тричної аутентифiкацiї, тобто аутентифiкацiї, яка
перевiряє особу суб’єкта на основi його фiзiологi-
чних або поведiнкових характеристик, як вiдбитки
пальцiв, геометрiя обличчя, голос тощо.

Загальний алгоритм роботи стандартної бiометри-
чної системи включає в себе отримання бiометри-
чних характеристик, наприклад, зняття вiдбиткiв
пальцiв або запис голосу. Пiсля цього проводиться
їх обробка та побудова цифрових шаблонiв. Таким
чином, з характеристики видiляються вiдмiннi риси.
Для цифрового шаблону й еталонного обчислюється
чисельна метрика схожостi, яка вже порiвнюється
з граничним значенням. Таким чином приймається
рiшення про збiг суб’єкта, якому належать отрима-
нi характеристики, з тим суб’єктом, кому належать
еталоннi. Така стандартна бiометрична система має
ряд особливостей.

На кожному етапi роботи системи вiдбувається
значна втрата iнформацiї й саме рiшення ґрунту-
ється тiльки на чисельнiй метрицi схожостi. Данi,
отриманi з сенсорiв, залежать вiд шуму, спричине-
ного навколишнiм середовищем, i фiзiологiчних осо-
бливостей суб’єкта (чистоти сенсора, освiтленостi,
температури тiла тощо). Це призводить до того, що
прийняття рiшення про iдентичнiсть характеристик
має iмовiрнiсну природу.

Таким чином, бiльша частина дослiджень в обла-
стi бiометрiї спрямована на збiльшення точностi i
надiйностi систем.

Найчастiше для пiдвищення якостi прийняття рi-
шення застосовуються мультимодальнi бiометричнi

системи. Такi системи використовують бiльше однi-
єї бiометричної характеристики або бiльше одного
алгоритму для розрахунку оцiнки схожостi. Також
можна враховувати вихiдну якiсть бiометричної ха-
рактеристики. Цi пiдходи дозволяють використову-
вати бiльшу кiлькiсть факторiв для прийняття рiше-
ння. При такому пiдходi через ускладнення системи
класична бiнарна логiка i порiвняння з граничним
значенням не дають iдеального результату.

Висновок на основi нечiткої логiки є одним з пiд-
ходiв до вирiшення цiєї проблеми. Нечiтка логiка –
роздiл математики, що є узагальненням класичної
логiки i теорiї множин. Висновок в нечiткiй логiцi за-
снований на змiнних, для яких визначена не бiнарна,
а функцiональна приналежнiсть. Цей пiдхiд забез-
печує меншу втрату iнформацiї при роботi системи.
Також вiн дає можливiсть тонкого й детального на-
лаштування системи за рахунок змiни параметрiв
нечiткого виводу. Це дозволяє змiнювати прiоритет
того чи iншого фактору, що впливає на рiшення.

1. Класифiкацiя бiометричних методiв та си-
стем аутентифiкацiї

Нинi широко використовується велика кiлькiсть
методiв бiометричної аутентифiкацiї. Розрiзняють
двi групи методiв бiометричної аутентифiкацiї: ста-
тичнi та динамiчнi.

Статичнi методи заснованi на фiзiологiчних хара-
ктеристиках людини, присутнiх вiд народження i до
смертi, що знаходяться при нiй протягом всього її
життя, i якi не можуть бути втраченi, вкраденi й
скопiйованi.

До них можна вiднести:
• вiдбитки пальцiв
• форма/геометрiя долонi
• розташування вен на тильнiй сторонi долонi
• райдужна оболонка ока
• сiткiвка ока
• форма/геометрiя обличчя (2D / 3D)
• термограма обличчя
• шкiрне вiдображення/термограма тiла
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• ДНК суб’єкта
• форма вух
• запах
• пiднiгтьовий шар шкiри
Динамiчнi методи ґрунтуються на поведiнкових

характеристиках людини, тобто заснованi на хара-
ктерних пiдсвiдомих рухах в процесi вiдтворення або
повторення будь-якої звичайної дiї.

До них можна вiднести:
• голос
• рукописний почерк
• клавiатурний почерк
• хода
• рух губ
Для реалiзацiї деяких бiометричних прикладних

програм вимагається такий рiвень технiчних хара-
ктеристик, який важко забезпечити за допомогою
однiєї бiометричної характеристики. Такi прикладнi
програми дозволяють уникати використання декiль-
кох прикладних програм для перевiрки документiв,
що пiдтверджують особу, а також для забезпечення
безпеки при авiаперельотах. Крiм того, такi прикла-
днi програми необхiднi для людей, котрi з тої чи
iншої причини не можуть надати якiснi бiометричнi
зразки деяких бiометричних модальностей.

Використання великої кiлькостi бiометричних ха-
рактеристик, отриманих у результатi застосуван-
ня декiлькох незалежних датчикiв, алгоритмiв або
модальностей, як правило, забезпечує покращення
технiчних характеристик та зниження рiвня ризику.
Використання даних систем також забезпечує мо-
жливiсть прийняття рiшення про допуск/недопуск
суб’єкта при наявностi будь-якого числа характери-
стик.

Поняття мультимодальний та мультибiометричний
вказують на застосування бiльш нiж одного датчи-
ка, одного екземпляра та/або алгоритму в тiй чи
iншiй комбiнацiї для прийняття певного рiшення що-
до бiометричної iдентифiкацiї або верифiкацiї. Метод
об’єднання декiлькох зразкiв, ступенiв схожостi або
рiшень про схожiсть може бути елементарним або
складним з математичної точки зору [1].

В мультибiометрiї видiляють п’ять категорiй си-
стем:
I – мультимодальна

II – мультиалгоритмiчна
III – мультиекземплярна
IV – мультидатчикова
V – мультипредставницька

Табл. 1. Категорiї мультибiометричних систем

Категорiя Мод-ть Алгоритм Бiо х-ка Датчик

(I) 2 2 2 2
(II) 1 2 1 1
(III) 1 1 2 1
(IV) 1 1 1 2

(V) 1 1 1 1

2. Нечiтка логiка
Нечiтка логiка узагальнює теорiю множин i кла-

сичну логiку. Поняття нечiткої множини введено
вперше Лотфi Заде в 1965 роцi. Нечiтка множина
𝐴 – це сукупнiсть упорядкованих пар, складених з
елементiв 𝑥 унiверсальної множини 𝑋 i вiдповiдних
ступенiв приналежностi 𝜇𝐴(𝑥).

𝐴 = {(𝑥, 𝜇𝐴(𝑥)) | 𝑥 ∈ 𝑋}
Функцiя принадлежностi вказує якою мiрою еле-

мент 𝑥 належить множинi 𝐴.
Множина значень цiєї функцiї – iнтервал [0, 1].
У разi множини значень {0, 1} нечiтка множина є

звичайною множиною.
Висновок в нечiткiй логiцi ґрунтується на лiнгвi-

стичних змiнних. Це змiннi, значення яких є фраза-
ми деякої мови. Наприклад, змiнна «якiсть» може
приймати значення «висока», «середня», «низька».
Кожне значення лiнгвiстичної змiнної є нечiткою
множиною. Наприклад, «якiсть» може бути «висо-
кою» на 0, 8 i «низькою» на 0, 1.

Висновок проходить в три етапи:
• фазифiкацiя (fuzzification)
Чисельнi значення переводяться в значення лiн-

гвiстичних змiнних за допомогою застосування вiд-
повiдних функцiй приналежностi.

• застосування правил
Правила мають стандартний вигляд – «якщо А, то

B» i використовують лiнгвiстичнi змiннi. Спочатку
обчислюється ступiнь приналежностi посилки. Для
цього використовується один з трьох видiв опера-
цiй над множинами. Пiсля цього значенню змiнної
присвоюється обчислений ступiнь приналежностi.

• дефазифiкацiя (defuzzification)
З виведених змiнних отримують чисельнi значення

i результати.

3. Побудова мультиекземплярної бiометри-
чної системи

Для реалiзацiї мультиекземплярної бiометричної
системи була обрана система, що працює з трьома
вiдбитками пальцiв. З бiометричних ознак обранi вiд-
битки пальцiв, оскiльки вони простi у використаннi
й дають надiйнi результати. В системi використо-
вується саме три вiдбитки, так як менша кiлькiсть
бiометричних характеристик не дає повною мiрою
можливiсть вiдчувати рiзнi стратегiї прийняття рiше-
ння, бiльша ж кiлькiсть уповiльнює роботу системи,
але не дає змiстовної вiдмiнностi вiд трьох вiдбиткiв.

Вся система складається з двох основних частин:
системи розпiзнавання вiдбиткiв пальцiв i пiдсистема
прийняття рiшення. Система розпiзнавання складає-
ться з незалежних модулiв: модуля оцiнки схожостi
двох вiдбиткiв i модуля оцiнки якостi вихiдного вiд-
битка [2].

3.1. Оцiнка якостi вiдбиткiв пальцiв
Для отримання бiльш точної оцiнки якостi вико-

ристовуються три алгоритми, якi вимiрюють якiсть
вiдбитка пальця за рiзними критерiями.
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Рис. 1. Архiтектура мультиекземплярної бiометричної
системи

Алгоритм NFIQ (NIST Fingerprint Image Quali-
ty) – є стандартним i широко використовуваним ал-
горитмом для оцiнки якостi вiдбиткiв пальцiв.

Алгоритм видiлення фону – частини зображення
без папiлярних лiнiй. Даний алгоритм заснований на
порiвняннi визначеностi напрямку (того, наскiльки
вираженi папiлярнi лiнiї) в даному блоцi i в сере-
дньому по всьому вiдбитку. На виходi алгоритму ви-
ходить метрика, що показує вiдсоток фону на всьому
зображеннi.

Алгоритм оцiнки яскравостi – оцiнка будується
пiдрахунком тих пiкселiв, чия яскравiсть нижче пев-
ного граничного значення. Процентне спiввiдношен-
ня таких пiкселiв до всiх пiкселiв вiдбитка визначає
метрику якостi.

Визначення яскравостi i фону доповнюють оцiн-
ку якостi NFIQ, так як в ньому цi параметри не
враховуються.

3.2. Оцiнка схожостi вiдбиткiв пальцiв

Другий модуль системи розпiзнавання вiдбиткiв
оцiнює те, з якою ймовiрнiстю два вiдбитка пальця
є вiдбитками одного i того ж пальця суб’єкта.

Перед визначенням схожостi проводиться полiпше-
ння якостi зображення вiдбитка пальця i приведення
його до вигляду, зручного для подальшої роботи.

Воно проходить в три етапи:
• сегментацiя
• покращення зображення
• скелетизацiя
Пiсля полiпшення зображення проводиться видiле-

ння мiнуцiй. Мiнуцiя – це особлива точка на вiдбитку
пальця, на якiй папiлярна лiнiя роздвоюється або
закiнчується. Саме взаємне розташування мiнуцiй i
їх вид є унiкальним для кожної людини.

Далi за набором мiнуцiй будується шаблон – ком-
пактна структура даних, зручна для порiвняння.
Алгоритм побудови шаблонiв Minutia Cylinder Code
(MCC) для кожної мiнуцiї будує «цилiндр», який
описує положення найближчих мiнуцiй щодо даної.
Мiрою схожостi двох вiдбиткiв виступає сума вiд-
станей Хеммiнга мiж «цилiндрами». MCC розробле-
ний в Лабораторiї бiометричних систем Болонського
унiверситету. Даний алгоритм стiйкий до поворотiв
вiдбитка, його зрушень i розтягування.

3.3. Пiдсистема прийняття рiшень на основi
нечiткої логiки

Пiдсистема прийняття рiшень приймає на вхiд
п’ять чисельних метрик для кожного з трьох вiдби-
ткiв: чотири метрики якостi i одна метрика схожостi
з еталоном.

Фазифiкацiї схожостi
При фазифiкацiї, тобто отриманнi лiнгвiстичних

змiнних, метрики схожостi результатом є змiнна
Identity зi значеннями Same i Different. Обидва цi
значення є нечiткими множинами.

Метрика схожостi, одержувана вiд алгоритму
MCC, коливається вiд 0 до 1, де 1 означає абсолютно
однаковий вiдбиток, а значення, близькi до 0 – рiзнi.
Ця метрика береться в якостi аргументу функцiй
приналежностi, i в результатi обчислення виходять
ступенi приналежностi для вiдповiдних змiнних.

Фазифiкацiї якостi
Аналогiчно тому, як проводилася фазифiкацiя яко-

стi, лiнгвiстичнi змiннi виводяться для метрик якостi.
Далi для кожної з них буде описана область допу-
стимих значень, що отримується змiнна i функцiї
приналежностi її значень.

Метрика середньої якостi
Метрика середньої якостi алгоритму NFIQ змi-

нюється в межах вiд 0 до 5, де 0 – низька якiсть,
5 – найвища.

Отримана змiнна – QualityNfiq зi значеннями Low
i High.

Метрика вiдсотка блокiв низької якостi
Метрика кiлькостi блокiв низької якостi за алго-

ритмом NFIQ коливається вiд 0 до 100. Блоками
низької якостi вважаються тi, у яких оцiнка NFIQ 0
або 1.

Отримана змiнна – LowQualityBlocks зi значення-
ми Little i Many

Метрика яскравостi
Метрика яскравостi вiдбитка також змiнюється в

межах вiд 0 до 100.
При цьому значення, близькi до 0, характеризують

нормальний вiдбиток, а великi значення – темний.
Отримана змiнна – Brightness зi значеннями High

i Low.
Метрика вiдсотка фону
Метрика вiдсотка фону коливається мiж 0 i 100.
Отримана змiнна Background зi значеннями Large

i Normal.
Застосування правил
Наступний етап нечiткого виводу – застосування

правил. Перед початком цього етапу правила зчи-
туються з файлу. На вхiд подаються лiнгвiстичнi
змiннi, отриманi при фазифiкацiї.

Вивiд змiнної якостi
Спочатку виводиться змiнна Quality зi значеннями

Low, Middle i High. Вона показує загальне значення
якостi для вiдбитка. Так як правил досить багато,
буде описаний принцип їх побудови.

Правила виведення змiнної якостi будувалися за
таким принципом:
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• якщо всi значення в посилцi високi, то значення
якостi високе

• якщо одне iз значень в посилцi низьке, то якiсть
середня

• якщо бiльше одного найнижчого значення, то
якiсть низька

Приклад правила:
Brightness high ∧ Background normal ∧ QualityNfiq

high ∧ Low QualityBlocks little ⇒ Quality high
∧ – в даному випадку означає логiчне «I» або кон’-

юнкцiю. Тобто в даному випадку це правило означає
наступне: якщо у зображення висока яскравiсть, не-
велика кiлькiсть фону, якiсть за оцiнкою алгоритму
NFIQ висока i блокiв низької якостi мало, то його
якiсть висока.

Вивiд вiдповiдi для одного вiдбитка
У цiй частинi виведення використовуються змiн-

на якостi i змiнна схожостi, i правила будуються за
наступним принципом:

• якщо якiсть висока, то вiдповiдь збiгається зi
змiнною схожостi

• якщо якiсть середня, вiдповiдь з коефiцiєнтом
1

2
збiгається зi змiнною схожостi i з коефiцiєнтом
1

2
невiдомий

• якщо якiсть низька, вiдповiдь невiдома
Приклад правила:
Quality high ∧ Identity same ⇒ FingerPrintAnswer

YES
Quality high ∧ Identity different ⇒ FingerPri-

ntAnswer NO
Quality low ∧ Identity same ⇒ FingerPrintAnswer

IDK
(IDK = I Don’t Know)
Вивiд загальної вiдповiдi для трьох вiдбиткiв
В останнiй частинi правила застосовуються до вiд-

повiдей вiд трьох вiдбиткiв пальцiв. Принцип побудо-
ви правил можна описати як узагальнення голосува-
ння простою бiльшiстю на три вiдповiдi. Тобто, якщо
вiдповiдi YES, NO та IDK уявити вiдповiдно як 1, −1
та 0, то загальна вiдповiдь буде виходити усереднен-
ням вiдповiдей вiд трьох вiдбиткiв i округленням у
бiк збiльшення модуля.

Приклад правила:
F1 YES ∧ F2 YES ∧ F3 IDK ⇒ Answer YES
F1 YES ∧ F2 YES ∧ F3 NO ⇒ Answer YES
F1 YES ∧ F2 NO ∧ F3 IDK ⇒ Answer IDK
Отримавши загальну вiдповiдь, ми дефазифiкуємо

його i в результатi отримуємо вiдповiдь з найбiльшим
ступенем приналежностi.

4. Результати дослiджень
Результати розпiзнавання системи з пiдсистемою

прийняття рiшення на основi нечiткої логiки порiвню-
валися з результатами розпiзнавання схожих систем,
кожна з яких вiдрiзнялася вiд даної тiльки блоком
прийняття рiшення. Це було зроблено для того, щоб
виключити вплив iнших факторiв, не пов’язаних з
системою прийняття рiшення. Вони описанi нижче:
1) Мономодальна система з порiвнянням за грани-

чним значенням
2) Мультимодальна система з порiвнянням за гра-

ничним значенням. Позитивна вiдповiдь систе-

ми виноситься, якщо вiдповiдь для кожного з
трьох вiдбиткiв позитивний

3) Мультимодальна система з порiвнянням за гра-
ничним значенням. Вiдповiдь системи визначає-
ться голосуванням простою бiльшiстю.

Табл. 2. Порiвняння ERR та граничних
значень систем
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ERR 17,81% 30,82% 29,3% 28,21%
Граничне
значення 0.525 0.545 0.545 0.53

Висновки

У роботi були розглянутi основнi бiометричнi ме-
тоди та система аутентифiкацї суб’єктiв, створений
прототип мультиекземплярної бiометричної системи
вiдбиткiв пальцiв з пiдсистемою прийняття рiшень
на основi нечiткої логiки та порiвняний з iншими
стратегiями прийняття рiшень.

З усього вище зазначеного можна зробити висно-
вок, що при збiльшеннi кiлькостi модальностей ви-
никає проблема прийняття рiшення. У випадку з
кiлькома модулями i, вiдповiдно, декiлькома вiдпо-
вiдями є наступнi стратегiї прийняття рiшень:

• порiвняння за граничним значенням i винесення
позитивного рiшення, якщо всi модулi вiдповiли
позитивно. Цей випадок характеризується мен-
шою ймовiрнiстю помилкового допуску i бiль-
шою – помилкою вiдмови в допуску.

• порiвняння за граничним значенням i голосу-
вання простою бiльшiстю. Цей випадок, навпа-
ки, пiдвищує ймовiрнiсть помилкового допуску
i знижує – помилку вiдмови в допуску.

• висновок рiшення за допомогою нечiткої логi-
ки. Цей спосiб дозволяє детально налаштувати
процес прийняття рiшення i дає можливiсть вра-
ховувати бiльшу кiлькiсть факторiв.
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