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Анотацiя
У данiй роботi розглядаються системи виявлення вторгнень на основi аномалiй. Описуються їх основнi переваги
та недоiлки. Запропоновано метод модифiкацiї системи виявлення вторгнень для покращення її ефективностi та
зменшення кiлькостi хибних спрацювань.

Ключовi слова: система виявлення вторгнень, атака, аномальна поведiнка, метрика

Вступ

За оцiнками McAfee рiчний збиток свiтової еконо-
мiки вiд кiберзлочинностi нараховує понад 445 млрд
доларiв. Найнижче можливе значення вказане у роз-
мiрi 375 млрд, а найгiрше припущення нараховує 575
млрд доларiв [1].

Проведено розрахунки, за результатами яких, кi-
берзлочиннiсть дає змогу реалiзувати 1425 % iнве-
стицiйних внескiв, що робить дану сферу ще бiльш
привабливою для злочинцiв.

Що стосується України, за даними УБК, в 2013
роцi сума лише заявленого матерiального збитку
склала близько 19 млн грн, а за I пiврiччя 2014 ро-
ку – близько 10 млн грн.

Дана статистика вказує на те, що iснуючi анти-
вiруснi рiшення, мережевi фаєрволи, системи вияв-
лення вторгнень не допомагають захистити iнфор-
мацiю належним чином. Причиною цього є неготов-
нiсть даних рiшень до протистояння новим типам
атак, iнсайдерським атакам, неможливiсть врахува-
ння людського фактору, та великий промiжок часу
мiж виходом нового вiрусу чи експлоiту та виходом
вiдповiдного оновлення.

Саме тому необхiднi дослiдження в сферi систем
виявлення вторгнень на основi аномалiй, оскiльки
вони надають можливiсть реагувати на атаки «ну-
льового дня», для яких ще нема сигнатур, «низькi i
повiльнi» атаки, при яких атакуючий залишається
нижче порогу спрацювання засобiв монiторингу, та
локальнi атаки, вiд авторизованих користувачiв.

1. Системи виявлення вторгнень

Система виявлення вторгнень (англ. Intrusion
Detection System (IDS)) – програмний або апаратний
засiб, призначений для виявлення фактiв несанкцiо-
нованого доступу (вторгнення або мережевої атаки)
в комп’ютерну систему або мережу.

IDS на основi статистичних аномалiй (statistical
anomaly-based IDS) – це системи, заснованi на пове-
дiнцi. Вони не використовують сигнатури. Замiсть

цього вони створюють профiль «нормальної» дiяль-
ностi, працюючи в режимi навчання. Цей профiль
будується на основi постiйного аналiзу того, що вiд-
бувається в середовищi дiяльностi. Точнiсть профiлю
i якiсть захисту залежить вiд часу знаходження IDS
в режимi навчання. Пiсля створення профiлю, весь
наступний трафiк i дiяльнiсть порiвнюються з ним.
Все, що не схоже на профiль, вважається атакою,
про яку надсилається вiдповiдне повiдомлення [2].

Такi IDS використовують складнi статистичнi ал-
горитми, вишукуючи аномалiї в мережевому трафiку
i дiях користувачiв. Кожному пакету присвоюється
рейтинг його «аномальностi», який вказує на ступiнь
його вiдхилення вiд нормального профiлю. Якщо
рейтинг вище певного порогу «нормальної» поведiн-
ки, виконується заздалегiдь визначена дiя.

Унiверсальнiсть моделi IDS на основi аномалiй
полягає в тому, що вона не залежить вiд особливо-
стей тiєї чи iншої системи, прикладного оточення,
вразливостей системи та програм, типiв вторгнення,
а також здатностi виявляти порушення безпеки в
широких межах – вiд спроб проникнення ззовнi до
внутрiшнiх зловживань.

Модель включає в себе профiлi представлення
поведiнки суб’єктiв по вiдношенню до об’єктiв в тер-
мiнах метричних i статистичних моделей i правила
для отримання знань про цю поведiнку iз записiв
аудиту для виявлення аномальної поведiнки [3].

Метрика – це випадкова змiнна Х, що представ-
ляє деяку кiлькiсну мiру того, що сталося за перiод.
Перiодом може бути як фiксований iнтервал часу
(хвилини, днi, тижнi i iн.), так i час мiж двома аудит-
пов’язаними подiями (наприклад, час мiж входом в
систему i виходом з неї). Є три типи метрик:

∙ лiчильник подiй (наприклад, кiлькiсть логiнiв в
годину);
∙ часовий iнтервал (наприклад, мiж логiнами);
∙ вимiр ресурсу (наприклад, кiлькiсть надрукова-

них сторiнок).

Системи та технологiї кiбернетичної безпеки
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Мета статистичної моделi – визначити, чи є нове
спостереження 𝑥𝑛+1 змiнної 𝑋 аномальним в порiв-
няннi з попереднiми спостереженнями.

Основнi моделi що використовуються:
∙ операцiйна модель
∙ модель середнього значення та середньоквадра-

тичного вiдхилення
∙ багатоварiацiйна модель
∙ модель Маркiвського процесу
∙ модель часових серiй

2. Модель середнього значення та середньо-
квадратичного вiдхилення

Модель середнього значення та середьноквадра-
тичного вiдхилення забезпечує незалежнiсть оцiнки
аномальностi поведiнки вiд апрiорних знань, проста
в реалiзацiї та має високу швидкiсть роботи. Тому
для дослiдження було обрано саме цю модель.

Дана модель базується на тому, що все, що ми зна-
ємо про попереднi спостереження (𝑥1, . . . , 𝑥𝑛) деякої
величини – це її середнє значення 𝜇 = Σ𝑥𝑖

𝑛 та сере-

дньоквадратичне вiдхилення 𝜎 =
√︁

𝑥2
1+...+𝑋2

𝑛

𝑛−1 − 𝜇2.
Тодi нове спостереження є аномальним, якщо воно
не вкладається в межах довiрчого iнтервалу 𝜇+𝑑*𝜎,
де 𝑑 - деяка константа [3]. Модель може бути засто-
сована для вимiрювання лiчильникiв подiй, часових
iнтервалiв i ресурсiв що використовуються. Аномаль-
нiсть поведiнки залежить вiд значення довiрчого iн-
тервалу, i як наслiдок, поняття аномальностi для
користувачiв системи може вiдрiзнятися.

2.1. Модифiкацiя моделi

Якiсть профiлю IDS на основi аномалiй характери-
зується кiлькiстю похибок першого або другого роду,
що в свою чергу вимагає висококвалiфiкованого пер-
соналу та значних затрат людських ресурсiв, для
зменшення кiлькостi хибних спрацювань. Це пов’яза-
но з складнiстю навчання IDS, та тим, що в мережi
постiйно вiдбуваються змiни. Часто це призводить
до того, що компанiї просто вiдключають свої IDS,
через те, що вони вимагають вкрай багато часу для
своєї належної пiдтримки.

Зменшення кiлькостi хибних спрацювань такої IDS
пропонується за рахунок врахування часових хара-
ктеристик окермої доби, днiв тижня, числа мiсяця, та
дня року. Дана пропозицiя випливає з особливостей
органiзацiї робочого часу на кожному пiдприємствi.

Так, наприклад, слiд враховувати, що пiд час обi-
дньої перерви на пiдприємствi, активнiсть користу-
вачiв стає мiнiмлаьною. Також важливо зазначити,
що вкiнцi робочого тижня, активнiсть користувачiв
може бути нижчою, або навпаки вищою, залежно вiд
органiзацiї звiтнього процесу робiтникiв пiдприєм-
ства. Число мiсяця та день року можуть впливати на
кiлькiсть проведених платiжних та звiтнiх операцiй,
як в кiнцi мiсяця чи року, так i перед календарним
святом.

Пiд час навчання IDS аналiзує не лише подiї, ча-
совий iнтервал i ресурси, але i вищевказанi часовi

характеристики. Таким чином, дiї користувачiв ана-
лiзуються в порiвняннi з «нормальною» поведiнкою
в той же часу доби, якщо система виявляє дiю, яка
виходить за межi визначеного довiрчого iнтервалу,
вона порiвнюється з довiрчим iнтервалом цього ж
дня тиждень тому, мiсяць тому, та рiк тому. Якщо
дана дiя проходить всi зазначенi довiрчi iнтервали,
то вона визначається як аномальна.

Результат роботи
Результатом роботи є IDS на основi аномалiй ство-

рена на персональному комп’ютерi. Систему було
створено за допомогою Snort – програмного проду-
кту для створення IDS. Дана IDS навчалась таким
чином, що робоча машина працювала лише в денний
час, та знаходилась в станi сну вночi. У денний час
комп’ютер проводив операцiю сканування локальної
мережi рiвно о першiй годинi дня.

Через деякий час, пiсля начання системи, ком-
п’ютер було увiмкнено уночi, та проведено ту саму
операцiю сканування локальної мережi. В результатi
таких дiй Snort визначив дану операцiю як аномаль-
ну. Отже на практицi визначено, що розроблена мо-
дель допомагає виявляти аномалiї на основi часових
характеристик окремої доби.

Для подальшого випробування ефективностi по-
будованої моделi необхiдний бiльший промiжок часу,
та бiльше обчислювальних ресурсiв. Тому розвиток
даної моделi, та дослiдження її ефективностi на пра-
ктицi знаходиться в процесi.

Висновки
Таким чином в роботi пропонується використання

системи виявлення вторгнень на основi аномалiй як
додатковий спосiб захисту комп’ютерної системи та
мережi. Запропонований метод модифiкацiї моделi
середнього значення та середньоквадратичного вiд-
хилення дозволяє значно зменшити кiлькiсть хибних
спрацювань та покращити ефективнiсть системи ви-
явлення вторгнень на основi аномалiй завдяки бiльш
детальнiй порiвняльнiй характеристицi дiй користу-
вачiв з «нормальною» поведiнкою. На практицi було
побудовано запропоновану модель, та доведено її
ефективнiсть для часових характеристик доби. Хоч
така модифiкацiє вимагає додаткових обчислюваль-
них ресурсiв, проте вона допомагає заощадити люд-
ськi ресурси, що може позитивно вiдобразитись на
оперативностi реагування персоналу з iнформацiйної
безпеки.
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