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Анотацiя
У данiй доповiдi запропоновано пiдхiд до побудови децентралiзованої системи керування доступом на основi техно-
логiї Blockchain, яка, окрiм основних функцiй, забезпечує прозорiсть та iсторичнiсть виконання дiй, можливiсть
перевiрки коректностi проведених операцiй. Задля якiсного забезпечення вищезазначених характеристик, було
використано платформу Ethereum.
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Вступ
Збої у комп’ютерних системах та рiзноманiтнi по-

рушення полiтики безпеки показують, що рiвень за-
безпеченостi правильної роботи застосункiв у питан-
нях надання доступу знаходиться не в найкращому
станi. У той час, як здiйснюється велика кiлькiсть
дослiджень у цьому напрямку, лише їх незначна час-
тка знаходить застосування на практицi через скла-
днiсть реалiзацiї методу або ж наявнiсть вагомих
недолiкiв, що затьмарюють переваги. Основними
з них є вразливiсть до рiзного роду атак, тiньова
полiтика адмiнiстрування центрального органу та
неспроможнiсть впевнитись у правильностi винесе-
ного рiшення [1].

Метою даної роботи є створення децентралiзованої
системи керування доступом, використовуючи основ-
нi можливостi Blockchain технологiї для усунення
вищезазначених недолiкiв.

1. Шляхи адмiнiстрування доступу
Iснує два основних варiанти адмiнiстрування

управлiння доступом: централiзований та децентра-
лiзований. При плануваннi архiтектури системи чи
застосунку, необхiдно розумiти обидва пiдходи, щоб
обрати саме той, що забезпечить якiсний рiвень без-
пеки при мiнiмальних ресурсозатратах на впрова-
дження.

1.1. Централiзоване управлiння доступом

При централiзованому адмiнiструваннi, один су-
б’єкт (пiдроздiл або людина) слiдкує за доступом
користувачiв до усiх системних ресурсiв. Такий су-
б’єкт, що виконує функцiї адмiнiстратора, налашто-
вує механiзми, якi реалiзують управлiння доступом,
виконує певнi змiни у користувацьких профiлях, на-
значає додатковi можливостi їх поведiнки чи пов-
нiстю блокує [2]. Такий тип адмiнiстрування надає
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послiдовнi та унiфiкованi методи управлiння, забез-
печує строгий контроль даних, так як лише одна
повнiстю централiзована ланка має набiр усiх необхi-
дних прав для внесення будь-яких змiн [3]. Вони не
можуть бути вiдслiдкованi чи перевiренi на правиль-
нiсть звичайними користувачами, такий механiзм
управлiння є тiньовим. Звичайно, що у випадку якi-
сної атаки на центральний сервер чи сховище даних,
безпека системи зазнає значного удару з боку пору-
шникiв [4].

1.2. Децентралiзоване управлiння доступом

Метод децентралiзованого адмiнiстрування пере-
дає управлiння доступом групi тих користувачiв,
якi безпосередньо пов’язанi з ресурсами та краще
розумiють, хто повинен мати доступ до окремого
функцiоналу, а хто – нi. Таку групу часто назива-
ють функцiональними керiвниками, вони приймають
рiшення про розподiл можливостей мiж користува-
чами.

Звичайно, така модель управлiння, порiвняно з
попередньою, має ряд переваг. Наприклад, при де-
централiзованому управлiннi, прийняття рiшень вi-
буватиметься бiльш швидко, так як над його роз-
глядом та аналiзом працює не один центральний
орган, а спрямована група спiвробiтникiв, вони ма-
ють можливiсть приймати виваженi рiшення щодо
кожного iз запитiв, не поспiшаючи задовольнити по-
треби загальної системи [5]. Але не варто забувати,
що в даному випадку може мати мiсце звичайний
конфлiкт iнтересiв, тому що при винесеннi того чи
iншого рiшення, усi члени функцiонального керiвни-
цтва повиннi дати згоду.

2. Технологiя Blockchain

Iдея технологiї є досить простою – це своєрiдна
база даних загального користуваня, яка функцiонує
без централiзованого керiвництва, а її розподiлений
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характер дозволяє контролювати достовiрнiсть тран-
закцiй без нагляду будь-яких регуляторiв. Таким
чином, система, що створюються на її базi, позбав-
ляється будь-яких посередникiв [6]. Ще однiєю пере-
вагою, що вплинула на вибiр саме даної технологiї
для реалiзацiї поставлених завдань є те, що досить
тривалий термiн вона знаходиться пiд впливом рiзно-
манiтних загроз з боку шахраїв, але жодної успiшної
атаки ще не було здiйснено, що говорить про високу
стабiльнiсть та стiйкiсть до стороннього впливу.

Структура даних «блокчейн» є впорядкованим
зв’язним списком блокiв, кожен з яких мiстить по-
силання на попереднiй (рис. 1). Вона може бути
збережена у звичайному файлi або в простiй базi
даних [7]. Можемо вiзуалiзувати задану структуру
у виглядi стека з фрагментами, що базуються один
поверх одного та першого блока, що слугує осно-
вою. Таке представлення дає змогу використовувати
додатковi термiни, наприклад, «висота» – для по-
значення вiдстанi вiд першого блока. Пройшовши
всю вiдстань висоти, можна впевнитись у коректно-
стi проведення усiх здiйснених транзакцiй. Кожен
фрагмент в межах «блокчейн» однозначно iдентифi-
кується за допомогою хеш-алгоритму SHA-256, що
приймає на вхiд його заголовок [8].

Blockchain принципово вiдрiзняється за своєю стру-
ктурою та функцiоналом вiд iнших iснуючих техно-
логiй iз схожим призначенням, так як вона не вiдчу-
ває впливу окремих користувачiв чи стороннiх осiб
та не належить жоднiй групi, а цифровим системам,
не дивлячись на те, якого вони характеру, дозволяє
працювати незалежно вiд стороннього втручання та
водночас у доступному та вiдкритому для кожного
режимi [9].

Рис. 1. Модель ланцюга блокiв транзакцiй

3. Реалiзацiя
Коли ми говоримо про звичайний централiзова-

ний сервiс, то у ролi гаранта здiйснення коректних
операцiй виступають центральнi сервери, на яких та-

кож зберiгається й iсторiя здiйснених транзакцiй. Усi
дiї центрального механiзму управлiння автоматично
вважаються правильними, вiн надiлений властивi-
стю беззаперечної довiри. Так як метою створюваної
системи є саме децентралiзацiя, то вище згаданий
метод пiдтвердження валiдностi, звичайно, не мiг
бути прийнятим. Задля вирiшення цього питання
було скомбiновано систему децентралiзованого по-
годження та проведення транзакцiй так, щоб у всiх
учасникiв мережi зберiгався єдиний список та поря-
док проведення операцiй.

Використовувалась технологiя Blockchain на базi
платформи Ethereum (Java-реалiзацiя EthereumJ),
основним завданням якої є саме надання змоги ство-
рювати довiльнi децентралiзованi застосунки, надi-
ленi одночасно властивостями стандартизацiї, мас-
штабованостi, Тюрiнг-повноти, легкостi розробки та
сумiсностi [10]. Базову платформу ланцюга станiв
було реалiзовано, описавши власнi правила взаємодiї,
формат транзакцiй, функцiї змiни стану.

3.1. Модель поведiнки користувачiв

Кожен користувач системи має право створити
транзакцiю-запит на отримання доступу, ала вона
не потрапить до «блокчейна» одразу, для цього по-
трiбно отримати згоду вiд усiх функцiональних керiв-
никiв групи у виглядi накладання пiдпису на транза-
кцiю. Якщо хоча б один учасник не погоджується iз
впровадженням запиту користувача, що її створив,
вiн має право не пiдтверджувати операцiю, тодi вона
не буде проведена. Користувач отримає доступ ли-
ше у тому випадку, коли усi члени товариства дали
згоду на це, транзакцiя буде надiслана до ланцюга
блокiв вiд iменi усiєї групи, а не конкретної особи.

Жоден користувач не має змоги порушити вста-
новлений механiзм, але кожен може перевiрити пра-
вильнiсть його функцiонування, впевнитись у вiд-
критостi системи та прозоростi винесення рiшень
усiма учасниками функцiонального товариства, таку
можливiсть нам надає саме використовувана техно-
логiя Blockchain.

3.2. Принципи побудови

Кожен блок, що створюється системою, мiстить
часову характеристику, значення «nonce» – випадко-
вий код, хеш-значення попереднього блока, а також
список усiх транзакцiй, що потрапляють у нього –
операцiї, здiйсненi пiсля запису попереднього блока.
Транзакцiї можуть бути створенi як користувача-
ми, так i контрактом у автоматичному режимi. Во-
ни включають в себе адресу отримувача, успiшне
здiйснення операцiї на яку, у даному випадку, ви-
ступає пiдставою модифiкацiї доступу, електронний
пiдпис вiдправника (функцiональної групи), пара-
метр доступу запиту, що оброблюється, додаткову
iнформацiю.

«Майнiнг» у створюванiй системi служить для за-
безпечення безпеки вiд шахрайських операцiй, шля-
хом перевiрки нових транзакцiй. Таким чином, вини-
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кає ланцюжок блокiв, у якому змiни не вiдбуваються,
з плином часу вiн лише зростає та зберiгає абсолютно
всю iнформацiю про здiйсненi операцiї.

Кожному профiлю вiдповiдає його 20-байтова
адреса. Функцiя змiни стану вiдповiдає за переве-
дення iнформацiї. Профiль вмiщує 4 поля: nonce –
лiчильник для одноразового проведення транзакцiї;
поточне iнформацiйне значення, що використовує-
ться для регулювання доступу; код контракту, по-
в’язаного з профiлем; сховище, що є порожнiм за
замовчуванням.

3.3. Здiйснення операцiй в системi

Транзакцiї є найбiльш важливою частиною ство-
рюваної системи, тому їх опису та плануванню необ-
хiдно було придiлити достатньо уваги при розробцi.
Усе iнше лише забезпечує гарантовану можливiсть
їх створення, поширення, пiдтвердження i, звичайно,
додавання до загального архiву «блокчейн». Кожна
транзакцiя у системi представляє собою структуру
даних, яка описує визначення можливостi доступу
та є публiчним записом, що дає змогу з легкiстю
перевiрити усiма охочими правильнiсть її виконання
(рис. 2).

Рис. 2. Приклад структури послiдовних транзакцiй

Вона декларується у повнiй мiрi вiдправником що-
до того, як данi будуть зiбранi та яким саме способом
будуть розподiленi. Звичайно, потiм перевiряється
валiднiсть запланованої операцiї, на що вiдправник
вже не може вплинути нiяким чином. Здiйснюється
це кожним вузлом мережi пiсля пiдтвердження усiма
членами функцiональної групи, а наприкiнцi, пiсля
перевiрки «майнером», транзакцiя додається в блок
операцiй та стає постiйною частиною системи, новий
стан якої приймається усiма її користувачами.

Закiнчення виконання вiдбувається при появi по-
милки, доведення до кiнця чи знаходженнi спецi-
альних iнструкцiй. Система при здiйсненнi операцiй
звертається до таких мiсць розташування iнформа-
цiї: стек (контейнер для обробки декiлькох значень),

пам’ять (байт-масив довiльного розмiру), сховище
контракту (iнформацiя тут зберiгається у виглядi
структури ключ-значення). Стек та пам’ять пiсля
виконання коду одразу оновлюються, а у сховищi
данi можуть знаходитися тривалий термiн.

Використовуються також значення наявностi
доступу користувача до системи, вiдправника
транзакцiї-запиту, iнформацiї повiдомлення та заго-
ловка блока. Наприклад, у випадку перевiрки вста-
новлених системою умов перевiрки, кожен раз, коли
приходить вхiдне повiдомлення, активується певний
код, який надає можливiсть повiдомленню вiдкрива-
ти сховище та працювати з його iнформацiєю, над-
силати iншi повiдомлення.

Висновки
У данiй роботi було проведено розробку децен-

тралiзованої системи керування доступом на основi
технологiї Blockchain, яка супроводжувалась деталь-
ним аналiзом її архiтектури, характеристик, пове-
дiнкової моделi, можливостей щодо задоволення усiх
поставлених завдань. Було представлено та дослi-
джено iснуючi шляхи адмiнiстрування доступу, до-
ведено ефективнiсть використовуваних технологiй
та кiнцевої системи загалом.

Окрiм того, створення системи супроводжувалось
забезпеченням наявностi вiдповiдного користува-
цького iнтерфейсу для можливостi взаємодiї iз фун-
кцiоналом у повнiй мiрi, перевiрки коректностi опи-
саних механiзмiв здiйснення операцiй та вдосконале-
ння роботи системi в цiлому.
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