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Анотацiя
В данiй роботi пiднiмається проблема витоку персональної iнформацiї у випадку компрометацiї тестових баз
даних. Пропонуєтся альтернативний спосiб вирiшення проблеми за допомогою маскування даних та описується
альтернативний алгоритм усереднення(«averaging»).

Ключовi слова: конфiденцiйнiсть, маскування, база даних, статичне та динамiчне маскування.

Вступ
Органiзацiї такi, як: банки, страховi агенства,

електронна-коммерцiя i т.д. використовують, обро-
бляють та зберiгають персональнi данi своїх клiєнтiв.
Згiдно закону «Про захист персональних даних» [1]
захист персональної iнформацiї покладається на вла-
сника бази даних. Тому iснує ризик компрометацiї
персональних даних у випадку порушення забезпече-
ння комплексної системи захисту iнформацiї. Реаль-
ним прикладом є iнцидент, який вiдбувся в лютому
2015 року, коли зловмисники отримали доступ до
персональних даних, бiльше нiж 80 мiльйонiв ко-
ристувачiв страхової компанiї Anthem Inc. [2] . Пiд
персональними даними розумiється iнформацiя, яка
однозначно iдентифiкує особу. До неї вiдносять [3]:
повне iм’я, домашня адреса, реєстрацiйний номер
облiкової картки платника податкiв, серiя та номер
паспорта, номер кредитної картки i т.д.

Альтернативним методам захисту персональної
iнформацiї висувається вимога по забезпеченню кон-
фiденцiйностi, навiть при отриманнi зловмисником
доступу до читання бази даних. Методом, який вiдпо-
вiдає даним вимогам є маскування. Маскування – це
метод створення структурно подiбної, але недостовiр-
ної версiї даних. Проте iснуючi алгоритми маскуван-
ня не забезпечують достатньої подiбностi маскованих
даних до оригiнальних. Таким чином, метою роботи
була розробка альтернативного методу маскування
даних, який забезпечував схожiсть маскованих даних
до оригiнальних.

1. Маскування даних
Iснує два основних види маскування даних: стати-

чний та динамiчний. Статичне маскування це алго-
ритм при якому данi генеруються шляхом маскуван-
ня оригiнальних даних та зберiгаються в окремiй базi
даних. Динамiчне маскування не зберiгає замаскова-
нi данi, а щоразу генерує їх на основi запиту та прав
доступу користувача. Результати порвiняльного ана-
лiзу видiв маскування наведенi в таблицях 1 та 2.

Табл. 1. Аналiз статичного маскування
Переваги Недолiки
В невиробничу БД
записуються тiльки
тi данi, якi вже
не несуть небез-
пеки порушення
конфiденцiйностi
оригiнальних даних.

Збiй пiдчас транс-
портування замаско-
ваних даних може
спричинити втрату
замаскованих даних.

Одноразове наванта-
ження на обчислю-
вальнi потужностi си-
стеми для виконання
процесу маскування.

Вимагає додаткового
простору для зберiга-
ння БД.

Табл. 2. Аналiз динамiчного маскування
Переваги Недолiки
Можливiсть застосо-
вувати додатковi ме-
тоди маскування да-
них.

Iснує ймовiрнiсть
компрометацiї ва-
жливої iнформацiї.

Можливiсть гнучко-
го представлення ре-
зультату запиту, вiд-
повiдно до прав до-
ступу користувача.

При збiльшеннi кiль-
костi користувачiв си-
стеми, навантаження
на опрацювання за-
питiв буде збiльшува-
тись.

Вiдповiдно до даної таблицi можна зробити ви-
сновки, що для забезпечення стiйкостi маскування
метод повинен вiдповiдати наступним вимогам:
∙ Незворотнiсть. Вiдсутнiсть можливостi вiднов-

лення оригiнальних даних маючи замаскованi;
∙ Збереження початкового формату даних. За-

маскованi данi повиннi мати форму та вигляд
аналогiчну до початкових даних;
∙ Цiлiснiсть посилань. Вiдсутнiсть порушення цi-

лiсностi посилань мiж таблицями БД;
∙ Забезпечення маскування метаданих, що мо-

жуть бути використанi для вiдновлення ори-
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гiнальної iнформацiї, пiсля проведення маскува-
ння;
∙ Збереження особливих властивостей( напри-

клад, гендерних особливостей).
Iснують наступнi методи маскування даних, що пе-

ретворюють оригiнальнi данi, в замасковану копiю,
що не несе корисної iнформацiї для зловмисника.
Основними методами вважають наступнi:
∙ Метод замiни – це метод, в процесi якого замiня-

ються оригiнальнi значення таблицi на значення
з спецiального словника.
Недолiком даного методу є обов’язкова наяв-
нiсть словника;
∙ Метод редагування – це метод, в процесi якого

нове значення для замiни створюється замiною
всiх лiтер та цифр унiверсальним значенням,
наприклад, «X».
Переваги: метод можна використовувати як з
текстовими так i цифровими даними.
Недолiки: втрачається форма подачi оригiналь-
них даних;
∙ Метод перемiшування подiбний замiнi, але зна-

чення для пiдмiни оригiнальних даних беруться
з колонки, яка маскується.
Переваги: непотрiбно мати словника для замiни.
Недолiки: при малiй вибiрцi даних в таблицi, що
потрiбно замаскувати, мiсце оригiнальних даних
можна отримати перебором – тому є неефектив-
ним;
∙ Метод розмивання – це метод, який замiняє зна-

чення важливої iнформацiї на випадкове значе-
ння в межах певного дiапазону;
∙ Метод усереднення – це метод, який замiняє

значення таблицi на випадкове значення так,
щоб середнє значення вибiрки по колонцi, яка
маскується, залишалося незмiнним.
Переваги: дозволяє зберегти середнє значення
числових даних до i пiсля маскування.
Недолiки: неможна застосувати для текстових
даних.

Проведений аналiз показує, що усереднення є най-
кращим методом для маскування цифрової iнфор-
мацiї. Оскiльки забезпечує подiбнiсть замаскованих
даних до реальних без ймовiрностi порушення кон-
фiденцiйностi даних.

2. Аналiз iснуючих методiв усереднення

Метод усереднення використовується у випадку,
коли потрiбно приховати iндивiдуальнi значення та-
блицi, при збереженнi сукупної картини, наприклад,
збереження середнього значення заробiтної плати
користувачiв.

В наведеному прикладi [4] маскується заробiтна
плата методом усереднення, що працює наступним
чином: обчислюється середнє значення заробiтної
плати з колонки, що необхiдно замаскувати, та вста-
новлює це значення кожному працiвнику. Приклад
виконання даного методу наведений в таблицях 3
та 4.

Табл. 3. Початковi данi бази даних
First name Salary
David 37500
Layla 55000
Jose 71500
Thomas 95000

Табл. 4. Замаскованi данi бази даних
First name Salary
David 64750
Layla 64750
Jose 64750
Thomas 64750

Метод є швидким, оскiльки спочатку обчислює
середнє зазначення потрiбної колонки, а потiм замi-
няє всi оригiнальнi данi на обчислене значення. На
противагу швидкостi є вагомi недолiки, а саме:
∙ Значення в колонцi, що потрiбно замаскувати,

будуть однаковi, що неможливо в реальному
життi;
∙ Пiсля маскування даних значення у всiх одна-

кове, тому цi данi не пiдходять для тестування
нових функцiй системи, що пов’язанi з фiльтра-
цiєю даної iнформацiї;
∙ Якщо сума всiх значень в колонцi не буде дiли-

тись нацiло на кiлькiсть елементiв, тодi середнє
значення до i пiсля маскування не буде спiвпа-
дати.

Проведений аналiз свiдчить про те, що наведений
вище метод вiдповiдає вимогам маскування даних,
але не забезпечує вiдповiднiсть маскованих даних до
оригiнальних, тому метою даної роботи є створення
та реалiзацiя нового алгоритму усереднення даних,
що виправить наведенi вище недолiки.

3. Альтернативний метод усереднення да-
них

Для виправлення iснуючих недолiкiв методу усе-
реднення пропонується наступний алгоритм, реалiза-
цiя якого основана на збереженнi загальної суми всiх
початкових значень, що дасть можливiсть зберегти
їх середнє значення. Функцiя приймає на вхiд назву
таблицi та колонки, що потрiбно замаскувати. В тiлi
функцiї є два цикли: перший – вiд початку колон-
ки до її середини; другий – вiд середини до кiнця.
У першому циклi, проходячи потрiбними значення-
ми, генеруються випадковi числа в дiапазонi вiд 0
до поточного конфiденцiйного значення та формує-
ться нове значення, шляхом вiднiмання поточного
i випадкового значення, де випадкове число запи-
сується в окремий масив для подальшого викори-
стання. В другому циклi генерується нове значення,
шляхом додавання поточного значення таблицi та
випадкового значення з масиву, що був створений в
попередньому циклi. Пiсля цього, потрiбно видалити
використане значення з масиву. У випадку непар-
ної кiлькостi елементiв в колонцi, останнє значення
з масиву роздiляється на два i записується знову
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до масиву, щоб уникнути збереження початкового
значення для останнього елементу в колонцi.

Для демонстрацiї власного методу проведено ма-
скування значення заробiтної плати в таблицi 5.

Табл. 5. Початковi данi бази даних
ID Last name Salary
1 Velasquez 1232
2 Ngao 4492
3 Nagayama 2547
4 Quick-To-See 1247
5 Ropeburn 2331
6 Urguhart 7835
7 Menchu 785
8 Biri 1472
9 Catchpole 759

Пiсля проведення маскування отримали табли-
цю 6.

Табл. 6. Замаскованi данi бази даних
ID Last name Salary
1 Velasquez 405
2 Ngao 2746
3 Nagayama 1772
4 Quick-To-See 335
5 Ropeburn 3243
6 Urguhart 8662
7 Menchu 1560
8 Biri 2345
9 Catchpole 1632

Проаналiзувавши таблицi 5 та 6, отримали насту-
пнi результати:
∙ Середнє значення колонки заробiтної плати ста-

новить 2522.22 в обох таблицях;

∙ Замаскованi данi неоднаковi.
Тому наведений алгоритм кращий за попереднiй,

оскiльки корегує недолiки iснуючих алгоритмiв.

Висновки
Зараз банки, онлайн-сервiси та iншi органiзацiї,

що зберiгають персональну iнформацiю про своїх
клiєнтiв, мають забезпечувати конфiденцiйнiсть цiєї
iнформацiї. Використовуючи маскування даних, мо-
жна забезпечити конфiденцiйнiсть iнформацiї навiть
при компрометацiї баз даних та отриманнi зловми-
сником доступу до iнформацiї з обмеженим досту-
пом.

Результатом роботи стало створення та реалiза-
цiя нового методу усереднення даних, в якому були
врахованi та виправленi недолiки iснуючих методiв.
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