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Анотацiя
В роботi пропонується автоматизована система аналiзу бiнарних вразливостей програмного забезпечення для
Linux-подiбних систем, основним завданням якої є виявлення та iдентифiкацiя помилок наявних на рiвнi машинного
коду родини процесорiв Intel x86, якi можуть бути використаннi зловмисником для компрометацiї безпеки. Пропо-
нується застосування графу залежностi, який дозволяє значно звузити область пошуку вразливостей, прискорити
та полегшити роботу фахiвця з безпеки.
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Вступ

Створення програмного забезпечення неодмiнно
супроводжується внесенням помилок. Значна кiль-
кiсть помилок, за певних умов, може призвести до
збою в роботi програми та становити загрозу безпе-
цi iнформацiї. На етапi тестування виявляється та
усувається лише частина помилок, iнша потрапляє
до готового продукту.

Сучаснi засоби розробки успiшно виправляють
синтаксичнi помилки та проводять статичний аналiз
вихiдного коду високого рiвня (C/C++, Java, Python,
тощо) на наявнiсть потенцiйних логiчних помилок
[1, 2]. Але через рiзноманiття технологiй, платформ
та архiтектур, вихiдний код проходячи безлiч транс-
формацiй та оптимiзацiю, зрештою компiлюється в
машинний бiнарний код. Виникає невiдповiднiсть
мiж тим, що програмiст мав намiр реалiзувати i що
насправдi виконується процесором, тому будь-який
аналiз помилок на рiвнi програмного коду не є ви-
черпним [3].

Iснують принципово вiдмiннi пiдходи до аналiзу
вразливостей в програмному забезпеченнi – стати-
чний та динамiчний аналiз.

Статичний аналiз проводиться лише на основi вхi-
дного або машинного коду програми, без безпосере-
днього запуску програми, а тому характеризується
високим рiвнем похибок першого роду та низьким
рiвням похибок другого роду. Тобто, статичний ана-
лiз, найвiрогiднiше, виявить вразливiсть наявну в
програмi, проте частина виявлених «вразливостей»
будуть вiдповiдати коректному коду.

Динамiчний аналiз проводиться шляхом спосте-
реження за запущеною програмою. Характерним
є аналiз лише поточної гiлки програми для певної
умови, що збiльшує ймовiрнiсть пропустити наявну
вразливiсть в iнших гiлках (високий рiвень похи-
бок другого роду), та зменшує ймовiрнiсть хибно
прийняти за вразливiсть коректний код (низький
рiвень похибок першого роду).

В роботi пропонується автоматизована система
статичного аналiзу бiнарних вразливостей програм-
ного забезпечення для Linux-подiбних систем, основ-
ним завданням якої є виявлення та iдентифiкацiя
наявних помилок на рiвнi машинного коду родини
процесорiв Intel x86 якi можуть бути використаннi
зловмисником для компрометацiї безпеки.

Система нацiлена на виявлення потенцiйно небез-
печних недолiкiв з метою їх усунення, на вiдмiнну
вiд iнших робiт iз статичного аналiзу [4, 5], якi по-
кладаються на символiчний аналiз. В данiй роботi
пропонується застосування графу залежностi, який
виявляє потенцiйнi вразливостi, не зважаючи на на-
явнiсть в програмi умовних циклiв, непрямих ви-
кликiв та переходiв, i тим самим забезпечує краще
покриття нiж символiчний аналiз.

1. Етап дизасемблювання

На першому етапi вiдбувається зчитування заго-
ловку бiнарного файлу i визначаються: точка входу в
програму, сегменти даних та коду, таблицi зв’язаних
процедур та iмпортованих функцiй. Потiм вiдбуває-
ться дизасемблювання (трансляцiя) машинного коду
у вiдповiдний асемблерний код [6].

Адреси викликаних функцiй спiвставляються iз
даними в таблицi iмпортованих функцiй, з якої ви-
значається назва функцiї.

Комплекснi асемблернi iнструкцiї розкладаються
на множину простiших iнструкцiй. Наприклад, iн-
струкцiї роботи iз стеком PUSH та POP.

Таким чином, отримується множина асемблерних
iнструкцiї 𝐼 = {𝑖1, . . . , 𝑖𝑛} для даної програми 𝑃 .

В роботi застосовується лiнiйний алгоритм диза-
семблювання, оскiльки таким чином покривається
весь код програми. На подальших етапах вiдбуває-
ться розпiзнавання потоку програми та даних.
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Рис. 1. Результат аналiзу декiлькох базових блокiв програми iз CSAW CTF 2015, де виявлено постачальника даних

Рис. 2. Результату аналiзу декiлькох базових блокiв програми iз CSAW CTF 2015, де виявлено споживача даних

2. Етап побудови потоку управлiння

Побудова потоку управлiння є необхiднiм етапом
для виявлення вразливостей, оскiльки дозволяє роз-
бити програму на базовi блоки, якi не мiстять пе-
реходiв, що виявляє зв’язки дiлянок мiж собою та
дозволяє проводити подальший аналiз в їх межах.

Базовий блок 𝐵𝑘 – це послiдовнiсть iнструкцiй
програми:

𝐵𝑘 = [𝑖𝑘, . . . , 𝑖𝑘+𝑛−1, 𝑖𝑘+𝑛] ⊆ 𝐼, 𝑛 > 0

в якiй: [𝑖𝑘, . . . , 𝑖𝑘+𝑛−1] * 𝑇 ∧ 𝑖𝑘+𝑛 ∈ 𝑇 , де 𝑇 =
{CALL, JMP, Jcc} – команди що впливають на змiну
послiдовностi iнструкцiй: виклик процедури, умовнi
та безумовнi переходи.

Потiк управлiння 𝐶(𝑃 ) = ⟨𝐵,𝐸⟩ програ-
ми 𝑃 – орiєнтований граф iз множини вер-
шин базових блокiв 𝐵 та множини ребер 𝐸 =
{(𝑏𝑖, 𝑏𝑗) – перехiд управлiння вiд блоку 𝑏𝑖 до 𝑏𝑗}.

Бiльшiсть iнструкцiй здiйснюють перехiд на зада-
ну адресу, або на наступну iнструкцiю, таким чином

базовi блоки переважно мають одне або два вхiдних
та вихiдних ребер.

Для виявлення користувацьких функцiй застосо-
вується алгоритм пошуку компонент зв’язностi iз
застосуванням проходження графу 𝐶 в глибину, при
цьому ребра вiд iнструкцiї CALL не враховуються.

Основною проблемою для побудови потоку управ-
лiння є непрямi переходи та непрямi виклики – це
такi iнструкцiї, якi можуть перейти на адресу, яка
вираховується пiд час роботи програми. Тому в за-
гальному випадку, визначення адреси непрямих пе-
реходiв або викликiв статичним методом неможливе.
Часткове рiшення засноване на тому фактi, що бло-
ки, на якi можливий перехiд, хоч i не мають вхiдних
ребер вiд блоку iз непрямим переходом, проте мають
вихiдний спiльний блок. Тобто, такi базовi блоки
зв’язанi деякими спiльними даними, а тому розмi-
щуються в межах однiєї функцiї.
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3. Етап побудови потоку даних

Побудова потоку даних є одним iз найскладнiших
та важливiших етапiв. На цьому етапi формуються
зв’язки мiж тим як данi пов’язанi мiж собою в ме-
жах базових блокiв, в межах функцiй та зв’язки мiж
функцiями.

Вiдповiдно до семантики кожної iнструкцiї визна-
чаються визначенi та використанi операнди.

Операнд (регiстр процесора або комiрка пам’ятi)
називається визначеним (англ. defined), якщо iнстру-
кцiя змiнює його вмiст, або використаним (англ.
used), якщо зчитує.

Потiк даних 𝐷(𝑃 ) = ⟨𝑂,𝐸⟩ програ-
ми 𝑃 – орiєнтований граф iз множини
вершин операндiв 𝑂 та множини ребер
𝐸 = {(𝑜𝑖, 𝑜𝑗) – зв’язок мiж операндом 𝑜𝑖 та 𝑜𝑗}.

Першим кроком, будуються ребра мiж операндами
в межах однiєї iнструкцiї, вiдповiдно до її семантики.

Другим кроком, будуються ребра мiж операндами
в межах базового блоку: спочатку мiж регiстрами,
потiм – мiж комiрками пам’ятi.

В архiтектурi Intel x86 комiрка пам’ятi може адре-
суватися базовим регiстром 𝑏𝑎𝑠𝑒, iндексним регi-
стром 𝑖𝑛𝑑𝑒𝑥 з множником 𝑠𝑐𝑎𝑙𝑒 ∈ {0, 1, 2, 4, 8} та змi-
щенням 𝑜𝑓𝑓𝑠𝑒𝑡 i в загальному випадку має вигляд:

𝑚𝑒𝑚𝑜𝑟𝑦 = [𝑏𝑎𝑠𝑒+ 𝑖𝑛𝑑𝑒𝑥× 𝑠𝑐𝑎𝑙𝑒± 𝑜𝑓𝑓𝑠𝑒𝑡]
Виходячи з цього, вважаємо, що двi комiрки пам’ятi
𝑚1 та 𝑚2 звертаються до одної i тої самої фiзичної
комiрки, якщо:

𝑚1 ≡ 𝑚2 ⇔

⎧
⎪⎨
⎪⎩

∃ 𝑏𝑎𝑠𝑒1 −→ 𝑏𝑎𝑠𝑒2

∃ 𝑖𝑛𝑑𝑒𝑥1 −→ 𝑖𝑛𝑑𝑒𝑥2

𝑜𝑓𝑓𝑠𝑒𝑡1 = 𝑜𝑓𝑓𝑠𝑒𝑡2

де: 𝑥 −→ 𝑦 – маршрут вiд вершини 𝑥 до 𝑦 в графi 𝐷.
Останнiм кроком, будуються ребра мiж аргумента-

ми функцiї та поверненим значенням функцiї, вiдпо-
вiдно до визначеної конвенцiї про виклики функцiї
(cdecl та stdcall), та визначеним сигнатурам стан-
дартних функцiй iз бази сигнатур.

На рис. 1 зображено уривок результату аналi-
зу декiлькох базових блокiв (𝐵0x80487d3, 𝐵0x80487e5)
однiєї iз iдентифiкованих користувацьких функцiй
function6(arg0) програми iз CSAW CTF 2015.

Результатом аналiзу потоку даних блоку 𝐵0x80487e5

є пiдграф потоку даних на рис. 3:

4. Етап виявлення вразливостей

На даному етапi виконується пошук вразливостей
застосовуючи отриманi на попереднiх етапах графи
потоку управлiння та потоку даних.

Для рiзних класiв вразливостей можуть викори-
стовуватися рiзнi моделi аналiзу. В роботi приведена
модель для пошуку вразливостей, заснованих на по-
трапляннi неперевiрених користувацьких даних до
чутливих функцiй. Типовим представником цього
класу є вразливiсть формату стрiчки (англ. format
string vulnerability) [7].

EAX317 [0x804b060]318

EDX325 [EBP323 + 0x8]321

EDX326 0x8

[ESP330 + 0x8]328 EAX332

[ESP335 + 0x4]333 0x40

[ESP340]338 EDX342

fgets

Рис. 3. Приклад пiдграфу потоку даних

Першим кроком, визначаються пiдмножини по-
стачальникiв 𝑆 i споживачiв 𝐶 користувацьких
даних iз множини вершин графу потоку даних 𝐷.

Постачальниками користувацьких даних є: аргу-
менти командної стрiчки, змiннi оточення, буфери
в функцiях зчитування iз потоку введення, файлу,
сокету(gets(), fgets(), read()), тощо. Прикладом
(див. рис 1) є операнд EDX342, який є стрiчковим
буфером, в який заноситься iнформацiя вiд кори-
стувача пiсля виклику функцiї fgets() за адресою
0x80487ff.

Споживачами є: чутливi функцiї iз виведення
тексту в потiк, файл, буфер (printf(), fprintf(),
sprintf()), функцiя виклику системних команд
system(), та виклику процесу popen(), тощо. При-
кладом (див. рис 2) є операнд EAX1238, в якому мi-
ститься iнформацiя вiд користувача i потрапляє до
функцiї printf() за адресою 0x8048с22.

Другим кроком, перевiряється наявнiсть маршру-
ту вiд кожного постачальника до кожного споживача
iз застосуванням проходження графу 𝐷 в ширину.
Наявнiсть маршруту свiдчить про потрапляння непе-
ревiрених даних користувача до чутливих функцiй,
що може становити вразливiсть. Будуємо предикат
𝑉 (𝑠, 𝑐), 𝑠 ∈ 𝑆, 𝑐 ∈ 𝐶 для визначення потенцiйної
вразливостi:

𝑉 (𝑠, 𝑐) =

{︃
1 якщо ∃ 𝑠 −→ 𝑐

0 iнакше

Тодi потенцiйнi вразливостi цього класу:

𝑉𝑢𝑛𝑡𝑟𝑢𝑠𝑡(𝑃 ) = {(𝑠, 𝑐) | ∀𝑠 ∈ 𝑆 : ∀𝑐 ∈ 𝐶 : 𝑉 (𝑠, 𝑐) = 1}
Загальна множина вразливостей 𝑉 (𝑃 ) програми 𝑃 :

𝑉 (𝑃 ) =
⋃︁
𝑉𝑖(𝑃 )

де 𝑉𝑖(𝑃 ) – потенцiйнi вразливостi виявленнi моделлю
аналiзу 𝑖.

5. Оцiнка
Для проведення оцiнювання було створено демон-

страцiйну модель iз реалiзацiєю зазначених етапiв.
Тестування проводилося на трьох програмах: про-
грами iз конкурсу з кiбербезпеки LSE CTF 2014
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[8], CSAW CTF 2015 [9] та програма iз комплекту
GNU Sharutils 4.2.1 [10]. Кожна з цих програм має
по однiй вiдомiй вразливостi типу формату стрiчки.
Данi результату аналiзу наведено в таблицi 1.

Програма 𝑃 Iнструкцiй |𝑆| |𝐶| |𝑉 (𝑃 )|
LSE 357 8 4 1
CSAW 618 16 7 5
Sharutils 5056 78 3 6

Табл. 1. Результату аналiзу

Порiвнюючи з методом повного перебору 𝑀𝑓𝑜𝑟𝑐𝑒

(який позначить |𝑆| · |𝐶| вразливостей) та пропонова-
ним методом 𝑀 (див. табл. 2), можна стверджувати,
що пропонований метод дозволяє значно звузити
область пошуку вразливостей.

Програма 𝑃 𝑀𝑓𝑜𝑟𝑐𝑒 𝑀 𝛼𝑓𝑜𝑟𝑐𝑒 𝛼
LSE 32 1 3.12 % 100 %
CSAW 112 5 0.89 % 20 %
Sharutils 234 6 0.43 % 16 %

Табл. 2. Порiвняння запропонованого методу з методом
повного перебору

Висновки
В роботi запропонована автоматизована система

аналiзу бiнарних вразливостей програмного забезпе-
чення для виявлення та iдентифiкацiї потенцiйних
вразливостей на рiвнi машинного коду. В основi по-
кладено застосування графу залежностi, що забез-
печує краще покриття нiж символiчний аналiз.

Було реалiзовано демонстрацiйну модель i про-
ведено тестування на декiлькох реальних програ-
мах. Отриманi результати показують, що метод має
похибки першого роду, адже не всi iдентифiкованi
вразливостi насправдi є вразливiстю. Однак, можна
стверджувати, що пропонований метод дозволяє зна-

чно звузити область пошуку вразливостей, що при-
скорить та полегшить роботу фахiвця з безпеки.
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